% Antyterroryzm

Zamach terrorystyczny - bardzo czesto o nich styszymy, ale czy wiemy jak napraw-
de ,dziatajg”. Jakie majg etapy, czy cykl przygotowan? Gdzie naprawde odbywajg
sie kolejne etapy. Jak wykorzystac te wiedze do zatrzymania terrorystow przed ich
destrukcyjnymi dziataniami i jak ochroni¢ spoteczerstwo przed kolejnymi niszczy-
cielskimi zamachami? Nigdy nie wiadomo, czy ktorys z nich nie jest przygotowywa-

ny tuz obok nas, w naszej okolicy.

Lokalny wymiar
... 18Froryzmu

Kazda dziatalnos¢ takze terrorystyczna, ma
swoj konkretny lokalny wymiar. Dziatania grup ter-
rorystycznych majg czesto znaczenie miedzyna-
rodowe, ale ich cztonkowie zawsze przebywajg
w okreslonym otoczeniu. Muszg gdzie$ miesz-
kac, przygotowywac atak, jes¢ itd., dlatego
w zwalczaniu terroryzmu, ochronie mieszkancow
panstw duze znaczenie ma miejscowa spotecz-
no$c¢: mieszkancy, sasiedzi, lokalna policja, firmy
zajmujgce sie ochrong. To dzieki ich czujnosci
mozna wychwyci¢, niektore sygnaty mowiace
0 niebezpiecznej dziatalnosci.

Wiekszos¢ sit porzadkowych jest przygotowy-
wana do zadan ochronnych. Poznajg one teorie

Cwiczenia pofaczonych
sif policyjnych

dziatan terrorystycznych, uczg sie praktycznych
zasad przeciwdziatania aktom terroru. Skupiaja
sie gtéwnie na ochronie. Czes¢ specjalistow ma-
jaca doswiadczenie wojskowe, np. z Sit Operac;ji
Specjalnych, wie nie tylko jak prowadzi¢ dziata-
nia obronne, ale przede wszystkim zaczepne. To
wbrew pozorom bardzo istotna wiedza, pomaga-
jaca w codziennej pracy w zapewnianiu bezpie-
czenstwa panstwa, obiektu, ludzi.

Jednakze czasem warto spojrze¢ na swojag
prace oczami drugiej strony i sprobowa¢ myslec
jak terrorysta, ktory miatby przygotowac¢ zamach
na okreslony obiekt. Opracowanie takiego planu
moze pomoc w znalezieniu stabych punktow
w ochronie danego obiektu. Ponadto zwréci uwa-
ge na konkretne miejsca, ktorych moga uzy¢ ter-
rorysci, np. do wejscia nan, obserwacji itp. Kaz-
dy moze wiec sprobowac zaplanowac atak
na wiasny obiekt, ktéry ochrania. Dzieki wyszuka-
niu btedow i niedociagnie¢, mozna poprawic je-
go bezpieczenstwo.

Jesli nawet gtowne przygotowania do rzeczy-
wistego zamachu beda miaty miejsce nie w oko-
licy (miasto, dzielnica), lecz gdzies daleko, to i tak
warto robi¢ takie ¢wiczenia. Muszg one byc¢
gdzie$ opracowywane i w pewnym momencie
terrorysci bedg musieli zblizy¢ sie do celu, by zro-
bi¢ rozpoznanie lub dosta¢ sie do celu. Wtedy
wczesniejsze przygotowania sit bezpieczenstwa
moga miec¢ kluczowe znaczenie. Ponizszy tekst
nie pomoze przygotowac takiego ataku, ani nie
wskaze potencjalnym terrorystom, jak unikna¢
ztapania. Pewne btedy bedg wskazane, ale nie

’ ’»\ bedzie podanego ich rozwigzania.
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Etapy realizacji zamachu

Zamach terrorystyczny ma kilka etapéw, ktére
da sie wyroznic. Moga one nieco odbiegac
od modelowego cyklu w zaleznosci od wielkosci
i ztozonosci danego ataku, ale mniej wiecej
wszystkie idg podobnym torem. To finansowanie,
logistyka i rekrutacja, przygotowanie, trans-
port/dotarcie do celu, atak, wydarzenia po ata-
ku. Wszystkim etapom towarzyszy planowanie
i zwigzane z tym przygotowania.

Obecnie niezwykle wzrosto znaczenie policjan-
tow pracujacych w znanych sobie okolicach, jak
i samych mieszkancéw, ktérzy dzieki swojej czuj-
nosci pomogli udaremnic wiele zamachow. To wia-
$nie oni sg w stanie zauwazy¢ wszelkie anomalia,
nietypowe dziatania, zmiany, ktorych zgtoszenie
moze pomdc w schwytaniu przestepcow, ale i ter-
rorystow. Dlatego niezwykle wazne jest inwesto-
wanie w wyszkolenie policjantéw, przygotowywa-
nie ich do rozpoznawania zagrozenia. Roéwnie
istotne jest wprowadzanie programow pozwalaja-
cych budowac bliskie relacje pomiedzy policjg
a mieszkancami rejonu, w ktorym pracuija.

Juz od wielu lat, w niektorych miastach Sta-
néw Zjednoczonych wprowadzany jest program
inspirowany ,,broken window theory” (teorig zbite-
go okna). W skrocie oznacza on ,,zero tolerancji”
dla dziatan przestepczych czy wandalizmu. Ostre
przeciwdziatanie matym przestepstwom, takim jak
np. sttuczenie szyby, czy wandalizm, pomaga bu-
dowac otoczenie, w ktérym przestepcom trudno
jest dziata¢. Jesli tolerujemy sttuczenie szyby,
uznajac matg szkodliwos¢ takiego czynu, to we-
dtug tworcow owej teorii jest to zaproszenie
do sttuczenia nastepnej; to otwiera droge
do wiekszych przestepstw wynikajacych z prze-
Swiadczenia o bezkarnosci, prowadzacej do roz-
zuchwalenia sprawcow. Podobny program wpro-
wadzit w Nowym Jorku burmistrz tej metropolii
- Rudolph Guliani i uzyskat bardzo dobre rezulta-
ty. Brak pobtazania ze strony wtadz spowodowat
wzrost swiadomosci spotecznej i mniejsza tole-
rancje przestepstw wsrod mieszkancow. Tak
na przyktad sprzedawca z kiosku na Times Squ-
are w Nowym Jorku zgtosit przejezdzajagcemu po-
licjantowi nietypowo zaparkowany samochod po-
zostawiony przy strefie zakazu parkowania.
W pojezdzie tym znaleziono tadunek wybuchowy.
Terroryzm miedzynarodowy ma tez swoéj wymiar
lokalny, ktorego nie da sie unikng¢. Niewielkie
dziatanie w skali mikro (lub jego brak), w tym przy-
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padku zwykta rozmowa z lokalnym policjantem,
moga mie¢ duze znaczenie w skali makro.

Finansowanie

Za kazdym przedsiewzieciem legalnym czy nie-
legalnym stoja pieniadze. Na przygotowanie zama-
chu, wyzywienie, zakup broni/materiatow wybu-
chowych, optacenie kryjowek specjalistow,
dokumentoéw itd. potrzeba pieniedzy. Dlatego kaz-
da grupa terrorystyczna musi mie¢ zrodto utrzyma-
nia, moze ono by¢ zewnetrzne lub wewnetrzne.
Przeptyw pieniedzy jest bardzo istotny z punktu wi-
dzenia stuzb bezpieczenstwa. Obserwowanie, jak
przemieszczane sag fundusze moze poméc w wy-
Sledzeniu nowej komorki terrorystycznej, ktéra
wtasnie przygotowuije sie do dziatania.

W swiecie terroryzmu réwniez panuje specja-
lizacja. Niektore grupy zbieraja fundusze same,
inne korzystajg ze wsparcia odrebnych organiza-
cji zbierajacych pienigdze. Prowadza one np.
dziatalnos¢ przestepcza (handel narkotykami,
wymuszenia, porwania dla okupu) lub pracujg
pod przykrywka np. organizacji humanitarnych,
religijnych itd. Czesc¢ z nich jest juz rozpracowa-
na lub podejrzewana o wspieranie terroryzmu.
Badanie powigzan pomiedzy poszczegdlnymi
ludzmi czy tez organizacjami to niezwykle waz-
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na Times Square

w Nowym Jorku

po wybuchu bomby,
przed wejsciem



Antyterroryzm

na sprawa, ktéra moze dac kluczowe informacje
o przeciwniku. Czasami grupy terrorystyczne ma-
ja bogatych sponsoréw, optacajgcych operacje,
lub sg wspierane przez konkretne rzady. Organi-
zacje, ktére finansujg sie same (np. ze sktadek
cztonkow) sg trudniejsze do namierzenia, ale i tu
istniejg pewne mozliwosci. Przeptyw pieniedzy to
jeden z najwazniejszych elementéw, na jaki mu-
szg zwracaé uwage stuzby specjalne.

Wybor celu

To wtasnie bedzie pierwszym etapem poczy-
nan terrorystow. Pod uwage trzeba wzia¢ wiele
czynnikow, kto i dlaczego chciatby zaatakowac
dany obiekt? Ze wzgledow politycznych, religij-
nych, bo jest tatwy dostep i wiele potencjalnych
ofiar, istnieje mozliwos¢ zniszczenia waznej infra-
struktury, spowodowania duzych strat, zachwia-
nia gospodarka, wywotania paniki, sparalizowa-
nia komunikacji. A moze dane miejsce jest jakims$
szczegolnym symbolem, przebywajg w nim wazni
ludzie (prezydent, postowie, szef banku, ale tak-
ze piosenkarz czy objety fatwa pisarz jak Salman
Rushdie)? Moze to obiekt o szczegolnym znacze-

Stuzby ratunkowe niu strategicznym, wojskowym itd. Czy do obiek-

udzielaja pomocy

w czasie éwiczeri tu jest tatwy dostep, czy tez nie? Czy zbliza sie ja-
antyterrorystycznych kas rocznica, $wieto podczas ktorego zamach

miatby szczegodlne znaczenie? Czy w ostatnim
czasie doszto do wydarzen, ktére mogtyby wywo-
ta¢ odwet? Kazda komoérka odpowiedzial-
na za ochrone obiektu samodzielnie powinna za-
dac¢ sobie wiele tego typu pytan, by okresli¢
poziom zagrozenia.

Rekrutacja

Do wykonania zamachu trzeba znalez¢ odpo-
wiednich ludzi. Wyselekcjonowanie zaufanych
i zdolnych do tego osob wymaga wysitku. Trzeba
wytowi¢ ich ze spoteczenstwa, najczesciej beda
to ludzie nieprzygotowani do walki. Dlatego ko-
nieczna jest ich indoktrynacja ideologiczna (by
w ogole podijeli sie zadania i wejscia do organiza-
cji) i trening. Radykalizacja moze by¢ samoist-
na poprzez dziatanie jakichs sit (np. represje pan-
stwa, srodowisko, w ktorym sie przebywa) lub
spotkane idee, np. w Internecie. Moze by¢ réw-
niez spowodowana przez instytucje, ktore
pod pozorem normalnej dziatalnosci gtoszag nie-
nawis¢ rasowa, religijna, polityczna.

Oznaki radykalizacji postaw poszczegoélnych
ludzi sg jednak bardzo czesto widoczne dla oto-
czenia, takiego jak: rodzina, przyjaciele, sasie-
dzi, wtasciciel wynajmowanego mieszkania.
Wszyscy wokot mogg zauwazy¢ niepokojace
zmiany w zachowaniu danej osoby. Od ich dziata-
nia moze bardzo wiele zaleze¢ (np. Abdul Farouk
Almuttallab, ktory probowat wysadzi¢ lot 253
Northwest Airlines, z Amsterdamu do Detroit, je-
go otoczenie w tym ojciec, zgtaszato wtadzom je-
go fanatyzm i che¢ wziecia udziatu w dzihadzie)

Pozyskanych ludzi trzeba wyszkoli¢ za granica
lub jesli jest taka mozliwos¢ w kraju-celu. Prze-
rzucanie ludzi do innego panstwa to dos¢ duzy
problem, bowiem moga oni zosta¢ zatrzymani
przez stuzby imigracyjne i straz graniczng. Taka
podréz to rowniez spory koszt (transport, wyzy-
wienie, kwatery, materiaty, fatszywe lub przysto-
sowane dokumenty). Szkolenie w kraju wymaga
znalezienia odpowiednich instruktoréw, miejsca
do ¢wiczen i srodkow do ich prowadzenia.
W Stanach Zjednoczonych mieszkancy zgtosili
lokalnej policji strzaty styszane w lesie. Okazato
sie, ze to grupka ekstremistow c¢wiczyta
przed planowanym uderzeniem. Ludzie budujacy
bomby, szczegolnie mniej doswiadczeni rowniez
czesto lubig sprawdzi¢, czy ich mechanizmy dzia-
faja, stad czasami testujg je, detonujac mate ta-
dunki.

Logistyka
Majac juz wytypowany cel i wytyczone podsta-
wowe zatozenia ataku, zamachowcy muszg ze-
bra¢ niezbedny sprzet. W zaleznosci od charak-
teru zamachu trzeba wykonawcom dostarczy¢
wielu niezbednych rzeczy. Pieniedzy na utrzyma-
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nie, jedzenia, bezpiecznej kryjowki, dokumen-
toéw, ubran, broni, amunicji, komponentow do bu-
dowy tadunkow wybuchowych, srodkow trans-
portu, planow celu i danych wywiadowczych jego
dotyczacych.

Wiele niezbednych tych niezbednych elemen-
tow jest trudne do zdobycia; do sfatszowania do-
kumentow trzeba mie¢ odpowiedni sprzet i umie-
jetnosci, podobnie jest z budowg tadunkéw
wybuchowych. Jak wiadomo, specjalistow znaja-
cych sie na budowaniu bomb (podobnie jest
z dokumentami) jest o wiele mniej od zwyktych
bojownikow. Trzeba wiec ten ,wyspecjalizowany
personel” sprowadzi¢ lub przekazaé mu (czesto
zakupione) gotowe urzadzenie. To prowadzi
do kontaktow, ktore moga dac szanse sitom bez-
pieczenstwa.

Pomimo powszechnej wiedzy, ze plany budo-
wy bomby mozna znalez¢ w Internecie, a jej bu-
dowa jest tatwa, nie jest to jednak wcale takie
proste przedsiewziecie. Trzeba zakupi¢ m.in.
elementy i komponenty, ktore sg pod specjalnym
nadzorem (np. obrot bronig i materiatami wybu-
chowymi). Wykorzystanie srodkéow chemicznych
o dwojakim zastosowaniu wymaga wiedzy i umie-
jetnosci. Mozna wprawdzie je zdoby¢ ale do tego
trzeba nauki i eksperymentow. Tu réwniez bardzo
wazna jest swiadomos$c¢ spoteczna o konieczno-
Sci zgtaszania zakupu tego typu srodkow che-
micznych, szczegolnie w wiekszej ilosci.

Przygotowanie

Zebrane elementy wyposazenia trzeba na-
stepnie przygotowac¢ do zamachu. Bron musi zo-
sta¢ sprawdzona, tadunki wybuchowe zbudowa-
ne ze zdobytych komponentéw i umieszczone
w odpowiedniej formie (np. w pasie szahida,
w samochodzie, torbie, paczce lub ukryte w to-
nerze drukarki, jak ostatni przypadek przestania
bomb poczta lotnicza w listopadzie 2010). Do te-
go potrzebni sa wyszkoleni ludzie, srodki trans-
portu i przede wszystkim pomieszczenia.
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Do przechowywania materiatow wybucho-
wych, czy broni konieczne jest miejsce, ktore po-
zwoli wiasciwie zabezpieczy¢ i ukry¢ sprzet. Mu-
si ono zapewnia¢ pewne schronienie, mie¢
odpowiednig wielkos¢ i nie wzbudza¢ podejrzen.
Szczegolnie, gdy pracuje sie ze srodkami che-
micznymi. Czasami dzieki czujnosci otoczenia
mozna znalezé taka kryjowke. Dostawy realizo-
wane o dziwnych godzinach, swiatto palace sie
w dotad opuszczonym pomieszczeniu, nadmier-
na korozja elementow metalowych (moze ozna-
czac¢ prace ze srodkami chemicznymi), dziwne
zapachy, nietypowe zachowanie osob wynajmu-
jacych lokal. Wszelkie tego rodzaju anomalia nie
powinny by¢ lekcewazone, a ich zgtoszenie mo-
ze doprowadzi¢ do rozbicia grupy przestepczej
lub terrorystycznej.

Transport

To etap, na ktdérym terrorysci muszg zebraé
sprzet i dotrze¢ z nim do celu. W tym momencie
zatrzymanie ich jest juz niestety bardzo trudne.
Pojedynczy cztowiek, ktéry chce sie wysadzic¢
w jakim$ miejscu, zabiera ze sobg materiaty wy-
buchowe. Terrorysta-samobojca jest obciazony,
bombe musi ukry¢ w torbie, plecaku, kamizelce
pod ubraniem. Gdy jest zimno fatwiej schowac
cos pod odziezg. Czasami zamachowcy wykazy-
wali dziwne zachowanie, np. byli pod wptywem
narkotykéw, recytowali lub mieli reakcje fizjolo-
giczne na stres.

Uzywanie do transportu komunikacji publicz-
nej naraza terroryste na przypadkowy kontakt
z wieloma osobami i przedwczesne zdemasko-
wanie. Wykorzystanie wiec przez nich samocho-
doéw, ciezarowek, motocykli itd. jest dosc czeste.
Trzeba jednak je posiadac. By kupi¢ lub wypozy-
czy¢ samochod, potrzeba dokumentéw i pienie-
dzy, a kradziez zagrozona jest wpadka. Czasami
udaje sie pozyskac¢ pojazdy od rodziny, znajo-
mych lub kupi¢ kradziony woz od grupy przestep-
czej. Grupy terrorystyczne czesto muszg wiec

Ewakuowany rejon
w czasie ¢wiczen
antyterrorystycznych

Obserwacja/
kontrobserwacja

- w Fort Polk
wprowadzono nowy
program zachecajacy
obywateli

do uczestniczenia

w dziafaniach
zabezpieczajacych
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Cwiczenia, symulowany
wybuch samochodu

mie¢ wiele powiazan i kontaktow z pétswiatkiem.
Dlatego tak wazna jest wymiana informacji pomie-
dzy poszczegolnymi stuzbami. Spojny system,
zawierajgcy dane zbierane przez poszczegodlne
organizacje ochrony prawa pozwala na szybki do-
step do informacji i taczenie ich w spojng catosc.

Atak i jego skutki

To etap, na ktérym zamachowcy docierajg
do celu, prébujg uzyskac¢ do niego dostep i prze-
prowadzaja uderzenie. Zatrzymanie ich w tym
momencie jest niezwykle trudne, poniewaz praw-
dopodobnie znalezli juz stabe punkty ochrony
i wtasnie je wykorzystuja. Czujnos¢ i szybka reak-
cja moze pomodc zminimalizowac straty. Sity poli-
cyjne skupiajg sie w tym momencie na odpowie-
dzi na atak likwidujac terrorystow, chroniac
osoby postronne, udzielajac pomocy i ewakuujac
rannych.

Okres, jaki nastepuje po ataku, to ostatni etap
obejmujacy wszelkie czynnosci ratownicze, sled-
cze oraz usuwanie szkod. W niektorych wypad-
kach terrorysci moga probowac sie wycofywac,
powodowac dodatkowe straty wsrdd stuzb ratun-
kowych, policji, ewakuujgcych sie ludzi. Po ataku
organizacja terrorystyczna bedzie rowniez probo-
wata wykorzysta¢ swoj ,,sukces”’. Moga pojawic
sie w mediach oswiadczenia i dalsze grozby.
Skuteczny atak to najlepszy naped dla terrory-
stycznej propagandy. Wtedy mozna udowodnic
wszystkim swojg skutecznosc i site, zastraszane-
mu spoteczenstwu, sponsorom oraz grupom
wspierajacym, a takze wtasnym bojownikom lub
rekrutowanym ludziom.

Profilaktyka

Wszystkim tym etapom towarzyszy ciagte pla-
nowanie i dostosowywanie sie do zmieniajgcych
sie warunkéw. O wybranym celu nalezy zebra¢
szczegotowe informacije. To moment szczegolnie
istotny dla sit odpowiedzialnych za bezpieczen-
stwo. Terrorysci musza zrobic¢ rozpoznanie, beda
wiec obserwowaé¢ dane miejsce. Wielokrotnie
zdarzato sie, ze robili zdjecia, notatki, pomiary.
Prowadzili obserwacje budynku, ludzi, zabezpie-
czen, czasami probowali zatrudnia¢ sie w instytu-
cji-celu, przychodzili zadawac pytania (wojskowe
szpitale w USA), podszywali sie pod innych ludzi
(np. pod kontroleréw, pracownikow), czasami te-
stowali ochrone poprzez naruszanie zasad bez-
pieczenstwa lub prébowali zaprzyjazniaé sie
z personelem w celu uzyskania informaciji.

Dla policji czy ochrony obiektu istotnym sy-
gnatem powinny byé np. samochod, ktory wielo-
krotnie okraza budynek lub stoi godzinami z pa-
sazerami w $rodku, ludzie, ktorzy pojawiaja sie
w okolicy regularnie, bez wiekszej potrzeby. Nie
wolno rowniez lekcewazy¢ prob zdobycia planow
i map z innych instytucji (czasami w drodze wia-
mania), zagubienia identyfikatorow, kart, kluczy,
dokumentéw itp. Przygotowanie wtasnego planu
uderzenia na swoj obiekt moze pomoc wyselek-
cjonowac¢ najlepsze punkty obserwacyjne. Te
trzeba pozniej trzymac pod szczegdlnym nadzo-
rem, prowadzac kontrobserwacje, a w razie moz-
liwosci przebudowaé. Moment planowania i ob-
serwacji to dla sit bezpieczenstwa bardzo wazny
czas. Terrorysci narazajg sie wtedy najbardziej
na kontakt z funkcjonariuszami. To ich czujnosé,
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lub okolicznych mieszkancow moze tatwo po-
krzyzowac plany ataku.

Planowanie to ztozony i dtugotrwaty proces
obejmujacy wiele elementow. Oprocz obserwacii
i zbierania danych wywiadowczych to rowniez
wszelkie sprawy zwigzane z dowodzeniem, kon-
sultacjami (kontaktami zamachowcéw i wymia-
ng informacji z dowddztwem), spotkaniami
z innymi ludzmi (dostawcami, préby werbun-
ku, zdobywania informaciji itd.), obserwacja
wtasnych cztonkow, mozliwe sg kontakty
z mediami w celu nagtosnienia sprawy.

Terrorysci ,miejscowi’ (homegrown terrorists)
zazwyczaj sg trudniejsi do wytropienia. Nie roznig
sie od ludnosci ich otaczajacej, znajg jezyk, pa-
nujace zwyczaje, rozumiejg sposéb myslenia do-
minujacy w danym regionie, wiedzg jak sie nie
wyrézniac, maja juz w kraju ustalong sie¢ kontak-
téw. Mogg korzysta¢ z dostepnych na miejscu
materiatow. Sag najczesciej na tyle wtopieni
w spoteczenstwo, ze trudniej jest ich wytowic.
Nie musza korzysta¢ z tras przerzutowych, przez
granice. Moga czerpac fundusze z zewnatrz lub
z systemu wewnetrznego. To sprawia, ze zmniej-
sza sie liczba punktéw, w ktérych narazajg sie
na wykrycie.

Przygotowanie skutecznego zamachu nie jest
proste, wymaga umiejetnosci i odpowiednich
srodkow. Proba opracowania planu ataku na wia-
sny obiekt wykaze wiele trudnosci, jakie trzeba
rozwigza¢. Znalezienie odpowiedzi na napotkane
problemy pomoze wykaza¢ mozliwe sposoby, ja-
kimi mozna dokona¢ ataku. Wnioski wyciagniete
z takiego c¢wiczenia powinny dalej postuzyc
do usprawnienia ochrony obiektu.

Terrorysci musza porusza¢ sie wsrod zwy-
ktych obywateli. Mieszkajg w ich poblizu, korzy-
staja z tych samych sklepéw, komunikacji pu-
blicznej. Nawet jesli grupa uderzeniowa
trzymana jest w ukryciu i w izolacji od otoczenia,
to i tak ktos musi im dostarcza¢ zaopatrzenie.
Czes¢ organizacji terrorystycznej wystawio-
na jest na ciagty kontakt z mieszkancami danego
rejonu. Nawet w Afganistanie, gdzie bojownicy
w niedostepnych rejonach tego kraju mogg utrzy-
mywac swoje osrodki szkoleniowe i bezposred-
nio z nich uderzac na sity NATO rowniez sg oni
zalezni od miejscowej ludnosci. Postawa lokalnej
spotecznosci i policji moze decydowac o tym czy
terrorystom, lub grupom przestepczym bedzie ta-
two dziata¢ w danym rejonie, czy nie. To wtasnie
informacje od nich moga mie¢ kluczowe znacze-
nie dla stuzb zajmujacych sie zwalczaniem terro-
ryzmu i majacych dostep do szerszych danych
zbieranych drogami operacyjnymi.

Jak widac¢ wiele zalezy od czujnosci obywateli
i lokalnych sit policyjnych. To oni sg wtasnie naj-
blizej swojego otoczenia. Miejscowa spotecz-
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nos$c¢ najszybciej zauwazy wszelkie zmiany i ano-
malie wystepujace w okolicy. Kazdy z pracowni-
kow firmy czy tez instytucji moze przyczyni¢ sie
do zwiekszenia jej bezpieczenstwa. Wystarczy
bardziej zwraca¢ uwage na swoje otoczenie. Co-
dziennie widzac te same miejsca, przyzwy-
czajamy sie do ich wygladu. Z jednej strony moz-
na dzieki temu zauwazy¢ zmiany, z drugiej jednak
rutyna stepia czujnosé. Pozostawione otwarte
drzwi do strefy zamknietej, nowe nieznane twarze
bez identyfikatora, osoby przebywajace w strefie,
w ktorej nie powinny by¢. Ludzie czy pojazdy po-
jawiajgce sie w tych samych miejscach bez
szczegolnej potrzeby. Obcy interesujacy sie pra-
cownikami, czy obiektem. To sygnaty, ktore nie
powinny by¢ lekcewazone.

Wszelkie ¢wiczenia czujnosci sg bardzo po-
trzebne, zarowno profesjonalistom, jak i zwyktym
obywatelom. W Polsce zagrozenie terrorystyczne
moze jest mniejsze niz w innych krajach europej-
skich, ale zachowujac podstawowe zasady ob-
serwacji otoczenia mozna wpas¢ na trop zwy-
ktych przestepstw, lub sie przed jakims uchronic.
Zarowno przestepcy, jak i terrorysci musza bo-
wiem dziata¢ w okreslonych warunkach. Jest to
wiasnie lokalny wymiar terroryzmu. Cwiczenia
polegajace na utworzeniu planu ataku na wtasny
obiekt mogg pomoc wezué sie w sposob mysle-
nia przeciwnika. Wyprzedzi¢ jego zamiary, utrud-
ni¢ mu dziatanie poprzez przewidzenie luk w sys-
temie ochrony i ich naprawie. Terrorysci nie
musza sie od razu poddac¢ z bezsilnosci, ale
z egoistycznego punktu widzenia wystarczy, ze
poszukajg sobie innego tatwiejszego celu. @

Fot. US Army

Sity policyjne
¢éwiczg przeszukiwanie
pomieszczen
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