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Szanowni Czytelnicy!

W waszych rekach znajduje sie specjalne wydanie miesiecznika e-Terroryzm.pl. Wyboér artykutow mio-
dych badaczy problematyki bezpieczenstwa i terroryzmu, dotyczy kilku zagadnien. WSréd nich cyberterrory-
zmu, informatycznej infrastruktury krytycznej i jej prawnej ochrony, przeciwdziataniu wyciekowi informacji
w sieciach WiFi, modelowi dziatania w zakresie bezpieczehnstwa informatycznego, zastosowaniu analizy
urzadzen mobilnych w kryminalistyce, operacji Czerwony PaZdziernik oraz szacowaniu, analizie i zarzgdza-
niu ryzykiem w zakresie informacji. Numer zamyka kompetentna analiza globalnych trendéw zamachéw
terrorystycznych w latach 2010 - 2013.

Mtodzi badacze, skupieni wokét projektu o nazwie e- Terroryzm.pl: Natalia Noga, Bernadetta Terlec-
ka, Tobiasz Matysa oraz Jacek Kowalski prezentujg swoje mozliwosci intelektualne, fachowe oraz wiedze,
ktéra nie ustepuje doswiadczonym badaczom. Ich wartoscig dodang jest brak rutyny oraz fakt, ze projekt,
wokot, ktérego sg skupieni, jest ich wlasng inicjatywa, wspierang jedynie przez starszych kolegbw.

Przedstawione ponizej artykuty nie dajg odpowiedzi na wszystkie pytania, nie zawierajg kompletnej
wiedzy, chociazby ze wzgledu na ich objetos¢. Majg stuzyé Czytelnikowi, kazdemu zainteresowanemu poru-
szang problematykg, pomoca w pogtebianiu wiedzy na ten temat. Moga stanowi¢ inspiracje dla innych, by¢
Zrédtem wiedzy i pomagaé w edukacji na rzecz szeroko pojmowanego bezpieczenstwa. W tym wypadku
zwigzanego z instalacjami telekomunikacyjnymi i teleinformatycznymi. PodkreSlaé wage informacji we
wspotczesnym Swiecie, w tym informacji majacych charakter poufny (tajemnice handlowe, techniczne, eko-
nomiczne przedsiebiorstwa), informacji zawierajgcych dane wrazliwe (np. akta kadrowe).

Numer specjalny miesiecznika zostat tak pomyslany, aby stanowié¢ uzupetnienie dla przedstawionego
podczas spotkania Inspiracje Grupy 3S wystgpienia: Polityczny wymiar cyberterroryzmu.

Zapraszamy do lektury naszego opracowania oraz przekazywania uwag, opinii, propozycji i wnioskow,
ktore beda stanowié inspiracje dla miodych badaczy, tych, ktérzy zaprezentowali w tym numerze swoje
umiejetnosci oraz pozostatych uczestnikéw projektu oraz innych chetnych.

Za zespot
Kazimierz Kraj

Publikacja jest bezptatna, a zesp6t redakcyjny oraz Autorzy nie odnoszg z niej korzySci materialnych. Publikowane teksty
stanowig wtasnosé Autoréw, a prezentowane poglady nie sg oficjalnymi stanowiskami Instytutu Studiéw nad Terroryzmem
oraz Wyzszej Szkoty Informatyki i Zarzgdzania.

Artykuty poruszane w czasopiSmie stuzg celom edukacyjnym oraz badawczym. Redakcja nie ponosi odpowiedzialnosci
za inne ich wykorzystanie.

Zespot redakeyjny tworzg pracownicy Katedry Bezpieczehnstwa Wewnetrznego i Instytutu Studiébw nad Terroryzmem
Wyzszej Szkoty Informatyki i Zarzgdzania w Rzeszowie oraz skupieni wokét tych jednostek znawcy i entuzjasci problematyki.

Adresy i kontakt:

- Poczta redakcji biuletynu:
redakcja@e-terroryzm.pl

- Strona internetowa biuletynu:
www.e-terroryzm.pl

- Instytut Studiéow nad Terroryzmem:
www.terroryzm.rzeszow.pl

- Wyzsza Szkota Informatyki i Zarzadzania:
WwWWw.wsiz.rzeszow.pl

Wyzsza Szkota Informatyki i Zarzadzania w Rzeszowie,
ul. Sucharskiego 2, 32-225 Rzesz6w



Terroryzm

NATALIA NOGA

Terroryzm jest jednym z najwiekszych problemow
wspotczesnego Swiata. Podczas ostatniej dekady pro-
blem ten ewoluowat i przybrat nowe oblicze. Doszto do
swoistej zmiany jakosciowej tego zjawiska, gdzie dzia-
tania o charakterze terrorystycznym zostaty oparte na
wykorzystaniu nowych srodkéw i technik. Oczywisty
jest fakt, iz w obecnych czasach funkcjonowanie spo-
teczenstw w coraz wiekszym stopniu staje sie uzalez-
nione od systemoéow informatycznych, a zwiekszenie
mozliwosci wykorzystania zaawansowanej technologii
powoduje pojawienie sie nowego obszaru do nielegal-
nej dziatalnosci.

Dostrzec mozna, ze w zwigzku z tym Internet moze
by¢ doskonatym narzedziem wykorzystywanym réwniez
przez terrorystow. Dzieki rozwojowi technologii infor-
macyjnej z terroryzmu klasycznego wyewoluowat jego
obecnie najgrozniejszy rodzaj - cyberterroryzm,
a zapewnienie bezpieczefstwa w tej dziedzinie stanowi
niezwykle wazng gataz bezpieczenstwa narodowego
i jest jednym z najwazniejszych wyzwan XXI wieku.
Gtownym problemem podjetym w pracy jest wskazanie
cyberterroryzmu jako jednego z najpowazniejszych
i niedocenianych zagrozen wspétczesnego Swiata. Po-
nadto, praca ma na celu ukazanie analizy tego zjawi-
ska w dwéch aspektach - kiedy Internet jest obiektem
atakéw lub narzedziem w rekach terrorystéw. W odpo-
wiedzi na pytania badawcze autor przedstawi zalety
stosowania tej metody walki widziane oczami terrory-
stéw, sposoby, w jaki terrorySci mogg wykorzystywac
Internet w atakach oraz jakie skutki moga przyniesé
takie ataki.

Cyberterroryzm - grozba realna
Internet taczy juz dziesigtki milionéw ludzi na ca-

tym Swiecie, a dynamiczny rozwdj infrastruktury syste-
mow komputerowych spowodowat wzrost efektywnosci
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Cyberterroryzm - grozba realna

niemal kazdej dziedziny ludzkiej dziatalnoSci. Obecnie
znaczna czesé gospodarki zalezna jest od sprawnego
funkcjonowania systeméw komputerowych. Wraz z roz-
wojem tych systemoéw pojawiajg sie rowniez problemy
zwigzane z jego niewtasciwym wykorzystaniem. Rozwdj
technologii informacyjnej niesie z sobg zatem nie tylko
nowe mozliwosci, ale i nowe zagrozenia zwigzane
Z cyberprzestrzenig. Jest ona bowiem nie tylko prze-
strzenig komunikacyjna, ale i ,polem walki, terenem,
na ktérym podejmowane sg skoordynowane akcje
0 zabarwieniu politycznym o mniej lub bardziej de-
strukcyjnym charakterze”™. Juz w latach 90. XX wieku
zauwazono zwigzek pomiedzy zmianami zachodzacymi
w Swiatowym terroryzmie a gwattownym rozwojem
technik informatycznych. Coraz czeSciej
0 powstaniu zupetnie nowych form terroryzmu, ktory

moéwiono

w duzej mierze nastawiony bedzie na korzystanie
z sieci komputerowych i informacyjnych2. Wykorzysta-
nie takich technik sprzyjatoby przeprowadzaniu bar-
dziej elastycznych i szybkich atakéw. Nawet kilka lat
temu Mohammed Omar Bakri, radykalny imam z Lon-
dynu, grozit, ze Al - Kaida wykorzysta sie¢ komputero-
wg do zadania ciosu Zachodowi3. W niedtugim czasie
ekstremiSci do perfekcji opanowali sztuke wykorzysty-
wania Internetu do walki ideologicznej. Teraz szukaja
sposobdw, by spowodowaé straty w gospodarce i zdez-
organizowaé¢ zycie zachodnich spoteczenstw.
11 wrzesnia przekonaliSmy sie, ze grozba terroryzmu
wzrasta, a terrorysci sg sktonni uzyé wszelkich dostep-
nych srodkéw do osiggniecia celu. Rozpoczeta po ata-
kach na World Trade Center wojna z terroryzmem przy-
czynita sie do szybkiego przejmowania taktyk walki cy-
bernetycznej przez organizacje terrorystyczne. Miato to
wptyw na powstanie nowej formy terroryzmu, a miano-
wicie cyberterroryzmu, ktéry w najblizszym czasie moze
przyja¢ forme szczegblnego niebezpieczenstwa okre-
Slanego nawet katastroficznym.
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Omawiajac zagadnienia zwigzane z cyberterrory-
zmem i niebezpieczenstwem, jakie z soba niesie, warto
zaczgC od przytoczenia definicji tego pojecia. W litera-
turze takich definicji mozemy znalezé bardzo wiele.
Zdaniem D. Denning, amerykanskiego eksperta do
spraw cyberbezpieczenstwa, cyberterroryzm to ,(...)
grozba lub bezprawny atak wymierzony w system infor-
matyczny lub zgromadzone dane, w celu zastraszenia
czy wymuszenia na wifadzach panstwowych lub jej
przedstawicielach ustepstw lub oczekiwanych zacho-
wan, w celu wsparcia okreslonych celéw (np. politycz-
nych). Aby dziatania takie zostaty zakwalifikowane jako
terroryzm informacyjny, atak powinien powodowac
znaczne straty lub takie skutki, ktore wywotujg poczu-
cie strachu”. Analizujgc te stowa mozna wywniosko-
waé, ze zjawisko to polega na ingerencji w sieci infor-
matyczne w celu objecia catkowitej kontroli nad funk-
cjonowaniem systemu z zamiarem zniszczenia lub
uniemozliwienia jego funkcjonowania czy tez sprawo-
wania nad nim kontroli. Jednak opierajac sie na tej
definicji mozna stwierdzi¢, ze do tej pory nie byto przy-
padku aktu cyberterrorystycznego. Nieco inng definicje
tego pojecia stworzyt NIPC (US National Infrastructure
Protecion Centre - Departament Bezpieczenstwa Krajo-
wego Stanéw Zjednoczonych), tj. ,(...) akt kryminalny
popetniony przy uzyciu komputera i mozliwosci teleko-
munikacyjnych, powodujgcy uzycie sity, zniszczenie i/
lub przerwanie $wiadczenia ustug dla wywotania stra-
chu poprzez wprowadzanie zamieszania lub niepewno-
Sci w danej populacji, w celu wptywania na rzady, lud-
nosS¢ tak, aby wykorzystac ich reakcje dla osiggniecia
okreslonych celéw politycznych, spotecznych, ideolo-
gicznych lub gtoszonego przez terrorystow programu”s.
Postugujac sie tg definicja mozna stwierdzi¢, ze na
Swiecie byly juz przypadki aktow cyberterroryzmu. Nale-
73 do nich miedzy innymi przypadek ,cybotazu” na au-
stralijskg oczyszczalnie Sciekdéw czy ataki cybernetycz-
ne na obiekty infrastruktury krytycznej Estonii. Szcze-
golnie uzyteczna definicje pojecia cyberterroryzmu
przedstawia agent specjalny FBI, Mark Pollit. taczy on
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dwa elementy - ,terroryzm” i ,cyberprzestrzen” moé-
wigc, ze ,cyberterroryzm to przemyslany, politycznie
umotywowany atak, skierowany na informacje, syste-
my komputerowe, programy i bazy danych, ktory pro-
wadzi do zniszczenia celdow niewojskowych, przeprowa-
dzony przez grupy obce narodowosciowo lub przez taj-
nych agentow’®. Jest to wybiegajaca w przysztosé defi-
nicja cyberterroryzmu i terroryzmu w ogéle. Nie ograni-
cza ona cyberterroryzmu do zjawisk czysto informatycz-
nych. Wywnioskowaé z niej mozna, ze atak na informa-
cje i systemy komputerowe moze nastgpi¢ przy uzyciu
Srodkoéw zardéwno fizycznych, jak i informatycznych. Na
tej podstawie nalezy zrozumieé, czego mozemy sie
spodziewaé¢ w najblizszym czasie i w jakim kierunku
zmierza terroryzm. Wszystkie przedstawione definicje
pojecia cyberterroryzmu ukazujg zatem, ze jest to dzia-
tanie, w ktérym postugiwanie sie zdobyczami technolo-
gii informacyjnej ma na celu wyrzadzenie szkody z po-
budek ideologicznych Ilub politycznych, szczegblnie
w odniesieniu do infrastruktury o istotnym znaczeniu
dla obronnosci lub gospodarki atakowanego kraju.

Troche historii

Pierwsze wzmianki o niebezpieczenstwie zama-
chow terrorystycznych przy uzyciu systeméw kompute-
rowych pojawity sie w 1979 r. w raporcie szwedzkiego
ministerstwa obrony na temat zagrozen spotecznych
zwigzanych z komputeryzacjg’. W wypowiedziach ame-
rykanskich specjalistow w dziedzinie wywiadu wojsko-
wego samo stowo cyberterroryzm zaczeto by¢ uzywane
juz w latach 80. O tej nowej formie terroryzmu zaczeto
moéwié coraz czesciej. Na przetomie lat 80/90 XX wie-
ku medialng gwiazdg zostat Kevin Mitnick. Na liScie
poszukiwanych przez FBI oszustow komputerowych
zajmowat pierwsze miejsce. Zostat schwytany w 1995
r. i skazany wyrokiem sgdu na wieloletnie pozbawienie
polnosci uzasadnieniem: ,uzbrojony w klawiature, jest
grozny dla spoteczenstwa”8. Byt znakomitym hakerem,
wiamat sie m.in. do komputeréw Pentagonu, laborato-
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rium Digital Equipment Corporation, bankéw i sieci te-
lefonicznej Pacific Bell, z ktorych wykradat tajne dane.
Po odbyciu wyroku zostat konsultantem firmy zabezpie-
czajgcej komputery, a narzedzia, ktérych uzywat w cza-
sie wlaman zostaly wykorzystane w systemach zabez-
pieczen wielu krajow. Zbieranie informacji oraz opera-
cje psychologiczne i manipulowanie percepcja W woj-
nie informacyjnej stosowali rowniez terrorysci. Niektore
grupy w swoich dziataniach wykorzystywali Internet do
propagandy i zbierajac informacje z réznych bezpo-
Srednio przytaczonych Zrédet. Clark Staten, dyrektor
ENRI (Emergency Response & Research Institute - In-
stytut Badania Nagtych Sytuacji i Reagowania na nie)
w lutym 1998r. zeznat przed podkomisjg senatu ame-
rykanskiego, ze ,nawet mate grupy terrorystyczne ko-
rzystajg teraz z Internetu do nadawania komunikatow
i jednoczesnego wprowadzania w bfgd ludnosSci wielu
krajow™. Przekazat on rowniez kopie komunikatow
z propagandg antyamerykanska i antyizraelskg oraz
grozbami, gdzie szeroko byto rozpowszechniane hasto
ekstremistow wzywajgce do ,dzihad” przeciw Ameryce
i Wielkiej Brytanii. W czerwcu tego samego roku w US
News & World Report podano, ze z 30 grup terrory-
stycznych (ktére umieszczone sg na liscie amerykan-
skiego Departamentu Stanu) 12 znajduje sie w Inter-
necie i nie mozna zmusic¢ ich do opuszczenia siecil°.
Obecnie nie ma dowodéw na to, ze ktorys z krajow
na Swiecie prowadzi cyberataki, jednak Internet juz nie
raz byt wykorzystywany jako bron. W roku 1999, w cza-
sie walk w Kosowie, obie strony konfliktu korzystaty
z Internetu. Wspierat on oficjalng propagande zaréwno
natowska, jak i jugostowianska, stuzyt do komunikowa-
nia sie, demonizowania przeciwnika, atakowania za
pomoca wiruséw i wiamywania sie na strony interneto-
we. Serbowie wysytali tysigce e-maili z apelem
0 zaprzestanie bombardowania do réznego rodzaju
organizacji - prasy, radia, telewizji, rzgdow panstw NA-
TO. Niektore z nich skupiaty sie na masakrach, ktore
powodowaty naloty dokonywane przez natowskie sa-
moloty, inne miaty charakter antyamerykanski i antyna-
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towski. Z kolei NATO, Brytyjczycy i Amerykanie Interne-
tu uzywali do celéw propagandowychi, NATO poniosto
istotng porazke prestizowg juz tydzien po rozpoczeciu
operacji. Atakujacy hakerzy z Serbii i Czarnogéry zablo-
kowali oficjalny serwer WWW Sojuszu wysytajgc przez
tacza poczty elektronicznej kilkadziesiagt tysiecy listow
protestujgcych przeciw operacji NATO w Jugostawii.
Informatycy musieli zmieni¢ strukture sieci i oficjalng
strone internetowa, a takze zatozy¢ odpowiednie filtry
wzmacniajgce moc serweréw. Przyktad ten jest znako-
mitym dowodem na to, ze konfliktowi konwencjonalne-
mu mogg towarzyszyé rowniez konflikty elektroniczne.
Fale atakéw cyfrowych spowodowat konflikt chin-
sko-tajwanski. W roku 1999 r., kiedy prezydent Tajwa-
nu Li Teng-Hui wezwat do traktowania Tajwanu i Chin
jako réwnoprawnych panstw méwiac, ze relacje z Chin-
ska Republikg Ludowg majg charakter ,specjalnych
stosunkéw miedzypanstwowych”, spowodowat wzrost
napiecia w kontaktach z CHRL. Konflikt ten miat swoje
odbicie w cyberprzestrzeni, gdyz na poczatku 1999 r.
chinscy hakerzy uderzyli na kilka tajwanskich stron
rzgdowych. Najpowazniejszym atakiem byt ten z 11
sierpnia, kiedy zablokowano dziatanie i skasowano
dane strony Kongresu. Na zaatakowanych stronach
umieszczono napis ,lstniejg tylko jedne Chiny, tylko
jedne Chiny sa potrzebne” oraz czerwong flagei2.
Najbardziej zacietg wojna internetowa byt jednak
konflikt arabsko - izraelski. Palestynczycy nazywajg te
forme walki elektronicznym dzihadem. Wszystko zacze-
to sie w pazdzierniku 2000 roku, gdy libanski Hezbol-
lah uprowadzit do Libanu trzech izraelskich zotnierzy.
Po raz pierwszy od wiosny 2000 roku, gdy sity zbrojne
Izraela wycofaty sie z Libanu, ich pododdziaty znowu
sie tam pojawity. Zmaganiom towarzyszyty walki w sie-
ci. Do akcji przystgpili hakerzy obu stron, bez stowa
zachety ze strony rzadu. Pro-izraelscy hakerzy atakowa-
li strony internetowe, przede wszystkim rzadowe i fi-
nansowe. Wiamali sie rOwniez na strone organizacji
terrorystycznej umieszczajac na niej gwiazde Dawida,
izraelski hymn i hebrajskie napisy. W odpowiedzi pro-
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palestynscy hakerzy zaatakowali strony Kancelarii Pre-
zesa Rady Ministrow oraz Ministerstwa Obrony. Wsréd
nich dziatali terrorySci z Hezbollahu, Hamasu, Al-Kaidy
i innych organizaciji.

Do komputerowych atakéw dochodzi nie tylko na
Bliskim Wschodzie. W kwietniu 2001 roku Chinczycy
przejeli amerykanski samolot zwiadowczy, ktory po
zderzeniu z chifiskim mysliwcem przymusowo lagdowat
w Chinach. Pekin oskarzyt Waszyngton o szpiegostwo,
a do akcji ruszyli hakerzy, ktérzy prébowali usuwagé sto-
wa poparcia dla rzadu wroga. Pomiedzy Chinami a USA
wybuchta wojna elektroniczna. Amerykanscy hakerzy
na stronach chifskich instytucji i firm umiescili porno-
graficzne obrazki i obrazZliwe hasta, a ponadto dokonali
kilkuset atakéw m.in. na China Telecom, China Nuclear
Information Center oraz strony rzadowe. Chinczycy od-
powiedzieli od razu. Na stworzonej przez nich stronie
KillUSA.com wszyscy, ktérzy chcieli wzigé udziat w anty-
amerykanskiej krucjacie, mogli znalezé potrzebne do
tego oprogramowanie. Zaatakowano tez Biaty Dom,
Departamenty Pracy, Zdrowia, Energetyki, Spraw We-
wnetrznych, Izbe Reprezentantéw i Dowodztwo Mary-
narki Wojennej. W wyniku obopélnych dziatan zdobyto
ponad 300 chinskich i péttora tysigca stron amerykan-
skich13. Elektroniczny konflikt miedzy tymi dwoma pan-
stwami udowodnit, ze ataki hakeréw stajg sie coraz
grozniejsze i ze by¢ moze w przysztosci wojna taka spo-
woduje znacznie powazniejsze skutki.

Innym, nagto$nionym publicznie atakiem byt przy-
padek ,cybotazu” na oczyszczalnie Sciekéw w australij-
skim Sunshine Cost z 2000 roku. 49-letni konsultant
projektu wodnego, ktérego nie przyjeto do pracy w fir-
mie instalujacej komputerowy system sterowania prze-
ptywem Sciekéw dla Maroochy Shire Council, wtamat
sie do tego systemu i skierowat miliony litrow zanie-
czyszczen do parkéw, rzek i zakladow przemystowych.
W wyniku ataku zgineta olbrzymia liczba zwierzat wod-
nych, a woda w strumieniach stafa sie czarna. Jest to
pierwsze znane umysine cybernetyczne uderzenie na
infrastrukture krytyczng dokonane przy uzyciu dostep-
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nych w Internecie narzedzi. Istotny jest fakt, ze powio-
dta sie dopiero 45 préba ataku, a poprzednie 44 nieu-
dane nie zostaty nawet zauwazonel4. MozliwoS¢ prze-
prowadzenia ataku cyberterrorystycznego na infra-
strukture krytyczng panstwa amerykanskie stuzby spe-
cjalne zauwazyty tez w roku 2002 roku. Znaleziono
wtedy w Kabulu w komputerze cztonka Al-Kaidy dowo-
dy, ze organizacja ta zainteresowana jest uderzeniem
w cyfrowe systemy kontroli. Odkryto liczne narzedzia
internetowe, moggce stuzyé do przeprowadzenia ata-
ku, a takze ukryte pliki przedstawiajgce model jednej
z tam wodnych oraz oprogramowanie stymulujace ka-
tastrofe. Po raz kolejny widagé, ze przeprowadzenie ata-
ku cyberterrorystycznego jest o wiele tatwiejsze, gdyz
zniszczenie tamy w konwencjonalny sposéb wymagato-
by uzycia wielu ton materiatéw wybuchowych. Podobne
zagrozenie istniato w roku 1997, kiedy to 12 letni ha-
ker przypadkowo wtamat sie do systemu sterujgcego
tama w Arizonie. Przez swoje dziatanie mégt spowodo-
waé ogromna katastrofe.

Stosowanie technologii informatycznych i zdoby-
wanie doSwiadczenia w postugiwaniu sie komputerami
powinno byé znakiem ostrzegawczym juz po 11 wrze-
Snia 2001 roku. Wtedy to Ramzi Yousef - mdzg zama-
chu bombowego na World Trade Center - w swoim
komputerze przechowywat plany zniszczenia amery-
kanskich samolotow?!5. Ataki na World Trade Center
w Nowym Jorku i Pentagon w Waszyngtonie w sposob
jednoznaczny udowodnity, ze .(...) dzisiejsze zagroze-
nia posiadajg inng nature i skale niz dotychczas,
a wspotczesna odpowiedZ na te zagrozenia jest niead-
ekwatna. Bron projektowana w celu przeciwstawienia
sie zagrozeniom, w koncu ostatniego tysigclecia, nie
bedzie w stanie sprosta¢ im w pierwszych dekadach
XXI wieku. Nowe, czesto o asymetrycznym charakterze
zagrozenia dla bezpieczenstwa globalnego wymagaja
nowego myslenia”lé. Zamachy te pokazaty, ze pomie-
dzy cyberstrukturami i strukturami fizycznymi istniejg
wzajemne powigzania, a zniszczenie jednej pociaga
konsekwencje dla drugiej. Jest to tzw. efekt domina -
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uszkodzenie sieci w jednym sektorze gospodarki moze
wywotaé przerwanie dziatania wielu innych, a tym sa-
mym spowodowaé zagrozenie dla bezpieczefistwa na-
rodowego. Po atakach stratami nie tylko ludzkimi, ale
i wtasnie zniszczeniami w gospodarce, stratami firm
i rynkéw finansowych przechwalat sie Osama bin La-
den. W swoich wypowiedziach podkreslat czesto, ze
wydarzenia te kosztowaly Ameryke biliony dolaréw.
Miat zatem racje Brenton Greene (zastepca menadze-
ra National Communications System) moéwigc, ze
.kazde powazne cyberzdarzenie bedzie miato swoje
konsekwencje fizyczne i odwrotnie - kazde powazne
zdarzenie fizyczne bedzie miato swoje konsekwencje
w cyberprzestrzeni. W rezultacie oddzielenie zdarzen
obu typow nie bedzie mozliwy™7.

Ewolucja terroryzmu w kierunku Kkorzystania
z nowoczesnych technologii postepuje coraz szybciej
od rozpoczecia amerykanskiej wojny z terroryzmem.
Zauwazy¢ mozna coraz wiecej dowoddéw wskazujgcych
na zainteresowanie organizacji terrorystycznych wyko-
rzystaniem nowoczesnych technologii, gtdwnie Interne-
tu, w swoich dziataniach. W jednej z siedzib Al - Kaidy
amerykanscy zotnierze znalezli komputer z modelami
zapory wodnej. Zostat on sporzadzony za pomocg spe-
cjalistycznego oprogramowania inzynierskiego i archi-
tektonicznego, a stuzy¢ miat studiowaniu najlepszych
sposobéw atakowania zapér oraz symulowania kata-
strof spowodowanych ich uszkodzeniem?8. Agenci Al -
Kaidy, ktorzy rozproszeni sg po catym Swiecie takze
przyznali, ze byli szkoleni do przeprowadzania atakoéw
na wazne czesci infrastruktury.

Rosngce zagrozenie cyberterrorystyczne zauwazo-
no takze w roku 2002, kiedy CIA w liscie przestanym
do przewodniczacego Senackiej Komisji specjalnej do
spraw wywiadu - senatora Boba Grahama - stwierdza,
ze ,(...) Al - Kaida i rézne sunnickie grupy ekstremi-
styczne popierajgce dziatania antyamerykanskie praw-
dopodobnie sprobujg dokonac¢ w przysztoSci ataku cy-
bernetycznego. Jest to zgodne zaréwno z ich intencja-
mi, jak i z Zgdzg rozwijania umiejetnosci hackerskich
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Cyberatak na Koree Potudniowg

W Srode 20 marca nastapit atak na serwery bankowe
i sieci telewizyjnych w Korei Potudniowej. Do ataku doszto dzien
po ogloszeniu przelotbw amerykanskich bombowcow
strategicznych B-52. O sprawstwo tegoz ataku Koreanczycy
podejrzewali  pierwotnie Koree Pdtnocna. Jednak jak
poinformowat rzecznik Potudniowokoreanskiej Komisji ds.
Komunikacji podczas konferencji prasowej adres IP z ktérego
mogto dojs¢ do atakéw (potaczyt sie on z poszkodowanymi
organizacjami) nalezy do pul adresowych zarejestrowanych
w Chinach. Na ekranach niektérych komputeréw pojawita sie
czaszka i ostrzezenia grupy nazywajacej sie ,Whois Team” oraz
informujgce o tym, ze to dopiero poczatek.

W czasie ataku ucierpiaty 3 stacje telewizyjne: KBS, MBC
i YTN. Stacje te pomimo probleméw nie przerwaty nadawania
programéw. Kolejnymi celami atakéw byty 2 banki Shinhan
Bank i NongHyup Bank. W przypadku bankéw problemy
z serwerami uniemozliwity ich prace nie byto mozliwosci
wybierania pieniedzy z bankomatu czy ptatnosci za pomoca
kart, bankowos¢ elektroniczna réwniez przestata dziatac.

i informatycznych potrzeb do stworzenia efektywnego
modus operandi, nieodzownego do dokonywania sku-
tecznych cyberatakow (...) Przeprowadzenie cyberata-
kéw na systemy staje sie coraz bardziej mozliwe dla
terrorystow - w miare zapoznawania sie przez nich
z celami atakow i technologiami potrzebnymi do ich
przeprowadzenia. R6zne grupy terrorystyczne, tgcznie
z Al - Kaidg i Hezbollahem, coraz skuteczniej postugu-
ja sie technologiami internetowymi i komputerowymi -
FBI odnotowuje rosngca liczbe zagrozen19.

W kwietniu 2007 r. Swiat obiegta kolejna elektry-
zujgca wiadomosé. Tym razem doszto do zorganizowa-
nego na duzg skale ataku cybernetycznego na obiekty
infrastruktury krytycznej Estonii. Za tym wydarzeniem
przemawia kontekst sytuacyjny, gdyz przed inwazja
doszto w Tallinie do krwawych zamieszek ulicznych
miedzy czionkami rosyjskiej mniejszosci narodowej
a estonskimi nacjonalistami z powodu przeniesienia
pomnika ku czci zotnierzy radzieckich. Rosyjscy hake-
rzy przechwycili kontrole na ponad milionem prywat-
nych komputerdow w 174 krajach i stworzyli cyberne-
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tyczng bron, za pomoca ktérej przez trzy tygodnie bom-
bardowali serwery estonskiej infrastruktury krytycznej:
banki, urzad prezydenta, ministerstwa, urzedy bezpie-
czenstwa panstwa, Srodki masowej komunikacji itp20.
Wszystkie te dziatania skutecznie paralizowaty prace
atakowanych obiektow. Premier Estonii przyznat, ze
Ltestowano nowy model wojny cybernetycznej i, ze to
pierwszy przypadek takiego zaatakowania niepodlegte-
go panstwa przez Internet™l. Ten przypadek znow
udowadnia skutecznos¢ wojny cybernetyczne;.

W 2008 roku réwniez doszto do atakéw cyberne-
tycznych. Miaty one miejsce w Gruzji, a odbyty sie row-
nolegle do konwencjonalnych dziatan wojennych. Do-
szto wtedy do zmasowanych atakéw na gruzifiskie stro-
ny internetowe, a znieksztatcone zostaty najwazniejsze
strony panstwowe. Dzi$ o te ataki podejrzewa sie gtow-
nie obywateli Rosji, a w szczegblnoSci organizacje Rus-
sian Business Network. Wynika to z faktu, iz na rosyj-
skich serwisach internetowych podczas rozpoczecia
dziatan zbrojnych zaczety sie pojawia¢ narzedzia i og6l-
nodostepne instrukcje do przeprowadzania atakow
wraz z listg celow?22,

Szokujaca informacijg dla Swiata byta rowniez wia-
domosé na temat ataku cybernetycznego
z pazdziernika 2010 roku, w skutek ktérego zainfeko-
wane zostaly iranskie systemy obstugujace niemal cata
infrastrukture panstwa - od sieci elektrowni, przez ru-
rociagi ropy naftowej, az po systemy wojskowe. Przy-
puszcza sie, ze celem ataku byto zniszczenie, uszko-
dzenie badz zlikwidowanie reaktora jgdrowego Iranu.
Nie wyklucza sie, ze trojan ktorego uzyto - Stuxnet23,
zostat wprowadzony do irafiskiego systemu przez pra-
cownika jednej z rosyjskich firm podwykonawczych za-
angazowanych w budowe elektrowni. Trojan ten sku-
tecznie sparalizowat irafnski system komputerowy, kto-
ry nadzorowat prace podziemnego oSrodka wzbogaca-
nia uranu w Natanz, opdzniajgc uruchomienie elek-
trowni jgdrowej w Buszerze o dwa miesigce?4. O skali
ataku Swiadczyé moze fakt, ze w Iranie zainfekowa-
nych zostato blisko 30 tysiecy komputerow.
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Cyberterroryzm - nowe oblicze terroryzmu

PoruszyliSmy wczesSniej problem definiowania
cyberterroryzmu oraz jego historii, przywotujac jego
minione przyktady. Podobnych dziatan w sferze kom-
puterow mozna oczywiscie wymieni¢ znacznie wie-
cej. Wszystkie elektroniczne konflikty udowadniajg
jednak, ze ataki hakeroéw stajg sie coraz grozniejsze.
Na podstawie oméwionych zdarzen mozna stwier-
dzi¢, ze z biegiem czasu ataki w sieci stawaly sie co-
raz czestsze, powszechniejsze a takze bardziej nie-
bezpieczne. Wigzato sie to z rozwojem Internetu, co-
raz szerszym do niego dostepem oraz tatwoscig wy-
korzystania. Dlatego by¢ moze w przysztoSci nie be-
dziemy mieli do czynienia z konfliktami konwencjo-
nalnymi, gdyz przeniosg sie one do sieci. Wojna taka
wiele razy okazata sie skuteczna. Przeprowadzenie
jej jest tatwe z uwagi na fakt, ze nie wymaga wielu
narzedzi - jedynie komputera, dostepu do Internetu
oraz troche umiejetnosci.

W Polsce zjawisko cyberterroryzmu zaczeto po-
waznie traktowaé réwniez dopiero z poczatkiem XXI
wieku. Obecnie nasz kraj znajduje sie na pigtym miej-
scu pod wzgledem atakéw internetowych pochodza-

cych z urzadzen mobilnych. Dane na ten temat opra-
cowata amerykanska firma Akamai, ktéra jest jedng
z najwiekszych firm na Swiecie zajmujgcych sie zarza-
dzaniem ruchu sieciowego.

Fakt, ze Polska stoi tak wysoko w zestawieniu
panstw, w ktorych najczeSciej dochodzi do atakéw
pochodzgcych z sieci, wynika z kilku przyczyn. Jedng
Z najwazniejszych jest to, ze nasz kraj nie nadgza
Z rozwojem mechanizméw i procedur bezpieczenstwa
w stosunku do tempa rozwoju technologii informacyj-
nych. Ponadto, Polacy nie zdajg sobie sprawy z zagro-
zen, jakie moga wynikaé¢ z coraz powszechniejszego
informatyzowania wielu dziedzin zycia. Co wiecej, do
niedawna zagrozenia pochodzace z cyberprzestrzeni
bagatelizowano. Dopiero na poczatku 2012 roku zau-
wazono, ze Polska réwniez moze by¢ zagrozona cy-
berterroryzmem. Zaatakowane zostaty wtedy strony
rzgdowe, czego powodem byt sprzeciw w sprawie pod-
pisania porozumienia ACTA. Protesty zwigzane z tymi
wydarzeniami pokazaty, ze serwisy rzgdowe sag nie-
zwykle stabo zabezpieczone w Internecie. Ataki hake-
row dobitnie udowodnity, ze realne jest zagrozenie

Lp. Kraj Udziat procentowy atakéw pochodzacych z sieci
1 Wtochy 28 %
2 Wielka Brytania 11 %
3 Chile 9,1%
4 Brazylia 7,4 %
5 Polska 53 %
6 Malezja 4.5 %
7 Chiny 3,4%
8 Stany Zjednoczone 3,1%
9 Rosja 2,6 %
10 Litwa 2,3%
11 Inne 24 %

Tabela 1. Udziat procentowy atakéw pochodzacych z sieci w poszczegdlnych panstwach.
Zrodto: http://technologie.gazeta.pl/internet/1,104530,9036923,Mobilny_Internet_na_swiecie_Polacy_na_niechlubnym.html.
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destabilizacji sytuacji panstwa. Profesor Stanistaw
Koziej po tych wydarzeniach stwierdzit, ze ,,zagrozenie
cyberterroryzmem jest realne i przestepczosé interne-
towa to najbardziej dynamicznie rozwijajgca sie dzie-
dzina, jesli chodzi o bezpieczefistwo Polski™.

0 niebezpieczenstwie atakéw terrorystycznych
z wykorzystaniem Internetu, a wymierzonych w zycie
i zdrowie ludzi, bezpieczenstwo publiczne oraz Srodo-
wisko naturalne méwi sie coraz wiecej i powszechniej.
Powodem jest rosnagca liczba przestepstw, wojen
i aktéw terroru w Swiecie wirtualnym. Co prawda nie
zdarzyt sie do dzis przypadek zmasowanego ataku
przy uzyciu Internetu, ale dodaé nalezy tez, ze przed
11 wrzesnia 2001 r. nie zdarzyt sie przypadek uzycia
samolotu pasazerskiego jako bomby. Na jednym ze
spotkan CIA, ktore szczegdtowo w swojej ksigzce
»Black Ice. Niewidzialna grozba cyberterroryzmu” opi-
suje Dan Verton, uczestnicy zgodnie twierdzili, ze
choC nie byto jak dotad strategicznego ataku na
obiekty infrastruktury krytycznej panstwa, to wcigz
przybywa informacji o rosngcych mozliwosciach pro-
wadzonych dziatan wojennych przez inne panstwa.
Agencja ostrzegata, ze taki atak mogtby dotkngé pry-
watne i publiczne sektory gospodarki (w instytucjach
cywilnych i wojskowych) podkreslajgc, ze wiele krajow
wcigz powieksza mozliwoS¢ wykorzystania wyrafino-
wanych technologii informatycznych przeciw syste-
mom komputerowym?2. Juz w roku 1998 George Tenet
(dyrektor CIA) powiadomit Senacki komitet do spraw
rzgdowych, ze kraje sponsorujgce terroryzm - lIran,
Libia, Irak - intensywnie rozwijaja mozliwosci wrogich
dziatan informatycznychs3.

Ataki w cyberprzestrzeni ze strony organizacji
terrorystycznych zalezg w duzej mierze od woli kierow-
nictwa i najbardziej zawzietych i radykalnych bojowni-
kow Swietej wojny. Jednak nie tylko organizacje terro-
rystyczne dokonujg atakéw w sieci. Sg to rowniez tzw.
hakerzy. Wielu autoréw odréznia ,hakerow” od tzw.
.crackeréw”. Dariusz Dorozinski w swojej ksigzce
,Hakerzy. Technoanarchisci cyberprzestrzeni” podaje
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definicje obu poje¢ zastrzegajac, ze bardzo trudne
jest zdefiniowanie tych zjawisk. Zdaniem autora
~haker” to cztowiek, ktéry za sprawg zdolnosci infor-
matycznych potrafi wlamac¢ sie do innych kompute-
row. Nie kradnie jednak przy tym zadnych danych, nie
niszczy informacji, sprawdza tylko swoje umiejetnosci.
Z kolei ,cracker” to wg autora cztowiek zajmujgcy sie
nielegalnym udostepnianiem programoéw, badZz wia-
mujgcy sie do systemow w celu niszczenia lub kra-
dziezy danych?. Wiadze przez diugi czas nie zdawaty
sobie sprawy z zagrozenia, jakie wynika z dziatalnosci
hakeréw. Wtamania do takich instytucji jak Pentagon,
Departament Obrony, NASA czy wszelkich korporacji
przemystowych uznawane byly jako nieszkodliwe za-
bawy miodych ludzi. Zjawisko hackerstwa uznano za
niebezpieczne dopiero w momencie, gdy zaczeto sie
wlamywaé na konta bankowe i niszczy¢é komputery
osobiste.

Pewng klasyfikacje os6b dokonujgcych atakow
w cyberprzestrzeni (ze wzgledu na motywacje politycz-
ne) podaje Dorothy E. Denning. Wyrdznia ona (oprécz
hakeréw) takze ,aktywistow”, ,haktywistow”
i ,cyberterrorystéw”. Aktywistami nazwani sg ludzie
prowadzgcy niedestrukcyjng dziatalnosé, w ramach
ktorej Internet stuzy wsparciu prowadzonej kampanii.
Moga oni uzywac Internetu w celu zbierania informa-
cji, publikowania wtasnych tekstéw, tworzenia stron
WWW, porozumiewania sie, koordynowania pewnych
akcji czy lobbowania na rzecz pewnych rozwigzans.
Haktywistami nazwane sg osoby wykorzystujgce me-
tody hackerskie przeciw stronom internetowym, ser-
werom, oprogramowaniu w celu zaktécenia normalne-
go funkcjonowania Internetu, nie powodujac przy tym
powaznych strat. Wazne w tej dziatalnosci jest zwré6-
cenie uwagi na dany problem, a nie zniszczenie zaso-
béw przeciwnika®. Zjawisko haktywizmu jest obecnie
szeroko rozpowszechnione. Stanowi realne zagroze-
nie dla firm i instytucji, panstw, korporacji miedzyna-
rodowych i r6znego rodzaju organizacji. Cyberterrory-
sta od haktywisty rézni sie tym, ze jego celem jest
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wyrzgdzenie mozliwie jak najwiekszych strat przeciw-
nikowi. Wtgczyé w to mozna rowniez ofiary ludzkie,
np. poprzez wltamanie do systemu kontroli lotow
i doprowadzenia do zderzenia samolotéw. Z uwagi na
coraz wiekszg popularnosé Internetu, a takze rosnacag
liczbe przestepstw w Swiecie wirtualnym mozna
stwierdzi¢, ze cyberprzestrzen przestata byé bezpiecz-
na. Zauwazy¢ mozna, ze w Internecie istnieje wiele
postaci, ktére deklarujg cheé zaangazowania sie
w tzw. Swietg wojne elektroniczng lub cyberdzihad
przeciw Zachodowi. Nalezy zda¢ sobie sprawe, ze me-
tody stosowane przez hakeréw, aktywistéw czy hakty-
wistdw moga zostaé uzyte rowniez przez terrorystow.
Ponadto juz dzi§ wiadomo, ze grupy terrorystyczne
monitorujg odpowiedzi (m.in. amerykanskie) na ataki
hackerskie, traktujgc to jako materiat instruktazowy
do opracowania wifasnych, bardziej wyrafinowanych
metod ataku. Moze oznacza¢ to, ze w przysztoSci
wiekszym zagrozeniem od konfliktu konwencjonalne-
go bedzie cyberwojna.

Dotychczasowa liczba atakéw cybernetycznych
w poréwnaniu do konwencjonalnych aktéw terroru
jest stosunkowo niewielka. Po czesSci ma to zwigzek
z dominacjg w organizacjach terrorystycznych os6b
starszych, ktére petnig funkcje kierownicze. Jednak
coraz czeSciej podejrzewa sie organizacje terrory-
styczne o szkolenie swoich czionkéw z zakresu tele-
komunikacji i informatyki, co Swiadczy o tym, ze ta
dziedzina walki wzrasta w oczach terrorystéw?. Coraz
czeSciej wzrasta liczba podmiotéw doceniajgcych wa-
ge informacji oraz znaczenie cybernetyki. Wykrycie
autoréw wrogich atakéw i wyciggniecie wobec nich
konsekwencji jest niezwykle trudne z uwagi na ta-
twos¢ ukrycia tozsamosci w Internecie i duzg anoni-
mowosc¢.

Generat Franciszek Gggor, szef Sztabu General-
nego WP, na tamach dziennika ,Rzeczpospolita” wy-
powiedziat sie, ze ,cyberprzestrzen - po lgdzie, mo-
rzu, powietrzu i przestrzeni kosmicznej - stata sie
faktycznie pigtym polem, na ktérym prowadzone sa
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dziatania wojenne”8. Andrzej Pajgk w swoim artykule
»Punkt zapalny: Elektroniczna wojna w Internecie”
réwniez zwraca uwage, ze walka informacyjna stoso-
wana przez organizacje terrorystyczne to problem jak
najbardziej realny. Wspomina, ze FBI zamierza umie-
Sci¢ zagrozenie atakiem cyberterrorystycznym na trze-
cim miejscu (po ataku nuklearnym i broni masowego
razenia) listy najwiekszych zagrozen bezpieczenstwa
Standw Zjednoczonych®. Ataki w cyberprzestrzeni sta-
ja sie coraz popularniejsze gtdownie dlatego, ze funk-
cjonowanie kazdego wysoko lub Srednio rozwinietego
panstwa jest uzaleznione od prawidtowego dziatania
w cyberprzestrzeni. W nowoczesnej walce informacyj-
nej narzedzia informatyczne i urzadzenia, dzieki kto-
rym mozna oddziatywa¢ na wojskowe i cywilne syste-
my komputerowe przeciwnika staty sie gtébwnymi Srod-
kami razenia. Moga zaktécic¢ lub catkowicie uniemozli-
wi¢ ich uzytkowanie. Rosngce mozliwoSci techniczne
rodza niebezpieczenstwo atakéw cyberterrorystycz-
nych, gdyz ich wykorzystanie umozliwia rozszerzenie
dziatan terrorystow o zasieg ogbinoSwiatowy.

Rosngce zagrozenie atakiem w cyberprzestrzeni
byto powodem zorganizowania w 1997 roku przez
Pentagon éwiczen, ktérych celem bylo sprawdzenie,
w jakim stopniu amerykanska infrastruktura podatna
jest na ataki komputerowe. Cwiczenia objete zostaty
klauzula tajnosci, a nadano im nazwe ,Eligible Re-
ceiver”. Grupa specjalistow z National Security Agen-
cy o kryptonimie ,Red Team” otrzymata zadanie doko-
nania uderzenia cyberterrorystycznego. Jeden ze sce-
nariuszy przygotowywanych ¢éwiczen zakfadat znisz-
czenie amerykanskiego dowodztwa na Pacyfiku, ktore
jest odpowiedzialne za dziatania armii na Dalekim
Zachodzie. Okazato sie, ze grupa hakeréw z Pentago-
nu byta w stanie pozbawi¢ pradu mieszkancow Los
Angeles, Nowego Jorku, Waszyngtonu i Chicago,
wstrzymacé prace rafinerii ropy naftowej, sparalizowaé
dziatania amerykanskiej armii na Pacyfiku a takze
przejaé kontrole nad systemem lotéw. W kolejnej fa-
zie éwiczen, fazie ktoérg przeprowadzono, hakerzy wia-
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mali sie do ponad 4 tysiecy serweréw i wojskowych
komputeréw Pentagonu. Wstrzymano wtedy wszelkie
dziatania Red Team10. Zadne z dziatan nie zostato
zauwazone przez administratoréw sieci oraz komorki
odpowiedzialne za bezpieczenstwo informacji. Hake-
rzy nie zostali zlokalizowani ani zidentyfikowani. Istot-
ny jest réwniez fakt, ze narzedzia do dokonania ataku
hakerzy zdobyli ze stron internetowych poswieconych
hackerstwu. Cwiczenia te pokazaty, ze podatno$é na
ataki w cyberprzestrzeni jest wysoka. Ponadto zauwa-
zono, ze w przypadku cyberataku amerykanskie wta-
dze mogtyby nawet nie wiedziatyby nawet o przepro-
wadzonym ataku terrorystycznym.

W lutym 1998 roku to, co byto tematem Eligible
Receiver, stato sie rzeczywistosScig - dokonano kilku-
set atakdéw na serwery Departamentu Obrony. Zastep-
ca sekretarza obrony John Hamre okreslit to jako
,hajlepiej zorganizowany atak w historii”1t i przyznat,
ze jeszcze nigdy nie byt atakowany w tak systematycz-
ny sposoéb. Poczgtkowo sgdzono, ze atak ten byt
sponsorowany przez Irak, a celem byto uniemozliwie-
nie wystanie sprzetu i positkbw na Zatoke Perska.
Okazato sie jednak, ze atakujgcymi byli 18-latek
Z lzraela i dwaj 16-latkowie z Kalifornii. Hakerzy, po
dostaniu sie do komputeréw, zainstalowali program
do przeszukiwania danych, dzieki czemu mogli zdo-
by¢ hasta do komputeréw wojskowych i rzgdowych.
Mieli tez dostep do serweréw z kontami osobistymi.
Strony rzadowe, tak jak i prywatne, sg bardzo podat-
ne na tego typu ataki. Wskutek dziatan hakeréw bar-
dzo szybko mozna narobi¢ sporego zamieszania.
Wazne jest aby pamietaé, iz jeSli nie zadbamy
0 bezpieczenstwo, ataki w przysztoSci bedg sie stawa-
ty coraz grozniejsze.

W roku 2002 amerykanska Marynarka Wojenna
zorganizowata gre wojenng o nazwie ,Cyfrowe Pearl
Harbor”. Prébowano wtedy sprawdzié, czy zjawisko,
jakim jest cyberterroryzm, naprawde istnieje. W cam-
pusie University Of Wales w Newport zebrano 100
wiascicieli przedsiebiorstw i dyrektoréw firm, ktorzy
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przez trzy dni zastanawiali sie, w jaki sposéb mogg zo-
sta¢ zaatakowane systemy finansowe, telekomunika-
cja i sam Internet. Przed internetowym Pearl Harbor
nie wiedziano, czy jesli zostang zaatakowane wytgcznie
systemy bankowe, to mozna jednoczesSnie spodziewac
sie ataku na sie¢ telekomunikacyjna, sie€ przesytu pra-
du czy Internet. Plan ,Cyfrowego Pearl Harbor” zakta-
dat ataki internetowe potgczone z konwencjonalnymi,
a jednym ze scenariuszy byt atak na nowojorska gietde.
We wnioskach z gry wojennej stwierdzono, ze atak cy-
berterrorystéw mogtby spowodowaé ogromne straty,
zwrécono tez uwage na brak systemu wczesnego
ostrzegania przed tego typu atakiem. Zdaniem autoréw
symulacji atak taki wymagatby znacznych Srodkéw fi-
nansowych, ponadto co najmniej kilku lat przygotowan
i organizacji na poziomie Sredniej wielkoSci panstwal2.
Jednak organizacje terrorystyczne o brak Srodkow fi-
nansowych nie musza sie martwié, co wiecej, organiza-
cja ich poczynan jest na wysokim poziomie. Ponadto,
nie nalezy wykluczaé, ze terrorySci przygotowuja sie do
tego typu atakéw. Skutkami dziatania w cyberprze-
strzeni moze by¢ dotknieta ogromna liczba ludzi, co
wynika z globalnego charakteru informatyzacji. Zgod-
nie z tym medialno$¢ ataku jest ogromna, czyli jeden
z celéw terrorystow jest osiggniety.

W tym samym roku w raporcie dla Departamentu
Obrony FBI informowato, ze wedtug potwierdzonych
informacji ,(...) internauci z Arabii Saudyjskiej, Indone-
Zji i Pakistanu wielokrotnie sprawdzali systemu amery-
kanskich zabezpieczen sieci telefonicznych, systemu
alarmowego 911, sieci energetycznej, wodociggow,
gazociggdw i elektrowni atomowej”13. Ponadto, eksper-
ci ostrzegali takze o mozliwosci tamania przez cyberter-
rorystow (...) ,zabezpieczen cyfrowych rozdzielajgcych
systemow kontroli oraz systemoéw kontroli i poboru da-
nych SCADA"14, Systemy te odpowiedzialne sag za
sprawne dziatanie zwrotnic kolejowych, przeptyw wody,
ropy czy gazu. Niektore z nich sg bardziej skompliko-
wane i sterujg obiektami telekomunikacyjnymi czy
energetycznymi. Wiamanie sie do ktéregos z tych sys-
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temow mogtoby przynieSé katastrofalne skutki w kaz-
dej dziedzinie zycia.

Istnieje wiele powodéw, ktére mogg sktonic terro-
rystow do atakdéw w cyberprzestrzeni, dlatego coraz
powszechniej mowi sie o tym, iz w przyszioSci wojna
bedzie toczyta sie wtasnie w Swiecie wirtualnym. Powo-
dem moze by¢ po pierwsze to, ze koszty przeprowadze-
nia cyberataku sa nieporéwnywalnie nizsze niz w przy-
padku klasycznych dziatan terrorystycznych. Przygoto-
wanie ataku, nawet w trudnym do oszacowania rozmia-
rze i zasiegu, nie wymaga duzych naktadéw finanso-
wych ani specjalistycznej wiedzy. Do ataku cyberterro-
rystycznego wystarczy zwyklty komputer, dostep do In-
ternetu i troche umiejetnosci. Nie ma potrzeby kupo-
wania broni i materiatdw wybuchowych. Wykorzystywa-
ne sg natomiast wirusy, robaki i konie trojanskie, ktére
przesytane sg do celu ataku. Niskie koszty materialne
moga byé zatem doskonatym powodem przeprowadza-
nia atakbw w sieci. Bardzo niebezpieczne jest to, ze
w przypadku cyberataku zakiécone zostaje postrzega-
nie zagrozenia. Nie wiadomo, czy zagrozenie jest real-
ne, czy wirtualne. Niezwykle trudne jest rowniez wykry-
cie ataku - nie znamy intencji atakujgcego, jego zdolno-
Sci, umiejetnosci. Nie wiemy tez, jaki jest cel ataku, ani
w jaki sposéb zostanie on dokonany. Waznym powo-

Tamilskie Tygrysy (LITE - The Liberation
Tiggers of Tamil Eelam)

Sprawca Grupa ludzi / osoba

Lokalizacja Sri Lanka / caty Swiat

Metody G.rozby / pr_zemoc / rekrutacja / szkole-
nie / strategie

Narzedzia Porwania / .nekame /_ przeSladowanie /
propagowanie / szkolenie

Cele Przedstawiciele wtadz / rekruci

Afiliacja Faktyczna / deklarowana

Motywy . .

dziatania Spoteczne / polityczne zmiany

Tabela 3: Atrybuty terroryzmu na przyktadzie organizacji Tamilskie Tygrysy
wzmocnione o metody techniki komputerowej

Zrédto: S. Gordon Cyberterrorism?, Symantec, 2003, s.5, [z:]
http://www.security.iia.net.au/downloads/cyberterrorism/pdf
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Tamilskie Tygrysy (LITE - The Liberation
Tiggers of Tamil Eelam)

Sprawca Grupa ludzi

Lokalizacja Sri Lanka

Metody Grozby / przemoc

Narzedzia Porwania / nekania / przeSladowanie

Cele Przedstawiciele wtadz / rekruci

Afiliacja Faktyczna / deklarowana

c,\i/lz(i);i/;vrfia Spoteczne / polityczne zmiany

Tabela 2: Atrybuty terroryzmu na przyktadzie organizacji Tamilskie Tygrysy
Zrédto: S. Gordon Cyberterrorism?, Symantec, 2003, s.5, [z:]
http://www.security.iia.net.au/downloads/cyberterrorism/pdf.

dem wykorzystania Internetu przez terrorystow jest
réwniez relatywna anonimowo$é w sieci. TerrorySci mo-
ga uzywaé pseudoniméw badz wykorzystywaé opcje
anonimowego uzytkownika. Sprawi to, iz zidentyfikowa-
nie nazwisk bedzie niemozliwe. Skutkiem moze byé
zatem mozliwo$¢é manipulowania informacjg, utrudnia-
nie panstwom odparcie ataku i budowanie koalicji.
Ciezko jest ustalié, kto rzeczywiScie inspirowat konkret-
ny akt cyberterroryzmu, wiec cyberterrorySci moga pro-
wadzi¢ dziatania z pewnosciag, ze ich lokalizacja ani
zamiary nie zostang wykryte. Bardzo wazne jest tez
Srodowisko dziatania i jego cechy. Z uwagi na fakt, iz
Internet umozliwia nieograniczong komunikacje, umoz-
liwia on takze planowanie i koordynowanie akcji cyber-
terrorystycznych z réznych miejsc $wiata, bez ograni-
czen miejscowych ani czasowych. Takze dostepnosé
narzedzi potrzebnych do przeprowadzenia ataku nie
stanowi zadnego problemu, gdyz komputer podtgczony
do sieci jest przedmiotem dostepnym dla kazdego. Cy-
berterroryzm moze by¢ stosowany réwniez dlatego, ze
wszelkie dziatania odbywajg sie ponad granicami pan-
stw. Nie wiadomo, skad pochodzi atak ani kto atakuje.
OgolnoSwiatowa sie€ potgczen sprawia, ze ataki mozna
przeprowadzi¢ z niemal kazdego miejsca na Swiecie.
Oznacza to, ze uderzyé mozna réowniez w kazdy obiekt
na catym globie.
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Dowdd na to, iz terrorySci coraz czeSciej zauwaza-
ja Internet i technologie informacyjng jako cenny ele-
ment do wykorzystania w dziataniach przedstawia Do-
rota Opalach-Nusbaum. Wykorzystujac elementy skfa-
dowe terroryzmu (sprawcéw, lokalizacje, metody/
model dziatania, narzedzia, cele, afiliacje i motywy)
poréwnuje atrybuty terroryzmu klasycznego z atrybuta-
mi terroryzmu wzmochionego o metody techniki kom-
puterowej na przyktadzie organizacji Tamilskie Tygrysy.

Zestawienie to ukazuje, ze wzmocnienie terrory-
zmu o0 nowe technologie przyniosto zmiany
w wiekszosci z jego elementéw sktadowych. Potgczone
komputery oraz powigzania informatyczne sprawity, ze
dostep do informacji stat sie powszechny. Komputer
moze stac sie zaréwno celem, jak i narzedziem, a ak-
cje przeprowadzane w Swiecie wirtualnym mogg przy-
nies¢ konsekwencje w Swiecie rzeczywistym.

Coraz czeSciej atak za posSrednictwem sieci umoz-
liwia eskalacje konfliktéw i ich ekspansje poza tradycyj-
ne pola walki. Przeniesione sg na teren wroga, a po-
nadto sg znacznie tansze od tradycyjnych narzedzi mili-
tarnych. Ataki cyberterrorystyczne mogg staé sie zatem
powszechnym sposobem rozwigzywania konfliktow.

CyberterrorySci moga réwniez dostosowaé swoje
dziatania tak, aby zmaksymalizowaé pozytywny dla sie-
bie wynik. Ponadto, cyberterroryzm nie wymaga trenin-
gu fizycznego ani duzego zabezpieczenia logistyczne-
go. Nie wymaga ponadto podrézowania. Ataki w cyber-
przestrzeni nie stwarzajg ryzyka poniesienia Smierci
lub obrazen fizycznych, ograniczajg wiec koniecznosé
narazania zycia - zamachy w sieci nie wymagajg bo-
wiem atakéw samobodjczychl5. Aby przeprowadzi¢ taki
atak, nie potrzeba posiadaé¢ praktycznie zadnych umie-
jetnosci - mozna wynajaé crackeréw, ktorzy famigc
zabezpieczenia (czesto nie zdajgc sobie sprawy ze
skutkéw swojego dziatania) za pienigdze przeprowadzg
atak terrorystyczny. TerrorySci zdajg sobie rowniez
sprawe, iz walka z cyberterroryzmem wymaga o wiele
wiekszej koordynacji dziatan niz w przypadku klasycz-
nego ataku. Panstwa ponadto dysponujg bardzo maty-

e-Terroryzm.pl

Terroryzm

mi mozliwoSciami zastosowania sankcji - nie wiado-
mo, w jaki spos6b odpowiedzie¢ na taki atak. W konse-
kwencji mozna stwierdzi¢, ze cyberterrorystg moze zo-
sta¢ kazdy, dlatego kwestia cyberterroryzmu moze sta-
nowi¢ kluczowy problem bezpieczenstwa miedzynaro-
dowego w XXI wieku. Ryzyko cyberterroryzmu bedzie
wzrasta¢ w spoteczenstwie wraz ze wzrostem znacze-
nia Internetu w naszym zyciu. Cyberwojne juz dzi§ moz-
na prowadzi¢ niezaleznie od konfliktu na lgdzie i mo-
rzu, w dodatku mniejszym naktadem kosztéw. Systemy
informacji w podstawowych dziedzinach gospodarki -
bankowosci, finansach, telekomunikacji, handlu - juz
dzi$ staty sie nadrzedne, dlatego dostep do nich lub
ich blokada moglyby skutecznie sparalizowaé dziatanie
instytucji i panstwa. Wiele racji miat zatem sekretarz
generalny NATO Jaap de Hoop Scheffer méwiac, ze
~Cyberataki nie wymagajq uzycia ani jednego zotnierza,
czy naruszenia granic - moga jednak sparalizowaé
dziatanie panstwa”16.

Przypisy

1 http://technologie.gazeta.pl/

inter-

net/1,104530,9036923,Mobilny_Internet_na_swiecie___Polacy_na_ni

echlubnym.html, z dnia 15.06.2012.
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D. Dorozifski, Hakerzy. Techno anarchisci cyberprzestrzeni, Helion

2001.
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nego we wspbtczesnym Swiecie, Fundacja Studiéw Miedzynarodowych,
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6 Tamze.
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Podmioty i motywy dziatan w cyberprzestrzeni

Bez watpienia, dla lepszego zrozumienia wielu
ztozonych zagadniei pomocne okaza¢ moga sie pod-
sumowania, zestawienia oraz klasyfikacje. Jednag
z klasyfikacji osob, ktore sg podmiotami dziatan
w cyberprzestrzeni, zastosowat Przemystaw Maj.
Twierdzi on, iz ,(...) wérod podmiotow dziatan wyrdznic
mozna grupy zorganizowane i cyberterrorystow indy-
widualnych”1, Do grup zorganizowanych zaliczy¢ moz-
na zarowno klasyczne organizacje terrorystyczne, jak
i organizacje cyberterrorystyczne. Klasyczne organiza-
cje terrorystyczne, takie jak Hezbollah, Al-Kaida czy
Tamilskie Tygrysy - oprocz sSrodkéw konwencjonalnych
- w swych dziataniach wykorzystuja rowniez cyber-
przestrzen, natomiast organizacje cyberterrorystyczne
dziatajg wytgcznie w cyberprzestrzeni, a sktadajg sie
z hackerow komputerowych. W przypadku cyberterro-
rystow indywidualnych méwimy juz o profesjonalnych
hackerach, ktorzy posiadajg wysokie kwalifikacje
i doskonale znaja sie na dziedzinie, w ktérej pracuja.

Obecnie istnieje okoto 1000 os6b na Swiecie, kto-
re mozna okreslié mianem profesjonalnych hackeréw.
Osoby te za odpowiednig optatg mogg zrobi¢ wszystko,
co jest zlecone przez organizacje terrorystyczne
(réwniez wykonywaé zadania o charakterze politycz-
nym). Znaczna czeS¢ z nich rekrutowana jest w kre-
gach studenckich2. W swojej ksigzce ,Black Ice. Niewi-
dzialna grozba cyberterroryzmu” Dan Verton przytoczyt
stowa Richarda Clarke, ktéry réwniez wspomina o akto-
rach sceny cyberterrorystycznej. Twierdzi on, ze ,na
Swiecie jest wielu réznych ludzi, ktérzy moga prowadzic¢
wiasne cyberwojny (...). W niektérych krajach sa two-
rzone specjalne cyberwojenne jednostki. Takze niekt6-
re organizacje kryminalne nie stronig od cyberzbrodni.
Cyberbroni poszukujg takze niektére, znane nam gru-
py terrorystyczne. Ale nie musze dtugo rozmyslaé, aby
przewidzie¢, kto zamierza zosta¢ nastepnym atakuja-
cym”s,
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Aktorow sceny cyberterrorystycznej znakomicie
obrazuje schemat przedstawiony przez Thomasa
R. Mockatis’a (T. R. Mockatis, The New Terrorism:
Myths and Realists, Stanford University Press 2008).
Autor wsrod aktoréw sceny cyberterrorystycznej wymie-
nia kryminalne organizacje, ktére petnig role ubezpie-
czajgcg dziatania cyberterrorystyczne oraz pafnstwa
postugujace sie terrorem i go wspomagajgce, wsrod
ktérych ogromng role petnig cyberterrorystyczne grupy.
Wiekszos¢ ludzi w ogble nie zdaje sobie sprawy z faktu,
ze wszechobecna sie¢ stwarza dogodne pole na cyber-
ataki. Perspektywa ta, w ostatnim czasie, jest coraz
bardziej atrakcyjna tylko dla hakeréw
i zorganizowanych grup przestepczych, ale i dla terrory-

nie

stow. Zaczeli oni bowiem wchodzi¢ w nowg ere szerze-
nia strachu wsréd uzytkownikow Internetu.

Osoby, ktére moga dokonac aktow cyberterrory-
stycznych stanowig grupe dziataczy r6znych organizacji
typowa dla XXI wieku. W opinii specjalistbw sposrod
nich mozna wyrdzni¢ fanatykéw religijnych, ortodoksyj-
nych dziataczy New Age, separatystow
i rewolucjonistow etniczno-narodowosciowych oraz
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innego rodzaju ekstremistow4. Majac na uwadze fana-
tykow religijnych (szczegblnie islamskich) w wielu przy-
padkach zauwaza sie, iz metody cyberterrorystyczne
nie sg przez nich stosowane. Przywédcy czesto nie zna-
ja sie lub nie rozumiejg nowoczesnych technologii,
a ponadto brak im przygotowanej technologicznie
i zaangazowanej ideowo kadry. Inaczej jest
w przypadku ortodoksyjnych dziataczy New Age, wsrdd
ktérych mozna wyr6zni¢ organizacje dziatajgce na
rzecz praw zwierzat lub antyglobalistow. Posiadajg oni
w swych szeregach cztonkdw organizacji bardzo dobrze
przygotowanych do roli cyberterrorystéw, jednak ze
wzgledu na poglady nie stosujg cyberterroryzmu prze-
ciw zyciu ludzkiemu i wrecz wykluczajg ofiary w lu-
dziach. Bardzo grozng grupa (o roznym przygotowaniu
specjalistycznym) sg separatysSci i rewolucjonisci et-
niczno-narodowosciowi, ktérzy nie posiadajg zadnych
obiekcji w stosunku do obiektow ataku. W miare poste-
pu cywilizacyjnego na Swiecie mogg pojawi¢ sie row-
niez innego typu ekstremisci. Grupa, sposréod wcze-
Sniej wymienionych, moze by¢ najgrozniejsza. Az do
dnia, kiedy zaatakuje, stanowi¢ moze nieokreSlone
zagrozenie, gdyz wsréd swoich cztonkéw posiada ludzi
obytych z technikg komputerowg. Nowa, bardzo nie-
bezpieczng zmiane w cyberterroryzmie (ktéra przyspie-
szy¢ moze nadejScie tego groznego zjawiska) wyznacza
pojawienie sie tzw. ,najemnikéw”. Jest to ostatnio co-
raz czesciej pojawiajgca sie tendencja wykorzystywania
znawcdw zaawansowanych technologii
w przestepczych dziataniach komputerowych. Na ten
temat moéwiono na konferencji zastosowan kryptogra-
ficznych ENIGMA 2005 gdzie przedstawiono, ze bada-
nia aktywnosci cyberprzestepcéw coraz czesSciej wska-
Zujg na pojawianie sie w sieci hakeréw do wynajecia®.
Organizacje terrorystyczne, ktére postugujg sie
nowymi technikami mozna (zdaniem A. Rathmella) po-
dzieli¢ na trzy kategorie:
- kategoria |, ktéra obejmuje nowe techniki uzywa-
ne przez terrorystbw do prowadzenia tradycyjnej
dziatalnoSci. Internet wykorzystuje sie tutaj do
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zbierania informacji, komunikacji, zdobywania
Srodkow finansowych i komunikacyjnych.

- kategoria Il, w ktérej wykorzystywane sg stare
techniki do nowej dziatalnosci. Uzywana jest tutaj
sita fizyczna, ktéra ma na celu zniszczenie syste-
mu informacyjnego.

- kategoria Ill, w ktérej uzywa sie nowe techniki do
nowych dziatan - jest to atak w cyberprzestrzeni
na system informacyjny®.

Nalezy réwniez pamietaé, ze nie da sie z dziatalno-
Sci w sieci wykluczyé wszystkich agresoréw. Richard
Clarke w wywiadzie dla autora Dana Vertona twierdzi
réwniez, iz ,zatézmy dla przyktadu, ze nastepny atak
jest planowany przez Al-Kaide. Nawet gdyby udato sie
dobraé¢ im do skéry i wyeliminowaé catkowicie albo
zmniejszy¢ do pozbawionej znaczenia grupki, nie wyeli-
minuje to catkowicie zagrozenia w cyberprzestrzeni.
Kto§ inny wyszuka stabe punkty naszych systeméw
i wykorzysta je do atakéw. Nie ma co zgadywaé, kto
bedzie nastepnym atakujgcym, nawet gdyby w koncu
udato sie go wysledzi¢ i zrobi¢ z nim, co nalezy. Trzeba
zajgé sie stabosSciami, ktére umozliwiajg ataki. Dopoki
sobie z nimi nie poradzimy, dopéty bedziemy narazeni
na ryzyko atakow”7.

DziatalnoS¢ cyberterrorystow w sieci jest bardzo
powaznym problemem, gdyz ich poczynania sg ukryte.
Z uwagi na fatwoS¢ maskowania tozsamosci mozna
moéwi¢ o relatywnej anonimowosci atakujacych, ktorzy
bez obaw, ze zostang wykryci, przeprowadzajg za po-
mocg sieci wrogie dziatania. Wynika stad kolejny pro-
blem - skala potencjalnych strat, zarébwno pod wzgle-
dem finansowym, jak i bezpieczenstwa, jest trudna do
oszacowania. Amerykanski wywiad ocenia, ze obecnie
techniczne mozliwosci ataku na infrastruktury informa-
tyczne majg Rosja i Chiny. Ponadto, zamiar zastosowa-
nia cyberatakéw przeciw Stanom Zjednoczonym wyra-
zity organizacje terrorystyczne takie jak Al-Kaida, Ha-
mas i Hezbollah8. Do grupy wymienionych panstw, two-
rzac oficjalnie specjalng jednostke wojskowa ds. wojny
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cybernetycznej ztozonej z ok.100 hakeréw dotgczyta

takze Korea Pétnocna. Wiekszos$¢é z nich ma na celu

sparalizowanie waznych stuzb publicznych, kradziez
wrazliwych informacji, usuniecie badZ znieksztatcenie
stron internetowych lub wprowadzenie wirusow.

Wszystkie organizacje terrorystyczne, ktére korzy-
stajg z sieci, charakteryzuja sie pewnymi cechami. Sg
to przede wszystkim:

- budowanie i zmienianie komunikacji i koordynacji
stosownie do zadan

- nieformalne powigzania o réznym stopniu inten-
sywnosci (zaleznie od potrzeb)

- brak biurokratycznego zarzadzania, lecz wiezy we-
wnetrzne i zewnetrzne umozliwiajgce podzielanie
wspolnych norm i wartosci oraz wzajemne zaufa-
nie

- uzupetnianie wewnetrznych sieci przez tgcznosé
Z o0sobami Zwigzanymi z organizacjg
(mozliwoSé wychodzenia poza granice panstw)®.

nie

Problem przeanalizowat NCS (National Communi-
cations System), stwierdzajgc w 2000 r., iz ,globalna
zalezno$¢ od potaczonych ze sobg komputerdw i stabo-
Sci tego systemu sprzyja wzrostowi zagrozenia cyber-
terroryzmem. Ponadto kierunek ewolucji grup terrory-
stycznych czyni je szczegblnie dostosowanymi do wyko-
rzystania Internetu w realizacji swych celow. Wiele grup
terrorystycznych przeszto ewolucje od struktur silnie
hierarchicznych z okreSlonymi przywddcami na czele
do stowarzyszef o do$¢ luznych powigzanych miedzy
czeSciowo niezaleznymi komoérkami, bez wyraznej hie-
rarchii - jak Hamas i organizacja bin Ladena. Dzieki
potaczeniom internetowym luzno powigzane grupy bez
wyraznie okreSlonych przywédcow mogg pozostawaé
w statym kontakcie i wymienia¢ informacje”10.

Zauwazy¢ mozna réwniez, ze coraz czesSciej orga-
nizacje ekstremistyczne (gtéwnie islamskie) w celu
wsparcia swych dziatan i przeprowadzania ofensyw-
nych atakéw budujg sieci hackerskie - chcg w ten spo-
s6b miedzy innymi atakowaé najwazniejsze komputery
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rzgdowe. Juz w 1998 roku ustalono, ze cztonek jednej
Z indyjskich grup separatystycznych usitowat od grupy
hackerskiej kupi¢ oprogramowanie wojskowe. Grupa
hackerska - Harkat-ul- Ansar, bedaca na liscie kilku-
dziesieciu organizacji terrorystycznych stworzonej
przez Departament Obrony USA - twierdzita wtedy, ze
oprogramowanie to ukradta z sieci Departamentu
Obrony1l, Réwniez przedstawiciele FBI w 2000 roku
potwierdzili, ze cyberataki dokonywane przez pro pale-
stynskie grupy hackerskie zmieniaja swoéj charakter
i ich dziatania stajg sie bardziej wyrafinowane. Niekto6-
rzy hakerzy zaczeli sie informowaé o stabych punkach
poszczegblnych systemow, a nawet wyrazili cheé ata-
kowania witryn, ktérych niszczenie mogtoby przyczynié
sie do jak najszerszego upowszechniania informacji
o ich celach - sg to przede wszystkim serwisy interne-
towe handlu elektronicznego na terenie Stanéw Zjed-
noczonych i lzraelal2.

Obecnie mozna wyrdzni¢ trzy poziomy zagrozenia
Zwigzanego z cyberterroryzmem. Pierwszym z nich jest
tzw. simple-unstructured. Polega na dokonaniu przez
cyberterrorystow prostych wtaman do indywidualnych
systemoéw informacyjnych poprzez wykorzystanie na-
rzedzi internetowych skonstruowanych przez inng oso-
be. Zgodnie z tym organizacje terrorystyczne nie majag
zdolnoSci analizy celow, ktére beda przedmiotem ata-
ku, a takze dowodzenia, kontroli czy uczenia sie no-
wych metod atakowania w cyberprzestrzeni. Drugim
poziomem zagrozenia jest tzw. advanced-structured.
W poziomie tym cyberterrorySci dokonuja bardziej
skomplikowanych atakéw przeciw ztozonym sieciom
komputerowym i systemom. Posiadaja mozliwos¢ two-
rzenia lub modyfikacji wtasnych narzedzi, ktére stuza
do atakowania w cyberprzestrzeni, majg zdolno$¢ ana-
lizy celéw, ktére bedg przedmiotem ataku, a takze do-
wodzenia, kontroli i uczenia sie nowych metod atako-
wania. Ostatnim, najpowazniejszym poziomem zagro-
zenia jest tzw. complex-coordinated. Cyberterrorysci
dokonujg tu skoordynowanych atakéw majacych na
celu totalng destrukcje zintegrowanego systemu
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obronnego, majg mozliwosé tworzenia skomplikowa-
nych narzedzi,
w cyberprzestrzeni a takze analize celow bedgcych
przedmiotem ataku. Mogg dowodzi¢, kontrolowaé
a takze samodoskonali¢ siel3.

Dzieki aktywnemu wykorzystywaniu komputero-
wych technologii szyfrowych i kawiarni internetowych
grupy terrorystyczne coraz czesciej potrafig utrzymac
wysokie tempo operacji. Zauwazyé mozna tendencje
przechodzenia od tradycyjnej formy terroryzmu sponso-
rowanego przez rzady do modelu, w ktérym Internet
i inne nowoczesne technologie sg wykorzystywane
m.in. do propagandy, zbierania funduszy i rekrutacji
nowych czionkéw. Te i inne sposoby wykorzystywania
Internetu przez terrorystébw zostang opisane w dal-
szych czesciach cyklu.

ktére stuzg do niszczenia celow

Motywy dziatai w cyberprzestrzeni

Internet, z uwagi na globalny zasieg, umozliwia
dotarcie informacji do szerokich rzesz odbiorcéw na
catym Swiecie. Stwarza mozliwo$¢ rozpowszechniania
informacji zaréwno tych prawdziwych, jak i fatszywych
(lub w okreslony spos6b spreparowanych). Za jego po-
moca mozna réwniez promowaé wiasne ideologie na
skale globalng. Z tego powodu organizacje terrorystycz-
ne w duzej mierze przywigzujg wage do prowadzenia
za pomocg Internetu kampanii propagandowych. Moze
byé wykorzystywany do wzniecania niepokojoéw, szerze-
nia nienawisci, jak i do prowadzenia wojny psycholo-
gicznej. Motywy przewodnie propagandy terrorystow to
deprecjonowanie przeciwnika i dyskredytacja jego sit
oraz gloryfikacja wysitku wtasnego. Wazne jest tez bu-
dowanie wsrod islamistow przeswiadczenia o tym, iz
ich panstwo jest miejscem wojny miedzy chrzeScijanh-
stwem a islamem oraz nakfanianie rzadéw do wycofa-
nia sie wojsk z Bliskiego Wschodu. Dziatania prowadzo-
ne sg przez Al-Kaide, afganskich i tamilskich Talibow,
separatystow kaszmirskich i terrorystyczne ugrupowa-
nia palestynskiel4,
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Propagandowe mozliwosSci Internetu zauwazono
juz w 2004 roku, kiedy to Al-Kaida opublikowata
w sieci odezwe wzywajgcg nardd iracki do walki
z okupantem. Internet dostarczat informacji
0 przebiegu wojny i przeprowadzanych atakach terro-
rystycznych, jednoczesnie krzewigc idee ,Swietej woj-
ny”. Ponadto, tym samym sposobem dostarczano in-
struktazy konstruowania bomb i dokonywania zama-
chéw z ich uzyciem, a takze rekrutowano cztonkéw
grup terrorystycznych5, Przez Al-Kaide wykorzystywa-
ne sg w dziatalnosci propagandowej gidwnie strony
internetowe i nagrania audio i wideo publikowane
w arabskich telewizjach satelitarnych. Coraz czeSciej
mozna tez zauwazy¢ wzrost liczby ttumaczonych na
wiele jezykéw komunikatéw audiowizualnych autor-
stwa tej organizacji terrorystycznej. PoSwiecone sa
one réznej tematyce i dystrybuowane wedtug skompli-
kowanej struktury. Dziatalno$¢ propagandowa tej or-
ganizacji stale sie zwieksza. Od 2004 roku organiza-
Cja ta rozpoczeta nawet wydawanie magazynu inter-
netowego pt. ,0bdz treningowy Al Battara”, ktérego
nazwa pochodzi od przezwiska bytego osobistego
ochroniarza bin Ladena - szejka Yousefa al-Ayyiri.
Miat on na celu przygotowanie (pod wzgledem ideolo-
gicznym i mentalnym) przysztych bojownikéw ,Swietej
Wojny”16,

Dziatalno$¢ propagandowa w Internecie prowa-
dzona jest za poSrednictwem stron internetowych
umiejscowionych na catym Swiecie. Al-Kaida i Talibo-
wie na biezgco wykorzystujg strony takie jak Al Neda,
Islamie Studies and Research (ISR) oraz Jihad Online.
Wzmozone korzystanie z serwerdéw pakistanskich Je-
had oraz Alemarh zauwazono natomiast w okresie
poprzedzajgcym wkroczenie wojsk koalicji do Republi-
ki Afganistanu w ramach operacji ,Enduring Free-
dom”. Umieszczano wéwczas na stronach informacje
0 biezgcych dziataniach Al-Kaidy i pogladach Osamy
bin Ladena, przedstawiano osiggniecia innych rady-
kalnych ruchow islamskich i wyrazy poparcia dla rezi-
mu Talibébw w Afganistanie. Ponadto, wychwalano

listopad 2013 numer specjalny

Str. 19



Terroryzm

zamachy samobdjcze ich cztonkéw. Miaty by¢ one
aktami godnymi nasladowania. Wszystko to miato na
celu stworzenie u odbiorcéw wrazenia istnienia prois-
lamskiego ruchu, ktoéry walczy przeciw ekspansji Za-
chodu w panstwach muzutmanskichl?.

Kolejna z organizacji terrorystycznych, Hezbollah,
ma kilka gtéwnych stron informacyjnych. Jedna stuzy
jako oficjalna strona organizacji, inna jest Zrédtem
wszelkiego rodzaju informacji, kolejna opisuje ataki
na izraelskie cele. Niektore, tworzone w jezyku angiel-
skim, adresowane sa do spoteczenstw z catego Swia-
ta, inne tworzone wytgcznie w jezyku arabskim, adre-
sowane do cztionkéw znajgcych ten jezyk. Celem two-
rzenia tych stron jest umozliwienie komunikowania
sie miedzy sympatykami i cztonkami danej grupy?8.

Niektére organizacje palestynskie, a takze Al-
Kaida, prowadza réwniez kampanie propagandowe
majgce na celu dezinformowanie spoteczefistw prze-
ciwnikdw. Najbardziej spektakularng akcjg byto
umieszczenie na serwisie kavkaz.org przez Czecze-
néw informacji o zatonieciu rosyjskiego strategiczne-
go okretu podwodnego. Sugerowano wtedy udziat
jednego z cztonkéw zatogi - muzutmanina, ktéry rze-
komo wspétpracowat z Czeczenami i przemycit tadu-
nek wybuchowy na poktad okretu celem zatopienia
go. Innym przyktadem kampanii dezinformacyjnej byto
zamieszczenie w roku 2002 na wspierajagcym bin La-
dena serwerze Al Neda informacji o pozarach lasow w
Stanach Zjednoczonych. Sptoneto wtedy ok. 1,84 min
akrow laséw na terytorium 19 stanéw, a sugerowano,
ze byt to wynik zamachu terrorystycznegol®.

Oprécz wyzej wymienionych dziatan propagando-
wych, doskonale sg znane réwniez grozby terrorystow,
a takze pokazywane przez nich akty egzekucji.
Hezbollah posiada nawet wtasnych kamerzystow. Fil-
muja oni izraelskie ofiary, by w koncu wystaé¢ je do
izraelskiej telewizji.

Internet, oproécz propagandy, wykorzystywany jest
przez terrorystow réwniez do celéw komunikacyjnych.
W przypadkach takich wykorzystywane sg dosyé cze-
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sto takie innowacje jak telekonferencje czy czaty in-
ternetowe. Sg one znakomitym Srodkiem komunikacji
- pozwalajg na wymiane informacji bez wzgledu na
odlegtosé. Jak twierdzi Brunon Hotyst, postugiwanie
sie Internetem ,przyspiesza mobilizacje cztonkéw
grup terrorystycznych, umozliwia dialog miedzy nimi
i zwieksza elastyczno$¢ organizacji przez mozliwosé
zmiany taktyki w razie potrzeby. Cztonkowie grup ter-
rorystycznych mogg dzieli¢ sie na podgrupy, ustalaé¢
miejsca spotkania, przeprowadzaé operacje terrory-
styczne, po czym szybko przerywaé swoje powigzania
i rozpraszaé sie”20. TerrorySci w komunikacji postugu-
ja sie réwniez metodami ukrywania tajnych danych
w plikach graficznych lub innych informacjach.

W roku 1990, w wyniku operacji antyterrorystycz-
nych wymierzonych w bazy GIA21, odkryto komputery
i dyskietki, ktére zawieraty szczegdtowe instrukcje
konstruowania bomb. Dzi§ juz wiadomo, ze organiza-
cja ta stosuje komputery do przechowywania i proce-
sowania rozkazow, a takze do przesytania informacji
do czionkdéw organizacji z wielu panstw europej-
skich22,

Internetu do przekazywania komunikatéw opera-
cyjnych i informacji uzywa réwniez wojownicza organi-
zacja islamska Hamas. AktywisSci tej grupy w USA uzy-
wajg pokojow czatowych do planowania operacji
i dziatan, a za pomoca poczty elektronicznej w Gazie,
na Zachodnim Brzegu Jordanu i w Libanie koordynuja
swe zadania?3. Organizacje antyterrorystyczne nie sa
w stanie kontrolowaé catego przeptywu danych w In-
ternecie, dlatego cztonkowie Hamasu doskonale wie-
dza, ze Internet stuzyé moze do stosunkowo bezpiecz-
nego przesytania informacji.

Internet daje ogromne mozliwosci w komuniko-
waniu sie i koordynowaniu akcji. Znosi wszelkie ogra-
niczenia, jakie wigza sie z tradycyjnymi Srodkami
przekazu, dlatego daje nieograniczone mozliwosci
terrorystom w propagowaniu swoich idei. Ponadto,
stuzyé moze ugrupowaniom terrorystycznym do wer-
bowania i szkolenia nowych czionkéw. Mogg Swiad-
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czy¢ o tym raporty holenderskiego wywiadu, z ktérych
wynika, ze czeS¢ cztonkéw skazanej w 2006 roku gru-
py Hofstad zwerbowano wtasnie w sieci. OczywiScie
utrudnia to prace stuzbom specjalnym, gdyz ,(...) wir-
tualni dizihadysci nie chodzg do radykalnych mecze-
téw, nie spotykajg sie ze znanymi fanatykami i nie
jezdza na szkolenia do Pakistanu i Afganistanu”24.
Nowoczesne technologie do wsparcia swych dziatan
terrorystycznych - réwniez w ramach szkolen i rekru-
tacji - stosuje Al-Kaida. Procesy te przeprowadza sie
szczegblnie starannie, podobnie do naboru pracowni-
kéw wywiadu oraz cztonkdéw jednostek do zadan spe-
cjalnych. Istotne znaczenia majg sprawnos¢ intelektu-
alna oraz czesto kondycja fizyczna.

Niektoére z organizacji terrorystycznych wykorzy-
stuja Internet do lepszej organizacji i koordynacji roz-
proszonych dziatan, co spowodowane jest checig po-
prawy skutecznosci i elastycznosci dziatan. Terrorysci,
wprzegajgc site informacji technicznej do tworzenia
nowych doktryn operacyjnych i form organizacyjnych,
odchodza od hierarchicznej biurokracji, stajg sie zde-
centralizowane i czesto zmieniajg sie¢ ugrupowan
ztaczonych wspélnymi celami2s, Powstanie takich sie-
ciowych ukfadow jest czeScig szerszego ruchu - poza
sponsorowanymi przez panstwo, formalnymi grupami,
moga iS¢ w kierunku prywatnie finansowanych i luz-
nych sieci os6b, ktore cieszag sie strategiczng nieza-
leznoScig, jednoczesnie posiadajgc strategiczne kie-
rownictwo26. W przekazywaniu operacyjnych informa-
cji Internetem postuguje sie réwniez bojowa grupa
islamska Hamas. Zdaje sobie ona sprawe, ze wywiad
kontr terrorystyczny nie jest w stanie doktadnie moni-
torowa¢ wszystkich tresci przeptywajacych przez Inter-
net, dlatego czesto uzywa tego Srodka komunikacji do
przekazywania informacji. Podczas planowania i reali-
zacji operacji wykorzystuje ona kanaty dyskusyjne,
tzw. chatrooms. Postuguje sie takze pocztg elektro-
niczng w koordynowaniu akcji w Libanie, Gazie, na
Zachodnim Brzegu Jordanu??. Postugiwanie sie Inter-
netem moze takze przyspieszy¢ mobilizacje cztonkoéw
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grup terrorystycznych - za jego pomoca mozna usta-
laé miejsca spotkan, przeprowadzaé akcje terrory-
styczne, dzieli¢ sie na podgrupy aby w koncu rozpra-
szacé sie i przerwaé swoje dziatania.

Nie mozna pomingé réwniez wykorzystywania
Internetu przez organizacje terrorystyczne do zdoby-
wania Srodkow finansowych - tg drogg mogg oni pozy-
skiwaé ogromne sumy pieniedzy. Wedtug informacji
FBI juz w latach 90-tych za posSrednictwem kompute-
réw dokonano kradziezy na sume okoto 3 - 7.5 mid
dolaréw. Znany jest przypadek podjecia duzych kwot
z kont wahabitow w Arabii Saudyjskiej. TerrorySci na
ich bazie zamierzali utworzy¢ wlasny bank. Organiza-
cje te mogg réwniez czerpac olbrzymie Srodki ze sfin-
gowanych przelewéw elektronicznych, wymuszen
w bankach czy skradzionych kart kredytowych?28. Bar-
dzo wazne jest tu znaczenie zagadnienia finansowa-
nia terroryzmu, a w szczeg6lnosci zdobywania $rod-
kéw w ramach cyberterroryzmu. Jest to podstawowy
warunek dziatalnosci organizacji
ktory sprzyja realizacji planéw terrorystow.

terrorystycznych,

Al-Kaida ma doswiadczenie w ukrywaniu swych
Zrédet finansowania za pomocg fikcyjnych firm fasa-
dowych. Kiedys firmy te korzystaty z prostych techno-
logii, ale od 2002 r. stuzby celne USA zauwazyly roz-
woj firm fasadowych wysokich technologii na terenie
kraju. Firmy te miaty na celu infiltracje wrazliwych na
ataki obiektow wojskowych, nuklearnych, a takze in-
stytucji finansowych, ktére stuzy¢ mogty do finanso-
wania operacji terrorystycznych lub prania brudnych
pieniedzy29.

Wysitki Al-Kaidy i jej komputerowy program ba-
dawczy poczatkowo rozwijat sie powoli. Skupiat sie
gtownie na zagadnieniach sterowania, wydawania
polecen oraz narzedziach komunikacyjnych stuzgcych
do ukrywania planéw operacji. Ostatnio jednak wysitki
organizacji zaczety sie skupia¢ na uzywaniu zaawan-
sowanych technologii informatycznych do poznawania
stabych punktéw celdow - np. inzynierskich niedocia-
gnie¢ w konstrukcji mostow, elektrowni, réznego ro-
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dzaju budynkoéws30. Widaé¢ zatem, iz kolejnym powo-
dem stosowania Internetu przez terrorystéw jest moz-
liwos¢ gromadzenia za jego pomoca potrzebnych in-
formacji. Niezwykty rozwéj i ewolucja technologii infor-
matycznych moze wskazywaé, ze w przysztosci moze-
my mie¢ do czynienia z bardziej bezpoSrednim wyko-
rzystaniem Internetu jako broni ofensywnej. Komérki
Al-Kaidy coraz czeSciej uzywajg w swoich dziataniach
olbrzymig ilo§¢ baz danych. Zawierajg one mase do-
ktadnych i szczegdtowych informacji na temat poten-
cjalnych celéow w USA. Internet stuzy¢ moze do groma-
dzenia danych wywiadowczych o przysztych celach
(zwtaszcza tych krytycznych dla gospodarki), nato-
miast nowoczesne oprogramowanie umozliwia anali-
zowanie materiatu i poszukiwanie stabych punktéow
konstrukcji. Przewidywane moga by¢ rowniez reakcje
atakowanych systeméw. Na ten temat wypowiedziat
sie réwniez Richard Clarke - byly przewodniczgcy Pre-
zydenckiej Rady ds. Ochrony Infrastruktury Krytycznej,
ktory twierdzi, iz ,Al-Kaida postuguje sie Internetem
przynajmniej do wstepnego rozpoznania elementéw
amerykanskiej infrastruktury. Jezeli razem ziozycie
wszystkie jawne informacje, mozecie czasem otrzy-
mac cos, co powinno by¢ tajne”3L,

Poprzez witamanie sie na strony internetowe oraz
dojscie do strzezonych danych, organizacje terrory-
styczne moglyby réwniez uzyskac¢ informacje na temat
danych dotyczgcych broni nuklearnej i chemicznej lub
danych o lokalizacji wojsk. Bezpieczenstwo informa-
cyjne jest zatem nierozerwalnie zwigzane z bezpie-
czenstwem fizycznym i materialnym panstwa.

TerrorySci coraz czeSciej uzywaja technologii in-
formacyjno-komunikacyjnych rowniez
w nowoczesnych technologiach, miedzy innymi do
detonowania miniaturowych fadunkéw wybuchowych.
Przyktadem moze byé préba zamachu Al-Kaidy na
ksiecia saudyjskiego Mohammeda bin Nayefa
w 2009 roku. Eksplodowata wtedy mini-bomba ukry-
ta w odbycie terrorysty Abdullaha Hassana al Asiriego.
Uruchomit jg sam ksigze, kiedy potaczyt sie z poda-
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nym przez terroryste numerem telefonu innego
»Skruszonego terrorysty”. Komoérka podtaczona byta do
specjalnego urzadzenia, ktére wywotato eksplozje
w ciele zamachowca. Zdarzenie to zdaniem ekspertéw
potwierdza otwarcie nowego rozdziatu miniaturyzacji
we wspotczesnym terroryzmie z wykorzystaniem bomb
-czopkow, trudnych do wykrycia w praktyce32.
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Internet jako cel atakow terrorystow

Uswiadomienie sobie powagi zagrozenia, jakim
jest cyberterroryzm, przyczynia sie do zdefiniowania
potencjalnych celow, ktore mogtyby by¢é obiektami
atakow. Z powodu coraz czestszego zainteresowa-
nia nhowymi technologiami przez organizacje terro-
rystyczne zauwaza sie szkolenie przez nich specjali-
stow w zakresie informatyki i telekomunikaciji.

Wynikaé moze z tego, Ze cyberterroryzm bedzie
przybierat na znaczeniu i by¢é moze stanie sie waz-
nym elementem podejmowanych aktéw terrorystycz-
nych. Z uwagi na kryterium celu dziatania, cyberter-
roryzm podzieli¢ mozna na skierowany przeciwko:

- Systemom komputerowym i danym w nich prze-
chowywanym (cele wirtualne)

- Obiektom Swiata rzeczywistego (cele rzeczywi-
ste)l.

W pierwszym przypadku celem atakéw sg ele-
menty Swiata wirtualnego. Mogg by¢ to, zatem syste-
my i programy komputerowe, a takze dane w nich
zgromadzone. Mimo, iz ataki wymierzone s3
w obiekty wirtualne, majg wplyw na Swiat realny.
W drugim przypadku - cho¢ co prawda jak dotad nie
byto strategicznego cyberataku na obiekty Swiata
rzeczywistego, a przede wszystkim na obiekty infra-
struktury krytycznej, wcigz przybywa informac;ji
o rosnacych mozliwosciach prowadzenia przez r6z-
ne panstwa informatycznych dziatan wojennych.
Atak taki moégitby dotknaé¢ wszystkie sektory gospo-
darki (publiczne i prywatne) w instytucjach cywilnych
i wojskowych, a spowodowaé mégtby przerwanie
kluczowych linii telekomunikacyjnych petnigcych
Zznaczacg role wobec innych gatezi gospodarki
(takich jak finanse), kierowanie ruchem lotniczym
czy zasilanie energetyczne. Dla funkcjonowania go-
spodarki rezultaty takich zdarzen mogg miec strate-
giczne znaczenie, gdyz spowodowaé¢ mogg utrate
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zaufania spoteczenstwa do niezawodnos$ci dziatania
pewnych waznych dla zycia infrastruktur. Organizacje
terrorystyczne sg coraz bardziej Swiadome, ze infra-
struktura krytyczna moze byé doskonatym celem ata-
kéw. Sprawe z tego zdaje sobie rowniez NCS
(National Communications System), ktéry w 2000
roku te sytuacje zanalizowat: ,(...) wiele grup terrory-
stycznych dopiero zaczyna zdawaé sobie sprawe
Z korzysci, ktore niesie technologia internetowa.
W miare, jak cztonkowie tych grup zaczynajg coraz
sprawniej postugiwac sie technologig internetows,
rosnie wsrod nich Swiadomosé jej potencjalnych moz-
liwosci niszczacych. Ponadto rozgtos jest jednym
Z najwazniejszych elementow powodzenia atakow
terrorystycznych. Wiele wysitku wtoZzono w jak najszer-
sze poznanie niedomagan amerykanskiej infrastruk-
tury informatycznej i mozliwosci jej uszkodzenia za
pomocqg ataku cyberterrorystycznego. To moze pro-
wadzi¢ terrorystow do przekonania, ze wymierzony
w Stany Zjednoczone atak cyberterrorystyczny da im
znaczny rozgtos. Moga sie réwniez spodziewad, ze
bedzie on olbrzymi nawet woéwczas, gdy atak nie be-
dzie wudany. Jest mozliwe, Ze rozgtos zwigzany
Z potencjalnym cyberterroryzmem moze stac sie sa-
mospetniajgcym sie proroctwem. To wszystko bedzie
wymagaé bezprzyktadnej wspotpracy gospodarki
i rzgdu™2.

Warto zauwazyé, ze ataki Al - Kaidy z 11 wrze-
Snia pokazaty Swiatu, ze strategia terroryzmu osiggne-
ta nowy poziom. Dokonano wtedy atakdow ekonomicz-
nych, ktére ponadto przyniosty Smieré tysigcom ludzi.
Stowa wypowiedziane przez Osame bin Ladena kilka
miesiecy pdzniej udowadniajg te strategiczng zmiane.
Gtosit on wtedy, iz ,najwazniejsze jest ugodzenie go-
spodarki Stanéw Zjednoczonych, bo gospodarka jest
podstawg ich militarnej potegi. Niczym sie tak nie
przejma jak ciosem wymierzonym w gospodarke”3.
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Zgrupowania wyznajgce ideologie dzihadu nie
wykluczajg rozpoczecia Swietej wojny z Internetem.
Dowodem na to moze byé artykut opublikowany
w piSmie ,an-Ansar” kilka miesiecy od atakéw z 11
wrzesSnia przez doradce Osamy bin Ladena - Abu
Ubeid al -Qurashi, ktéry napisat, ze ,Swieta wojna z
Internetem” bedzie jednym z koszmaréw, ktore wkrot-
ce spadng na Ameryke4. Wypowiedzi te powinny obu-
dzi¢ Swiadomosé, ze terrorySci doskonale zdajg sobie
sprawe z staboSci i rosngcego braku odpornosci na
ciosy zadawane w cyberprzestrzeni. TerrorySci beda
bowiem uderza¢ w gospodarke i styl zycia wszelkimi
mozliwymi Srodkami. Al - Kaida i wiele innych organi-
zacji terrorystycznych dato jasno do zrozumienia, ze
docenia znaczenie wysokich technologii dla prowa-
dzonych dziatan w przysziosci.

Bardzo prawdopodobne jest — w oparciu o anali-
ze dotychczasowej strategii dziatan terrorystycznych -
prawdopodobienstwo zaatakowania systemow infor-
matycznych wykorzystywanych w sferze wojskowej.5
Znane sa przypadki wiaman do systemow sterowania
satelitdow i ztamania ich zabezpieczen. W roku 2000
nieokreslona liczba hakeréw witamata sie do kompu-
tera Marynarki Wojennej USA. Sciagnieto wtedy kody
Zrodtowe, ktore stuzg do sterowania systemami sateli-
tow komercyjnych, ale rowniez wojskowych. Ztamanie
tych systeméw zabezpieczen uczynito podatng na
dziatanie ztego oprogramowania catg sie¢ satelitow®.
Znany jest tez przypadek wtamania do wojskowego
systemu komputerowego amerykanskiej bazy lotni-
czej. Sprawcami byli 16-latek z Wielkiej Brytanii i 22-
letni Izraelczyk, ktorzy wykorzystujac potaczenia przez
Kolumbie i Chile, wtamali sie do sieci w Nowym Jorku,
Seattle i Waszyngtonie. Ztamali zabezpieczenie pra-
wie 150 komputeréw, w tym jedenastu amerykan-
skich wojskowych baz lotniczych i marynarki wojennej
oraz siedziby gtéwnej NATO. Atak ten kosztowat rzad
ok. 500 tysiecy dolaréw?.

Oprocz potencjalnych celéw cyberterrorystow,
jakimi sg systemy informatyczne stosowane w sferze
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militarnej, zaatakowane moga zosta¢ réwniez syste-

my cywilne. W znacznym stopniu dostep do nich ufa-

twiony jest przez brak odseparowania fizycznego od
innych sieci komercyjnych i publicznych. Wywotanie
zakiécen w obiektach, ktérymi zainteresujg sie grupy
terrorystyczne, mogg spowodowac duze straty ekono-
miczne oraz negatywne zjawiska spotecznes.

Systemy informatyczne, ktére moga byé zaatako-
wane, to miedzy innymi:

- systemy, ktére wspomagajg zarzadzanie trans-
portem (szczegblnie kolejowym) oraz ruchem
powietrznym

- systemy, ktére wykorzystywane sg w instytucjach
panstwowych, a ktérych dziatanie opiera sie na
sprawnym funkcjonowaniu baz danych

- systemy powiadamiania stuzb ratowniczych i rea-
gowania antykryzysowego

- systemy, ktore pracujg w réznych sektorach - np.
bankowoSci - oraz stosowane przy produkcji
i dystrybucji débr o strategicznym znaczeniu
(energia elektryczna, woda, gaz, ropa).

W Polsce, gdy protesty w sprawie ACTA pokazaty,
ze zagrozenie cyberatakami jest jak najbardziej real-
ne, rozpoczeto sie wiele spekulacji na temat bezpie-
czefstwa w sieci podczas mistrzostw EURO 2012.
Gdyby cyberterrorysci przeprowadzili ataki na serwisy
WWW lotnisk lub komunikacji miejskiej, mogliby do-
prowadzi¢ nawet do Smierci wielu ludzi.

Nieco inny schemat potencjalnych celéw i obiek-
tow cyberatakow przedstawia Krzysztof Liedel. Wspo-
mina on, ze jednym z kluczowych celéw atakéw cyber-
terrorystycznych mogg byé¢ ataki na infrastrukture kry-
tyczna. Ataki te moglyby zniszczy¢€ lub przerwaé dzia-
tanie infrastruktury krytycznej panstwa poprzez wyko-
rzystanie stabosci komputerowych. Do giéwnych ele-
mentéw tej infrastruktury zalicza sie:

- telekomunikacje: linie telefoniczne, satelity, sieci
komputerowe - komercyjne, wojskowe, akade-
mickie
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- system energetyczny: produkcja, przemyst i dystry-
bucja energii oraz transport i magazynowanie su-
rowcow niezbednych do jej produkgcji

- produkcje, magazynowanie i transport gazu ziem-
nego i ropy naftowej: caty proces wydobycia ropy
naftowej i gazu ziemnego, przetwarzania, magazy-
nowania i transportu za pomocg statkéw, rurocia-
gow, transportem kolejowym i kotowym

- system bankowy i finansowy: system przeptywu
kapitatow

- transport: lotniczy, kolejowy, morski, rzeczny, dro-
gowy 0sbb i towaréw oraz system wsparcia logi-

stycznego
- system zaopatrzenia w wode: ujecia wody, zbiorni-
ki wodne, wodociggi, systemy filtrowania

i oczyszczania wody, dostarczania jej dla rolnic-
twa, przemystu, strazy pozarnych i indywidualnych
odbiorcow

- stuzby ratownicze: komunikacja z stuzbg zdrowia,
strazg pozarna i policja

- ciggtosé funkcjonowania wiadzy i stuzb publicz-
nych®.

WsSréd obiektow infrastruktury krytycznej nalezy
wymieni¢ réwniez tzw. krytyczng infrastrukture telein-
formatyczna, na ktérej dziataniu opiera sie wiekszosé
systeméw odpowiedzialnych za prawidtowe funkcjono-
wanie wiekszosci instytucji i przedsiebiorstw w pan-
stwie. Dziatanie tej infrastruktury oparte jest na prawi-
dtowym dziataniu wielu systeméw na nig ztozonych.
W zwigzku z tym atak na jeden z systemow mogtby
spowodowaé katastrofalne skutki, gdyz infrastruktura
teleinformatyczna odpowiedzialna jest za poprawne
funkcjonowanie instytucji panstwowych oraz poprawny
przebieg procesow gospodarczych. Schemat, ktéry zna-
komicie obrazuje, jakie systemy infrastruktury telein-
formatycznej sg najbardziej narazone na ataki, przed-
stawia Grzegorz Krasnodebski. Autor wsréd najbardziej
zagrozonych systeméw tej infrastruktury wymienia sys-
temy ewidencyjne, systemy finansowe, systemy banko-
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we, systemy logistyczne, systemy medyczne, systemy
transportowe, systemy administracji panstwowej, sys-
temy bezpieczenstwa i systemy zarzgdzania kryzysowe-
go. Nalezy pamietaé, ze jednym z elementéw infra-
struktury teleinformatycznej sg zwykte domowe kom-
putery podtgczone do Internetu i, ze to wiasnie ich
dziatanie moze przyczyni¢ sie nawet do destabilizacji
kraju.

Wspbtczesnie praktycznie cata infrastruktura dro-
gowa, kolejowa i lotnicza wykorzystuje w pracy rozwia-
zania teleinformatyczne. Jest to dobry powod dla terro-
rystéw, aby wykorzystujac sie¢ moc spowodowaé kata-
strofe komunikacyjng. Hakerzy, poprzez uzyskanie do-
stepu do zasobdéw gtéwnych linii lotniczych mogliby
spenetrowaé systemy zaplecza czy rezerwacji. Mogliby
dostaé sie do list pasazeréw czy nawet wprowadzi¢
bagaz z nielegalng zawartoscig. Za pomoca sieci kom-
puterowej lub Internetu terrorySci mogliby zaatakowaé
system kontroli powietrznej i doprowadzi¢ do zderzenia
dwdch samolotéw pasazerskich. Juz w 1997 roku na-
stoletni haker odciat potgczenia telefoniczne portu lot-
niczego w Worchester w Massachusetts unieruchamia-
jac gtéwny komputer firmy telefonicznej. W wyniku tych
dziatan wieza kontrolna lotniska pozbawiona byta waz-
nych ustug. Ponadto, samoloty przyjmowane byé mogty
jedynie za pomoca komunikatéw radiowych i instrukcji
lgdowania przesytanych przez inne lotniska0. Co praw-
da nie byt to klasyczny akt cyberterroryzmu (cho¢
w my$| obowigzujgcego obecnie prawa w Stanach Zjed-
noczonych i Wielkiej Brytanii nie jest to tak oczywiste),
jednak dziatanie to stanowito istotne zagrozenie bez-
pieczenstwa narodowego i miedzynarodowego. Skoro
dostep do strzezonych danych moégt uzyska¢ haker,
mogt to zrobi¢ réwniez terrorysta.

Uszkodzenie - czesto nieodwracalne - baz da-
nych, zasobéw danych finansowych czy tajnych doku-
mentéw mogtyby doprowadzi¢ nawet do Smierci ludzi
lub zniszczenia mienia. Przyktadem takiego dziatania
mogtoby by¢ zablokowanie dziatania serwera szpitalne-
go. W momencie, gdy stuzy on do przechowywania,
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gromadzenia i udostepniania danych, wtamanie sie do
systemu moze byé¢ traktowane jako akt cyberprzestep-
czy. Gdyby dziatanie oséb w sieci doprowadzito jednak
do Smierci wielu pacjentdéw - np. poprzez zmodyfiko-
wanie systemu podawania lekoéw i dostarczaniu ich
nieodpowiednim osobom - uznaé to mozna jako cyber-
terroryzmii,

Jeden ze scenariuszy, dotyczgcy mozliwosci mani-
pulacji przez terrorystow w systemie komputerowym
pogotowia ratunkowego w duzym mieScie, powstat
w Centrum Studiéw Strategicznych
i Miedzynarodowych w Waszyngtonie. Okazato sie, ze
terrorysSci sg w stanie wystaé wszystkie karetki pogoto-
wia w jedno miejsce. W miejscu tym mogliby réwniez
zorganizowaé zasadzke. Podobny scenariusz ustalono
w zwigzku z dziataniem strazy pozarnej. Gdyby terrory-
Sci faktycznie wytgczyli odpowiednie stuzby z mozliwo-
Sci interwencji, w przeciggu niedtugiego czasu mogliby
sparalizowa¢ funkcjonowanie miastal2,

Internet i przemyst telekomunikacyjny utatwiajg
zycie terrorystom, infrastruktura ta jest bowiem celem
tatwiejszym do uszkodzenia i trafienia. Dowodzi tego
réwniez drugi roczny raport Advisory Panel to Assess
Domestic Response Capabilities for Terrorism Involving
Weapons of Mass Destruction z 15 grudnia 2000 roku,
w ktérym przeczytaé mozna, ze ,mozliwe jest dokona-
nie przez terrorystow ataku cyberterrorystycznego na
instalacje energetyczne lub wodne albo na zaktady
przemystowe - na przyktad fabryki chemiczne produ-
kujgce substancje silnie toksyczne - aby liczba ofiar
siegata setek tysiecy”13,

Obecnie wiekszos¢ rzeczy na Swiecie zaleznych
jest od ro6znych form energii - elektrycznosci, gazu
ziemnego czy ropy naftowej. Jezeli wiec w sektorze
energetycznym nastgpi awaria, ucierpie¢ moze wszyst-
ko, co zalezne jest od dostaw energii. Duza jest row-
niez zaleznoS¢é dostaw poszczegblnych zrodet energii.
Potwierdzajg to stowa Dana Verton’a, ktéry stusznie
twierdzi, ze ,przemyst zaopatrzenia w energie jest
pierwszg kostkg domina, ktéra moze spowodowac
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przewrécenie wielu nastepnych i ogblne zatamanie
infrastruktury w réznych dziatach gospodarki”14. Coraz
wieksze znaczenie - z punktu widzenia potencjalnych
celéow cyberatakéw - ma rosngca liczba instalacji do-
starczajgcych wode, ktora sterowana jest cyfrowo
przez systemy SCADA. Systemy te nadzorujg prace
pomp i urzadzen obrébki wody. Hakerzy za pomoca
swego dziatania mogliby wyszukaé wrazliwe punkty
tego systemu i doprowadzi¢ do problemoéw z dostarcza-
niem wody. Istotny jest tez fakt, ze dostep do lokalnych
instalacji wodnych coraz czeSciej umozliwiony jest za
pomocag Internetu i lokalnych sieci komputerowych.
Z tego powodu system ten narazony jest w duzej mie-
rze na dziatanie wiruséw i ztoSliwych programoéw. Po-
nadto, systemy wodne stajg sie podatne na ataki od-
mowy dostepu, w rezultacie czego moze dojs¢ do prze-
rwania dziatania urzgdzen. System dostarczania gazu
czesto réwniez zalezy od systemu SCADA. tacza te,
Z uwagi na podtgczenie do Internetu, podatne sg na
wiele cybernetycznych zaktocen. W przypadku zmiany
zasadniczego ciSnienia w gazociggach mogtoby dojsé
nawet do rozerwania rur i eksplozji. Mimo, ze wiele
instalacji - zarébwno wodociggowych jak i gazowych -
wyposazonych jest w zawory zabezpieczajgce przed
takim dziataniem, znaczna cze$é z nich jest zabezpie-
czen pozbawiona. Mogg by¢ one zatem uszkadzane za
pomoca tego
z Internetu. Spore zniszczenia mogtby spowodowad
takze atak na oczyszczalnie Sciekdéw, kanalizacje lub
urzadzenia chlorujace wode. Atak taki moégtby mieé
istotne znaczenie dla zdrowia, co zauwazono podczas
ataku na oczyszczalnie Sciekdbw w Sunshine Cost
w 2000 roku poruszanego w poprzednich czesciach.
Ogromnym zagrozeniem ze strony cyberterroryzmu
jest werbowanie specjalistébw z dziedziny informatyki,
ktérzy w agencjach rzadowych lub korporacjach pry-
watnych zaangazowani byli przy tworzeniu oprogramo-
wania. Przyktad taki zaobserwowano w Japonii w 2000
roku, kiedy to cztonkowie grupy Aum Shinryko opraco-
wali oprogramowanie umozliwiajace $Sledzenie pojaz-

rodzaju atakéw przeprowadzonych
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dow policyjnych (réwniez tych nieoznakowanych). Wiele
japonskich firm i agencji rzadowych, jak sie pdzniej
okazato, zatrudniato cztonkow tej sekty®. Grupy terro-
rystyczne coraz czeSciej sa w posiadaniu wiedzy, by
dokonywacé takich atakéw. Jednak, aby zniszczyé sie¢
informatyczng, a tym samym sparalizowa¢ zycie
w panstwach wysoko rozwinietych, nie trzeba zna¢ sie
na informatyce. Bardzo niebezpieczne jest dziatanie
tradycyjnych terrorystow wiedzgacych jedynie, gdzie
uderzyé, uzywajgcych tradycyjnych srodkéw - na przy-
ktad materiatéw wybuchowych.

Z uwagi na fakt, iz coraz wiecej panstw zwieksza
stopien zinformatyzowania kraju, coraz wieksza liczba
atakow moze by¢ skierowania wtasnie w infrastrukture
teleinformatyczna. Najlepszym przyktadem jest Esto-
nia, w ktérej ponad 90% transakcji bankowych dokony-
wanych jest on-line, a nawet deklaracje podatkowe
mogg by¢ skfadane przez Internet. Ponadto, obywatele
za pomoca Internetu mogg gltosowaé, a wszelkie rzado-
we dokumenty dostepne sg w siecil6. Po atakach
z 2007 roku sieé teleinformatyczna w Estonii doprowa-
dzona zostata do stanu krytycznego. Te wszystkie czyn-
niki udowodnity, ze infrastruktura teleinformatyczna
jest znakomitym celem cyberatakoéw. Wszelkie instytu-
cje finansowe - banki, towarzystwa kredytowe, domy
brokerskie - $piesza sie do zastosowania technologii
informacyjnych i sieci bezprzewodowych. Wynika to
Z nieustannego dazenia do obcinania kosztéw i ulep-
szania obstugi klientéw. Korzystanie z technologii bez-
przewodowych ma istotne znaczenie, a z zwigzku z tym
zauwaza sie rosnacg liczbe atakéw hakeréw. W roku
2001 ponad 50% wszystkich hackerskich atakéw byto
wymierzonych wiasnie w banki i instytucje finansowe??.

Cyberataki wymierzone mogg byé rowniez w sys-
tem bankowy, ktérego zakiécenie moze mieé wptyw na
funkcjonowanie catego panstwa. Celem destrukcyjne-
go ataku zdaniem Jakuba Syty mogloby by¢
,Zafatszowanie danych Swiatowych gietd papierow
wartosciowych, machinacja na potezng skale kursami
walut czy modyfikowanie na potezng skale zapisow
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dotyczgcych stanu srodkéw na rachunkach czy pozio-
mu zadtuzenia (...)"8. Zdaniem autora tych stéw, sztur-
mowanie bankdéw oraz przecena wartosci papieréw
wartoSciowych zdecydowanie spowodowatyby chaos
gospodarczy. Ponadto, pogtebitby sie spadek zaufania
do bankéw, a nawet zamykane zostatyby przedsiebior-
stwa, zwalniani pracownicy oraz aktywa gromadzone
na rachunkach bylyby zamrazane?®.

Najlepszym przyktadem ataku cyberterrorystyczne-
go, ktéry przerwat dziatanie waznych instalacji
i urzgdzen telekomunikacyjnych, byt atak z 11 wrze-
Snia. Sie¢ bezprzewodowa zostata zablokowana nad-
miarem potgczen, a na wiekszoSé wezwan nie mozna
byto odpowiedzie¢. Zablokowane zostaty potgczenia
miedzy poszczegblnymi agencjami Pentagonu i nie
mozna bylo porozumieé sie przy prowadzeniu dziatan
ratunkowych. Trwat szturm na magazyny i zaopatrywa-
nie pracownikéw stuzb ratunkowych w radiotelefony.
Dla cywiléw sie¢ telefoniczna i komérkowa przez wiek-
sz0$¢ dnia byta niedostepna.

Cyberterroryzm, podobnie jak inne formy terrory-
zmu, sg atakami niosgcymi ofiary
i przerazenie. W kazdej z form gtéwnym celem i narze-
dziem jest strach. W przypadku cyberterroryzmu ataki
cyfrowe na wodociggi czy infrastruktury finansowe bu-
dza atmosfere niepewnosci i utraty zaufania. Liczba
potencjalnych scenariuszy, jakie moga mie¢ miejsce,
jest nieskonczona. Atak na infrastrukture krytyczng
znaczgco moégitby wptynaé na gospodarke zaatakowa-
nego panstwa. Ponadto, moégitby spowodowaé straty
wsrod ludnosci cywilnej. Wiamanie sie chinskich i rosyj-
skich hakerédw do amerykanskiej sieci energetycznej
z kwietnia 2009 roku potwierdzajg realno$é takiego
zagrozenia. Hakerzy zostawili wtedy w systemie opro-
gramowanie, ktére w chwili kryzysu miato zakioci¢ pra-
ce catego systemu a ponadto zainteresowani byli takze
pozostatg czeScig infrastruktury krytycznej20.

Bardzo niebezpieczny jest fakt, ze informacje
o potencjalnych celach, ktére moga by¢ obiektem ata-
kéw, sg czesto ogblnodostepnymi informacjami. Przy-

masowe
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ktadem moze by¢ dziatanie Irlandzkiej Armii Republi-
kanskiej, ktorej cztonkowie w 1996 roku przygotowy-
wali sie do wysadzenia w powietrze waznych podstac;ji
elektrycznych, rurociggbw i zaworéw gazowych w Lon-
dynie. Cztonkowie tej organizacji chcieli pozbawi¢ mia-
sto zasilania, a dane o catej sieci elektrycznej zaczerp-
neli z ogblnie dostepnych zrédet informac;ji - biblioteki
i Internetu21,

Nalezy pamietaé, ze nie tylko obiekty infrastruktu-
ry krytycznej moga staé sie obiektem atakoéw, a infor-
macje dla terrorystéw planujgcych atak zawarte w In-
ternecie o tych obiektach nie sg jedynym problemem.
Celem ataku moga stac sie réwniez firmy publikujgce
informacje zawierajace komunikaty popierajace globa-
lizacje. Al - Kaida jest przeciwna publikowaniu takich
informacji w witrynach i na stronach internetowych.
W USA w jednej z firm wykryto pliki zawierajgce zamro-
zone konta bankowe, ktore nalezaty do oséb i instytucji
wspierajgcych Al - Kaide. Gdyby cztonkowie tej organi-
zacji znalezZli takg informacje, mogtoby to wzbudzi¢
agresje i sta¢ sie przyczyna ataku na firme22,

Technologia informacyjna moze by¢ zaréwno ce-
lem, jak i narzedziem w rekach terrorystow. Zaatako-
wane moga by¢ sieci i systemy teleinformatyczne oraz
instytucje panstwowe, ktére znaczaco wptywajg na bez-
pieczenstwo panstwa. Ataki moga przyczyni¢ sie do
zmniejszenia poczucia bezpieczenstwa obywateli, spo-
wolnienia lub zaniechania proceséw gospodarczych,
a nawet moga wptynaé na zdrowie i zycie ludzi. Infra-
struktura ta ma kluczowe znaczenie dla bezpieczen-
stwa narodowego, a jej uszkodzenie moze spowodo-
wac istotne zagrozenie zaréwno dla zdrowia, zycia lu-
dzi, jak i interesdw obronnosci oraz bezpieczenstwa
panstwa.

Obecnie Internet jest Zrodtem mnostwa informacji
dla terrorystéw. Stat sie zatem jednym z gtéwnych na-
rzedzi stuzacych pozyskaniu niezbednych danych
o obiektach, ktére moga by¢ celem ataku. Ataki cyber-
terrorystyczne mogg zostac skierowane i zagrozi¢ funk-
cjonowaniu niemal kazdego z elementéw infrastruktury
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krytycznej panstwa, poniewaz obecnie wszystko, co
spetnia w zyciu oczywistg role - telekomunikacja, syste-
my energetyczne, produkcja, system bankowy i finan-
sowy, transport, system zaopatrzenia w wode, stuzby
ratownictwa oraz ciagtos¢ w funkcjonowaniu stuzb pu-
blicznych - moze dziata¢ jedynie dzieki komputerom.
Jest to opis nie tego, co sie zdarzy w przysziosci,
a tego, co moze sie zdarzyé, jesli nie podejmiemy odpo-
wiednich dziatan. Na tym wfasnie polega najwazniejsza
i najwieksza grozba, jakg niesie rozprzestrzenianie sie
cyberterroryzmu.
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Klasyfikacja atakow w cyberprzestrzeni

Obawy zwigzane z aktywnoscig terrorystycznag
w sieci w ostatnich latach przybierajg na sile.
W przypadku takich dziatan skutki destrukcyjne
moga mie¢ ogromny zasieg, tym bardziej, ze uzalez-
nienie spoteczenstw od technologii informatycznych
wcigz postepuje. Wielu specjalistow coraz czesciej
zdaje sobie sprawe z rosngcego zagrozenia zjawi-
skiem cyberterroryzmu.

Dyrektor FBI - Louis Freeh twierdzit, ze FBI
L,uwaza, ze cyberterroryzm, czyli stosowanie cyberna-
rzedzi do wylaczania, uszkadzania i powodowania
zaniechania Swiadczenia ustug przez infrastruktury
krytyczne - takie jak energia, transport, fgcznosé
i stuzby rzgdowe - stuzy do wptywania sitg na dziata-
nia rzadu oraz do zastraszania wtadz i ludnosci. Jest
to nowa groZba, ktéra zmusza nas do stworzenia
specjalnego systemu obrony, odstraszania i odpo-
wiadania na ataki”’l. Wraz z rosngcym postepem
technologicznym i rosnacymi mozliwoSciami jego
niewtasciwego wykorzystania, nalezatoby sklasyfiko-
wagé, z jakimi atakami ze strony organizacji terrory-
stycznych w sieci mozemy mie¢ do czynienia. Zgod-
nie z definicjg zjawiska ,cyberterroryzmu” M. Pollita,
wyrdznié mozna dwa rodzaje akcji cyberterrorystycz-
nych, ktére mogg sie wzajemnie uzupetniaé i byé
samodzielng akcjg lub czescig wiekszej kampanii.
Nalezg do nich: ataki majgce miejsce w cyberprze-
strzeni i ataki fizyczne na systemy informacyjne.
Kazdy z nich moze zachwia¢ stabilnos¢ gospodarki.

W przypadku ataku fizycznego terrorySci w cy-
berprzestrzeni dokonujg dziatan utatwiajgcych badz
pozorujgcych uderzenie w realnym Swiecie. Nie trze-
ba w tym przypadku znaé sie nawet na informatyce,
mozna uzyé tradycyjnych Srodkéw (np. materiatow
wybuchowych) i jedynie wiedzie¢, gdzie uderzyé. Juz
w 1985 roku japonska grupa terrorystyczna Frakcja
Srodka uszkodzita kable telefoniczne i kable energe-
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tyczne systemu sterowania komputerowego ruchem
pociggow, czym spowodowata chaos w komunikacji,
w czasie najwiekszego ruchu. Atak miat by¢é demon-
stracjg solidarnosci ze strajkujgcymi kolejarzami, kto-
rzy protestowali przeciw prywatyzacji japonskich kolei.
Wskutek dziatan okoto 6, 5 miliona oséb nie dojecha-
to do pracy2. Ataki moga by¢ zatem prowadzone stary-
mi metodami, jednak zmienione zostaty cele tych ak-
cji - organizacje terrorystyczne zdajg sobie bowiem
doskonale sprawe z tego, ze atak na infrastrukture
informacyjng moze odnieS¢ wieksze skutki niz atak
konwencjonalny. Réwniez w latach 70. organizacje
terrorystyczne podejmowaty préby niszczenia powsta-
jacych sieci informatycznych. Firmy elektroniczne
i komputerowe we Wtoszech zostaty 27 razy zaatako-
wane przez Czerwone Brygady, ktérych cztonkowie
glosili, ze niszczac systemy i instalacje komputerowe
»atakujg samo serce panstwa”3. Fizyczne niszczenie
elementéw sieci komputerowych i infrastruktury infor-
matycznej jest tatwe do przeprowadzenia, ale pozwa-
la terrorystom jedynie na osiggniecie efektu wytacznie
w skali lokalnej. Znaczenie tego ataku roSnie jednak,
gdy stanowi element wspierajgcy gtéwna operacje
terrorystyczna.

Klasyczny atak majgcy miejsce w cyberprzestrze-
ni ma na celu ingerencje w sieci informatyczne, z za-
miarem zniszczenia badz uniemozliwienia ich funkcjo-
nowania lub sprawowania nad nimi kontroli. Ataki te
moga obejmowaé oprogramowanie
(software) lub systemy informacyjne i sprzet kompute-
rowy (hardware). Ze wzgledu na r6znorodnos¢ form
ataku oraz réznorodno$é kryteriow opisu tego zjawi-
ska nie ma jednoznacznej klasyfikacji. W swojej ksigz-
ce ,Cyberterroryzm i problemy bezpieczenstwa infor-
macyjnego we wspotczesnym Swiecie” A. Bogdat -
Brzezinska i M.F. Gawrycki przedstawiajg w wyczerpu-
jacy sposobb ten problem.

przeciwnika
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Klasyfikacja atakow

Pierwszg, zaprezentowang metoda klasyfikacji
jest lista siedmiu kategorii dziatan w cyberprzestrze-
ni, opracowana przez S. Bellovina i W. Cheswicka:

1. Stealing passwords (ttum. z ang. kradziez haset)
- metoda polegajaca na uzyskaniu haset doste-
pu do sieci;

2. Social engineering (ttum. z ang. inzynieria spo-
teczna) - wykorzystanie niekompetencji os6b
majgcych dostep do systemu;

3. Bugs and backdoors (ttum. z ang. btedy i tylne
drzwi) - uzywanie oprogramowania z nielegal-
nych zrodet lub korzystanie z systemu bez spe-
cjalnych zezwolen;

4. Authentication failures (ttum. z ang. btedy uwie-
rzytelniania) - zniszczenie lub uszkodzenie pro-
cedur mechanizmu autoryzacji;

5. Protocol failures (ttum. z ang. btedy protokotu) -
wykorzystywanie luk w zbiorze regut, ktére ste-
rujg wymiang informacji pomiedzy dwoma lub
wieloma niezaleznymi urzadzeniami bgdz proce-
sami;

6. Information leakage (ttum. z ang. wyciek infor-
macji) - uzyskanie informacji dostepnych tylko
administratorowi, ktére niezbedne sg do po-
prawnego funkcjonowania sieci;

7. Denial of services (ttum. z ang. odmowa ustugj)
- uniemozliwienie uzytkownikom korzystania
z systemu?.

Majac na uwadze powyzszg liste kategorii,
F. Cohen stworzyt wtasng kategoryzacje. Sformuto-
wana jest ona na zasadzie opisania rezultatu ataku
w cyberprzestrzeni:

1. Corruption (ttum. z ang. zepsucie, rozktad) -
nieuprawniona zmiana informaciji;

2. Leakage (ttum. z ang. wyciek) - informacja zna-
lazta sie w niewfasciwym miejscu;

3. Denial (ttum. z ang. odmowa) - kiedy sie¢ lub
komputer nie nadajg sie do uzytkowania®.
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Atakujacy dokonujg uderzenia w niecodzien-
nych sytuacjach. Wynika stad, ze dziatanh w sferze
cyberprzestrzeni nie da sie zakwalifikowaé wytgcznie
do jednej kategorii. Dtuzszg liste, opartg na danych
empirycznych, stworzyli zatem P. Neumann i D. Par-
ker. Lista ta daje mozliwosé klasyfikacji r6znego ro-
dzaju atakow:

1. External Information Theft (ttum. z ang. ze-
wnetrzna kradziez informacji) - kradziez lub
przegladanie informacji przez osobe spoza sys-
temu;

2. External Abuse of Resources (ttum. z ang. ze-
wnetrzne naduzywanie zasobdéw) - niszczenie
twardego dysku;

3. Masquerading (ttum. z ang. podszycie, maska-
rada) - podawanie sie za kogos$ innego;

4. Pest Programs (tlum. z ang. szkodliwe progra-
my) - instalacja ztoSliwego programu;

5. Bypassins Authentication or Authority (ttum.
z ang. omijanie autentycznosci lub autoryzacji)
- tamanie haset;

6. Authority Abuse (ttum. z ang. naduzywanie auto-
ryzacji) - fatszowanie danych;

7. Abuse Through Inaction (ttum. z ang. naduzywa-
nie bezczynnosci) - celowe prowadzenie ztego
zarzgdzania;

8. Indirect Abuse (ttum. z ang. poSrednie naduzy-
cie) - uzywanie innych systemow do tworzenia
ztosliwych programows.

Kategoryzacja ta wydaje sie najpetniejsza spo-
Srod wczesniej omawianych. Innym rozwiazaniem,
stworzonym przez C. Landwehra i A.R. Buli, sg tzw.
matryce pojeciowe. Opierajg sie one na nastepuja-
cych aspektach:

1. Genesis (tum. z ang. geneza) - wykorzystaniu
luk w zabezpieczeniach;

2. Time of Introduction (ttum. z ang. moment wpro-
wadzania) - czasie ,zycia” oprogramowania
i sprzetu komputerowego;

3. Location (ttum. z ang. lokalizacja) - lokalizacji
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»dziur” w oprogramowaniu i sprzecie kompute-

rowym?.

Matryca ta bardzo doktadnie opisuje rézne
rodzaje atakow w cyberprzestrzeni. Jednak przyda-
je sie do klasyfikacji indywidualnych uderzen
(takich, ktére mozna przypisac do jednej kategorii).
Nie jest to tatwe w przypadku atakéw ztozonych.

Inng, ostatnig juz klasyfikacjg opartg na dziata-
niu jest zdefiniowanie czterech rodzajow atakéw
przez W. Stallingsa. Ma jednak ona ograniczong
mozliwosS¢ zastosowania, gdyz dotyczy jedynie ata-
koéw traktowanych jako seria dziatan. S3 to:

1. Interruption (ttum. z ang. przerwanie) - nie
mozna zastosowaé zabezpieczenia systemu
lub zostato ono zniszczone;

2. Interception (ttum. z ang. przechwytywanie) -
dostep do istniejgcych zabezpieczen zdobyta
nieuprawniona osoba;

3. Modification (ttum. z ang. modyfikacja) - nieu-
prawniona osoba zdobyta dostep a takze ma-
nipulowata zabezpieczeniem;

4. Fabrication (ttum. z ang. produkcja) - przez
nieuprawniong osobe do systemu wprowadzo-
ny zostat sfatszowany obiekts.

Przedstawiona réznorodno$é klasyfikacji ak-
téw cyberterrorystycznych jest dowodem na wieloa-
spektowosé tego zagadnienia, jak réwniez dynami-
ke zjawisk zachodzacych w cyberprzestrzeni. Stwo-
rzenie stownika poje¢ zwigzanych z cyberterrory-
zmem daje zatem mozliwo$é scharakteryzowania
r6znego rodzaju atakdéw w cyberprzestrzeni.

Metody atakow

Bardzo przydatne w ustaleniu potencjalnych
metod, jakimi mogg postugiwac sie cyberterrorysci,
sg informacje uzyskane od pana mgr. Waldemara
Mielniczek - dostawcy Internetu w firmie Neconet.
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Osoba ta jest specjalista w zakresie bezpieczen-
stwa sieci i wielokrothie w swojej pracy miata do
czynienia z przestepcami komputerowymi. Co praw-
da, nie mozna byto ich zaliczy¢ do grona cyberterro-
rystow, ale nie nalezy zapominaé, ze cyberterrorysci
mogg sie réwniez postugiwac tradycyjnymi i prosty-
mi metodami, a cyberprzestepczosé coraz czesciej
przyjmuje wymiar cyberterroryzmu. W rozmowie,
mgr W. Mielniczek wspomina, ze najczestsza meto-
da dziatan oséb niepozgdanych w sieci jest zdoby-
wanie informacji, ktére sg niezbedne do poprawne-
go dziatania sieci dostepnych wytgcznie dla admini-
stratora, a ponadto uniemozliwienie uzytkownikom
korzystania z ich systemoéw. Twierdzi réowniez, ze
jedng z bardziej popularnych metod cyberataku,
moze by¢ uzyskanie dostepu do sieci za pomocg
hasta poprzez wykorzystanie niekompetencji 0os6b
majacych dostep do systemu. Ponadto, cyberagre-
sorzy, aby mie¢ dostep do sieci, mogg zniszczyé
mechanizm uzywany do autoryzacji, wykorzystaé
luki w zbiorze regut sterujgce wymiang informacji
pomiedzy dwoma (lub wieloma) niezaleznymi urzg-
dzeniami lub procesami a takze korzystaé z syste-
mu bez specjalnych zezwolen lub uzywaé oprogra-
mowania z nielegalnych Zrédet. Rozméwca oprocz
udzielenia informacji na temat potencjalnych me-
tod ataku cyberterrorystow wyrazit opinie nt. mozli-
wosci przeprowadzenia takiego cyberataku. Jest
zdania, ze w dobie spofeczenstwa informacyjnego
i niezwykle dynamicznego rozwoju systeméw kom-
puterowych a takze nieograniczonego dostepu do
Internetu w oczywisty sposéb jesteSmy narazeni na
ataki, a przestepczo$é bedzie coraz czeSciej przy-
biera¢ taka forme. Twierdzi, ze jest to tatwe do
przeprowadzenia, a narzedzia do przeprowadzenia
takiego ataku sg dostepne nawet w Internecie.
Podobnie twierdzi Grzegorz Krasnodebski, kto-
ry wymienia zagrozenia wynikajgce z atakow w cy-
berprzestrzeni. Widaé, ze jest ich bardzo wiele. Nie-
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ktére z nich wskazujg na aktywnosé niszczaca, inne

na zakiécajgcg. Ponadto, niektére wskazujg, ze

Srodkami do prowadzenia atakéw mogg byé zasoby

komputerowe, inne, ze systemy informacyjne sa

celami tych atakéw. Zdaniem tego autora zauwazy¢
mozna, iz wsréd najczestszych zagrozen wynikaja-
cych z atakdéw w cyberprzestrzeni sa:

1. Uszkodzenie i nieuprawnione modyfikacje fg-
czy telekomunikacyjnych;

2. Brak wiedzy oraz Swiadomosci wsréd persone-
lu i kadry zarzadzajacej w zakresie bezpieczen-
stwa teleinformatycznego;

3. Niewtasciwa ochrona elementow sieci;

4. Niepozgdane dziatania administratoréw i uzyt-
kownikéw, a nawet celowe wprowadzanie
szkodliwego oprogramowania do systemoéw
lub jego uszkodzenie®.

Nieco inny podziat metod ataku opisuje w swo-
im artykule R. KoS$la. Jego zdaniem, ogblne metody
ataku cyberterrorystycznego to: metoda fizyczna,
ataki elektroniczne i ataki sieciowe10. W metodzie
fizycznej uzyte sg Srodki konwencjonalne, ktére
skierowane zostajg przeciw instalacjom kompute-
rowym lub liniom transmisyjnym. Dominujg tu dzia-
tania zwigzane z np. niszczeniem infrastruktury
teleinformatycznej za pomoca materiatow wybu-
chowych lub przerywaniem linii przesytowych. Ataki
elektroniczne realizowane moga byé poprzez sze-
reg sposobow wykorzystujacych zjawiska fizyczne -
poczawszy od impulsu elektromagnetycznego
(wyzwalanego np. w czasie wybuchu jadrowego)
poprzez stosowanie silnych pdl magnetycznych,
skonczywszy na zastosowaniu urzgdzen elektro-
nicznych do generowania silnego pola elektroma-
gnetycznego o okreSlonej charakterystycell. Nie-
ktérzy specjalisci twierdza, ze nawet oddziatywanie
telefonu komérkowego ma negatywne skutki, gdyz
za jego pomocg mozna otworzyé zatrzask zamka

elektronicznego lub uszkodzi¢ ptyte gtéwng kompu-

tera PC. Moéwigc o atakach sieciowych, nalezy

wzigé pod uwage przede wszystkim nieupowaznio-
ne wejscie do systemu czy manipulowanie informa-
cja, jak rowniez wszelkie ataki na ustugi dostepne

w sieci. Postugujgcy sie ta metoda cyberterrorysci

(jak niemal wszyscy przestepcy komputerowi) dzia-

tajg wg pewnego schematu. Zawiera on nastepujg-

ce kroki:

1. Rekonesans. W etapie tym cyberterrorysta po-
szukuje danych, ktére moga byé uzyteczne
w pdZniejszym nielegalnym dostepie do sieci -
wirusy, metody socjotechniczne.

2. Skanowanie. Etap ten polega na sprawdzeniu
przez atakujgcego, na ile wiarygodne i uzy-
teczne sg zdobyte informacje. Tworzone jest
oprogramowanie wykorzystane pdzniej do ata-
ku, jednak jeszcze nie odbywa sie ingerencja
w system.

3. Uzyskanie dostepu. Krok ten polega na przeje-
ciu kontroli nad systemem - cyberterrorysta
moze np. nadaé sobie uprawnienia administra-
tora.

4. Zacieranie Sladow. Ostatni etap obejmuje
zniszczenie wszelkich Sladéw w systemie, kto-
re mogly zarejestrowac dziatanie cyberterrory-
sty (pod warunkiem, ze celem ataku byto utrzy-
manie tego w tajemnicy, a nie dziatanie spek-
takularne)i2,

Metody cyberatakéw identyfikuje w swym ra-
porcie tez M.A.Vatis13. Uwzglednia on podziat na:

a. Modyfikowanie stron WWW, szerzenie informa-
cji i propagande;

b. Sabotaz komputerowy, ktérym jest naruszenie
lub paralizowanie systeméw komputerowych
za pomocg wirusow i robakéw komputerowych
lub poprzez przeprowadzenie atakéw na DoS
(Denial of Service Attacks);
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c. Zamachy mogace powodowaé zakidcenia
w funkcjonowaniu infrastruktury Kkrytycznej
i zniszczenie danych dla niej kluczowych.

Strony WWW - jak powszechnie wiadomo -
moga byé wykorzystywane na wiele sposobdw,
giéwnie przez firmy. Jednym z nich jest reklama,
ktéra pozwala ukaza¢ najnowsze osiagniecia, gad-
zety czy podaé szczegbtowe informacje o waznych
dziataniach. Wszystkie te dziatania - mimo, ze po-
zytywne dla przemystu technologicznego, mogag
stanowi¢ zagrozenie bezpieczenstwa narodowego.
Ponadto, internetowe strony WWW sg znakomitym
miejscem dla terrorystow poszukujgcych informacji
o infrastrukturze krytycznej, ktéra moze byé zara-
zem potencjalnym celem ataku. Gdy terrorysta
zbierze potrzebne mu informacje z réznych stron
i potaczy je w catosé, moze otrzymac informacije,
ktéra powinna byé zakwalifikowana jako tajna. Naj-
lepszym przyktadem bedzie znalezienie w jaski-
niach Afganistanu laptopa nalezgcego do jednego
z cztonkow Al - Kaidy. W komputerze tym znajdowa-
ty sie wazne informacje na temat amerykanskiej
infrastruktury.

Ataki na strony WWW prowadzita réwniez pro-
palestynstka grupa hackerska USG (Unix Security
Guards). Miata ona na celu przeciwstawienie sie
amerykanskiej wojnie z terroryzmem i dziataniom
okreslanym jako agresja Indii przeciw muzuima-
nom w Kaszmirze Grupa znieksztatcata strony
WWW, ktére wygladaty jak montaze multimedialne.
Czesto ztozone byty z muzyki arabskiej i zdje¢ znisz-
czen. Grupe t3 uznano za odpowiedzialng za znisz-
czenie prawie 2 tysiecy stron WWW i umieszczenie
na nich informacji antyizraelskich i antyamerykan-
skich. Kolejna powstatg grupa pro palestynska byto
WFD, ktéra identyfikuje sie ideologicznie z organi-
zacjg terrorystyczna, jakg jest Hezbollah. Przepro-
wadzata ona dobrze zorganizowane operacje, kto-
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rych skutkiem byto m.in. zablokowanie oficjalnej
strony wyborczej izraelskiego premiera Ariela Sha-
rona oraz spenetrowanie indyjskiego Ministerstwa
Informacji i Technologiil4. Dziatania te pokazaty, ze
grupy hackerskie moga spowodowaé bardzo po-
wazne uszkodzenia i zniszczenia - a w przypadku
tej grupy nawet kryzys w Izraelu. Wydawac sie mo-
ze, ze uszkadzanie stron WWW nie sg powaznym
problemem, ale jednak moga byé one doskonale
zorganizowane, a cele ataku sg zwykle przemysla-
ne. Innym przyktadem, w 2001 roku, grupa bedaca
muzutmanskim sojuszem Al - Kaidy zwana AIC (Anti
-India Crew) przeprowadzita ataki na serwery nale-
zgce do Generalnego Biura Rozrachunkowego GAO
(odpowiednik polskiej Najwyzszej Izby Kontroli). Do
grupy tej naleza osoby z profesjonalnym wyksztat-
ceniem, a takze posiadacze certyfikatow z r6znych
dziedzin wiedzy technicznej. Oprécz zniszczenia
witryny GAO wytgczono internetowy system auto-
matycznego rozsytania raportu oraz zmodyfikowano
strone tak, by wySwietlata komunikat gloszacy:
,Bedziemy atakowaé
(amerykanskie, indyjskie i izraelskie), az wokét nas
zapanuje pokdj!1s.

Grupy terrorystyczne moga rowniez prowadzic¢

serwery rzadowe

akcje sabotazowe. Kampanie takg zauwazono juz
w 1997r. Na przedmiesciach Algierii muzutmanscy
fundamentalisci fizycznie zaatakowali systemy tele-
komunikacyjne i sparalizowali algierski system tele-
foniczny. Ataki przyczynity sie do uniemozliwienia
korzystania z telefonéw na przedmiesciach Algieru
oraz zaktécenia dostaw gazu i elektrycznosci w sto-
licy. Gospodarka krajowa w wyniku tych aktow stra-
cita ponad 2 miliardy dolaréw?16,

Jedna z metod, ktérg coraz czesciej zaczynaja
stosowaé w atakach cyberterrorysci, jest wykorzy-
stanie sieci bezprzewodowych. Obecnie coraz wiek-
sza liczba firm z r6znych sektoréw gospodarki spie-
szy sie z zastosowaniem sieci bezprzewodowych
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i technologii internetowych, nie zwracajac uwagi na
zagrozenia temu towarzyszgce. Wraz z nadejSciem
ery technologii bezprzewodowej zmienia sie nieod-
wracalnie koncepcja Internetu. Dostep do danych
finansowych za pomocg urzadzehn bezprzewodo-
wych jest coraz czesSciej uzyskiwany przez klientéw,
jednakze dostep do nich w instytucjach finanso-
wych, bankach i innych firmach Swiadczacych ustu-
gi komunikacyjne i poSredniczgce w dokonywaniu
transakcji oznacza wzrost liczby punktéw utatwiaja-
cych ataki. Jeden ze scenariuszy wykorzystania
technologii bezprzewodowych przez terrorystow
opisuje Dan Verton. Moéwi on, ze ,zaszyfrowane
dane docierajg z sieci bezprzewodowej do bramki,
przez ktérg sg przekazywane do Internetu, a stam-
tad do firmy Swiadczgcej ustugi finansowe. Jednak-
ze sieci bezprzewodowe i kablowe uzywajg do prze-
sytania zaszyfrowanych danych innych protokotow
komunikacyjnych. W rezultacie w bramce dane sg
na kilka sekund odszyfrowywane i nastepnie szyfro-
wane ponownie. W ciggu tych kilku sekund moga
by¢ przechwycone przez hakeréw i juz przyczynito
sie to do utraty setek milionéw dolaréw”.

Oprécz oméwionych metod ataku w cyberprze-
strzeni nalezy szczegblng uwage zwrocié na tzw.
Lswarming attack” (jednoczesne wykonywanie wie-
lu atakéw konwencjonalnych oraz cyberatakéw wy-
mierzonych w liczne infrastruktury). Jest to najgroz-
niejsza metoda, jakg moga postugiwac sie terrory-
Sci, a polega ona na spietrzeniu i natozeniu na sie-
bie atakoéw przeciwko infrastrukturze krytycznej
panstwa prowadzonych w cyberprzestrzeni oraz
fizycznie, przeciwko jej materialnym noSnikom218,
Jest to o tyle istotne, ze w przypadku ataku w cy-
berprzestrzeni zaktéceniu ulec moze dziatanie ma-
terialnych elementéw infrastruktury krytycznej. Ho-
ward Schmidt - byty przewodniczgcy Prezydenckiej
Rady ds. Ochrony Infrastruktury Krytycznej méwi,
ze ,cyberprzestrzen, z Internetem jako waznym ele-
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mentem, stworzyla zalezno$ci, ktére teraz w nie-
przewidywalny i grozny sposéb zmieniajg swa natu-
re (...). To wtasnie swarming attack jest tym, czego
powinniSmy sie najbardziej obawiaé przy kazdym
ataku fizycznym, a takze przy kazdym akcie krymi-
nalnym i kataklizmie naturalnym. Takiemu zdarze-
niu zwykle towarzyszy uszkodzenie lub degradacja
linii i ustug telekomunikacyjnych. To sg wfasnie te
wzajemne zaleznosci, ktérych obawiamy sie najbar-
dziej"19. Nalezy wspomnieé, ze infrastruktura tele-
informatyczna i systemy telekomunikacyjne majq
wiele stabych punktéw. Umozliwiajg one przepro-
wadzenie cyberataku, ktéry w istotny sposéb moze
obnizy¢ ich wartosé i sprawnosg. @

Przypisy
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Narzedzia stosowane przez cyberterrorystow

Na dziatalnos¢ cyberterrorystyczng sktada sie
wiele technik. Niektore z nich wymagaja duzych
umiejetnosci praktycznych oraz przygotowania
teoretycznego, inne mogg by¢ stosowane przez
praktycznie kazdego czlonka organizacji. Jedng
z takich technik, najpopularniejszg, jest wykorzy-
komputerowych ,bakterii”,
i ,wirusow”,

Narzedzia te nalezg do tzw. oprogramowania
ztosSliwego i sg one bardzo popularnym oraz niezwy-
kle skutecznym sposobem atakowania przeciwni-
ka. Bakterig nazywamy program, ktoérego gidéwnym
celem jest rozmnazanie. Po reprodukcji zajmuje on
ogromng iloS¢ miejsca w pamieci procesora, co
powoduje trudnosci w uzytkowaniu komputera. Ro-
bak jest programem, ktéry wykorzystujgc stabe
punkty w poczcie elektronicznej badz stronach in-
ternetowych rozprzestrzenia sie w sieci komputero-
wej. Wirus natomiast jest kodem, ktéry zmienia
sposOb dziatania sprzetu uszkadzajac programy
badz dane. Poprzez swoje dziatanie zarazaé on mo-
ze duze obszary w komputerzel. Obecnie w Interne-
instrukcje pomagajgce
W napisaniu wtasnego programu.

Co wiecej, dla cyberterrorystébw nie istnieje
problem znalezienia i zatrudnienia hakera, ktory
mégtby stworzy¢ wirus, bakterie lub robaka trudne-
go do wykrycia, a mogacego spowodowaé znaczne
straty. Jak dotad, mieliSmy juz kilka razy, do czynie-
nia z atakami z uzyciem tych narzedzi. Bardzo po-
waznym zagrozeniem byt atak robakéw Code Red
z 2001 roku oraz Sapphire z 2003roku. Code Red
przeprowadzit m.in. nieudany atak na strony Biate-
go Domu, zniszczyt anglojezyczne strony interneto-
we, zainfekowat kilka milionéw hostéw na catym
Swiecie oraz spowodowat opdznienia produkcyjne
i straty w wysokosci ok. 2 milionéw dolaréw. Pro-

stanie ,Jrobakow”

cie mozna znalezé

Fot. Brian Klug, http://www.flickr.com/photos/brianklug/6870002408/

gram Sapphire zarazat komputery podtgczone do
sieci, a liczba jego kopii podwajata sie co 8.5 se-
kundy. Robak ten wyrzadzit szkody szacowane na
ponad miliard dolaréw. Zaatakowane zostaty m.in.
Bank of America i American Express, ktorych klien-
ci nie mogli przez dtugi czas korzysta¢ z wktadow
finansowych. Ponadto, opdznione zostaty loty Conti-
nental Airlines2.

Narzedzia takie, jak wirusy i robaki wykorzysta-
ne przez terrorystdw moga zatem stanowi¢ powaz-
ne zagrozenie dla funkcjonowania panstwa i spote-
czenstwa. Mogg przyczyni¢ sie takze do spowodo-
wania strat w gospodarce. Przyktadem kolejnego
wirusa moze by¢ program I love you, ktory wywotat
powszechng panike niszczac zawartoS¢ kompute-
réw. Po otwarciu przez uzytkownika maila zatytuto-
wanego | love you” oraz jego zatacznika, szkodliwy
program wysytat swoje kopie do wszystkich oséb
z ksigzki adresowej i sie pod nie podszywat. Rozpo-
czagt dziatanie 4 maja 2000 r. i w ciggu dnia roz-
przestrzenit sie na caty Swiat. Zarazit 10 procent
wszystkich komputeréw, ktére miaty dostep do In-
ternetu. Straty oszacowano na ok. 5.5 miliarda do-
larbw. Aby pozbyC sie wirusa, instytucje takie jak
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Pentagon, CIA i Parlament Brytyjski oraz wielkie
korporacje musiaty wytgczy¢ serwery e-mail3.

Kryzys spowodowany dziataniem niszczyciel-
skiego robaka NIMDA przestanego Internetem
Swiat poznat 18 wrzesnia 2001r. Eksperci twierdzi-
li, ze robak ten ma zwiazek z wydarzeniami
11 wrzesSnia i miat za zadanie pogtebi¢ straty
w amerykanskiej gospodarce. W ciggu 30 minut od
jego pojawienia stat sie problemem globalnym.
Dziatanie robaka polegato na niszczeniu danych.
Ponadto, posiadat on zdolno$é przechodzenia
przez stabe punkty Internetu od komputera do
komputera. W skutek jego dziatan wiele firm zosta-
to zmuszonych do zaprzestania wykonywania ope-
racji, a koszty zniszczen siegnety kilku miliardéw
dolaréw.

Cybernetycznym centrum hakeréw i twércow
wirusow sympatyzujacych z Al-Kaidg jest Malezja,
ktora jest Zrédtem najwiekszych atakéw interneto-
wych na Swiecie. Bardzo aktywna grupa w regionie
- MHA (Malaysian Hacker Association) - przejawia
proirackie, proalkaidowe i pro islamskie sympatie.
Jeden z tworcoéw wiruséw tej grupy byt autorem
m.in. VBS.0OsamalLaden@mm i Nedal (Laden czyta-
ny na wspak), ktére pozostawiaty komunikaty doty-
czace atakoéw terrorystycznych z 11 wrzeSnia
i kasowaty pliki z folderu systemowego Windows.
Twoérca tych wirusow grozit, ze kolejnego wirusa
planuje wypusci¢é na wolnosé, jesli Stany Zjedno-
czone zaatakujg Irak. 12 wrzeSnia 2002 wlamat sie
na strony rzgdowe USA i umiescit napis ,Niech Al-
lah btogostawi Saddama Husseina i wszystkich mu-
zutmanow”4. Dziatania te ukazuja, ze grupy terrory-
styczne chcgc odnieSé oczekiwany efekt (czesto
bardziej spektakularny), mogg zacza¢ dokonywac
bardziej przemysSlanych atakéw i zacza¢ rozpo-
wszechnia¢ bardziej ztoSliwe robaki i wirusy.

Kolejnym, réwnie groznym narzedziem stuza-
cym do atakéw w sieci sa ataki typu ,Denial of Se-
rvices” - DOS (odmowa ustugi) oraz ,Disturbed De-

nial of Service” - DDoS (atak rozproszony odmowy
ustugi). Sa to dziatania, ktoérych rezultatem jest za-
wieszenie komputera bgdZ zablokowanie serwisu
sieciowego. Ataki tg metodg polegaja na blokowaniu
serwerdw przez zalewanie sieci ogromng iloScig da-
nych. Za pomocg tej metody w lutym 2000 roku zo-
staty zaatakowane internetowe giganty - Yahoo,
Amazon, CNN, eBay. Wskutek tych atakéw na jakis
czas te serwisy zostaty zablokowane. Amerykanscy
eksperci stwierdzili wtedy, ze ataki te byly testem
skutecznoSci przeprowadzonym przez cztonkéw or-
ganizacji Hezbollah, a opinia publiczna zdata sobie
sprawe, ze ataki w cyberprzestrzeni staty sie fak-
tem5. W takich przypadkach niebezpieczne sg gtow-
nie ataki oséb z wewnatrz, ktére majgc utatwiony
dostep do celu ataku (np. poprzez prace w danej
firmie, instytucji), moga z fatwoscig przeprowadzié¢
uderzenie badz ufatwi¢ dostep cyberterrorystom,
a takze ukryé ich dziatanie. Tg technike wykorzysta-
no takze podczas ataku cybernetycznego w Estonii.
Zmasowane ataki cyfrowe uderzyty w systemy infor-
macyjne centralnych organéw panstwa, a takze naj-
wiekszych bankéw i mediéw, co spowodowato ich
niewydolno§é. Dowiedziono tym atakiem skuteczno-
Sci wojny cybernetycznej, gdyz uderzono w starannie
wybrane cele. Ataki typu DDoS zauwazono réwniez
podczas atakéw na polskie strony rzadowe przeciw
podpisaniu umowy dotyczgcej porozumienia ACTA.
Hakerom wystarczyty proste narzedzia, by zdoby¢
dostep do informacji o pracy administracji publicz-
nej, co dzi$ stanowi przeciez informacje krytyczna.

Kolejng z technik jest tzw. ,web sit-in”. Polega
ona na okupowaniu sieci w tym samym czasie przez
duza liczbe uzytkownikéw, co powoduje brak mozli-
wosci lub utrudnienie wywotania strony. Zdarzenie
takie miato miejsce chociazby w roku 2000, w cza-
sie powstania palestynskiego. Witryne IDF, ktérg
zwykle odwiedzato ok. 7 tysiecy Internautéw tygo-
dniowo, po wybuchu zamieszek zaczeto okupowaé
blisko 130 tysiecy os6bé.
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Nastepne narzedzie, tzw. ,e-mail bombing”,
polega na wysylaniu ogromnych ilosci wiadomosci
pocztg elektroniczng, co powoduje przepetnienie
skrzynek i uniemozliwienie otrzymywania innych,
waznych listébw. Przyktadem wykorzystania tej tech-
niki moze byé atak separatystéow tamilskich na ser-
wery ambasad Sri Lanki w 1998r. Atak ten polegat
na wysfaniu ok. 1 tysigca e-maili dziennie przez
okres dwoch tygodni i spowodowat sparalizowanie
systemow informatycznych kilku ambasad panstwa
oraz systemu tgcznosci Ministerstwa Spraw Zagra-
nicznych Sri Lanki. Wiadomo$¢é zawierata oSwiad-
czenie w kwestii roszczen niepodleglosciowych,
a konczyla sie informacjg o celowosci dziatan. Jej
treS¢ brzmiata: ,JesteSmy Internetowymi Czarnymi
Tygrysami i zamierzamy uszkodzié wasz system
tgcznosci”?. Byt to pierwszy znany atak terrorystycz-
ny na rzgdowy system komunikacyjny. Cho¢ w po-
rébwnaniu z innymi dziataniami terrorystycznymi
efekt zalewania przeciwnika nadmiarem e-maili
moze sie wydac znikomy, intencje atakujgcych mo-
ga pozwoli¢ na zrozumienie natury cyberterrory-
zZmu.

Dos¢ znanym narzedziem do walki w sieci sg
~,oomby logiczne”. Sg to programy, ktére pozostaja
usSpione, az do momentu uaktywnienia. Mozna po-
wiedzie€ réwniez, ze jest to pewien rodzaj wirusa,
ktéry po zainfekowaniu komputera przez dtugi czas
moze pozostaé¢ nieaktywny, do powstania jakiegos
niezwyktego zdarzenia. Uaktywnienie polega na
zajSciu pewnego zdarzenia lub obecnosci okreslo-
nych danych albo ich braku. Zdarzeniem, ktére uru-
chamia ten program moze byé prawie wszystko -
obecnos¢ odpowiednich plikéw, wybrany dzien ty-
godnia lub okreSlona data. W momencie uaktyw-
nienia ,bomba logiczna” dostarcza swéj tadunek,
ktérym moze byé dowolne oprogramowanie de-
strukecyjne (np. kasowanie plikéw). Zniszczenie mo-
ze by¢ réwniez bardzo rozlegte, a biorac pod uwa-
ge, ze wspodtczeSnie komputery kontrolujg wiele
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systemow fizycznych, atak bomba logiczng moze
w efekcie mie¢ charakter ataku fizycznego8. Przy-
ktadem uzycia bomby logicznej moze by¢ CIH
(Czarnobyl) stworzony w Tajwanie w 1998 r., ktore-
go nazwa pochodzi od przypadkowej zbieznoSci
daty aktywacji tej bomby logicznej z datg katastrofy
atomowej w Czarnobylu, a ktory znalazt sie na liScie
20 najwiekszych zagrozen komputerowych firmy
Panda Security. Kazdego roku od 1999 r., 26
kwietnia wirus zamazywat zawartos¢ pamieci kom-
putera uszkadzajgc BIOS. Juz w pierwszym roku
dziatalnoSci w samej Azji doszto do uszkodzenia ok.
500 tysiecy komputeréw. Na Swiecie ta liczba osia-
gneta ponad 2 miliony. DoS¢ niebezpieczny moze
byé przypadek, kiedy bomby takie podktadane sag
przez informatykbw majgcych legalny dostep do
systemu. Skutki takiego dziatania zauwazono
w firmie Omega wykonujacej zamowienia rzgdu
USA w postaci wyspecjalizowanych urzadzen elek-
tronicznych dla marynarki wojennej. Bombe logicz-
ng w komputerach firmy podtozyt zwolniony infor-
matyk pracujgcy w firmie, czym spowodowat wielo-
milionowe straty - w postaci straconych zamoéwien,
ale i kosztach odbudowy informacji w bazach da-
nych (ktérych usunieto 80 %)°. Bomby logiczne cze-
sto wykorzystywane sg wraz z wirusami. Wirus ma
wtedy za zadanie rozpowszechni¢ bombe czekajg-
ca w systemie, az do momentu nadejScia zaprogra-
mowanego wczesniej uwolnienia jej zawartoSci.
Wiele razy okazato sig, ze uzycie takich bomb bywa
skuteczne i moze nieS¢ destrukcyjne skutki row-
niez w instytucjach rzgdowych. W 1991 roku pra-
cownik firmy bedacej podwykonawca Departamen-
tu Obrony USA, ktory prowadzit prace nad bazg da-
nych czesci i dostawcow dla systemu bojowego
opracowanego dla rzgdu USA, umiescit bombe lo-
giczng w bazach danych. Nie miata ona wiasciwie
tworzonych kopii zapasowych, co pracownik chciat
wykorzystac. Po jego odejSciu z firmy bomba miata
sie uaktywni¢, a powrdci¢ miat on jako dobrze opta-
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cany konsultant. W pore jednak - zupetnie przy-
padkowo - inny technik odkryt bombe, ktérg na-
stepnie ,rozbroit”10,

Kolejnym narzedziem, jakim moga postugiwaé
sie terrorysci, sg tzw. ,konie trojanskie”. Trojanem
jest program, ktéry moze wykonywaé - nieprzewi-
dziane przez uzytkownika programu - niepozgdane
dziatania. Moze on usuwac pliki, formatowac dysk
czy bez zgody lub wiedzy uzytkownika przesytac
dane do innych miejsc. Mozna go umiesci¢ niemal
w kazdym programie, a rozpowszechnia sie go
umieszczajgc w Internecie lub za pomocg poczty
elektronicznej. Dzieki temu programowi hackerzy
moga nawet przechwytywaé hastall. Trojan jest
doskonatym narzedziem dla organizacji terrory-
stycznych, gdyz jego gtéwng zaletg jest to, ze nie
zwracajac na siebie uwagi mozna penetrowaé zaso-
by informacyjne atakowanego obiektu.

L1ylne drzwi” sg narzedziem dajgcym cyberter-
rorystom szerokie mozliwosci wykorzystania do rea-
lizacji swoich wtasnych celéw. Jest to luka w zabez-
pieczeniach systemu komputerowego, ktéra jest
utworzona umysinie w celu pdzniejszego wykorzy-
stanial2. Backdoor moze by¢ utworzony przez twor-
ce danego programu badZ poprzez uruchomienie
przez uzytkownika tzw. ,Trojana”. Zazwyczaj pozo-
stawiony jest w systemie przez intruza, ktéry wia-
mat sie w inng luke w oprogramowaniu.

Oprdécz wczesniej omoéwionych, dos¢ prostych
narzedzi atakow
w cyberprzestrzeni, cyberterrorysSci dysponujg bar-
dziej wyrafinowanymi, wymagajgcymi specjalnej
wiedzy i przygotowania technikami. Jedna z nich
jest ,spoofing”, ktory jest dosSé skomplikowany
i moze byé stosowany wylgcznie przez specjalistow
badz doswiadczonych wlamywaczy. Mimo to jest
niezwykle skuteczny. Polega na podszyciu sie ata-
kujgcego pod jednego uzytkownika systemu, ktory
posiada wiasny numer IP (numer identyfikujgcy
uzytkownika). Technika ta ma na celu omijanie
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wszelkich zabezpieczen, jakie zastosowat admini-
strator w sieci wewnetrznej. Za pomocg tej techniki
mozna udawaé dowolnego uzytkownika, czyli row-
niez wysytaé sfatszowane informacje. W 1995 r. na
wielu stronach internetowych znalezé mozna byto
informacje, ze rzad meksykanski zbombardowat
pewne miasto: ,korytarze szpitala w Comitan byty
petne trupbw, a zoinierze gwalcili kobiety
i mordowali dzieci”13. Dopiero jakis czas pozniej
okazato sie, ze doniesienia byly fatszywe. Inng, row-
niez trudng w uzyciu technikg, jest ,hijacking”. Atak
ten polega na przechwyceniu transmisji odbywaja-
cej sie miedzy systemami, dzieki czemu mozliwe
jest uzyskanie dostepu do szczeg6lnie chronionych
programéw lub informac;jil4.

Metoda polegajgca na Sledzeniu ruchu w sieci
to ,sniffing”. CyberterrorySci za pomoca tej techniki
mogg uzyskiwa¢ dane osobowe, hasta dostepowe
oraz wiele innych cennych informacji. W technice
tej specjalne programy wychwytujg wiadomosci,
ktére przemieszczajg sie w sieci, a wybrane z nich
kopiuja na dysk. Tropiciel umieszczony w dowolnym
komputerze przytgczonym do sieci dzieki nowocze-
snym technologiom moze czyta¢ niemal wszystkie
przeptywajgce przez sie¢ wiadomoscils. Jednym ze
scenariuszy zastosowania tej techniki mogtoby by¢
(poprzez zainstalowanie na laptopie programu do
przeszukiwania danych zwanego ,snifferem”) zdo-
bycie informacji o pasazerach samolotu. Informa-
cje te w dalszym etapie postuzy¢ by mogly do uzy-
skania dostepu do systemu nadzorujgcego dziata-
nie sieci komputerowej linii lotniczych, co w efekcie
przyczyni¢ by sie mogto nawet do zatadowania ba-
gazu, ktoérego wiasciciela nie ma na poktadzie sa-
molotu. Ta metoda umozliwia zatem terrorystom
dostep do szerokiego zasobu informacji, ktorymi
w zaleznoSci od celu i motywu mozna by dowolnie
manipulowac.

Technika tzw. ,phishing” polega na wytudzaniu
poufnych informacji osobistych (np. szczegbtdéw
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karty kredytowej badZ haset) poprzez podszywanie
sie pod powazang instytucje lub godng zaufania
osobe. Popularnym celem ataku sg banki czy au-
kcje internetowe. Amerykanie przyznali, ze hakerzy
zdotali sie wtamaé do najbardziej zaawansowanego
i najkosztowniejszego programu zbrojeniowego
realizowanego przez Pentagon, czyli programu bu-
dowy mysliwcow F-35. Intruzi zdofali skopiowaé
i wyprowadzi¢ dane m.in. na temat utatwiajacych
obrone przed potencjalnym atakiem z uzyciem tego
mysliwca systemow elektronicznych. W tym czasie
doszio réwniez do atakéw na system kontroli lotow
sit powietrznych USA. Obcy szpiedzy mogg infiltro-
waé zatem komputery uzywane do kontroli infra-
struktury, a w tym dystrybucji energiilé.

Social engineering (inzynieria spoteczna) pole-
ga na wykorzystaniu niekompetencji oséb majg-
cych dostep do danych, ktore sg potrzebne do do-
konania atakéw poprzez podszywanie sie pod ko-
gos i tym sposobem zebraniu informacji. W swojej
ksigzce ,Haker i samuraj” Jeff Goodel opisuje hi-
storie Kevina Mitnicka, ktéry w swoich dziataniach
(oprécz oczywistych umiejetnosci informatycznych)
wykorzystywat wtasnie znajomo$é ludzkiej psycho-
logii. Udowadnia tym samym, ze czesto hakerzy nie
marnujg czasu na zgadywanie hasta otwierajacego
system komputerowy jakiejs korporacji, ale np. po-
przez zatelefonowanie do administratoréw i poda-
jac sie za szeféw o to hasto proszgl?. Za pomocg
tej techniki czesciowo uzyskano dane do atakow
podczas wczesSniej omawianych éwiczen w Penta-
gonie.

Do bardzo nowoczesnych metod atakéw w cy-
berprzestrzeni, ktérych uzyciem zainteresowani sg
terrorysci, sg ,receptory van Eycka”. Ta podstucho-
wa technika polega na zdalnym przechwytywaniu
i podgladaniu na oddzielnym monitorze repliki ob-
razoéw, ktére wysSwietlane sg na ekranie atakowane-
go komputera. Wykorzystywany jest do tego specja-
listyczny sprzet!8. Niepokdj specjalistbw zajmuja-
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cych sie bezpieczenstwem informacji budzi rowniez
rozwéj narzedzia, jakim jest ,bron elektromagne-
tyczna”. Bron tego typu emituje silny impuls elek-
tromagnetyczny i zaki6ca prace urzgdzen elektro-
nicznych. Do broni tego typu zalicza sie:

- EMP - bron elektromagnetyczna

- HMP - broh mikrofalowa

- HERF - bron radiowa

EMP - bron elektromagnetyczna (Elektro- Ma-
gnetic Pulses), tzw. ,bomba E” jest to urzadzenie,
ktérego niszczace dziatanie polega na wystaniu
w krétkim czasie bardzo silnego impulsu elektro-
magnetycznego o wielkiej mocy. Moze powodowaé
zniszczenie lub powazne uszkodzenie systemoéw
elektronicznych. Technologia odkryta zostata
w roku 1870 i zdaniem ekspertéw moze byé uzyta
przez terrorystébw posiadajgcych podstawowe wy-
ksztatcenie techniczne lub inzynieryjne. Urzgdzenia
te sg tatwe do przenoszenia i mozna nimi zdalnie
sterowaé. Ponadto, ataki te moga byé zaplanowane
niezwykle precyzyjnie i z wyprzedzeniem, co daje
terrorystom poczucie bezpieczehnstwa i anonimowo-
Sci1o. Ataki za pomocg bomby E mogtyby sparalizo-
wacé dziatanie urzgdzen komputerowych, komunika-
cyjnych, sieci energetycznych, systeméw transpor-
towych, ale réwniez handlu - poniewaz nowocze-
sny sposoéb zycia w gtdwnej mierze zalezy od spraw-
nego funkcjonowania urzadzen elektronicznych.
Czesto bron ta jest nazywana kolejnym rodzajem
broni masowego razenia, a jej uzycie jest jak naj-
bardziej realnym zagrozeniem ze strony terrory-
stow. Z ich punktu widzenia EMP jest nawet tatwiej-
sza do zdobycia, ukrycia i transportu niz bron jadro-
wa, a réwniez moze okazac¢ sie skuteczna by spo-
wodowac straty gospodarcze ktére Osama Bin La-
den okreslit jako cel dziatan wojennych20,

Bron mikrofalowa HPM (High - Power Micro-
wave) jest na razie w fazie testow, ale istnieje oba-
wa, ze jest juz w posiadaniu terrorystow. HMP ge-
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neruje impuls elektromagnetyczny mogacy znisz-
czy¢ systemy elektroniczne, wyrzutnie rakietowe,
systemy fgcznosci. Moze réwniez unieruchomic
pojazdy, nie czynigc jednoczeSnie szkody ludziom
ani budynkom. Co wiecej, jej wielkoS¢ daje mozli-
woS¢ umieszczenia na poktadzie bezzatogowego
samolotu czy w gtowicy rakiety2l. Uzycie tej broni
mogtoby by¢ niezwykle skuteczne i spowodowaé
oczekiwane rezultaty, gdyz nad wielkosScig
i zasiegiem wybuchu mozna mie¢ kontrole.

Do broni radiowej HERF (High Energy Radio
Frequency) zaliczyé mozna urzgdzenia emitujace
promieniowanie elektromagnetyczne nalezgce do
widma radiowego. Ataki polegajg na uzyciu energii
elektromagnetycznej o duzej mocy w celu zaktoce-
nia pracy urzgdzen elektronicznych (ktérych dziata-
nie opiera sie na wykorzystaniu mikroelektroniki)
lub uszkodzenia badz zniszczenia tych urzadzen.
Amerykanscy eksperci twierdza, ze terrorySci mogli
wejs¢ w posiadanie tej broni, ktéra wyprodukowana
byta w panstwach bylego Zwigzku Radzieckiego,
z uwagi na niedoskonatosci rosyjskiego systemu
zabezpieczen. Urzadzenia tego typu byty juz stoso-
wane np. przez Czeczendw do niszczenia rosyjskie-
go systemu komunikacji elektronicznej23. Ponadto,
zarébwno bron HERF jak i EMP zostata uzyta pod-
czas otwartych konfliktow w Kosowie oraz podczas
wojny w Iraku.

Nalezy pamietaé, ze nawet gdyby udato sie
»dobra¢ do skéry” jednej z organizacji terrorystycz-
nych i wyeliminowa¢ catkowicie albo zmniejszy¢
zagrozenie ptynagce z ich strony, nie wyeliminuje to
catkowicie zagrozenia w cyberprzestrzeni. Ktos inny
moze bowiem wyszukaé stabe punkty systeméw
i wykorzystaé je do atakéw. Bardzo wazne jest za-
tem zwalczenie stabosci, ktére umozliwiajg wtama-
nie do systemu, poniewaz dopOki sobie z nimi nie
poradzimy, dopéty bedziemy narazeni na ryzyko
atakow.

Uwagi koncowe

Wspbtczesny terroryzm ma rdzne oblicza,
a zagrozenia z nim zwigzane nasilajg sie wraz
Z postepem technologicznym. Postep ten sprawit, ze
ugrupowania terrorystyczne zaczety stosowaé nie-
konwencjonalne metody walki. Jedng z nich jest sto-
sowanie obecnie najgrozniejszej z nich - cyberterro-
ryzmu. Zjawisko to przybiera wiele form, co sprawia,
ze stanowi problem trudny do zdefiniowania, jak
i zwalczania. Cyberterroryzm jest zatem problemem,
ktory stanowi jedno z najwazniejszych wyzwan XXI
wieku. Ataki w cyberprzestrzeni beda sie stawaty
coraz czestsze, poniewaz funkcjonowanie kazdego
wysoko lub Srednio rozwinietego panstwa jest uza-
leznione od prawidiowego dziatania
w cyberprzestrzeni. Znaczenie Internetu i teleinfor-
matycznej infrastruktury krytycznej jest tak ogromne
we wspotczesnym Swiecie, ze staty sie one najbar-
dziej wrazliwym i kluczowym elementem odpowie-
dzialnym za sprawne funkcjonowanie catego pan-
stwa. Swiadczy o tym nasilajgca sie liczba atakéw
dokonanych na komputery administracji i wojska.
Zamachy z 11 wrzeSnia 2001 roku udowodnity, ze
nawet mata, lecz dobrze zorganizowana grupa 0séb
przy odpowiedniej motywacji, dysponujaca odpo-
wiednim zapleczem technologicznym i finansowym
jest w stanie wptyng¢ na praktycznie catg infrastruk-
ture panstwa. Atakiem cyberterrorystycznym moze
by¢ zagrozone kazde panstwo, a szkody beda tym
wieksze, im bardziej skomputeryzowana jest jego
gospodarka.

Nalezy pamietaé, ze juz dzi§ ataki cyberterrory-
styczne sg jak najbardziej realne, a niedtugo moga
sta¢ sie powszechnym sposobem rozwigzywania
konfliktow. W przysztoSci nowoczesne armie bedg
mogly wykorzystywaé cyberprzestrzen nawet do pro-
wadzenia dziatan majacych na celu unieszkodliwie-
nie infrastruktury krytycznej panstw. W poréwnaniu
do klasycznych metod terrorystycznych, koszty prze-
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prowadzenia ataku w cyberprzestrzeni sg nieporow-
nywalnie nizsze. Zaktécone jest postrzeganie zagro-
Zenia, nie wiadomo czy jest realne, czy wirtualne. Co
wiecej, trudne jest wykrycie ataku, ktory mozna prze-
prowadzi¢ z kazdego miejsca na Swiecie. Zaatako-
wany moze byé wiec réwniez kazdy obiekt na catym
globie. Ze szczegbtowej analizy istoty cyberterrory-
zmu wynika, ze o zjawisku tym mozemy moéwié, gdy
Internet jest celem badz narzedziem w rekach terro-
rystow. Oznacza to, ze terrorySci wykorzystujac tech-
nologie informatyczne coraz czeSciej posiadajg wie-
dze na temat celéw, moga przeprowadzaé kampanie
propagandowe, zdobywaé fundusze, rekrutowaé no-
wych cztionkéw, a za pomocg Internetu mogg doko-
nywacé atakow na wszelkie obiekty infrastruktury kry-
tyczne;j.

Oprocz tego, ze Internet moze byé celem i na-
rzedziem w rekach terrorystéw, jest takze miejscem,
gdzie obrone atakom.
Z przykro$cig nalezy jednak stwierdzi¢, ze aktywnosé
Polski w zapewnieniu bezpieczenstwa cyberprze-

tworzy sie przeciw

strzeni i zwalczaniu cyberprzestepczosci jest niewiel-
ka. Dotyczy to zaréwno dostarczania wiedzy i do-
Swiadczen na ten temat, jak i wykorzystania wiedzy.
Najpowazniejszym problemem jest fakt, ze zjawiska
cyberterroryzmu nie mozna zwalczy¢ fizycznymi me-
todami. Poniewaz celami atakéw mogg stac sie za-
podlegajace wiadzom, jak
i bedace czeScig gospodarki prywatnej, eliminacja
ich potencjalnych stabosci wymaga Scistej koordyna-
cji wysitkéw kazdego z tych sektoréw. Panstwo po-
winno wiekszy nacisk natozy¢ na zapewnienie bez-
pieczenstwa w sieci. Receptg na zmiane takiego sta-
nu rzeczy jest rygorystyczne i konsekwentne prowa-
dzenie polityki bezpieczenstwa teleinformatycznego
oraz zatrudnienie specjalistow znajgcych techniki
hackerskie, ktérymi zwykle postugujg sie cyberterro-
rysci. Specjalisci ci powinni byé jednak juz na poczat-
ku rzetelnie zweryfikowani celem sprawdzenia ich
wiarygodnosci i lojalnoSci w wykonywanej pracy.

réwno urzadzenia
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Pomimo, iz funkcjonowanie spoteczenstw coraz
czesciej uzaleznione jest od sprawnego funkcjonowa-
nia systemoéw teleinformatycznych, nalezy pamietac,
ze obecnie nie istnieje bezpieczny system tego rodza-
ju. Zjawisko atakéw w sieci, w tym cyberterroryzm,
bedzie sie stawato coraz powszechniejsze i czestsze.
Dynamiczny rozwéj systeméw informatycznych spra-
wia, ze sie€ jest Swietnym miejscem, w ktérym moga
dziataé terrorySci. Moze zatem byé niezwykle szkodli-
wym zjawiskiem zaréwno dla spoteczenstwa i prawi-
dtowego rozwoju dziatalnosci gospodarczej, jak i infra-
struktury krytycznej panstwa, a bezpieczenstwo
w cyberprzestrzeni jest jednym z najwazniejszych
obecnych wyzwar.
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TOBIASZ MALYSA

ARTYKU: ARCHIWALNY
[ e-Terroryzm nr 6/2012 (6) ]

Informatyczna infrastruktura krytyczna i jej ochrona prawna

Rozwdj oznacza postep, czyli najczesciej tech-
nologie i ich upowszechnianie sie. Zwigzane sa
z tym nowe wyzwania, ktore stajg oko w oko
z dotychczasowym stanem i pojmowaniem bezpie-
czenstwa panstw oraz spoteczeistw. Jednym
z takich wyzwan jest zwrocenie uwagi na bezpie-
czenstwo tzw. infrastruktury krytycznej. Wyodrebnia-
my jg bowiem coraz czeSciej sposrod pozostatych
krajowych obiektow. Infrastruktura ta i zwigzane
Z nig obiekty nie pozostajg w izolacji od zmieniajgce-
go sie Swiata i réwniez czerpig szerokimi garsciami
z postepu technologicznego. Co za tym idzie, w wyni-
ku poszerzajgcej sie informatyzacji tych obiektow
i wkgczaniu ich do ogbélnoswiatowej sieci informacyj-
nej - Internetu - pojawia sie kolejne wyzwanie. To
sprawa zapewnienia bezpieczenstwa tym obiektom
od strony informatycznej.

Powszechna informatyzacja to nie zaledwie sam
rozwéj dostepu do Internetu. To jeszcze wieksza
obecnosé komputeréw potgczonych siecig, w wielu
instytucjach panstwowych,
przedsiebiorstwach. Dzi$ ich informacje sa sktadowa-
ne nie tylko w formie papierowej, zajmujac miejsce

pozarzgdowych oraz

w przepastnych archiwach; ilosci danych niemozliwe
do oszacowania sg juz przechowywane w postaci
cyfrowej na podobnie niezliczonych serwerach. Sieé¢
internetowa pozwala na szybkg i tatwag ich wymiane
pomiedzy uprawnionymi instytucjami. Rowniez oby-
watele coraz chetniej poprzez komputer zatatwiajg
wiele swoich urzedowo-administracyjnych spraw, kt6-
re wczesniej wymagaty ztozenia bezposredniej wizyty
w odpowiedniej placéwce. A przeniesienie dziatalno-
Sci urzedéw administracji i ich kontaktu z petentami
do Internetu, jest tylko jednym z wielu w praktyce juz
funkcjonujgcych przyktadéw informatyzacji dziatania
panstwa. Z tym wszystkim wigze sie i wzrost umiejet-
nosci informatycznych ogdtu spoteczenstwa, gdzie
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jeszcze wiecej 0sdb posiada i poznaje wiedze na temat
rzeczywistych prawidet funkcjonowania réznych syste-
mow, dowiadujac sie tak o ich mocnych i pozytecznych
aspektach, jak i tych stabych i mozliwych do wykorzy-
stania tylko we wtasnym interesie. W XXI wieku przy
niewielkim wysitku przeciez niemal kazdy moze staé
sie zarbwno sprawnie poruszajgcym sie w cyberprze-
strzeni cztowiekiem, jak i groznym dla innych cyber-
przestepca-hackerem. W jaki spos6b to wszystko prze-
ktada sie wiec na bezpieczne funkcjonowanie catego
panstwa? Czym sa elementy informatycznej infrastruk-
tury Krytycznej, jakie istniejg dla niej zagrozenia? Jak
zapobiegaé i przeciwdziataé¢ zagrozeniom?

Artykut, podzielony na trzy kolejno nastepujace po
sobie czesci, poswiecony jest probie odpowiedzi, co
nalezy rozumieé¢ poprzez bezpieczefistwo informatycz-
nej infrastruktury krytycznej. Jest to che¢ wyjasnienia
jakie awarie, ataki czy inne zdarzenia moga zakitécic jej
funkcjonowanie, i jaka jest organizacja jej ochrony
wraz z niektorymi regulacjami prawnymi. W czeSci
pierwszej podjety zostat cel opisania czym jest infra-
struktura krytyczna oraz jej informatyczna czesé, co sie
na nig moze sktadaé, jaka jest jej charakterystyka
i jakie sa podstawy prawne jej ochrony. Czes¢ druga
wyjasni z jakimi zagrozeniami moze spotkac¢ sie infor-
matyczna infrastruktura krytyczna. W czeSci trzeciej
i ostatniej, opisane zostang praktyczne sposoby i pro-
ces ochrony tej infrastruktury, zaczynajgc od form in-
stytucjonalno-organizacyjnych, po fazy obrony oraz
praktyczne Srodki zaradcze. Waznym aspektem pod-
czas pisania byto zwrocenie uwagi na zagadnienie cy-
berterroryzmu, i rozpatrywania go jako jednego z nie-
bezpieczenstw grozgcych informatycznej infrastruktu-
rze Krytycznej, stad wyrdznienie tej kwestii w tytule ar-
tykutu. Przedstawione zostang zaréwno poglady za-
czerpniete z literatury, opinie ekspertow na ten temat,
jak tez wtasne uwagi oraz komentarze autora.
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Informatyczna infrastruktura krytyczna
panstwa i jej ochrona prawna.

Czym jest infrastruktura krytyczna? Polska
Ustawa o zarzgdzaniu kryzysowym rozumie przez to
pojecie ,systemy oraz wchodzgce w ich sktad po-
wigzane ze sobg funkcjonalnie obiekty, w tym
obiekty budowlane, urzadzenia, instalacje, ustugi
kluczowe dla bezpieczenstwa panstwa i jego oby-
wateli oraz stuzgce zapewnieniu sprawnego funk-
cjonowania organéw administracji publicznej,
a takze instytucji i przedsiebiorcow”?.

Wedtug ustawy, infrastruktura krytyczna obej-
muje systemy:

- Zaopatrzenia w energie i paliwa;

- tgcznosci i sieci teleinformatycznych;

- Finansowe;

- Zaopatrzenia w zywnos¢ i wode;

- Ochrony zdrowia;

- Transportowe i komunikacyjne;

- Ratownicze;

- Zapewniajgce ciggtos¢ dziatania administracji
publicznej;

- Produkgcji, sktadowania, przechowywania i sto-
sowania substancji chemicznych i promienio-
tworczych, w tym rurociagi substancji niebez-
piecznych.

Ochrone infrastruktury krytycznej, wedle usta-
wy rozumie¢ nalezy jako ,wszelkie dziatania zmie-
rzajgce do zapewnienia funkcjonalno$ci, cigglosci
dziatan i integralnosci infrastruktury krytycznej
w celu zapobiegania zagrozeniom, ryzykom lub sta-
bym punktom oraz ograniczenia i neutralizacji ich
skutkéw oraz szybkiego odtworzenia tej infrastruk-
tury na wypadek awarii, atakéw oraz innych zda-
rzen zaki6cajacych jej prawidtowe funkcjonowa-
nie”2,

W Ustawie o ochronie oséb i mienia wymienia
sie obszary i obiekty podlegajace obowigzkowej

Bezpieczenstwo

ochronie. Réwniez Rozporzgdzenie RM z dnia 24
czerwca 2003 r. w sprawie obiektow szczegdlnie
waznych dla bezpieczenstwa i obronnosci panstwa
oraz ich szczegdlnej ochrony wylicza szereg takich
obiektow. Wsréd przyktadéw wskazuje sie na stra-
tegicznie wazne zaktady produkcyjne i magazyny,
zapory wodne, obiekty telekomunikacyjne, porty
morskie i lotnicze oraz inng infrastrukture transpor-
towo-logistyczng, a takze wieksze banki, i obiekty
elektro-energetyczne.

Wszystko, czego uszkodzenie bgdz zniszczenie
moze drastycznie zagrozi¢é funkcjonowaniu pan-
stwa na jakims$ jego obszarze, jest wiec obiektem
infrastruktury krytycznej. Przeciwienstwem sg tzw.
obiekty miekkie, jak centra handlowe, miejsca roz-
rywki, czy edukacji oraz miejsca pracy, ktérych
uszkodzenie lub zniszczenie takze wywieratoby ne-
gatywne skutki, ale, nie ograniczato w istotnym
stopniu dziatania i bezpieczenstwa panstwa.

Mozna podzieli¢ infrastrukture krytyczng ze
wzgledu na forme wtasno$ci albo miejsce zlokalizo-
wania, wyrdzniajac:

- Cywilng lub wojskowa;

- Prywatng albo panstwowag;
- Rzadowg lub pozarzgdowa;
- Krajowa albo zagraniczng;

Lub tez, moéwié o ogblnej infrastrukturze kry-
tycznej, albo szczegblnej, takiej jak:
- Logistyczna (transport, przesyt, zaopatrzenie);
- Energetyczna (dostawy energii);
-  Zasoby (surowce);
- Administracyjna (zarzadzanie i kierowanie);
- Informatyczna (informatyka, telekomunikacja).

Takich kryteribw moze by¢ wiecej, zaleznie od
potrzeb. Informatyczna infrastruktura krytyczna jest
jednym z jej elementow.
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Informatyczna infrastruktura
krytyczna i jej rodzaje

Obecna Ustawa o zarzgdzaniu kryzysowym
Lhie definiuje pojecia krytycznej infrastruktury tele-
informatycznej panstwa i w zaden spos6b nie roz-
patruje jej specyfiki"3.

W listopadzie 2004 r. zespdt ds. Krytycznej
Infrastruktury Teleinformatycznej powotany przez
premiera stwierdzit, ze ,systemy i sieci teleinforma-
tyczne, ktorych nieprawidtowe funkcjonowanie lub
uszkodzenie - niezalezne od przyczyn i zakresu -
moze spowodowacé istotne zagrozenie dla zycia lub
zdrowia ludzi, intereséw obronnosci oraz bezpie-
czenstwa panstwa i obywateli, albo narazi¢ te inte-
resy na co najmniej znaczng szkode”4to infrastruk-
tura Krytyczna.

E. Lichocki, w opracowaniu Cyberterrorystycz-
ne Zagrozenie Dla Bezpieczeristwa Teleinforma-
tycznego Panstwa Polskiego wymienia nastepujgce
szczegblnie narazone na cyberataki teleinforma-
tyczne i teleinformacyjne systemy:5
- Kontrola ruchu lotniczego (lotniska cywilne);

- Nadzér ruchu statkéw (VIS Gdynia, VTS
Gdarisk i VTS Szczecin - Swinoujscie);

- tgczno$é cywilna oraz tgcznos¢ wojskowa
(teleinformatyczna, teleinformacyjna i sateli-
tarna);

- Teleinformatyka wykorzystujgca komercyjne
linie transmisyjne (zwtaszcza bazy danych 0so-
bowych);

- Powiadamianie stuzb ratowniczych i reagowa-
nia kryzysowego;

- Teleinformatyka stosowana w sektorze banko-
wosci i finansow.

Uderzenie w takie systemy moze byé w skut-
kach katastrofalne dla funkcjonowania panstwa.
Nie beda to jedyne mozliwe rodzaje infrastruktury
informatycznej, ktérych zniszczenie lub uszkodze-

nie takie moze mieé takie skutki. W zasadzie, nie-
mal kazdy obiekt infrastruktury krytycznej posiada
jakies systemy informatyczne. JeSli za obiekt taki
uznajemy na przyktad gazocigg, to atak na kompu-
tery nim sterujace moze doprowadzié do zmian ci-
Snienia i w konsekwencji wybuchéw oraz powaz-
nych zniszczen®. Podobnie, kazdy inny obiekt infra-
struktury krytycznej posiada wrazliwe informatycz-
nie elementy, a ich iloS¢ oraz zasieg zalezne sg od
jego funkgcji.

Wedtug K. Baniaka, ,Krytyczng infrastrukturg
telekomunikacyjng (KIT) nazywamy zespdt sieci
oraz struktur komunikacyjnych, ktére uszkodzone
lub zniszczone, w sposdb istotny wptynetyby na
funkcjonowanie panstwa (spoteczenstwa)””.

Wsréd przyktadowych systemow wchodzgcych
w sktad krytycznej infrastruktury teleinformatycz-
nej, inny autor, Grzegorz Krasnodebski w opraco-
waniu Zagrozenia krytycznej infrastruktury telein-
formatycznej w dobie rozwoju spoteczenstwa infor-
macyjnego wymienia takie rzeczy jak:8
- Systemy ewidencyjne;

- Systemy finansowe;

- Systemy bankowe;

- Systemy logistyczne;

- Systemy medyczne;

- Systemy transportowe;

- Systemy administracji panstwowej;
- Systemy bezpieczenstwa;

-  Systemy zarzgadzania kryzysowego.

Omawiany wczesniej Ernest Lichocki, w innym
swoim opracowaniu Ochrona krytycznej infrastruk-
tury teleinformatycznej w aspekcie infrastruktury
krytycznej panstwa podaje® taki podziat tej
infrastruktury, z umiejscowieniem w niej i teleinfor-
matyki:10

1. Energia;
2. Woda;
3. Transport;
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4. Systemy i technologia teleinformacyjna, fgcz-
nosé, ICT (Technologia informacyjno- komuni-
kacyjna):

- sieci teleinformatyczne, oprogramowanie,
procesy i ludzie dbajgce o prawidtowe dzia-
tanie i bezpieczenstwo. Instalacje stuzace
pierwotnemu przechowywaniu i sktadaniu
danych;

- Systemy automatyki (SCADA, itd.);

- Internet;

- Stacjonarne systemy telekomunikacyjne.
Centrale telefoniczne;

- Mobilne systemy telekomunikacyjne
(telefonia komérkowa);

- tacznosé i nawigacja radiowa;

- tacznosé i nawigacja satelitarna;

- Systemy powiadamiania (Broadcasting);

5. Zdrowieg;

6. Zywnosé;

7. Bankowo$¢ i finanse;

8. Administracja panstwowa;

9. Narodowe pomniki i pamigtki;

10. Istotny przemyst gospodarki;

11. Wymiar sprawiedliwosci;

12. Przestrzen kosmiczna, eksploracja kosmosu;

13. Kluczowe zasoby.

Ten sam autor, z punktu widzenia natomiast
Sit Zbrojnych RP, problematyke opisuje w pracy
Bezpieczenstwo danych w krytycznej infrastruktu-
rze teleinformatycznej wskazujac, ze ,krytyczna
Infrastruktura Teleinformatyczna Sit Zbrojnych Rze-
czypospolitej Polski (KITI SZ RP) obejmuje systemy
teleinformatyczne i teleinformacyjne niezbedne dla
prowadzenia podstawowych dziatan i prawidtowego
funkcjonowania Sit Zbrojnych RP”11, WSrod szeregu
innych czynnikéw istotnych dla ogblnej infrastruktu-
ry krytycznej Sit Zbrojnych (takich jak woda, ener-
gia, transport, zywno$¢, administracja, przemyst)
wymienia tez rzeczy takie jak ,systemy i technolo-

Bezpieczenstwo

gia teleinformatyczna oraz teleinformacyjna, fgcz-

technologie komunikacyjno-

informacyjna, i wchodzgce wtasnie w skiad KITI12,
Zapoznajgc sie z tym opracowaniem, mozemy

w skfadzie wojskowej krytycznej infrastruktury tele-

informatycznej wyliczyé:13

- Satelitarne i radiowe systemy nawigacyjne;

- Systemy Dowodzenia i Kierowania Obronno-
Scig Sit Zbrojnych (Panstwa);

- Systemy Kierowania Systemami Walki;

- Systemy kontroli i naprowadzania lotnictwa;

- Systemy tgcznosci cyfrowe;j;

- Systemy tacznosci radiowej;

- Systemy tgcznosci satelitarnej;

- Systemy opto-elektroniczne techniki bojowej;

- Systemy powiadamiania (Broadcasting);

- Systemy rozpoznania;

- Systemy teleinformatyczne, bazy danych, opro-
gramowanie;

- Stacjonarne i mobilne systemy telekomunika-
cyjne (sieci wymiany informacji);

-  Zautomatyzowane Systemy Dowodzenia.

nos¢”, oraz,

Charakterystyka informatycznej
infrastruktury krytycznej

Pojecia ,informatyczna”, ,teleinformatyczna”
oraz ,telekomunikacyjna” odnoszace sie do wy-
szczegblnienia infrastruktury krytycznej mozna uzy-
waé zamiennie na potrzeby niniejszego artykutu,
jako synonimy. Z drugiej strony, ustawowe uscisle-
nie i ujednolicenie poje¢ oraz klasyfikacji tego co
wchodzi w sktad infrastruktury krytycznej i na co sie
ona dzieli, bytoby pozadane, na co zwraca uwage
wielu autorow. W koncu technicznie mozna bytoby
podzieli¢ informatyczng infrastrukture krytyczng na
telekomunikacyjna, bazo-danowg, obliczeniowa,
uzytkowa, itd. To przeciez zar6wno informatyka, jak
i tele-komunikacja oparta na informatyce oraz inne
wykorzystanie elektroniki i komputeréw. Mogg to
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byC tez warstwy sprzetu czy oprogramowania oraz
urzgdzen pomocniczych, ktére wcigz mozna odpo-
wiednio dzieli¢. Stad, konieczne w pracach nad
programami jej ochrony jest przemysSlane i jasne
sklasyfikowanie wszystkich skfadowych.

Z wczesniejszych rozwazah mozna wysungé
chyba wniosek, ze samo ogblne pojecie informa-
tycznej infrastruktury krytycznej moze by¢ rozpatry-
wane dwojako. Albo, bedzie to infrastruktura sama
w sobie ogromnie zinformatyzowana, taka jak tele-
fonia komoérkowa (ktorej catkowita awaria wywota-
taby powazne skutki), lub stanowi¢ bedzie tylko
element tej infrastruktury nie najwazniejszy dla jej
funkcjonowania (np. komputerowe systemy przesy-
towe w gazociggu), lecz nadal ogromnie istotny dla
jego bezpieczenstwa i dziatania. Informatyczna in-
frastruktura krytyczna jest wiec albo sektorem
wsrod wielu innych infrastruktur (obok energii,
transportu, administracji, itp.), albo tylko elemen-
tem kazdego z tych sektoréw, bo trudno wyobrazi¢
sobie funkcjonowanie niemal ich wszystkich, bez
systeméw informatycznych. ZaleznosSci ciekawie
przedstawiajg autorzy projektu Rzgdowy program
ochrony cyberprzestrzeni RP na lata 2011-2016,
uznajac, ze informatyczna infrastruktura krytyczna
pozostajgc elementem infrastruktury Kkrytycznej
jest takze ,czeScig cyberprzestrzeni o krytycznym
znaczeniu dla jej (infrastruktury krytycznej) funkcjo-
nowania”14,

Ostatecznie, to i sam Internet bedzie w tym
rozumieniu infrastrukturg krytyczng. Powazny atak
na dziatanie sieci mégtby by¢ paralizujgcy w efek-
tach dla nowoczesnego spoteczenstwa i gospodar-
ki oraz bardzo wielu obiektéw infrastruktury kry-
tyczne;j.

Czym ro6zni sie zapewnianie bezpieczenstwa
infrastrukturze krytycznej panstwa, od zabezpiecza-
nia podobnie dziatajacych systemoéw informatycz-
nych, ale nie bedacych juz infrastrukturg krytycz-
na? Wydaje sie, ze w sprawach technicznych zaj-

dzie przede wszystkim rozszerzenie skali uzycia
i skomplikowania stosowanej informatyki. Wszyst-
Kie instytucje eksploatujace postep informatyczny,
bedg przeciez korzystaty z elektroniki i kompute-
réw, serwerdw, stacji roboczych, przewodoéw i me-
tod przesytu danych oraz uzywaty oprogramowania
i noSnikéw informaciji.

W przypadku infrastruktury krytycznej, czesto
rozbudowanej, zmienig sie co najwyzej rodzaje
oprogramowania na bardziej specjalistyczne, ilosé
oraz moc obliczeniowa, albo rozmiary baz danych
w ktorych sktadowane sg informacje. Zwieksza sie
zatem stopien rozbudowania catego systemu infor-
matycznego, oraz komplikuje sprawa odpowiednie-
g0 jego zabezpieczenia. Wieksze sg i wymagania
prawne co do zakresu ochrony. Jednak co do spraw
czysto technicznych, zwigzanych z zagrozeniami
oraz sposobami przeciwdziatania i zapobiegania,
mozna bardzo czesto - choC nie zawsze - méwié
0 tym samym.

To co wiec dobrze zabezpiecza mato wazny
system informatyczny, moze by¢ dobre i do zabez-
pieczania znacznie powazniejszego systemu, ale
samo moze okazaé sie niedostateczne. Zeby zabez-
pieczy¢ zwykte komputery, najczeSciej wystarczy
dobre oprogramowanie antywirusowe, zapora sie-
ciowa, i przestrzeganie odpowiednich regut. Te sa-
me wskazéwki nalezatoby daé¢ administratorom
komputeréw i systeméw wchodzacych w skfad in-
frastruktury krytycznej, lecz zastosowaé oprogra-
mowanie bardziej profesjonalne, a procedury bez-
pieczenstwa rozszerzyé i to istotnie. | nadal nie be-
dzie to wszystko co trzeba zrobié, aby dobrze za-
bezpieczyé system infrastruktury krytycznej, prawie
zawsze 0 wiele bardziej skomplikowany od tych
systemow, ktére infrastrukturg krytyczng nie sa.
Czy zatem to co stanowi optimum zabezpieczen dla
zwyktej infrastruktury informatycznej, nie jest abso-
lutnym minimum dla tych systeméw, ktére sa nie-
zbedne lub ogromnie wazne dla funkcjonowania
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panstwa? Zmienia sie jeszcze i skala zagrozenia,
oraz mozliwe ich Zrédta. Uktadem sterowania Swia-
ttami na skrzyzowaniu ktéregoS z powiatowych
miast, zainteresuje sie w najlepszym razie cyberne-
tyczny wandal, albo ktéryS z przestepcow, dopa-
trzywszy sie w tym byé moze metody na tatwiejszg
ucieczke w chaosie po rabunku. Czy w miejsce ta-
kie natomiast, chetnie uderza cyberterrorysci? Co
innego, komputerowe systemy zarzadzajgce prze-
sytem energii elektrycznej, w odréznieniu od po-
przedniego przyktadu wchodzace juz w sktad infor-
matycznej infrastruktury krytycznej. Atak na takie
wazne wezty mégitby nawet na kilka dni niemal cat-
kowicie pozbawi¢ energii elektrycznej znacznag
czesS¢ kraju, wywotujgc bardzo ztowieszcze skutki.
Nalezy zauwazyé przy tym, ze z reguly, wraz ze ska-
I3 zagrozenia, roSnie stopien zabezpieczenia dane-
go systemu, ograniczajgc znacznie szanse i zrodta
potencjalnego skutecznego uderzenia. Ataku na
infrastrukture krytyczng raczej nie dokona amator,
a jesli, Swiadczyé to bedzie o tragicznie niskim po-
ziomie zabezpieczenia jej.

Podsumowujgc, dla zapewniania bezpieczen-
stwa informatycznej infrastrukturze krytycznej czer-
panie z doSwiadczen ochrony zwykiych systeméw
informatycznych bedzie stuszne, jednak nalezy
wzigé solidng poprawke uwzgledniajac znaczenie
tego, co sie zabezpiecza.

Ochrona prawna

W jaki spos6b informatyczne systemy niezbed-
ne dla funkcjonowania panstwa, lub ktérych uszko-
dzenie mogtoby wywotaé fatalne dla niego skutki,
sg chronione w prawie?

Po pierwsze, nalezatoby zwréci¢é uwage, ze
z reguty prawo odnoszace sie do ochrony ogbélnej
infrastruktury krytycznej oraz ochrony przed terrory-
zmem, a takze cyberprzestepczoscia, bedzie miato
wptyw na bezpieczenstwo informatycznej infra-

Bezpieczenstwo

struktury krytycznej. Dlatego wtasnie prawne kwe-
stie zarzadzania kryzysowego, zwalczania przestep-
czoSci zorganizowanej oraz terroryzmu, sg tym co
moze nas interesowaé. Wybér pod tym wzgledem
okazuje sie bardzo szeroki, wiec trzeba ograniczyé
sie do wyliczenia najistotniejszych kwestii, zwigza-
nych z tematem - czyli ochrong informatycznej in-
frastruktury krytyczne,.

Z konwencji miedzynarodowych majacych zna-
czenie dla bezpieczenstwa teleinformatycznego,
a ktorych strona jest Polska, warto wymieni¢ naste-
pujgce dokumenty:15
- Konwencja o zwalczaniu cyberprzestepczosci

RE z dnia 23 listopada 2001 r. (ETS No. 185);
- Decyzja Rady Ministerialnej OBWE nr 3/04

z dnia 7 grudnia 2004 r., nr 7/06 z 5 grudnia

2006 r. w sprawie dziatan zwigzanych ze zwal-

czeniem wykorzystywania Internetu do celéw

terrorystycznych.

Unia Europejska przyjeta wiasne prawa

i dokumenty, majace organizowaé ochrone infra-

struktury krytycznej, w tym, zwrdcenie uwagi na

informatyczng ich cze$é. Z inicjatyw UE nalezy wy-
mieni¢ tu tzw. zielong ksiege w sprawie Europej-
skiego Programu Ochrony Infrastruktury Krytycznej

(2005), komunikat KE w sprawie Europejskiego

Programu Ochrony Infrastruktury Krytycznej

(2006), i w 2008 roku dyrektywe w sprawie rozpo-

Znania i wyznaczenia europejskiej infrastruktury

Krytycznej oraz potrzeb w zakresie poprawy jej

ochrony.

Oto z kolei polskie ustawy oraz rozporzadze-
nia, najistotniejszel® dla tematu rozwazan:

- Ustawa z dnia z 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz.U. Nr 182, poz.
1228);

- Ustawa z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz.U. 2002 nr 101, poz.
926 ze zm.);
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- Ustawa z dnia 27 lipca 2001 r. o ochronie baz
danych (Dz.U.z 2001 r. nr 128, poz. 1402);

- Ustawa z dnia 16 lipca 2004 r. Prawo teleko-
munikacyjne (Dz. U. z 2004 r. Nr 171,
p0z.1800, z pdZn. zm.);

- Ustawa z dnia 17 lutego 2005 r. o informaty-
zacji dziatalnosci podmiotéw realizujgcych
zadania publiczne (Dz. U. z 2005 r. Nr 64, poz.
565, z pdzn. zm.);

- Rozporzadzenie Prezesa Rady Ministrow
z dnia 20 lipca 2011 roku w sprawie podsta-
wowych wymagan bezpieczenstwa teleinfor-
matycznego Dz.U.2011.159.948

- Decyzja Ministra Obrony Narodowej nr 357/
MON z dnia 29 lipca 2008 roku w sprawie
organizacji systemu reagowania na incydenty
komputerowe w resorcie obrony narodowej.

Rzadowy Program
Ochrony Cyberprzestrzeni RP

Jezeli chodzi o praktyczne rozwigzania prawne
w Polsce, najbardziej interesujgce wydajg sie Rzg-
dowy Program Ochrony Cyberprzestrzeni RP na
lata 2009 - 2011 (RPOC) oraz projekt tego doku-
mentu, na lata 2011 - 2016 (obecnie w wersji 1.1).

Jak czytamy w projekcie programu, jego przed-
miotem ,.sg propozycje dziatan o charakterze praw-
no-organizacyjnym, technicznym i edukacyjnym,
ktérych celem jest zwiekszenie zdolnoSci do zapo-
biegania i zwalczania zagrozen ze strony cyberprze-
strzeni. Program nie obejmuje swoim obszarem
zadaniowym niejawnych sieci i systemow teleinfor-
matycznych. Nalezy podkresli¢, ze obszar ochrony
informacji niejawnych posiada wiasne regulacje
prawne i stosowne mechanizmy ochronne. Posiada
struktury organizacyjne dedykowane do ochrony
informacji niejawnych wytwarzanych, przetwarza-
nych, przechowywanych w wydzielonych systemach
i sieciach teleinformatycznych. Podstawowym do-

kumentem prawnym jest ustawa z dnia 22 stycznia
1999 r. o ochronie informacji niejawnych (Dz.U.
z 2005 r. Nr 196, poz.1631 z pdzn. zm.).”17

Adresatami tego projektu, oprécz organdéw wia-
dzy publicznej w postaci administracji rzagdowej
i samorzadowej oraz panstwowej, sg i ,operatorzy
infrastruktury krytycznej, ktérych dziatalnoS¢ jest
zalezna i nie zalezna od prawidtowego funkcjono-
wania cyberprzestrzeni”1s,

Na temat operatora infrastruktury krytycznej
w projekcie napisano, ze jest to ,wiasciciel oraz
posiadacz samoistny i zalezny obiektéw, instalacji,
urzadzen i ustug infrastruktury krytycznej, wyodreb-
nionych w systemie fgcznosci i sieci teleinforma-
tycznych i ujawnionych w wykazie infrastruktury
krytycznej, o ktérym mowa w art. 5b ust. 7 pkt
1 ustawy o zarzadzaniu kryzysowym”1°. Krytyczna
infrastruktura teleinformatyczna natomiast, rozu-
miana jest jako ,wyodrebniona w systemie tgczno-
Sci i sieciach teleinformatycznych i ujawniona
w wykazie Infrastruktury Krytycznej, o ktorym mowa
w art. b ust. 7 pkt 1 ustawy o zarzadzaniu kryzyso-
wym”. Za realizacje celéw programu, odpowiadaja
réwniez, odpowiednio co do swoich kompetencji
i ,przedsiebiorcy - wtasciciele zasobdéw stanowig-
cych krytyczng infrastrukture teleinformatyczng
panstwa”20. Program mozna moim zdaniem uwa-
zac¢ za konkretny krok do przodu w dziedzinie za-
bezpieczania infrastruktury krytycznej w Polsce. To
zwrécenie uwagi na jej informatyczna jej strone
oraz zrodto zagrozen i koniecznos¢ ochrony.

Zostanmy na koniec tej czesci, przy polskim
prawie karnym. Mimo wszystkich podstaw praw-
nych wyzej wymienionych, brakuje w nim jasnej
definicji cyberterroryzmu?l. Mozna jedynie wymie-
nia¢ ogoét przestepstw komputerowych albo o cha-
rakterze terrorystycznym. Wedtug RPOC, w kodek-
sie karnym Sciganie przestepstw komputerowych
dotyczy:22
- Przestepstw przeciwko Rzeczypospolitej Pol-
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Warszawa-2008./] Dostep: 2011-12-26.

. . . 6 Tamze.
B PFZGStQpStW przeC|wko bezpleczenstwu po- 7 K. Baniak, ,Analiza zagrozen telekomunikacyjnych sektora publicz-
wszechnemu (Rozdzia+ XX), nego”. Zrédto online:  [http://www.bbn.gov.pl/download.php?
- Przestepstw przeciwko ochronie informacji §=1&1d=1000], dostep: 2011-12-26.
. 8 Zob. G. Krasnodebski, ,Zagrozenia krytycznej infrastruktury telein-
(ROZdZ|a+ XXXIII)' formatycznej w dobie rozwoju spoteczenstwa informacyjnego”,
- Przestepstw przeciwko Wiarygodnoéci doku- Zaktad Zarzadzania Kryzysowego, Akademia Marynarki Wojennej.
mentéw (ROZdZia’f XXX|V), Zrédto  online: [-http:.//www.uwm..edu..pl/mkzk/upload/
. o . referaty/42_zagrozeniateleinformatycznej  infrastrukturykrytycz-
- Przestepstw przeciwko mieniu (Rozdziat XXXV). nejwdobierozwojuspoleczenstwainformacyjnego.doc], dostep:
2011-12-30.

. . . 9 E. Lichocki, ,Ochrona krytycznej infrastruktury teleinformatycznej
WSZyStkle z tyCh Czynow ,moga byc potrakto- w aspekcie infrastruktury krytycznej panstwa”, s. 156-158 [w:]
wane jako akty terroru, jezeli ich charakter odpowia- ,Ochrona infrastruktury krytycznej”, red. Tyburska Agata. Wydaw-

daé bedzie ustawowej definicji przestepstwa maja- nictwo Wyzsze] - Szkoly Policji, Szczytno 2010.

. 10 Opracowane przez E. Lichockiego na podstawie: Trusted Informa-
cego charakter terrorystyczny ustaloneJ wart. 115 § tion Sharing Network for Critical Infrastructure Protection in Au-
20 kk”23, stralia, Australia 25 March 2003 r., Zielona ksiega w sprawie

. . europejskiego rogramy ochrony infrastruktury krytycznej,
Ochrona infrastruktury krytycznej przed uszko- uropejskiego _ programy y  Infrastruktury  knytyczne]
. . . ) j COM/2005/576 koncowy, Bruksela, 17 listopada 2005 r. oraz
dzeniem (takze w wyniku dziatan cyberterroryzmu) K. Liedel, P. Piasecka, ,Jak przetrwaé w dobie zagrozefi terrory-
podlega rowniez Ustawie o zarzadzaniu kryzyso- stycznych. Elementy edukacji antyterrorystycznej”, Warszawa
P L . . 2007.
wym, ktora naktada na admInIStI’aCJQ DUbllczna obo- 11 E. Lichocki, ,Bezpieczeristwo danych w krytycznej infrastrukturze
wigzki takie jak24 zapobieganie sytuacjom kryzyso- teleinformatycznej”, s. 3.
wym i przygotowanie do przejmowania nad nimi 12 Tamze, s. 1-2.
. . . L 13 Tamze, s. 2-3
kontroli, reagowanie w prZypadku ich wystapienia, 14 Rzadowy program ochrony cyberprzestrzeni RP na lata 2011-
usuwania skutkéw takich sytuacji oraz odtwarzania 20186, projekt, wersja 1.1, s. 12. Warszawa, czerwiec 2010. Zrédio
. . online:  [http://bip.msw.gov.pl/download.php?s=4&id=7445],
infrastruktury krytycznej.
y ryty ) dostep: 2011-12-27.
15 Za: Rzadowy Program Ochrony Cyberprzestrzeni Rzeczypospolitej
Przypisy Polskiej na lata 2011-2016, Wersja 1.1, s. 10. Zrédto online:
[http://bip.msw.gov.pl/download.php?s=4&id=7445], dostep:
2011-12-26.
1 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym 16 Tamze.
(Dz.U. 2007 nr 89 poz. 590). 17 RPOC na lata 2011-2016..., s. 5.
2 Tamze. 18 Tamze, s. 8.
3 Rzadowy program ochrony cyberprzestrzeni RP na lata 2009-2011. 19 Tamze. s. 6.
Zatozenia, s. 10. Warszawa, marzec 2009. Zrédto online: [http:// 20 Tamze. s. 9.
www.cert.gov.pl/download.php?s=3&id=40], dostep: 2011-12-27. 21 Zob. A. Baworowski, ,Cyberterroryzm w prawie karnym material-
4 zob. G. Krasnodebski, ,Zagrozenia krytycznej infrastruktury telein- nym - przyczynek do dyskusji na gruncie analizy dogmatycznej”.
formatycznej w dobie rozwoju spoteczenstwa informacyjnego”, Zrédto  online:  [http://www.dobrauczelnia.pl/upload/File/
Zaktad Zarzgdzania Kryzysowego, Akademia Marynarki Wojennej. KONFERENCJE/ Cyberrteroryzm/baworowski.pdf], dostep: 2011-
Zrédto  online: [,http://www.uwm.edu.pl/mkzk/upload/ 12-26.
referaty/42_zagrozeniateleinformatycznejinfrastruktury krytycznej- 22 Rzadowy program ochrony cyberprzestrzeni RP na lata 2009-
wdobierozwojuspoleczenstwainformacyjnego.doc”], 2011. Zatozenia, s. 9. Warszawa, marzec 2009. Zrédto online:
dostep: 2011-12-30. [http://www.cert.gov.pl/download.php?s=3&id=40], dostep: 2011
5 Por. E. Lichocki, ,Cyberterrorystyczne zagrozenie dla bezpieczen- 1227,
stwa teleinformatycznego panstwa polskiego", Centrum Symulacji 23 Tamze. s. O.
i Komputerowych Gier Wojennych Akademii Obrony Narodowej, 24 J. Swigtkowska, I. Bunsch. ,Cyberterroryzm - nowa forma zagroze-
Zrédto  online:  [http://www.csikgw.aon.edu.pl/index.php/pl/ nia bezpieczefistwa  miedzynarodowego w XXI wieku”, s. 4-5.
pobieranie/Publikacje/Cyberterrorystyczne-zagrozenie- dia- Brief Programowy Instytutu Kosciuszki. Zrédio online: [http://
bezpieczenstwa-teleinformatycznego-panstwa-polskiego-PAN- ik.org.pl/pl/publikacja/nr/4298/], dostep: 2011-12-26.
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TOBIASZ MALYSA

ARTYKU: ARCHIWALNY
[ e-Terroryzm nr 7/2012 (7) ]

Zagrozenia dla informatycznej infrastruktury krytycznej

Kto zagraza informatycznej infrastrukturze kry-
tycznej, i w jakich formach zagrozenie to moze sie
manifestowac? Najprosciej podzielic zagrozenia tak
jak kazde inne, wymieniajact wsrod nich naturalne
(zywioly) oraz techniczne (usterki). Zagrozenia moga
pochodzi¢ tez z dziatalnosci ludzkiej, Swiadomej
i nieSwiadomej, w wyniku popetnianych btedoéw czy
zaniedban. W tym artykule to dziatalnos¢ ludzi bedzie
przedmiotem najwiekszego naszego zainteresowania.
Ludzie moga by¢ cztonkami wiekszej grupy albo dziataé
samotnie. Bedg mie¢ mocodawcow lub inspiratoréw,
a niekiedy sami dla siebie okazg sie sterem i okretem.
Stang sie cztonkami grup o charakterze terrorystycz-
nym lub o profilu przestepczo-zarobkowym. Byé moze,
jako indywidualni komputerowi geniusze dziata¢ bedg
na wiasne konto, uznajgc wtamanie sie do Scisle chro-
nionego systemu infrastruktury krytycznej za wyzwanie
godne siebie i swoich umiejetnosci.

Cyberwojna

Nie mozemy zapominaé¢ o atakach innych panstw
na systemy informatyczne wazne dla funkcjonowania
kraju. Atak nie musi wcale nadejS¢ od strony organiza-
cji terrorystycznej. Agresorem moze okazac sie sasiad,
pozostajgcy w przeciwnym bloku militarnym, a poprzez
swoje dziatania (czesto ukryte) bedzie chciat zademon-
strowaé swoja site lub ostabi¢ gospodarke i system
obronny przeciwnika. Skutki takiego ataku moga byé
podobne do tego przeprowadzonego przez terrorystow.
Wazne zaznaczenia jest, ze panstwa podejmujgce cy-
berataki z reguty posiadajg lepsze od terrorystow Srod-
ki i ataki mogg by¢ groZniejsze, z wiekszymi nastep-
stwami. Z drugiej strony, ewentualne miedzynarodowe
i dyplomatyczne konsekwencje takiego ataku mogg
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prowadzi¢ do koniecznosci zacierania $ladéw, co mo-
ze ograniczaé jego zasieg. Bowiem, w przeciwienstwie
do grup terrorystycznych, panstwa podejmujgce cyber-
ataki zazwyczaj nie beda chciaty nagtasniaé¢ ich me-
dialnie i oficjalnie sie pod nimi podpisywag.

Do jednego z pierwszych cyberatakéw w dziejach
doszto w 2007 roku w Estonii2. W ciggu kilku tygodni
ataki zakrojone na szerokg skale uderzyly na strony
internetowe i serwery parlamentu, ministerstw, policji
oraz inne obiekty, paralizujgc ich dziatanie w sieci.
Celem agresiji staty sie réwniez prywatne firmy, w tym
dwa najwieksze banki ktére zostaty zmuszone do za-
wieszenia swoich ustug.

Jak podsumowat J. Jaloen, ,zycie zwyktego obywa-
tela zostato wiec zakt6cone jedynie nieznacznie. Ale
lek przed tym, co mogtoby sie staé, gdyby cyberataki
byty silniejsze i szerzej zakrojone, pozostat. Estonia
jest bowiem krajem wysoce zinformatyzowanym,
a banki, ustugi, administracja i nawet system gtosowa-
nia sg ze soba powigzane. Latwo sobie wyobrazié, ja-
kie skutki mégtby mieé¢ skoncentrowany atak, wspiera-
ny przez petne zasoby jakiego$ kraju”3. Strong ataku-
jaca byli najprawdopodobniej rosyjscy cyberwandale.
Nie udato sie ustali¢ ich zwigzkéw z rosyjskim rzadem.

Podobne zdarzenia nastapity rok pdzniej, podczas
rosyjskiej wojny z Gruzjg. Wiele informatycznych syste-
moéw tego zakaukaskiego kraju zostato wtedy sparali-
zowanych4. Byé moze, do oznak cyberwojny mozna
zakwalifikowaé réwniez uderzenie wirusa Stuxnet na
iranskie instalacje programu atomowego5 Zdarzenie
to moze wydac sie bardzo interesujgce, w kontekscie
omawiania zagrozen cyberterrorystycznych dla infra-
struktury krytycznej. W koncu, czy iranskie instalacje
atomowe nie sg infrastrukturg krytyczna tego kraju?
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Cyberprzestepcy

Jak wspominano wczesniej, istotnym zagrozeniem
dla infrastruktury krytycznej mogg byé réwniez cyber-
przestepcy. Ich ataki jak dotad obejmujag gtéwnie pod-
szywanie sie pod internetowe strony bankowe. Wytu-
dzanie od ich klientéw haset umozliwia dostep do kont
oraz pieniedzy.

Na czym jeszcze moga skoncentrowaé sie oni, ata-
kujgc sektor bankowy? Wedtug autora opracowania
~Sektor bankowy jako potencjalny cel ataku cyberterro-
rystycznego”®, ich celami mogg byé bank centralny,
komercyjne banki, centra rozliczeniowe w tym dla kart
kredytowych, sieci bankomatowe i terminale POS oraz
gietdy i systemy pfatnicze. Dalej zdaniem autora, ataki
skutkowaé moga: ,zaktdéceniem swobodnego przeply-
wu Srodkéw pienieznych, zafatszowaniem danych doty-
czgcych biezacej sytuacji gospodarczej i finansowej,
manipulowaniem notowaniami kursowymi badz gietdo-
wymi, odebraniem firmom i osobom prywatnym biezg-
cego dostepu do zgromadzonych Srodkéw, zafatszowa-
niem informacji dotyczacych poziomu zadtuzenia, oraz
kradziezg i legalizacjg znacznych sum”. J. Syta podsu-
mowuje, ze ,wszystkie z powyzszych atakéw mogtyby
zachwiaé stabilnoscig gospodarki. W niesprzyjajacych
okolicznosciach moglyby sta¢ sie pretekstem do histe-
rii i zwigzanych z nig gwattownych ruchow jak na przy-
ktad przecena akcji czy masowe wyptacanie Srodkéw
z rachunkéw bankowych”. Jest to zatem zagrozenie
bardzo powazne.

Cyberterrorysci

Jeden z ostatnich atakéw, ktéry mozna uznaé za
cyberterrorystyczny nastgpit 21 listopada 2011 roku
w USA. Grupa hakeréw dokonata tego dnia zdalnego
wlamania do stacji uzdatniania wody w stanie lllinois,
wylgczajgc pompe odpowiedzialng za jej uzdatnianie?”.
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Cho¢ zagrozenia tego nie mozna jeszcze uznaé za przy-
nalezace do grup o najwyzszym stopniu niebezpieczen-
stwa, usSwiadamia to mozliwosci specjalistow
w zakresie ataku na obiekty niezbedne dla funkcjono-
wania kraju, a wiec te ktére sg jego infrastrukturg kry-
tyczna. Zamiast podktadaé tadunek wybuchowy pod
istotny cel, zeby powaznie zaktéci¢ albo uniemozliwié
jego dziatanie, wystarczy wtamacé sie do jego systemow
komputerowych nawet z drugiego korica Swiata.

Natomiast, co do mozliwych scenariuszy cyberter-
rorystycznych atakéw, ciekawe opracowanie autorstwa
Joanny Jedel dotyczy zagrozenia dla morskich centréw
logistycznych. Przyktadem stato sie Pomorskie Cen-
trum Logistyczne. W pracy, autorka zwraca uwage na
istote takich centrow dla wspotczesnej logistyki oraz
gospodarki, a takze stopien ich zaleznosci od syste-
moéw informatycznych mogacych byé celem ataku.
Skutki paralizujgcego uderzenia mogtyby byé bardzo
kosztowne. Jak napisata autorka, ,ewentualny atak
terrorystyczny w cyberprzestrzeni na Pomorskie Cen-
trum Logistyczne moze stworzy¢ ogromne zagrozenie
i straty w wymiarze ekonomicznym, finansowym i spo-
tecznym. Udany cyberatak terrorystyczny na centrum
logistyczne moze spowodowaé odejScie inwestoréw,
nadawcéw i odbiorcow towardw z regionu i przeniesie-
nie ich w inne miejsca, a tym samym straty finansowe.
Skuteczny cyberatak na port morski, ktoéry petni funk-
cje centrum dystrybucji, spowoduje brak wiarygodnosci
Polski jako partnera zabezpieczajgcego wymiane han-
dlowg na arenie miedzynarodowej”’8. Nadmienmy, ze
jest to tylko jedno z mozliwych miejsc, gdzie moga zaa-
takowac cyberterrorysci.

Czym jest informatyczny atak terrorystyczny? We-
dtug dr inz. Tomasza Bgka polegaé moze on na wtama-
niach, paralizowaniu drég przeptywu informacji bgdz
manipulacji nimi, albo zniszczeniu tych informacji lub
elektronicznej destrukcji informacyjnego®.
Dodaje on, ze ,ataki na systemy informacyjne moga

systemu
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by¢ potaczone z innymi rodzajami atakoéw terrorystycz-
nych”10, a nawet, ze moga by¢ one wstepem do zasad-
niczych atakéw. Dodajmy, ze réwnie dobrze cyber-
atakiem wymierzonym w infrastrukture krytyczng moze
by¢ tez kradziez niejawnych informacji, waznych dla
bezpieczenstwa kraju, a przechowywanych
w systemach bazo-danowych odpowiednich stuzb czy
agencji. Zagrozenia uderzajgce w bezpieczenstwo in-
formatycznej infrastruktury krytycznej to wiec nie tylko
niszczenie, zaburzanie badz utrudnianie jej funkcjono-
wania, ale takze, wykorzystywanie zdobyczy ataku
z niesieniem szkody dla bezpieczenstwa panstwa.

W swojej ksigzce ,Cyberterroryzm i problemy bez-
pieczenstwa informacyjnego we wspodtczesnym Swie-
cie” Bogdat-Brzezifiska i Gawrycki przyjmujg za to na-
stepujaca definicje cyberterroryzmu: ,politycznie moty-
wowany atak lub grozba ataku na komputery, sieci lub
systemy informacyjne w celu zniszczenia infrastruktury
oraz zastraszenia lub wymuszenia na rzadzie i ludziach
daleko idgcych politycznych i spotecznych celéw”.

Inne definicje przytacza T. Szubrycht, w opracowa-
niu ,,Cyberterroryzm jako nowa forma zagrozenia terro-
rystycznego”. Wéréd wymienianych przez niego definicji
kilku réznych autoréw najciekawszg moim zdaniem
jest, ze cyberterroryzm to: ,wykorzystanie sieci kompu-
terowych jako narzedzia do sparalizowania lub powaz-
nego ograniczenia mozliwosci efektywnego wykorzysta-
nia struktur narodowych (takich jak energetyka, trans-
port, instytucje rzgdowe, itp.) bgdz tez do zastraszenia
czy wymuszenia na rzadzie lub populacji okreslonych
dziatan (wg James Lewis)”11,

Hakerzy i cyberwandale

Z reguty, hakerzy koncentrujg sie na mniej de-
struktywnych celach niz opisane powyzej, a ich dziatan
nie mozna zaliczyé do terrorystycznych. Ataki najcze-
Sciej dotycza podmian wygladu stron internetowych,
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albo usuwania danych i ich kradziezy. Sa to wiec dzia-
fania zblizone do wandalizmu, podpadajgce raczej pod
wykroczenia i kodeks karny, a zatem bezpieczenstwo
publiczne, anizeli parfistwowe.

Przy omawianiu hakeréw jako zagrozenia dla infra-
struktury krytycznej, nie mozna jednak subiektywnie
uznawaé wszystkich z gory jako cyberwandali. Wielu
zdolnych geniuszy komputerowych wiamuje sie gtéwnie
po to, aby pokazaé wtasne umiejetnosci, ukazujgc za-
razem administratorom serweréw btedy popetniane
przez nich w zabezpieczeniach. Pod pewnymi wzgleda-
mi moze to byé dziatalnoS¢ spotecznie pozytywna, bo
wydobywa niedostatki
dodatkowe zagrozenie w postaci hakeréw moze mobili-

zawodowcow. Jednoczesnie,

zowaé administratorow do lepszego zabezpieczania
serwerdw, ktérymi sie opiekuja. Z drugiej strony, nawet
niedestruktywna bezpoSrednio dziatalno$é hakerska,
bedgc nieodpowiedzialng, naraza zaatakowane syste-
my na dalsze niebezpieczenstwo wskazujac ich stabo-
Sci, mozliwe do wykorzystania juz przez naprawde groz-
ne grupy i jednostki. Rzadko zdarza sie, aby strona da-
nej instytucji po ataku byta nadal funkcjonalna dla
0s6b chcacych z niej skorzystac. Pomimo czasem nie
do konca zilych checi, hakerzy tamigc zabezpieczenia,
famig obowigzujgce prawo.

Charakterystyka zagrozen

R6znica pomiedzy grupami jest nieznaczna, jesli
chodzi o metody. Gdy wszystkie strony bedg wykorzy-
stywaty w dziataniach luki w zabezpieczeniach, inne
okaza sie cele. Cyberprzestepcy chcg sie wzbogacit,
cyberterrorySci raczej wykorzystajg posiadane fundu-
sze do przeprowadzenia ataku o mozliwie najbardziej
katastrofalnych skutkach. Podczas kiedy cyberprze-
stepcéw zaciekawiag gtéwnie te dziedziny w ktérych be-
da mogli osiggngé zysk, posrednio lub bezposrednio,

a0

cybeterrorySci nie bedg ,wybrzydzaé”. Kazdy sektor
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infrastruktury krytycznej potencjalnie lezgcy w zasiegu
reki, moze ich zainteresowaé. Nie mozna mimo wszyst-
ko wykluczy¢ i ataku zarobkowego ze strony ugrupo-
wan terrorystycznych. Dotyczytoby to np. systemow
bankowych. Inne mogg byé tez rozmiary cyberataku.
Osobng grupe stanowig hakerzy - zazwyczaj indywidu-
alne osoby, nie wspétpracujgce z zadng organizacja.
W swoich dziataniach kierujg sie gtéwnie medialnoScig
skutkéw, albo znaczeniem ich osiagniecia dla Srodowi-
sku w ktorym funkcjonujg. Skutki sg trudne do przewi-
dzenia. Moze byé to dziatalnoS¢ przestepcza, ale row-
nie dobrze czysto popisowa. Celem ataku komputero-
wego geniusza moze byé zardwno niezmiernie wazny
dla funkcjonowania kraju system, jak i ten niewiele
istotny. Moze on byé w nastepstwach destrukcyjny,
a rownie stanowi¢ jedynie osobisty podpis bez efektow
wandalizmu, swoiste zatkniecie choragiewki na syste-
mie uwazanym za trudnym do zdobycia, czyli kolejne
osiggniecie. Ponadto hakerzy to atrakcyjni specjaliSci
do wykorzystania przez cyberprzestepcow
i cyberterrorystow, mogg byé wiec przez nich werbowa-
ni i wykorzystywani.

Klasyfikacja atakow

Autorzy amerykanskiego raportu ,Cyberterror: pro-
spects and implications” (z Centre for the Study of Ter-
rorism and Irregular Warfare w Monterrey), wymieniajg
trzy poziomy zagrozenia cyberterrorystycznego, ktére
przytaczam za opracowaniem ,Cyberterroryzm
i problemy bezpieczenstwa informacyjnego we wspot-
czesnym Swiecie”12;

Przy pierwszym stopniu

zagrozenia, nazywanym

simple-unstructured cyberterrorysci

wiaman o matym stopniu trudnosci, do indywidual-

dokonujag

nych systemow informacyjnych, stosujgc narze-
dzia internetowe stworzone przez innych (np. hac-
keréw, cyberprzestepcow).
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Drugi poziom, to advanced structured - ataki wycelo-
wane sg W bardziej ztozone systemy, a narzedzia
ktorych uzywajg, sg tworzone lub modyfikowane
przez nich.

Ostatni, najwyzszy stopiefi, nazywany jest complex-
coordinated. W tym przypadku, uderzenie jest sko-
ordynowane, i ma na celu zupetng destrukcje zin-
tegrowanego systemu obronnego, przy pomocy
narzedzi tworzonych samodzielnie.

Raport, powstaty w roku 1999, przewidywat, ze
terrorySci mieli osiggngé zdolnosé poziomu Il do roku
2003, a uderzenia o0 najwyzszym poziomie zagrozenia,
by¢ w stanie wykonywac juz od lat 2005-200913,

Inna klasyfikacja amerykanskich specjalistow
z Monterey, dotyczyta grup moggcych dokona¢ cybera-
taku.
religijne,
nacjonalistycznych i ekstremistéw prawicowych. Cha-

Wymienia sie w niej4 grupy: rewolucyjne,

new-age, separatystow etno-
rakter tych dziatan moze byé wieloraki, od form po pro-
stu bezprawnych, po hakerstwo, szpiegostwo, cyberter-
roryzm, kohczac na cyberagresjils. Z kolei kategorie
dziatanh w cyberprzestrzeni, mogg wedtug
P. Neumanna i D. Parkera dotyczyé16:

- przegladania i kradziezy informacii,

- fatszowania danych,

- zniszczenia informacji,

- podszywania sie pod kogos innego,

-  zainstalowania ztosliwego programu,

- zZtamania haset,

- celowego ztego zarzadzania systemem,

- uzZywania innych systemdéw do stworzenia
LZtosliwych” programow.
Oba cytowane opracowania, tj. A. Boégdat-

Brzezinskiej i M. Gawryckiego oraz T. Szubrychta, uzna-
ja powyzszg klasyfikacje za najbardziej petng, bo ze-
zwalajgcg na klasyfikacje wielu réznych atakéw, choé
nie jest to wedtug nich lista idealna.
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Incydenty mozliwe w cyberprzestrzeni opisuje
J. Siwek, w opracowaniu ,,Cele sit zbrojnych - zdolnosé
reagowania na incydenty komputerowe”, wyliczajgc:17
- ataki kodoéw ztosliwych,

- wtargniecie do systemu,

- nieautoryzowane wykorzystanie ustug,

- odmowa lub przerwanie wykonania ustugi,

- naduzycie,

- szpiegostwo,

- ztosSliwe dowcipy, fatszywe informacje.

Na podstawie witryny
G. Krasnodebski sporzadzit natomiast nastepujgca
liste zagrozen dla krytycznej infrastruktury teleinforma-

internetworldstats.com,

tycznejis;

- starzenie sie technologii, czas zycia programéw,
- niewtasciwa ochrona,

- nieSwiadomos¢ zagrozen,

- btedy i luki,

- nielojalni pracownicy,

- programy szkodliwe,

- modyfikacja,

- uszkodzenie.

Z kolei E. Lichocki w artykule ,,Ochrona krytycznej
infrastruktury teleinformatycznej w aspekcie infrastruk-
tury krytycznej panstwa” wymienia nastepujgce rodzaje
zagrozen1o;

- fizyczne ataki na obiekty, ktore sg sktadnikami tej
infrastruktury,

- cyberataki z cyberprzestrzeni ukierunkowane na
informacje, systemy teleinformatyczne oraz syste-
my zarzgdzania infrastrukturg krytyczng,

- zagrozenia zwigzane z bezpieczenstwem infra-
struktury,

- zagrozenia zwigzane z przyjetymi rozwigzaniami
projektowymi infrastruktury i architektura,

- zagrozenia zwigzane z eksploatacja infrastruktury,
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zagrozenia zwigzane z iloscia i rodzajem transpor-

towanego medium.

Jeszcze inaczej niebezpieczefistwa wymienia

A. Adamski, opisujac trzy formy atakdw?20:

- propagandowo-dezinformacyjne, czyli modyfika-
cja stron www, i/lub powielanie na wielkg skale
tresci ideologicznych,

- komputerowy sabotaz, paraliz systemow oraz inne
metody destrukcji funkcji oprogramowania,

- fizyczne zamachy na informatyczng infrastrukture

Krytyczng w celu jej zniszczenia.

Metody i technika atakow

Jakie sg praktyczne metody i sposoby wykorzysty-
wane podczas omawianych wczesniej atakow na syste-
my informatyczne? W publikacji ,Cyberterroryzm
i problemy bezpieczenstwa informacyjnego we wspot-
czesnym Swiecie” autorzy wymieniajg szereg mozli-
wych do zastosowania agresywnych technik. Przykfado-
wo, atakujgcy moze podszy¢ sie pod wybrany komputer
badz strone internetowg czy aplikacje, przechwytujac
dzieki temu istotne dla siebie dane, ktére same w so-
bie moga by¢ celem albo postuzg zeby dokonaé ataku
glebiej. Zamiast podszywania sie, mozna po prostu
podstuchiwaé strumien informacji przesytanych w sieci,
jesli w odpowiednim miejscu ustawi sie urzadzenie
zwane snifferem lub zainstaluje tego typu oprogramo-
wanie na komputerze w podstuchiwanej sieci. Rownie
dobrze, na komputerze wybranym jako cel ataku moz-
na zamiesci¢ oprogramowanie wirusowe, szpiegujgce
czy umozliwiajgce przejecie zdalnej kontroli nad jego
systemem. Jakie skutki moze taka udana proba wy-
wrze¢ na catoksztatcie bezpieczenstwa obiektu infra-
struktury krytycznej, jesli jeden z komputerdéw jej pra-
cownikow stanie sie w ten sposob dostepny dla ataku-
jacego?
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Istnieja metody wykorzystujgce btedy w oprogra-
mowaniu systemoéw operacyjnych i uzytkowanych apli-
kacji. Niemal w kazdym oprogramowaniu sa luki, ktére
odkryte, mogg stac¢ sie zrodtem wilamania i instalacji
szkodliwych programoéw, ktére dadzg dalszy dostep
agresorowi. Czasami to btedy niezamierzone, innym
razem tego typu tylnie drzwi byty celowo zostawione na
etapie pisania programu dla pozytecznych celéw,
a nastepnie o nich zapomniano. Metody ataku mogag
wynikaé takze z ograniczen technicznych stosowanego
oprogramowania, gdy przez atakujacego zaczyna byé
ono uzywane w sposodb, w jaki nie przewidziat jego
twérca i odpowiednio do takich rzadkich wypadkow nie
zabezpieczyt.

Niekiedy wystarcza tylko odpowiednia inzynieria
spoteczna. Jest to takie wykorzystanie pracownikéw
instytucji, aby przekonani o stusznosSci swoich dziatan
dostarczyli atakujgcemu tego, czego potrzeba mu do
ataku. Mozna to osiggnaé poprzez podszywanie sie
pod innych pracownikéw, rozbudzajac zaufanie.

Niszczy¢ mozna tez fizycznie. Aby wytgczyé z dzia-
tania komputer nie trzeba wysadzaé go w powietrze,
wystarczy uzycie bomb z impulsem elektromagnetycz-
nym. Tego typu ataki mogg byé szczegdlnie grozine,
poniewaz trwale niszczg sprzet, a ochrona przed nimi
jest dos¢ kosztowna.

Zagrozenia w Polsce

Kwartalne i roczne raporty?! publikowane przez
CERT.GOV.PL - Rzgdowy Zesp6t Reagowania na Incy-
denty Komputerowe, dziatajgcy przy Agencji Bezpie-
czenstwa Wewnetrznego dobrze uswiadamiajg skale
cybernetycznego zagrozenia dla Polski. W roku 2010
zesp6t odnotowat 621 zgloszen pochodzacych od
obiektow panstwowych, a 155 z nich zakwalifikowano
jako rzeczywiste incydenty22. WiekszoS¢ z nich, stano-
wito skanowanie systemow oraz dziatania administra-
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torow. Wystepowata kradziez tozsamos$ci z podszywa-
niem sie, nieuprawnione zmiany informacji oraz ataki
wirusami. Agresja wydajaca sie najbardziej grozna, czy-
li paralizujgce ataki typu DoS/DDoS, wtamania na kon-
ta uprzywilejowane oraz nieuprawniony dostep do in-
formacji byty w mniejszosci. Odnotowano tez trzy przy-
padki oprogramowania szpiegowskiego.

Niemal 40% atakéw pochodzito z Chin, a jedna
czwarta z USA. Ataki z Rosji stanowity 7% wszystkich,
a pochodzgce z Polski klasyfikowaty sie na pigtym
miejscu z udziatem 5%. Ponad co dziesigty atak nie
mégt zostaé namierzony23.

WsSréd instytucji ktére najstabiej zabezpieczaty
swoje strony internetowe, wymieniono m. in. Rzgdowe
Centrum Legislacji, Polskg Agencje Rozwoju Przedsie-
biorczosci i Centralny OSrodek Geodezji i Kartografii.
W testach oraz ocenach obok lokalnych izb skarbo-
wych i jednej prokuratury najlepiej wypadio Centrum
Obstugi Kancelarii Prezesa RM24,

Raport stwierdza, iz w poréwnaniu do lat wcze-
Sniejszych ,zaobserwowano rowniez znaczne przesu-
niecie obszaru dziatan nielegalnych w cyberprzestrzeni
(z aktéw czysto kryminalnych, na ataki o charakterze
szpiegowskim lub noszace znamiona cyberwojny).
Oznacza to przesuniecie problematyki bezpieczenstwa
teleinformatycznego z obszaru ochrony bezpieczen-
stwa i porzadku publicznego (za ktérego ochrone,
zgodnie z art. 29 ust. 1 pkt 1 ustawy z dnia 4 wrzesnia
1997 r. o dziatach administracji rzgdowej odpowiada
MSWiA oraz podlegte mu stuzby), do obszaru ochrony
bezpieczenstwa panstwa”25. Wsréd gtownych zagrozen
we wnioskach wymieniono ,ataki ukierunkowane na
uzytkownikdéw sieci administracji publicznej, majgce
charakter szpiegostwa komputerowego - wykonywane
za pomoca niebezpiecznych zatgcznikéw poczty elek-
tronicznej i nacechowane elementami inzynierii spo-
tecznej”26. Ogb6lny poziom bezpieczefistwa polskiej cy-
berprzestrzeni uznano za niewystarczajgcy.
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Jakie wiec awarie, ataki, i inne zdarzenia, moga
zakitoci¢ funkcjonowanie informatycznej infrastruktury
krytycznej? Scenariusz mozliwych wypadkow jest bar-
dzo szeroki. Obiekty takie bgdz ich informatyczne urza-
dzenia mogg zostac¢:

- sparalizowane zupetnie w swoim funkcjonowaniu

w cyberprzestrzeni,

- sparalizowane na pewnym tylko wycinku swoich
dziatan w cyberprzestrzeni,

- ograniczone w swoim ogblnym funkcjonowaniu
bez paralizu,

- zagrozone paralizem i/lub ograniczeniem bez wi-
docznych i negatywnych dla dziatania skutkéw.

Aby osiggnacé ktorys z tych standw, strona atakuja-
ca moze dokona¢:

- kradziezy danych/informacji lub manipulacji nimi
albo zniszczenia ich,

- technicznego ograniczenia funkcjonalno$ci syste-
moéw informatycznych lub funkcjonalnosci ich
oprogramowania,

- zapoczatkowania proceséw szkodliwych dla dzia-
tania infrastruktury albo nawet dla niej destrukcyj-
nych,

- fizycznego zniszczenia systemow informatycznych
i elektronicznych lub waznych dla nich elementow.
W celu realizacji tych przedsiewzie¢, mozliwy do

zastosowania wachlarz sposobow, metod i technik jest

bardzo szeroki. Te ktére zostaty wczeSniej wymienione
moga wcale nie wyczerpywaé wszystkich istniejgcych
mozliwosci.

Nalezy pamietaé, ze uczestnictwo zewnetrznego
agresora wcale nie musi by¢ niezbednym czynnikiem,
do zaistnienia zagrozenia. Awarie i nieprawidtowe funk-
cjonowanie moga wynika¢ z btedu ludzkiego, badz
z niezawinionych przyczyn technicznych. Zle zaprojek-
towane lub zainstalowane urzadzenie albo oprogramo-
wanie moze popsuc sie i pociagnaé za soba fatalne dla
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catego systemu skutki. Takze btad ludzki moze przy-
nies¢ szkody, poprzez bezmysSine lub nieumiejetne
uzytkowanie tego typu systemoéw. Teleinformatyczna
infrastruktura krytyczna moze znalez¢ sie w paralizu
lub ograniczeniu swojego koniecznego dziatania row-
niez w sytuacji, gdy nastgpig takie zmiany warunkéw
oraz Srodowiska w ktérym ona funkcjonuje, do jakich
jej nie przygotowano.
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Bezpieczenstwo

Zapobieganie i przeciwdziatanie zagrozeniom
informatycznej infrastruktury krytycznej

Proces zapobiegania zagrozeniom bezpieczen-
stwa systemoéw informatycznych jest ztozony. Zagroze-
nia mozna oddalaé, albo minimalizowaé¢ ich skutki,
gdy juz wystapia. Istotne okaze sie zarowno podnosze-
nie odpornosci systemow informatycznych na ataki
jak i przeciwdziatanie potencjalnym zrodtom zagroze-
nia. Dosy¢ trudne z samej natury musi by¢ zapobiega-
nie atakom cyberprzestepcow, i cyberterrorystow, co
wynika z uwarunkowan dziatania oraz formowania sie
takich grup. Sa to organizacje zamkniete oraz ukryte.
Przenikanie do nich agentow-funkcjonariuszy stuzb
jest bardzo utrudnione o ile w ogbéle mozliwe. Ciezko
wykorzystac ich informatyczne talenty na wlasny uzy-
tek. Niemniej, dziatania na etapie rozpracowywania
i unieszkodliwiania tych grup sg konieczne.

Wydaje sie, ze najprosciej zapobiegaé¢ atakom ty-
powo hakerskim, cho¢ jednocze$nie najmniej groznym.
Mozna osiggngé to na etapie szkolno-edukacyjnym.
Wytawiajgc talenty informatyczne i oferujgc im dalszy
zawodowy rozw6j mogtoby zniecheci¢ ich do tamania
prawa. Czy nie mozna ich uzy¢ jako cywilnych specjali-
stow od zabezpieczen? Tym, ktorzy poszukujg kolej-
nych systeméw do tamania, w celu osiagania pozycji
w hakerskim Srodowisku, mozna zaproponowac co$
innego. Bedzie to prestizowa praca w zespotach chro-
niacych kraj przed cyberatakami. Potrzebne sg na to
pienigdze i dobrze dziatajacy program. Nalezy wzigé
pod uwage, ze rodzimi hakerzy moga zosta¢ uzyci prze-
ciwko wtasnemu krajowi przez organizacje przestepcze
lub terrorystyczne. Mogg podjaé ptatng wspotprace
w petni Swiadomi jej charakteru, moga tez byé wykorzy-
stani, nie do kohnca znajgc prawdziwe przeznaczenie
swojej pracy. Tym bardziej zwrécenie uwagi na to, co
dzieje sie na ,wtasnym podwérku”, moze by¢ dla bez-
pieczenstwa niezwykle istotne. Ostabianie terrorystycz-

e-Terroryzm.pl

nego i przestepczego przeciwnika w jego wnetrzu to za
mato. Potrzebne jest umacnianie wtasnych sit obron-
nych. Inng sprawa jest zapobieganie i przeciwdziatanie
naturalnym zagrozeniom, technicznym i tym wynikaja-
cym z ludzkiego btedu. Dobre przygotowanie moze wie-
le poméc, a uwzglednianie wszystkich mozliwych sce-
nariuszy, z mierzeniem dostepnych sit i zasobéw na
Zamiary, jest konieczne.

Zorganizowane formy ochrony

WsSréd zorganizowanych form zapobiegania zagro-
zeniom informatycznej infrastruktury krytycznej, mozna
wymieni¢ kilka interesujgcych przyktadow. Jednym
z nich jest IMPACT - Miedzynarodowe Wzajemne Part-
nerstwo Przeciwko Cyber-Terroryzmowi (International
Multilateral Partnership Against Cyber-Terrorism). To
organizacja non-profit, oparta na partnerstwie publicz-
no-prywatnym. Dziatalno$¢ koncentruje sie na organi-
zowaniu szkolen z zakresu bezpieczenstwa informa-
tycznego, wydawaniu certyfikatow, oraz wspierania
badan w tym zakresie. Przy IMPACT dziata réwniez Glo-
balne Centrum Odpowiedzil, na sytuacje kryzysowe
z dziedziny zagrozen cybernetycznych, majgce ofero-
waé pomoc rzgdom, ktére znajda sie w niebezpieczen-
stwie.

Podobnych, czysto cywilnych zagranicznych insty-
tucji mozna opisaé wiele. ITU (International Telecom-
muniactions Union), prowadzona przez ONZ. To wyspe-
cjalizowana agencja ds. cyberbezpieczenstwa2. W jej
ramach powotano plan GCA, czyli Global Cybersecurity
Agenda, majacy miedzy innymi dziata¢ na rzecz standa-
ryzowania i wprowadzania skutecznych rozwigzan dla
cyberbezpieczehnstwa, czy wspbtpracy miedzynarodo-
wej z innymi instytucjami.
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Réwniez organizacje militarne dziatajg na tym
polu. NATO posiada wtasne Centrum Cyberobrony
w Tallinie, do ktérego niedawno przystapita Polska.
W jego ramach sojusz moze wysyta¢ grupy szybkiego
reagowania ztozone ze specjalistow tam, gdzie zajdzie
taka potrzeba ze wzgledu na zagrozenie. NATO chce
takze wdrozy¢ system NCIRC (NATO Computer Inci-
dent Response Capability) majgcy podniesSé bezpie-
czenstwo sojuszu.

Polska zobowigzata sie w ramach NATO i UE przy-
taczy¢ do obrony cyberprzestrzeni, rozbudowaé wiasne
odpowiedniki zagranicznych instytucji moggce z nimi
wspotpracowaé. Z naszych struktur wojskowych maja-
cych wptyw na ochrone informatycznej infrastruktury
krytycznej mozna wymieni¢ System Reagowania na
Incydenty Komputerowe resortu obrony narodowej
(SRnIK)3. W jego sktad wchodzg Wojskowe Biuro Bez-
pieczenstwa tacznosci i Informatyki w Warszawie oraz
Centrum Zarzadzania Systemami Teleinformatyczny-
mi. Jednym z zadan jest wspétpraca z NCIRC Sojuszu.

CERT to Zesp6t Reagowania na Incydenty Kompu-
terowe. Jego zadania to catodobowe monitorowanie
cyberprzestrzeni oraz podejmowanie akcji w razie nie-
bezpieczenstw. Wiadomosci na temat ich wystgpienia
mogg pochodzi¢ z wtasnych systemoéw wykrywania,
albo ze zgtoszen naptywajacych od zaatakowanych
instytucji. Zespoty publikujg raporty ze swojej dziatal-
nosci i rekomendacje na rzecz bezpieczenstwa, petnig
wiec rowniez role edukacyjno-szkoleniowa.

W Polsce, oprécz CERT-u w ramach SRnlIK dziata
Rzadowy Zesp6t Reagowania na Incydenty Kompute-
rowe4, a takze CERT Polska® w ramach NASK
(Naczelny Administrator Sieci Komputerowych) i CERT
Telekomunikacji Polskiejs.

Jakich narzedzi, inicjatyw oraz programéw ochron-
nych uzywaé moga wymieniane instytucje?
W projekcie ,Rzgdowego Programu Ochrony Cyber-
przestrzeni RP na lata 2011-2016” wymienia sie pie¢
takich programoéw-inicjatyw. Pierwszy to ABUSE-
FORUM, stanowigcy nieformalng grupe ekspertow
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skupiajgcq przedstawicieli jednostek CERT oraz spe-
cjalistow wchodzacych w skiad zespotéw zapewnia-
jacych bezpieczenstwo przedsiebiorcom telekomuni-
kacyjnym.

Drugi system to ARAKIS. Pod jego nazwag kryje
sie Agregacja, Analiza i Klasyfikacja Incydentéw Sie-
ciowych. ARAKIS stanowi system wczesnego ostrze-
gania przed zagrozeniami w sieci, wykrywajgc ano-
malie a wiec odchylenia od statystycznej normy. Jest
to polski projekt, zespotu CERT Polska z NASK. Dla
wspotpracy z ABW uruchomiono rzgdowg implemen-
tacje nazywang ARAKIS-GOV.

Ciekawymi projektami sg HSN (HoneySpider
Network) oraz Wombat, budujgce i wykorzystujgce
tzw. HoneyPoty. W dostownym ttumaczeniu, sg to
garnki z miodem, czyli putapki majace na celu zwa-
bienie oraz wykrycie potencjalnego agresora. Wiamy-
wacz sgdzi, ze dokonuje wtamania na interesujgcy
go obszar, a w rzeczywistosci dziata w sposéb izolo-
wany i kontrolowany, umozliwiajgc swoje wykrycie,
a co najmniej ma utrudnione mozliwosci wyrzgdze-
nia prawdziwych szkéd.

Z kolei, projekt Virustotal prowadzony przez fir-
me Hispasec ma na celu gromadzenie najwiekszej
na Swiecie bazy wszelkiego ztoSliwego oprogramo-
wania, w celu prowadzenia na nich badan i analiz.
Dla potrzeb wspdtpracy europejskiej, planuje sie za
to opracowac system EISAS, ktory stanie sie ogdlno-
europejskim forum informacyjnym, umozliwiajac
ostrzeganie przed zagrozeniami i wymiang informa-
cji dotyczgcych bezpieczenstwa.

Z innych ciekawych inicjatyw, warto wspomnie¢
projekt National Cyber Range’. Jest to budowana
kosztem 130 mlid $ przez Stany Zjednoczone symu-
lacja Srodowiska Swiatowego Internetu, do zastoso-
wan symulacji cyberwojny. Uzywajgc takiej symulaciji,
dzieki cyber-poligonowi mozna przetestowac rbézne
scenariusze atakéw cyberterrorystycznych na siec,
dzieki czemu fatwiej dopracuje sie odpowiednie sys-
temy i strategie obrony przed nimi.

e-Terroryzm.pl



Stany Zjednoczone wspoétpracujg takze z Europg
w obronie cyberprzestrzeni. W listopadzie ub. r., De-
partament Bezpieczenstwa Wewnetrznego USA wraz
z Europejskg Agencja Bezpieczenstwa Sieci
i Informacji (ENISA) rozpoczat pierwsze europejsko-
amerykanskie ¢éwiczenia w cyberbezpieczenstwies,
nazwane Cyber Atlantic 2011°. W éwiczeniach tych
sprawdzano dwa scenariusze. Pierwszy z nich doty-
czyt usitowania kradziezy i publikacji poufnych infor-
macji z instytucji oraz agencji zapewniajacych bezpie-
czenstwo w Europie. Drugi scenariusz sprawdzat od-
pornosé systemoéw uzywanych przez energetyke. Po-
szukiwano takze mozliwosci wzajemnej pomocy obu
kontynentow, w razie prawdziwego cyberataku.

Na koniec opisywanych instytucji oraz inicjatyw
mozna wymieni¢ i rodzimy GIODO - Generalny In-
spektor Ochrony Danych Osobowych. Jest to panstwo-
wy organ dziatajacy na mocy Ustawy o ochronie da-
nych osobowych, a ktérego zadaniem jest kontrola
zgodnoSci przetwarzania oraz ochrony i bezpieczen-
stwa tych informacji réwniez w systemach informa-
tycznych.

Dlaczego wspoétpraca tak wielu instytucji oraz
uzycie tylu inicjatyw moga by¢ wazne dla bezpieczen-
stwa infrastruktury krytycznej, gdy wiele z nich zajmu-
je sie ogblnie pojmowanymi cyber-zagrozeniami? Przy-
ktady nasuwaja sie tatwo do wyobrazni. Hakerski atak
na portal spotecznoSciowy jest w stanie wydoby¢ da-
ne o pracownikach obiektow wchodzgcych w skfad
infrastruktury krytycznej. Moze postuzy¢ to do podszy-
cia sie pod nich czy zainstalowania im w przesytce
budzacej
Umozliwi to atakujgcym kontrole nad ich komputera-
mi, skrzynkami pocztowymi i zaoferuje przejmowanie
juz poufnych danych oraz utatwi dalszy dostep w gtab
systemu. Dobre zabezpieczenie wszystkich kompute-
réw, serwerdw i stron internetowych moze wiec osta-
tecznie okazac¢ sie bardzo wazne. Najstabsi w zabez-
pieczeniach w koficu moga okaza¢ sie ludzie, poprzez
swojg beztroske albo naiwnos¢ czy niewiedze.

zaufanie oprogramowania wirusowego.
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Fazy i narzedzia obrony
przed atakiem cybernetycznym

W swojej pracy ,Cyberterroryzm - nowa forma za-
grozenia bezpieczenstwa miedzynarodowego w XXI
wieku” J. Swiagtkowska oraz |. Bunsch za opracowa-
niem ,Cyberspace as a medium for terrorists”10 (S. E.
Goodman, J. C. Kirk, M. H. Kirk) wymieniajgl! trzy fazy
obrony przed atakiem cybernetycznym:

l. Zarzgdzanie prewencyjne
Il. Zarzgdzanie atakiem
[l Zarzadzanie konsekwencjami

Na etapie prewencji, zaleca sie wprowadzenie ele-
mentdw zabezpieczajgcych o szerokim zasiegu, juz
podczas projektowania danego systemu teleinforma-
tycznego. Postuluje sie, aby bezpieczenstwo byto jed-
nym z najwazniejszych komponentdéw ich projektowa-
nia. Zwraca sie uwage na udziat czynnika ludzkiego.
Roztacza sie ochrone nad istotnymi elementami syste-
mu przed osobami, ktére mogtyby stanowi¢ dla nich
zagrozenie, mogac byé teraz lub w przysztosci zwerbo-
wani przez terrorystow. Nalezy réwniez prowadzi¢ od-
powiednig polityke odstraszania, polegajgca na tworze-
niu odpowiedniego i jasnego prawa. Trzeba koordyno-
waé i harmonizowaé wszystkie miedzynarodowe dziata-
nia i rozwigzania prawne. Odstraszanie to takze pre-
zentacja swoich mozliwosci technologicznych w tym do
przeprowadzenia kontrataku i namierzania sprawcow.
Odpowiednio prowadzone odstraszanie mogtoby od
razu zniechecaé potencjalnych agresorow.

Na zarzgdzanie atakiem skfada sie podnoszenie
efektywnosci i zdolnosci do alarmowania, w tym rozbu-
dowa systeméw wczesnego ostrzegania.
wzmacniaé fizyczng i techniczng obrone systemoéw
wrazliwych na ataki. Zagrozenie mozna zmniejsza¢ po-
przez tworzenie kopii zapasowych czy rezerwowych
systemow, ktére beda mogly szybko przeja¢ zadania
uszkodzonych czesci infrastruktury, w razie przeprowa-
dzonego skutecznie ataku. Zwraca sie uwage na ko-

Nalezy
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nieczno$é cigglego prowadzenia polityki cyberobrony,
przez kazdy pojedynczy podmiot, aby kazda zaangazo-
wana osoba znata swoje miejsce oraz funkcje i proce-
dury, podczas zwalczania zagrozenia.

Ostatnig fazg jest zarzadzanie konsekwencjami
ataku. Nalezy regenerowaé uszkodzone systemy,
i zastosowaé odpowiedz, ktéra moze byé zaréwno
schwytaniem i prawnym ukaraniem sprawcy, jak
i wykonaniem wtasnego cybernetycznego uderzenia na
sprawcow, jesli ich schwytanie nie jest mozliwe.

W procesie ochrony przydadza sie narzedzia takie
jak programy antywirusowe i zapory sieciowe, progra-
my szyfrujgce dane oraz potaczenia, w tym zaawanso-
wane profesjonalne narzedzia. Mozna zabezpieczaé
sie w dodatkowe zrodta zasilania, kopie zapasowe bie-
zgcych danych, zapasowe systemy elektroniczne i ser-
wery, gotowe do podpiecia i uzycia w razie uszkodzenia
giéwnych. Czy przygotowane wczesSniej elementy nie
przydadza sie w razie udanego ataku, gdy zaistnie-
je koniecznos¢ odbudowy systemu przywracajac go do
funkcjonowania? Nie zapominajmy o odpowiednich
procedurach bezpieczenstwa i postepowania, ktoére
wdrozy¢ powinni kierownicy oraz informatycy, stosujgc
sie do nich wraz z uzytkownikami.

Elementy procesu ochrony teleinformatycznej in-
frastruktury krytycznej, wymienia takze G. Krasnodeb-
ski:

- ocena systeméw i sieci, czyli monitoring;
- procedury awaryjne;

- koordynacja reagowania;

- ewidencja incydentow;

- prace badawcze;

- tworzenie narzedzi;

- szkolenia;

- testowaniel2,

Proces ten tworzy zamkniety kragg, polegajacy na
ciggtej i nieustannej analizie stanu faktycznego, i do-
stosowywania do niego wtasnych mozliwosci, w zakre-
sie zapewniania ochrony zagrozonym obiektom.

Uwagi koncowe

Zwalczanie efektéw cyberterroryzmu, jako za-
grozenia dla infrastruktury krytycznej panstwa, réz-
ni sie w swojej naturze od przeciwdziatania skut-
kom zamachoéw tradycyjnych. Gdy dochodzi do wy-
buchu bomby w samolocie, centrum handlowym,
czy wzieci zostajg zaktadnicy, poza nastepstwami
psychospotecznymi nie ma trwatych skutkoéw dla
danego panstwa. Nawet zamachy na tak wielkg
skale jak te w Nowym Jorku, Madrycie albo Londy-
nie, nie wyrzadzity same w sobie wiekszej szkody
panstwom ktore padty jego ofiarami. Czy bowiem,
za ich przyczyng funkcjonowanie panstwa stato sie
niemozliwe? Zabrakto energii, paliw, administracja
rzadowa stata sie niesprawna? Nie.

Byty to jednak zamachy o skali przede wszyst-
kim wysoko medialnej, uderzajgcej w psychike
i mentalnoS¢ spoteczenstwa oraz politykow. Nie
naruszaty podstawowych funkcji panstwa. Teore-
tycznie, oprocz uprzatania materialnych szkéd, nie-
sienia pomocy ofiarom oraz rodzinom, jedynym po-
waznym problemem i wyzwaniem mogto byé
zmniejszanie skutkéw psychospotecznych, ktore
wystgpity po udanym zamachu. Nalezato po prostu
zmniejszy¢ ich chorobliwy i paralizujgcy stan na
mniej szkodliwy, przywracajgc spoteczne i politycz-
ne zycie panstwa do normy. Inng sprawa byty na-
stepstwa polityczne, ale wykraczajg one poza to
opracowanie.

Ale w przypadku ataku terrorystycznego na
infrastrukture krytyczng sytuacja zmienia sie dia-
metralnie. Juz nie wystarczy tylko akcja ratownicza
i zmniejszanie rozmiaréw paniki. Uszkodzone cen-
tralne informatyczne systemy bankowe albo gietdo-
we na wiele dni lub tygodni mogg uniemozliwic¢
sprawne funkcjonowanie rynkéw. Gdy zwykty za-
mach staje sie dla panstwa tylko bolesnym zranie-
niem, w najgorszym razie trudno sie gojacym, atak
terrorystyczny na infrastrukture krytyczng bedzie
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juz podcieciem nog. Wszystko moze straci¢ swoja
réwnowage.

Zapobieganie wystapieniu takich zdarzen to
jedno. Lezy ono na barkach politykbw uchwalajg-
cych ustawy oraz budzety, powotujacych odpowied-
nie zespoty lub centra. NieszczeScie moze sie
w kohcu wydarzyé, pomimo staran i wktadanych
Srodkow. Wtedy, przeciwdziatanie negatywnym
skutkom informatycznego zamachu terrorystyczne-
g0 wymaga zastosowania planéw alternatywnych,
wdrozenia systemoéw odtwarzania uszkodzonej in-
frastruktury krytycznej i jej naprawy.

Zakfadajgc hipotetyczny scenariusz - oto
w wyniku uderzenia cyberterrorystow bankomaty
oraz karty ptatnicze nie dziatajg. Ludzie pozbawieni
gotowki przez wiele dni nie mogg zrobi¢ zadnych,
nawet podstawowych zakupéw. Na wypadek takie-
go przebiegu zdarzen, byé moze, lokalne urzedy
administracji powinny rozpatrywaé jakas alternaty-
we na krotki czas sytuacji kryzysowej. Mie¢ przygo-
towane do uzycia systemy kartkowe na podstawo-
we artykuly. Banki mogtyby zas posiadaé odpowied-
nie zapasy gotowki do wyptat poza bankomatami i
to na bardzo duzg skale, zaktadajgc, ze mozliwe
beda przynajmniej operacje i przelewy na ich kon-
tach. A jesli przygotowania nie bedzie? Czy do mo-
mentu usuniecia awarii spoteczefistwo czeka bez-
gotowkowy paraliz?

Zagrozenie moze nadejs¢ z kazdej strony, na
dowolny element. Zdarzy¢ sie moze w najmniegj
oczekiwanej chwili. Nawet przy 99% skutecznosSci
stuzb przeciwdziatania, na sto atakéw ten jeden
moze byé udany. Pozostaje zadaé sobie pytanie,
czy w ogdle mozemy osiggnaé tak wysoka skutecz-
nosSc¢? Jak wysoka jest ona dzisiaj? Czy jesteSmy
gotowi? To chyba pytania bez jednoznacznej odpo-
wiedzi.

Najlepsze co mozna, to swojg gotowos¢ zwiek-
szaé. Zarowno do odpierania prob cyberatakow, jak
i usuwania szkod, ktére wyrzadza. Nie da sie tego
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realizowaé, a jest to proces ciggly, bez posiadania
odpowiedniej wiedzy, sprzetu oraz wyszkolonych
specjalistow.

Niezbedne w tym celu sg jednak finansowe
naktady i odgérne wsparcie tych proceséw, przez
polityke wiadz panstwowych. Chcac sie rozwijaé,
musimy nieustannie i wieloptaszczyznowo zwiek-
szaC swoje bezpieczenstwo. Jest to obowigzkiem
catego spoteczenstwa i nas samych.

Przypisy
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Podstawowe aspekty bezpieczenstwa informac;ji

W ujeciu informatycznym (informatyka - ,nauka
o tworzeniu i wykorzystywaniu systemoéw komputero-
wych”%, ale tez ,gataz nauki i techniki zajmujgca sie
teorig i technologig przetwarzania informaciji”)2, infor-
macja to zbior danych w dowolnej formie, stuzacy do
dalszego przetwarzania tych danych i przeksztatcenia
ich w wyniki, ktore stajg sie kolejnymi danymis3. Infor-
macjg mogg by¢ zatem np. zebrane podczas czynno-
Sci operacyjnych dane zwigzane z terenem dziatania
i obiektach zainteresowania, przeksztatcone w odpo-
wiednie raporty (to znéw dane), ktore postuzy¢ mogag
do otrzymania statystyk (nastepnych danych) lub wy-
suniecia wnioskow (to takze dane), nadal mogacych
ulega¢ dalszemu przetwarzaniu i uzyskiwania kolej-
nych danych. Caty proces narazony jest na zagrozenia.

Niezaleznie od sposobu ich przechowywania moz-
na wymieni¢ takie niebezpieczenstwa dla informacji
jak nieuprawnione ujawnienie (np. przechwycenie, wy-
kradzenie, upublicznienie), modyfikacja (np. sabotazu,
dostanie sie btedéw), zniszczenia czy uniemozliwienia
korzystania z informacji poprzez blokowanie do niegj
dostepu (sabotaz, wandalizm, awaria)4. Zagrozone mo-
ga by¢ nie tylko informacje, ale system i jego elementy,
Srodowisko w ktorym sa one przetwarzanes. Dlatego
mozemy mowic¢ o takich cechach bezpieczenstwa infor-
macji jak poufnosé (tajnosé, to dostep do informac;ji
tylko odbiorcom majgcych do tego upowaznienie, za-
leznie od przyznanych uprawnien i wagi poufnosci in-
formacji), integralnos¢ (spbjnosé, to pewnosé czy infor-
macje nie byly manipulowane, przez nieuprawnione
osoby i niedozwolone sposoby) oraz dostepnosé
(dosiegalnosé, dostep do informacji zapewniony jest
zawsze w okolicznosciach i warunkach, ktére na to ze-
zwalajg®). Szersze spojrzenie na klasyfikacje zagrozen
(tzw. klasyfikacja STRIDE?) pozwala wyszczeg6Ini¢ pod-
szywanie sie (dostep w drodze udawania uprawnione-
go uzytkownika, wtamania na sieciowe konta, inzynie-
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ria spoteczna), manipulacje danymi (przyznanie nieu-
prawnionego dostepu do operacji na danych), negowa-
nie (zaprzeczanie, ze atak sie odbyt, lub utrudnianie
identyfikacji zrédta ataku), ujawnienie danych
(przypadkowe btedne nadanie uprawnien lub niecelo-
we ujawnienie informac;ji, podstuch, wtamanie), zakio-
cenie funkcji systemu (blokada ustug, dostepu do da-
nych, niszczenie informaciji lub sprzetu, wykorzystywa-
nie stabych punktéw do paralizowania go, sabotowa-
nie ztoSliwym oprogramowaniem) oraz podniesienie
przywilejow (nieuprawnione pozyskanie uprawnien).

Bezpieczenstwo informacji w Swietle przedstawio-
nych zagrozenh wymaga podjecia szeregu krokdéw na
réznych pfaszczyznach. Skoro chroniona informacja
ma by¢ poufna (niemozliwa do wykorzystania przez
nieupowaznione osoby czy procesy), dostepna (zawsze
i tylko upowaznionym osobom i procesom w dopusz-
czonych warunkach) oraz spéjna (wszelkie modyfika-
cje na operacji dajg sie ustali¢, a mozliwe sa tylko do-
zwolone dziatania), to stosownie do rodzaju zagroze-
nia (ktérych ogbélne rodzaje wstepnie wytypowaliSmy),
nalezy zastosowaé odpowiednie metody, ktére moze-
my nazwac ,ustugami ochrony informac;ji”s.

Kontrola dostepu daje ochrone informacji przed
nieuprawnionym do niej dostepem (ujawnieniem infor-
macji) lub zaktéceniem funkcji systemu (odmowa ustu-
gi, np. uniemozliwienie uprawnionego dostepu do in-
formacji, jej przetwarzania, przechowania, itp. parali-
Zowanie dziatan). Bezpieczerfistwo moze by¢ tu zapew-
nione poprzez np. nadawanie informacjom okreslone-
go stopnia poufnosci oraz weryfikowanie uprawnien
przy prébach dostepu (dostep limitowany)?. Systemy
powinny by¢ tez odporne na akty ztoSliwosci i sabota-
Zu oraz awarie i usterki techniczne, gwarantujac cia-
gtos¢ pracy i niezawodno$é, co mozna osiggnaé przez
np. uktady zapasowe oraz eliminowanie luk i stabych
punktow.
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Integralno$é danych, a wiec zapewnienie im spéj-
nosci, to ochrona przed ich zmiana. Zrédto takiego za-
grozenia leze¢ moze nie tylko po przypadkowej lub za-
mierzonej stronie dziatalnosci ludzkiej, ale i w uzywa-
nym sprzecie, oprogramowaniulo. Zastosowanie np.
podpiséw cyfrowych czy kodéw uwierzytelniajgcych da
pewnosé, czy informacje nie bylty w nieuprawniony spo-
s6b zmanipulowane. W zapewnieniu bezpieczehnstwa
pomocne mogg byé poprawne procedury przesytu infor-
macji, zgodnie z ustalonymi protokotami. Taki protokét,
dla informacji jawnych, lecz zagrozonych utratg inte-
gralnosci (nieuprawniong zmiang treSci) omawialiSmy
w listopadowym numerze biuletynu w ub. rokull., Wte-
dy rozpatrywana byta wiadomos¢ radiowa, wielokrotnie
przekazywana przez kolejne radiostacje w fahncuchu
przekazu, az do pozgadanego odbiorcy. Aby uniknaé
efektu ,gluchego telefonu” i znieksztatcenia wiadomo-
Sci po drodze, przedstawiono sposob sktadajgcy sie
z preambulty (krotkiej badz petnej), wiasciwego komuni-
katu i danych kontrolnych (np. liczby znakéw, wyrazéw
w wiadomosci). Pozwalat on na zachowanie statej tre-
Sci komunikatu, ale nie cechowat sie odpornoscig na
ztosliwosé czy przypadkowe biedy.

Uwierzytelnienie (autoryzacja) informacji i nadaw-
cow zapewnia ochrone przed podszywaniem sie, nada-
waniem fatszywych informacji2. Zr6dto nadanej infor-
macji musi byé weryfikowalne. Mozna to realizowaé
stosowaniem certyfikatow, kodow uwierzytelniajacych,
kluczy jednorazowych (tokenow - generatoréw), podpi-
s6w cyfrowych, itp. Metody te jednak mogg by¢ podat-
ne na ich przechwycenie przez potencjalnego intruza.

Niezaprzeczalnos¢ dotyczy niemozliwosci wyparcia
sie faktu podejmowania swoich dziatan, np. wewnatrz

systemul3, Wszystkie przeprowadzane operacje
(dostep, modyfikacja, kopiowanie, przesyt, odbior) sg
zapisywane. Mozliwa jest identyfikacja 0s6b

(procesow) biorgcych w nich udziat. System musi byé
zawsze zdolny do udowodnienia tych dziatan, w kazde;j
sytuacji. Jest to mozliwe w drodze uzywania dziennikéw
zdarzen (w tym automatycznych, komputerowych) lub
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innych sposobdéw ich rejestrowania (monitorowania).
Poufnos¢ danych to ostatnia z omawianych ustug
(metod). O ile kontrola dostepu (wedle przyznanych
uprawnien, klasyfikacji) oferowata ochrone przed nieu-
prawnionym dostepem4, poufno$¢é danych w tym rozu-
mieniu chroni je przed np. podstuchem czy przechwy-
ceniem informacji przez intruza. Realizacja, oprécz sto-
sowania metod kontroli dostepu odbywa sie przede
wszystkim poprzez szyfrowanie informacji i uzywanie
bezpiecznych kanatow jej przechowywania i przesytu.

Uwagi koncowe

Okazuje sie, ze zapewnienie informacjom poufno-
Sci (realizowanej np. kryptografig) to jedynie niewielka
cze$S¢ bezpieczenstwa informacji. C6z po informacji
poufnej, ale zagrozonej niedostepnoscia, nieuprawnio-
ng modyfikacjg? Co wiecej, przedstawione metody za-
pewniania bezpieczenstwa informacji chociaz wywodza
sie ze spojrzenia typowo informatycznego, moga byé
potraktowane uniwersalnie, nie tylko dla informacji
przechowywanych w systemach czy sieciach kompute-

rowych.

Przypisy
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2013-02-12.
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Przeciwdziatanie wyciekowi informacji w sieciach WiFi

Cztowiek chetnie podgza ku wygodzie, uprasz-
czajgc swojg prace. Wykonujac wiele razy te same
czynno$sci mamy ponadto skionnos¢ do popadania
w rutyne. Mozliwe sg wtedy btedy wynikajace z leni-
stwa badZz nieuwagi, nadmiernej pewnosci siebie
albo beztroski. To co przemienito sie w rutyne trakto-
wane jest tez jako bardziej znane, wrecz ,od pod-
szewki”. Tym samym, na nowosSci oraz zmiany $rodo-
wiska i nowe zagrozenia reagujemy by¢é moze
Z mniejsza czujnoscig. Postawa taka podczas prze-
twarzania informacji majgcych pozosta¢ poufnymi
niesie wyjagtkowe ryzyko. Dotyczy to m. in. tak po-
wszechnej dzis komunikacji przez Internet, zwtaszcza
bezprzewodowy, narazony na podstuch.

Bezprzewodowe tgczenie sie z siecig Internet za
pomoca WiFi i punktéw dostepowych, to jedna
Z najbardziej popularnych metod, cechujgca sie duzg
wygodg. Tymczasem, z technicznego punktu widzenia
jest ona bardziej narazona na wyciek przesytanych
informacji niz potgczenie poprzez ,klasyczny” kabel.

Punkty dostepowe z siecig WiFi sg powszechne.
Znajdziemy je we witasnym domu, w jego poblizu
(urzadzenia naszych sgsiadéw), na terenie osiedli
oraz blokowisk, wewnatrz obiektéw handlowych, in-
stytucji, w przestrzeni miejskiej (gdy mowa o silniej-
szych nadajnikach), a nawet w Srodkach komunikacji
publicznej. Mozna zgrupowac je ze wzgledu na sieci
takze szyfrowane
i nieszyfrowane, oraz autoryzowane i nieautoryzowa-
ne. Sie€¢ publiczna nie zawsze jest niezaszyfrowana
i odwrotnie - wiele z sieci prywatnych jest nieszyfrowa-
nych, a dostep do nich moze uzyska¢ kazdy.

Decydujgc sie na korzystanie z danej sieci bez-
przewodowej do przesytania informacji narazonych na
ujawnienie (np. stuzbowych, handlowych), nalezy
wzigé pod uwage stopien jej zabezpieczenia. O ile na
stopien bezpieczenstwa wiasnej sieci mamy pewien

prywatne i publiczne, a
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W typowym miejskim srodowisku, w gesto zabudowanym terenie funk-
cjonowac moze od kilkuset to nawet tysiecy sieci WiFi na obszarze 1-2
km2, Wiele z nich nie posiada zadnych zabezpieczen, co czyni korzysta-
nie z nich, dla ich uzytkownikow, nie do koica bezpiecznym. Sieci te
narazone sg zdecydowanie na wyciek informaciji.

Na obrazku, screen z przyktadowego oprogramowania pozwalajacego na
skanowanie pasma uzywanego przez sieci bezprzewodowe, uzyskujac
szczegbtowe informacje na ich temat (np. nazwa sieci, sita sygnatu, ro-
dzaj uwierzytelnienia, rodzaj szyfrowania, adres MAC, itp.).

wptyw (np. poprzez odpowiednig jej konfiguracje), to
fgczac sie z obcg siecig niewiele mozemy w tym za-
kresie uczyni¢. Poza oczywisScie, zadbaniem o zabez-
pieczenie wtasnego komputera lub innego mobilnego
urzgdzenia.

WiFi - sie¢ bezprzewodowa

Czym wiascwie jest sie¢ bezprzewodowa? Naj-
czeSciej mamy w jej przypadku doczynienia z punk-
tem dostepowym, zwanym routerem. Jego rola to co$
w rodzaju poSrednika, pomiedzy urzadzeniem chca-
cym uzyskaé dostep do Internetu, a Internetem. Po-
stugujemy sie uproszczeniem, gdyz caty Internet jest
w zasadzie siecig, ztozong z serweréw przechowuja-
cych informacje lub oferujgcymi ustugi oraz drég do-
stepu do nich, bram i posSrednikéw. Niemniej router
wykonuje tu zadania bramy dostepowej. Musi by¢ on
zatem sam wpiety do sieci np. poprzez kabel telefo-
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niczny, antene radiowag czy innego rodzaju ztgcze,
"oferujgce" Internet od dostawcy (np. Neostrada,
Netia, lokalne firmy, popularne ,radidowki”). Do takie-
g0 routera droga kablowag lub - w przypadku naszych
rozwazan - bezprzewodowg (tzw. sie¢ WiFi) podtacza-
ne sg urzgdzenia koncowe uzytkownika. To np. kom-
putery stacjonarne i przeno$ne (laptopy), tablety czy
telefony komérkowe. Wszystko to odbywa sie dzieki
falom elektromagnetycznym, poprzez komunikacje
cyfrowg przy pomocy odpowiednich uktadéw elektro-
nicznych i protokotéw.

Zeby komunikacja byta mozliwa, obydwa urza-
dzenia (np. router - punkt dostepowy i nasz laptop,
Za pomocag bezprzewodowej karty sieciowej) muszg
"widzie¢ sie" we wzajemnym zasiegu. W zaleznosSci
od mocy nadajnikéw i rodzaju terenu (otwarty, budy-
nek, przeszkody) odlegtosé taka waha sie od 5-10
metréw do kilkudziesieciu. Jesli karta sieciowa urza-
dzenia jest zgodna z protokotem stosowanym przez
router (stare urzadzenia nie zawsze wspétdziatajg
Z nowymi), istnieje mozliwo$é nawigzania potacze-
nia. Warunkiem jest, aby router rozgtaszat w okolicy
swojg nazwe (tzw. SSID, moze by¢ to dowolny ze-
staw znakow, wyrazéw, czesto to nazwa wiasna
punktu dostepowego). Inna metodag jest wpisanie
nazwy niewidocznego punktu dostepowego
w urzagdzeniu, podczas wykrywania go. Oznacza to,
ze istnieje mozliwoS¢ ukrycia swojego routera, jak-
kolwiek nie mozna traktowaé tego jako skuteczng
ochrone. Istnieje oprogramowanie zdolne poprzez
nastuch WiFi uzyskaé ukrytg nazwe SSID. Poza tym,
taki tryb pracy moze by¢ troche mniej efektywny dla
szybkosci czy przepustowo$ci potgczenia interneto-
wego, a wiec ostabiaé jego jakos¢.

Uwierzytelnianie
Jesli poprzednio wymienione warunki sg spet-

nione, rozpoczyna sie proces nawigzywania potacze-
nia z siecig. W tym momencie mozliwe sg dwa sce-
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nariusze - router czyli punkt dostepowy nie wymaga
uwierzytelniania (autoryzacji) nowych urzadzen, lub
tak. Jest to tzw. tryb WPS. Z reguty bazuje on na iden-
tyfikowaniu urzadzen (np. telefon, laptop) po ich adre-
sie MAC. Adres ten jest unikalny dla kazdej karty sie-
ciowej urzadzenia, i przyjmuje on posta¢ 48 bitow
(np. 0O0:0A:E6:3E:FD:E1). Liczba mozliwych kombina-
cji adresow siega 2 do potegi 48. Autoryzacja polega
na recznym wprowadzeniu adresu MAC do puli akcep-
towanej przez router, lub o wiele czesSciej, na wcisSnie-
ciu w nim odpowiedniego przycisku, zezwalajgcego
w ciggu kolejnych 2 minut na podfgczenie nowych
urzadzen, ktoére automatycznie sg rozpoznawane jako
dopuszczone. Teoretycznie metoda ta daje pewnosé
yodfiltrowania” i nie dopuszczenia niepozadanych
urzadzen do sieci, jesli osoba niepowotana nie ma
fizycznego dostepu do routera. Z drugiej strony, nie
jest problemem uzyskanie akceptowanych przez rou-
ter adres6w MAC poprzez nastuch WiFi odpowiednim
oprogramowaniem. Zmiana na jeden z nich adresu
wiasnej karty sieciowej moze pozwoli¢ na wpuszcze-
nie ,intruza”.

Dane niezaszyfrowane

Pozytywne przejScie przez proces uwierzytelnie-
nia oznacza uzyskanie dostepu do sieci, jesli nie jest
ona dodatkowo szyfrowana i nie wymaga podania
klucza. Gdyby przyjrzeé sie blizej wymianie pomiedzy
naszym urzadzeniem a routerem, zobaczylibySmy, ze
ta komunikacja dzieli sie na pakiety. Wysytajgc niniej-
szy artykut tradycyjna nieszyfrowang pocztg (ok. 16
000 znakoéw) zostanie on podzielony na kilkanascie
paczek, rozpoczynajacych sie od okreslonego nagtow-
ka (nadawca, adresat, data, suma kontrolna, itp.)
i zawierajgcych nastepnie wtasciwg treSé. Taka forma
utatwia kontrole nad pakietami, gdy ktéras z nich ule-
gnie zagubieniu albo zaktéceniu. Pozwala to unikng¢
btedbw, gdyz urzadzenia bedg wysyfaty utracone pa-
kiety ponownie do skutku.

listopad 2013 numer specjalny

Str. 65



Bezpieczenstwo

Stowniczek

Karta sieciowa - jedna z kart rozszerzen komputera,
ktora przeksztatca pakiety danych w sygnaty w celu
przesytania ich siecig internetowa. Kazda z nich po-
siada swoj adres (tzw. MAC), ktory jest niepowtarzal-
ny. Spotyka sie karty sieciowe wbudowane w ptyte
gléwng lub w nig wpinane, albo dotgczane do jednego
z portéw USB.

Protokét - zbior procedur skfadajgcych sie ze Scisle
okreslonych regut oraz krokéw. Stuzg one do porozu-
miewania sie ze sobg urzadzen oraz oprogramowania
poprzez Internet. W ustandaryzowany sposoéb regulu-
ja one np. przeptyw informacji podzielonej na pakiety.

Suma kontrolna - liczba dotgczana do pakietu da-
nych w celu mozliwosci wykonania przez komputer
operacji sprawdzajacej poprawnos¢ nadanych infor-
macji. Liczbe tg uzyskuje sie poprzez operacje mate-
matyczne na danych za pomoca odpowiedniego algo-
rytmu, dziatajgcego w obie strony. Jesli w dane w kto-
ryms$ miejscu w trakcie transmisji wkradng sie btedy,
lub ich czes¢ zostanie utracona, wtedy suma kontrol-
na nie bedzie sie zgadzaé. Protokoty umozliwiajg wte-
dy nadanie takiego pakietu ponownie, az do skutku.

HTTPS - jest to protokot sieci WWW, przez ktory
~Wczytujg sie” strony internetowe w przegladarkach.
W odréznieniu od protokotu HTTP, ten w catosci szy-
fruje komunikacje.

WEP/WPA/WPA2 - sg to kolejne wersje standardow
szyfrowania w sieciach WiFi. Kryptografia odbywa sie
za pomoca jednego klucza symetrycznego, stuzgcego
zaréwno do kodowania jak i dekodowania danych.
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Jawna postaé pakietow jest mozliwa do odczy-
tania w ich Zrédtowej postaci. To, co odczytywane
jest przez naszg karte sieciowag w sieci WiFi, mozna
"podgladngé" odpowiednig aplikacjg komputerowa.
W standardowym trybie dziatania karta sieciowa
odrzuca wszystkie pakiety, ktére nie sg do niej za-
adresowane. Specjalne aplikacje zwane snifferami
(m. in. to legalne programy do monitoringu sieci)
pozwalajg na przestawienie karty w tryb przechwy-
tujacy wszystko, co do niej naptywa. Wiekszos¢ ta-
kich pakietéw, a zaadresowanych do innych uzyt-
kownikow sieci to fragmenty np. pobieranych pli-
kéw czy stron internetowych. Przeczesanie ich po
zapisaniu (dostepne sa np. filtry) moze pokazaé
réwniez bardziej interesujgce potencjalnego intruza
fragmenty. Beda to choéby dane wysytane przez
formularze na stronach internetowych (w tym, do
logowania sie) zawierajgce loginy oraz hasta, jesli
potagczenie z takg strong nie jest zaszyfrowane do-
datkowymi metodami (np. protokotem HTTPS za-
miast HTTP).
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Nawet dtugie i skomplikowane hasto nie jest mocng ochrona w przypadku
jego wycieku przez np. niezabezpieczong sie¢ WiFi. Na obrazku, program
do diagnostyki sieci bezprzewodowej pozwalajacy na podglad przesytanych
przez nig pakietow. Logowanie sie do banku czy poczty przez nieszyfrowane
protokoty zezwala potencjalnemu intruzowi na bezposredni podglad przesy-
fanego siecig loginu oraz hasta. Odnalezienie interesujgcych danych

w ggszczu tysiecy przesytanych pakietow nie jest wcale trudne. Po przefor-
matowaniu ich na ciag znakéw klawiatury (np. znak "$" w hasle to "%24"

w pakiecie) zalogowanie-wlamanie na skrzynke pocztowa jest juz mozliwe.
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Szyfrowanie potgczenia bezprzewodowego

Komunikacja pomiedzy urzadzeniem
(komorka, laptopem), a routerem - punktem dostepu
sieci bezprzewodowej moze byé¢ szyfrowana. Stuzg do
tego odpowiednie metody, kodujgce w locie catoS¢ wy-
mienianych informacji. Sie¢ zaszyfrowana w momencie
podfgczania pod nig autoryzowanego urzgdzenia prosi
o podanie klucza, bez ktérego niemozliwy jest dostep
do WiFi. Kodowanie danych czyni ewentualnie prze-
chwycone przez intruza pakiety nieczytelnymi. Trzeba
jednak zwroci¢ uwage na to, ze famanie haset i algoryt-
moéw szyfrujgcych jest mozliwe. Rodzaj zastosowanej
metody wydtuza tylko potrzebny do tego czas, wymaga-
jac tez wiekszych Srodkéw, bardziej specjalistycznej
wiedzy. Niemniej, wybér np. metody WPA2 (o wiele lep-
szej, niz podatna na ztamanie metoda WEP i nieco sil-
niejsza WPA) daje stosunkowo wieksza pewnosé, cho-
ciaz nadal nie absolutna.

naszym

Bezpieczny punkt dostepowy

Router pracujacy w trybie WPS i szyfrujgcy pakiety
za pomocg WPA2 wydaje sie byé pewnym minimum,
jesli chodzi o bezpieczenstwo. Mozna je zwiekszaé po-
przez zastosowanie jeszcze bardziej wymagajgcych
algorytmow szyfrowania (np. z certyfikatami i kluczami
osobistymi), ale komplikuje to funkcjonowanie takiej
sieci. Rdwniez ukrycie nazwy SSID routera (co nie zaw-
sze jest zalecane), a przynajmniej uczynienie jej nie-
wiele méwiaca dla potencjalnego intruza moze oddali¢
prawdopodobiefistwo wtamania (np. dokfadna znajo-
mo$¢é modelu routera bywa pomocna).

Rzecza czesto pomijang w sieciach bezprzewodo-
wych, zwlaszcza domowych, sg natomiast login, hasto
oraz adres dostepu do panelu administracyjnego rou-
tera. Z reguty login (admin) oraz hasto to nie sg zmie-
niane po jego instalacji (np. admin, password), co wie-
cej pozostawiany jest domysiny adres IP z ktérego 13-
czymy sie poprzez przeglagdarke z panelem (np.
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192.168.1.1, 192.168.0.1). Zmiana loginu oraz hasta
na dtuzsze i bardziej skomplikowane sg w stanie unie-
mozliwi¢ nieautoryzowany dostep do tego urzadzenia,
podobnie jak ustawienie innego adresu IP. Zaniedba-
nie tej kwestii grozi chocby wandalizmem, czyli najcze-
Sciej resetem ustawien do stanu fabrycznego. Oznacza
to ni mniej, ni wiecej jak odciecie nas od internetu, az
do naprawy tego stanu rzeczy przez nas samych lub
technika.

Uwagi koncowe

Nawet w przypadku korzystania z nieszyfrowanej
sieci istnieja metody zabezpieczenia sie po stronie wita-
snego komputera przed podstuchem fali radiowej.
Oprécz korzystania z bezpiecznych protokotéw (np.
w przegladarce internetowej - strony z przedrostkiem
HTTPS zamiast nieszyfrowanego HTTP, a takze szyfro-
wane potgczenia w programach pocztowych) komuni-
kacje z Internetem mozna uczyni¢ bardzo trudng do
przechwycenia poprzez uzywanie z programéw anoni-
mizujacych. Programy te tgczg sie z serwerem posred-
nikiem (zwanym VPN), ktéry nie tylko ukrywa nasze
wtasne |P ale dodatkowo, co w temacie naszych rozwa-
zan istotne, szyfrujg absolutnie catos¢ ruchu. Czyni to
ewentualnie przechwycone dane w niezabezpieczonej
sieci nieprzydatnymi. Szczegbty dotyczgce tych aplika-
cji wykraczaja poza ramy tego opracowania.

Mozliwosci przechwycenia komunikacji w Interne-
cie, jak to zostato zarysowane, istnieje wiele, co ryzyko
podstuchu czyni wysokim. Kaze to zwréci¢ szczegding
uwage na kwestie zabezpieczenia potaczenia z siecig,
zZwlaszcza podczas korzystania z bezprzewodowych
punktéw dostepowych. Uwzglednienie wymienionych
zagrozen jest niezwykle istotne we wszelkiej pracy
zwigzanej np. z przetwarzaniem informacji niejawnych
(z punktu widzenia ustawowego, to tez tajemnica np.
adwokacka, lekarska), ale takze wrazliwych informacji
biznesowych (ochrona przed nieuczciwg konkurencja)
oraz prywatnych, ktére chcemy szczegblnie chronié.
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TOBIASZ MALYSA

ARTYKUL ARCHIWALNY

[ e-Terroryzm nr 8/2013 (20) ]

Model dziatan bezpieczenstwa teleinformatycznego
Z punktu widzenia Ustawy o ochronie informacji niejawnych

W polskim systemie prawnym bezpieczenstwo
informacji niejawnych jest regulowane przede wszyst-
kim przez Ustawe o ochronie informacji niejawnych
(Dz. U. 2010 nr 182 poz. 1228), zwang dalej UOIN.
Poprzez takg informacje niejawna nalezy rozumieé
taka, ktorej ujawnienie spowodowatoby szkodliwe
skutki dla funkcjonowania panstwa.

Informacje tego typu sa odpowiednio klasyfikowa-
ne, wedtug czterech kategorii klauzul: SciSle tajne
(najwyzsza), tajne, poufne, zastrzezone (najnizsza).
Klauzula scisle tajne moze dotyczy¢ informacji, ktore
ujawnione moglyby doprowadzi¢ do np. identyfikacji
funkcjonariuszy tajnych stuzb, zagrozi¢ Swiadkom ko-
ronnym lub ich rodzinom. Informacje tajne to takie
ktére ujawnione mogg m. in. pogorszyé stosunki z in-
nymi krajami, zaktoci¢ przygotowania obronne, utrud-
ni¢ czynno$ci operacyjno-rozpoznawcze i $Sledcze. In-
formacje poufne grozg natomiast w przypadku ujaw-
nienia np. zaktéceniem porzadku publicznego, utrud-
nieniem prowadzenia biezgcej polityki zagranicznej,
utrudnié wykonywanie zadan stuzbom ochrony pai-
stwa. Najnizsza klauzula, zastrzezone, dotyczy ogblinie
ujetego szkodliwego wptywu na dziatanie organow wia-
dzy publicznej, realizacji polityki wewnetrznej i zagra-
nicznej, itd. Klauzule odpowiednio do wrazliwosci da-
nej informacji nadaje osoba odpowiadajgca za podpi-
sanie dokumentu zawierajgcego te informacje.

0Ogolnie, to od tego momentu (a nawet juz od roz-
poczecia tworzenia informacji) zaczyna sie jej Scista
ochrona. Ustawa przewiduje kontrole dostepu do niej
na podstawie przydzielania odpowiednich zezwolen
przez ABW/SKW (tzw. poswiadczenia bezpieczenstwa
uzyskiwane po wnikliwym sprawdzeniu osoby). W miej-
SCu jej przechowywania wymagane stajg sie zabezpie-
czenie fizyczne informacji (m. in. kancelarie tajne)
oraz szkolenia w zakresie ochrony informacji oraz kon-
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trole stanu ich zabezpieczenia przez odpowiedzialne
za nie jednostki. Ustawa zajmuje sie réwniez proble-
matyka bezpieczenstwa teleinformatycznego.

Z systemami teleinformatycznymi spotykamy sie
codziennie. Sg to zaréwno komputery osobiste jak
i serwery, urzadzenia przesytowe (np. stuzace sieci
Internet, czy telefonii komorkowej) i towarzyszgce im
dodatkowe wyposazenie elektroniczne. Razem stano-
wig one okreslony system, ktory wykorzystywany jest
do pewnych dziatan. Poniewaz systemy wykonujgc
swoje funkcje nie pozostajg wolne od zagrozen, nie-
zbedne staje sie zapewnienie im bezpieczenstwa.

Bezpieczenstwo nazywane jest niekiedy stanem
i procesem. Niektorzy autorzy okreSlajg bezpieczen-
stwo jako ,obiektywng pewno$é gwarancji nienaru-
szalnego przetrwania i swobdd rozwojowych”t. Stani-
staw Koziej dodaje, ze w bezpieczenstwie rozumia-
nym jako dynamiczne zjawisko, dziatalno$é podmiotu
ktérego ono dotyczy ,zmierza do zapewniania mozli-
wosci przetrwania, rozwoju i swobody realizacji wta-
snych intereséw w konkretnych warunkach, poprzez
wykorzystanie okolicznosci sprzyjajacych (szans), po-
dejmowanie wyzwan, redukowanie ryzyka oraz prze-
ciwdziatanie (zapobieganie i przeciwstawianie sie)
wszelkiego rodzaju zagrozeniom dla podmiotu i jego
intereséw”2. Naruszenie bezpieczenstwa systemow
teleinformatycznych godzi wiec w gwarancje swobéd
przetrwania i rozwoju podmiotu, w ktérym urzadzenia
funkcjonuja lub dla ktérego majg one istotne znacze-
nie. W przypadku przechowywania informacji niejaw-
nych w systemie komputerowym moze oznaczaé to
sprowadzenie zagrozenia zaréwno dla jednostki orga-
nizacyjnej (np. starostwo, przedsiebiorstwo) jak i na
podmioty trzecie, badZ nawet cate panstwo, w zalez-
nosci od rodzaju przechowywanych informacji. Infor-
macje niejawne mogg trafi¢ do niepowotanych rgk,
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byé publicznie ujawnione, zmodyfikowane bez upraw-
nien lub zniszczone albo niedostepne3. Zagrozenie
moze przyjS¢ ze strony celowej dziatalnosci ludzkiej
(stuzby wywiadowcze innych panstw, przestepczosé),
btedéw ludzkich (w oprogramowaniu, uzytkowaniu),
btedéw techniki czy nawet zagrozen naturalnych
(szczegblnie dla paralizu catych systeméw poprzez
dziatania zywiotdw). Zwiekszanie bezpieczenstwa
mozna tu osiagngé poprzez stosowanie odpowiednich
Srodkdéw w celu wykorzystania szans (np. technolo-
gicznych), przeciwdziatanie i zapobieganie (np. szkole-
nia personelu) i redukcje ryzyka (np. ochrona fizyczna,
kontrola dostepu).

Prawne Srodki bezpieczenstwa
teleinformatycznego

Ochrona prawna systeméw teleinformatycznych
organizowana jest w Polsce przez szereg powigzanych
ze sobg ustaw i rozporzadzen. Wsrdéd najwazniejszych
ustaw, oprécz Ustawy o ochronie informacji niejaw-
nych, nalezy wymienic¢ takze: Ustawe prawo telekomu-
nikacyjne (z dnia 16 lipca 2004 roku), Ustawe
0 ochronie baz danych (z dnia 27 lipca 2001 roku),
czy Ustawe o podpisie elektronicznym (z dnia 18
wrzeSnia 2001 roku).
z bezpieczenstwem teleinformatycznych jest kilka-
dziesigt4. Dochodzg do nich takze zarzgdzenia i wy-
tyczne, w tym np. ,Wytyczne stuzby kontrwywiadu woj-
skowego w sprawie powotywania i odwotywania kan-
celarii kryptograficznych (z 22 maja 2012 roku)”. Nie
mozna poming¢ tez norm obronnych, wyznaczajacych
standardy ochrony. Jednak na potrzeby tematu tego
opracowania oprocz UOIN najistotniejszym dokumen-
tem jest Rozporzadzenie Prezesa Rady Ministrow w
sprawie podstawowych wymagan bezpieczenstwa
teleinformatycznego (z dnia 20 lipca 2011 roku,
Dz.U.2011.159.948). Wraz z Ustawg o ochronie infor-
macji niejawnych oba dokumenty tworzg pewien mo-
del dziatan ktére zapewniaja bezpieczenstwo telein-

Rozporzadzen zwigzanych
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formatyczne w kontekscie ochrony niejawnych infor-
macji. W artykule zostanie podjeta proba opisania
zarysu modelu, na podstawie analizy wymienionych
i innych dokumentow.

Model dziatan zapewniajacych
bezpieczenstwo teleinformatyczne

Za ochrone systemoéw teleinformatycznych prze-
twarzajgcych informacje niejawne w jednostce organi-
zacyjnej odpowiedzialni sg inspektor bezpieczenstwa
telekomunikacyjnego oraz administrator. Pewne role
petnig tez kierownik jednostki organizacyjnej i nadzo-
rujace catos¢ Agencja Bezpieczenstwa Wewnetrznego
oraz Stuzba Kontrwywiadu Wojskowego®. Zadaniem
0s6b w jednostce organizacyjnej (kierownika i powota-
nych przez niego inspektora i administratora) jest
dbanie o bezpieczenstwo informacji
w systemie teleinformatycznym, poprzez zapewnienie
temu systemowi poufnosci, dostepnosci oraz integral-
noscié. Bezpieczenstwo powinno zostaé zapewnione
w sferze fizycznej, personalnej, elektromagnetycznej,
kryptograficznej oraz technicznej’. Zagfebiajac sie
w funkcjonowanie systemu teleinformatycznego moz-
na jeszcze wyrdzni¢ poszczegdlne elementy ochrony,
sktadajgce sie na catos¢ systemu informatycznego.

niejawnych

Proces bezpieczenstwa
teleinformatycznego i jego etapy

Rozporzadzenie Prezesa Rady Ministrow w spra-
wie podstawowych wymagan bezpieczenstwa telein-
formatycznego (z dnia 20 lipca 2011 roku) wymienia
pie¢ etapdw zapewnienia bezpieczenstwa teleinfor-
matycznego. Sg to kolejno8 planowanie, projektowa-
nie, wdrazanie, eksploatacja i wycofywanie. Etap pla-
nowania stuzy okreSleniu przeznaczenia tego syste-
mu, maksymalnej klauzuli do jakiej ma by¢ dopusz-
czony, trybu bezpieczenstwa jego pracy, szacunkowej
liczby jego uzytkownikoéw oraz lokalizacje, gdzie ma
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by¢ umieszczony®. Na etapie projektowania szacuje
sie ryzyko, dokonuje odpowiedniego wyboru zabez-
pieczen, uzgadnia sie z podmiotem akredytujacym
(ABW/SKW lub kierownik jednostki organizacyjnej)
plan dopuszczenia tego systemu do danej klauzuli,
rodzaj i ilos¢ odpowiednich urzadzen kryptograficz-
nych oraz opracowuje sie dokument szczegdlnych
wymagan bezpieczenstwal®. Etap wdrazania doty-
czy pozyskania i uruchomienia potrzebnych urzg-
dzen i elementéw wchodzacych w skfad systemu,
przeprowadzanie testéw bezpieczenstwa, dalsze

szacowanie ryzyka, tworzy sie dokument procedur
bezpiecznej eksploatacji i uzupetnia dokument
szczegblnych wymagan bezpieczenstwall. Nastep-
nie system poddaje sie akredytacji. Etap eksploata-
cji to utrzymanie systemu w zgodnosci z jego doku-
mentacja, dalsze szacowanie ryzyka, okresowe
przeprowadzanie testow bezpieczenstwa, wprowa-
dzanie koniecznych zmian do systemu i dokumen-
tacji - za zgodg ABW/SKW jesli sg to modyfikacje
istotne dla bezpieczenstwal2. Ostatnim etapem
jest wycofywanie systemu - zaprzestaje sie jego

Nadzor: ABW / SKW
\ 4
Kierownik jednostki
Podmioty organizacyinej
wykonawcze: Inspektorzy Administratorzy
bezpieczenstwa
\— /
~
Cel: Poufno$é Dostepnosé Integralnosé
\— _/
~
Ochrona: fizyczna personalna elektro- techniczna kryptograficzna
magnetyczna

N _/
——

Elementy ochrony: Personel Nosniki Srodki Bazy Urzadzenia Systemy
korzystajgcy informacji transmis;ji danych zewnetrzne operacyjne
< . N— I
Srodki, metody, —~
nharzedzia: Akredytacja Certyfikacja Szkolenia Dokumentacja Kancelarie tajne
i kontrola i procedury i kryptograficzne

Schemat modelu dziatah zapewniajgcych bezpieczenstwo teleinformatyczne w Swietle Ustawy o ochronie informacji niejawnych (z dnia 5 sierpnia
2010) i Rozporzadzenia Prezesa Rady Ministrow w sprawie podstawowych wymagan bezpieczenstwa teleinformatycznego (z dnia 20 lipca 2011 roku).
Opracowanie wiasne.
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eksploatacji, powiadamia ABW/SKW, oddaje im
wydane przez nich Swiadectwo akredytacji, i usuwa
informacje niejawne przechowywane w wycofywa-
nym systemiels,

Akredytacja bezpieczenstwa teleinformatycznego

Podstawa dopuszczenia systemu teleinforma-
tycznego do przetwarzania informacji niejawnych
jest udzielenie mu akredytacji bezpieczenstwa. Je-
Sli system ten ma wspétdziataé tylko z informacja-
mi o klauzuli ,zastrzezone”, to akredytacje takag
przyznaje sam kierownik jednostki organizacyjnej,
ktoremu dany system podlegal4. Wymogiem jest
analiza oraz akceptacja dokumentacji bezpieczen-
stwa przez kierownika i nastepnie przekazanie do-
kumentacji do ABW/SKW. Stuzby mogg przedsta-
wié, co do dokumentacji, wiasne zalecenia dotyczg-
ce wprowadzenia zmian polepszajgcych bezpie-
czenstwol5, Jesli kierownik nie dostosuje sie do
tych zalecen w wystarczajgcym stopniu, stuzby mo-
ga nakazaé wstrzymanie przetwarzania informac;ji
niejawnych w systemach® pomimo udzielenia im
akredytacji przez kierownika. Pozwala to zapobiec
sytuacji, Kkiedy informacji
LZastrzezonych” zostanie system niespetniajgcy

dopuszczony do

minimalnych wymogdw bezpieczenstwa. Nato-
miast, aby system informatyczny mégt przetwarzaé
informacje niejawne o wspominanych klauzulach
Lpoufne” i wyzsze, niezbedne jest wydanie akredy-
tacji przez ABW/SKW. Odbywa sie to po spetnieniu
dwu wymogow.

Pierwszym wymogiem udzielenia akredytacji
przez ABW/SKW jest pozytywna ocena dokumenta-
cji, a drugim warunkiem jest pozytywny wynik prze-
prowadzonego w jednostce audytu. Akredytacja
przyznawana jest na czas 5 lat. Powodem takiego
okresu jest m. in. fakt, ze elektronika oraz oprogra-
mowanie wchodzgce w skiad systemow teleinfor-
matycznych z roku na rok pozostaja powoli w tyle

Bezpieczenstwo

Za nowszymi ich wersjami, okres ten wystarcza, aby
system stat sie przestarzaty, co negatywnie odbito-
by sie na jego bezpieczenstwie. Ustawodawca za-
tem z goéry przewidziat koniecznos¢ przeprowadza-
nia ponownej procedury udzielania akredytacji po
5 latach od jej przyznanial’.

Zadania kierownika, inspektora
oraz administratora

Za ochrone informacji niejawnych w jednostce
organizacyjnej odpowiada jej kierownik. Jego pod-
stawowym zadaniem jesli chodzi o bezpieczenstwo
teleinformatyczne jest okreslenie, czy w podlegtych
mu systemach teleinformatycznych lub sieciach sag
przetwarzane informacje niejawne, albo bedg takie
w przysziosci. Otrzymuje od ABW/SKW niezbedng
pomoc do realizacji swoich zadanh, w postaci zale-
cen w zakresie bezpieczenstwa teleinformatyczne-
go. Powiadamia te stuzby o incydentach zagrozenia
bezpieczenstwa. Kierownik zapewnia réwniez szko-
lenie 0s6b przeznaczonych do pracy z systemem
teleinformatycznym przed ich dopuszczeniem do
pracy. Udziela akredytacji bezpieczeristwa syste-
mom przeznaczonym do klauzul ,zastrzezone” - po
spetnieniu wczesSniej omawianych warunkéw. Od-
powiada za przekazanie ABW/SKW dokumentacji
bezpieczenstwa teleinformatycznego, akceptuje
wyniki procesu szacowania ryzyka (0 samym proce-
sie analizy ryzyka bedzie mowa dalej). Kierownik
wyznacza pracownikéw pionu ochrony, ktorzy bedg
petni¢ odpowiednio: funkcje inspektora bezpie-
czenstwa teleinformatycznego oraz administratora
systemu. Przy czym, te osoby nie mogg piastowaé
obu funkcji jednoczesnie.

Inspektor bezpieczenstwa teleinformatycznego
jest odpowiedzialny za ,weryfikacje i biezacg kon-
trole zgodnosci funkcjonowania systemu teleinfor-
matycznego ze szczegblnymi wymaganiami bezpie-
czefnstwa oraz przestrzegania procedur bezpiecznej
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eksploatacji”’18. Inspektor bierze tez udziat w proce-
sie szacowania ryzyka, weryfikujac poprawnosé reali-
zacji zadan administratora, ,wtasciwe zarzadzanie
konfiguracjg oraz uprawnieniami przydzielanymi
uzytkownikom”19, ,znajomos¢ i przestrzeganie przez
uzytkownikow zasad ochrony informacji niejaw-
nych”20 oraz weryfikuje ,stan zabezpieczen systemu
teleinformatycznego, w tym analizujgc rejestry zda-
rzeh systemu teleinformatycznego”21.

Zadaniem z kolei administratora jest odpowie-
dzialnos¢ za ,funkcjonowanie systemu teleinforma-
tycznego oraz za przestrzeganie zasad i wymagan
bezpieczenstwa przewidzianych dla systemu telein-
formatycznego”22. Administrator bierze tez udziat
w tworzeniu dokumentacji bezpieczenstwa oraz
W procesie zarzgdzania ryzykiem?23. Realizuje szkole-
nia uzytkownikéw systemu, utrzymuje zgodnos$¢ sys-
temu z jego dokumentacjg i wdraza zabezpieczenia
systemowe.

Uprawnienia dostepu do informacji
nhiejawnych w systemie teleinformatycznym

Z systemu teleinformatycznego bedg korzystaé
uzytkownicy, przetwarzajac za jego pomocg informa-
cje niejawne. Z tego powodu, systemy powinny dzia-
ta¢ w réznych trybach swojej pracy, charakteryzujg-
cych sie r6znym poziomem bezpieczenstwa. Rozpo-
rzagdzenie Prezesa Rady Ministrow w sprawie pod-
stawowych wymagan bezpieczenstwa teleinforma-
tycznego (z dnia 20 lipca 2011 roku) wymienia trzy
takie tryby, i sg to kolejno tryb dedykowany, syste-
mowy, i wielopoziomowy?24,

Tryb dedykowany oznacza, ze wszyscy uzytkow-
nicy ,posiadajg uprawnienie do dostepu do informa-
cji niejawnych o najwyzszej klauzuli tajnosci, jakie
mogg by¢ przetwarzane w tym systemie teleinforma-
tycznym”25, przy jednoczeSnie posiadanej ku temu
uzasadnionej potrzebie. Uprawnienie to poSwiadcze-
nie bezpieczenstwa.
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Tryb systemowy to spetnienie pierwszego po-
wyzszego warunku, ale zaktada sie, ze nie wszyscy
z tych uzytkownikéw posiadajg taka uzasadniong
koniecznos§¢é26.

Tryb wielopoziomowy catkiem odwraca sytuacje.
Uzytkownicy maja rézne poziomy uprawnien, i roznig
sie w uzasadnieniu swoich potrzeb?2?. Jesli wiec sys-
tem przetwarza informacje zastrzezone, poufne
i tajne, w tej konfiguracji niektorzy uzytkownicy moga
mie¢ dostep tylko do informacji zastrzezonych i to
w niewielkim zakresie potrzeb. System musi wiec
by¢ tak skonstruowany, aby nadal zapewniat pouf-
nos¢, integralnosé i dostepnosé.

Ochrona fizyczna i elektromagnetyczna

Ochrona fizyczna i elektromagnetyczna dotyczy
bezpieczenstwa systemu pod kagtem fizycznego do-
stepu (nieuprawnionego, kradziezy, zniszczenia)
oraz jego podstuchu lub zaktécania za pomocg roz-
nych srodkéw technicznych. Bezpieczenstwo fizycz-
ne opisywane jest w dokumencie szczegblnych wy-
magan bezpieczenstwa, ktory przedstawia m. in.
granice i lokalizacje stref kontrolnych i inne Srodki
ochrony28. Dokument precyzuje sposoby ochrony
elektromagnetycznej. Srodki stosowane w tym celu
dobiera sie na podstawie przeprowadzonej analizy
ryzyka, po uwzglednieniu zalecen2?. Srodki takie
podlegajg rowniez certyfikacji i badaniom bezpie-
czenstwa3® prowadzonym przez ABW/SKW. Certyfi-
katy takie wydawane sg na okres nie krétszy niz
3 lata, a od odmowy wydania takiego certyfikatu nie
stuzy odwotanie.

Analiza, ocena i szacowanie ryzyka

Ryzykiem nazywa sie kombinacje skutkéw oraz
ich prawdopodobienstwa. Jesli skutki zdarzenia sg
wysokie, lecz prawdopodobiefstwo nikle, ryzyko
przyjmuje postaé niska. Lecz juz Srednie prawdopo-

e-Terroryzm.pl



dobienstwo przy Sredniej wagi skutkach daje Srednie
ryzyko - jednocze$nie, skutki pomijalnej wagi przy
wysokim prawdopodobienstwie nie czynig ryzyka
wysokim. Ryzyko to bierze sie z mozliwych zagrozen
dla systemu informatycznego. Proces analizy, oceny
i szacowania ryzyka zajmuje wazne miejsce w zada-
niu zapewnienia bezpieczenstwa tym systemom.

Wyniki procesu szacowania tego ryzyka powinny
znajdowaé¢ sie w dokumencie szczegbdlnych wyma-
gan bezpieczenstwa teleinformatycznego3l. Szcze-
golng uwage zwraca sie na mozliwosci wykrycia,
przechwycenia lub zaktécenia transmisji danych
w tym systemie. Identyfikuje sie posiadane zasoby,
mozliwe zagrozenia, stopnie podatnosci, potrzebne
zabezpieczenia oraz skutki wystgpienia danych za-
grozen32, Ryzyko nalezy kontrolowaé poprzez wdra-
zanie nowych zabezpieczen i obnizanie zidentyfiko-
wanego ryzyka, pozostawianie go bez zmian, jesli
jest to ryzyko akceptowalne, unikanie go w drodze
nie podejmowania dziatah bedgcych jego zrédtem,
badz tez w drodze przenoszenia odpowiedzialnosci i
ryzyka na inny podmiot3s3.

Uwagi koncowe

Zaprezentowany w artykule model dziatan za-
pewniajgcy bezpieczenstwo teleinformatyczne to
zaledwie wycinek catosci zagadnienia. Zaglebiajac
sie w nie, wiele miejsca poswiecié mozna praktycz-
nie kazdemu z jego elementéw, z ktérych nie wszyst-
kie zostaly, nawet ogblnie nakreSlone. W artykule
skupiono sie poza tym na procesie zabezpieczenia
informacji na podstawie Ustawy o ochronie informa-
cji niejawnych oraz rozporzadzen wydanych do niej.
Warto odnotowaé, iz nie jest to jedyny dokument
dotyczacy tych kwestii. Przyktadem jest norma 1SO/
IEC 27001 regulujgca tworzenie SZBI (Systemu za-
rzgdzania bezpieczenstwem informacji), majgca sze-
rokie zastosowanie w przedsiebiorstwach zaintere-
sowanych ochrong swoich wrazliwych informaciji,
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cho¢ nie bedgcych niejawnymi z punktu widzenia
omawianej Ustawy.

Przypisy
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XXI w., Torun 2006, s. 7.

3 K. Liderman, Analiza ryzyka i ochrona informacji w systemach kom-
puterowych, s. 13. Warszawa 2008.

4 Zob. Systemy teleinformatyczne - przepisy, strona www. Zrodto onli-
ne: [http://www.iniejawna.pl/przyciski/tele_info.html],  dostep:
2013-08-04. Autorzy strony wymieniaja ponad 50 ustaw i rozporza-
dzen jako zwigzanych z bezpieczenstwem teleinformatycznym.

5 Agencja Bezpieczenstwa Wewnetrznego odpowiada za jednostki
cywilne, a Stuzba Kontrwywiadu Wojskowego za jednostki wojsko-
we. Dzieje sie tak, poniewaz ABW mozna uzna¢ za kontrwywiad
cywilny, a ABW - za kontrwywiad wojskowy. Pod ABW podlegajg wigc
w ochronie informacji niejawnych takie podmioty jak starostwa,
gminy, urzedy miejskie, ale takze Policja. Pod SKW podlegaja jed-
nostki wojskowe, ale tez Zandarmeria Wojskowa.

6 Rozporzadzenie w sprawie podstawowych wymagan bezpieczenstwa
teleinformatycznego. § 5. 1. (Dz.U.2011.159.948)

7 Zob. K. Liderman, Analiza ryzyka i ochrona informacji w systemach
komputerowych..., wyd. cyt.., s. 14. Autor wymienia sfere fizyczno-
techniczng, sprzetowo-programowa, i organizacyjno-kadrowa.

8 Rozporzadzenie... § 18. 1.

9 Tamze, § 18. 2.

10 Tamze, § 18. 3.

11 Tamze, § 18. 4.

12 Tamze, § 18. 5.

13 Tamze, § 18. 6.

14 Ustawa o ochronie informacji niejawnych, art. 48, ust. 9 (Dz.U.
2010 nr 182 poz. 1228)

15 Tamze, art. 48, ust. 11-12.

16 Tamze, art. 48, ust. 12.

17 Tamze, art. 48, ust. 2.

18 UOIN, art. 52. ust. 1, p. 1.

19 Rozporzadzenie... § 14. p. 1.

20 Tamze, § 14.p. 2.

21 Tamze, § 14.p. 3.

22 UOIN, art. 52. ust. 1, p. 2.

23 Rozporzadzenie... § 13.

24 Tamze, § 3.

25 Tamze, § 3, ust. 1.

26 Tamze, § 3, ust. 2.

27 Tamze, § 3, ust. 3.

28 Rozporzadzenie... § 25, ust. 3, p. 5.

29 tamze, § 8, ust. 1.

30 UOIN, art. 50. Ust. 1. Tutaj jak z rozporzadzeniem

31 Tamze, art. 49, ust. 1.

32 Rozporzadzenie... § 20. ust. 1.

33 Rozporzadzenie... § 21. ust 1.

listopad 2013 numer specjalny

Str. 73



Bezpieczenstwo

BERNADETTA TERLECKA

ARTYKUL ARCHIWALNY

[ e-Terroryzm nr 5/2013 (17)

]

Zastosowanie analizy urzadzen mobilnych w kryminalistyce

Analiza Sledcza urzadzei mobilnych jest dzie-
dzing cyfrowej analizy Sledczej ukierunkowanej na
odzyskiwanie cyfrowych dowodéw z urzadzen mo-
bilnych. Moéwigc lub myslac urzadzenia mobilne
zwykle przed oczyma stajg nam telefony komoérko-
we. Ten zwrot oznacza jakiekolwiek urzadzenie
cyfrowe, ktore posiada pamie¢ wewnetrzng i moze
stuzy¢ do komunikacji, wigczajac w to urzadzenia
typu PDA, GPS czy tablety.

Fakt wykorzystywania telefonéw podczas pla-
nowania lub wykonywania przestepstw jest nieza-
przeczalny i od dawna o tym wiadomo. Jednak ana-
liza urzadzen mobilnych jest bardzo mtoda dziedzi-
ng (powstata pod koniec lat 90). Rozwdj urzadzen
przenoSnych na rynku konsumenckim (smartfony,
tablety) wymusit konieczno$¢ opracowania nowych
technik analizy urzadzen mobilnych, gdyz istnieja-
ce, nie pozwalaty na uzyskanie petnych danych
Z urzadzenial.

Telefony komérkowe mogag by¢ uzywane do
zapisywania r6znego rodzaju informacji, takich jak:
kontakty, zdjecia, nagrania wideo, kalendarze, no-
tatki, SMS’y czy MMS’y. Smartfony dodatkowo mo-
ga zawieraC dane o przegladanych stronach inter-
netowych, lokalizacji (GPS) czy komunikaty z portali
spotecznosciowych lub wiadomosci poczty elektro-
niczne;j.

Istnieje wiele wyzwan na polu dowodowym
i technicznym, a analiza Sledcza urzadzen mobil-
nych dostarcza nam probleméw na wielu ptaszczy-
znach2. Jednym z najwiekszych jest lokalizacja tele-
fonu komoérkowego na podstawie jego uzytkowania.
Metody wykorzystywane do tego celu nie sg meto-
dami naukowymi. W konsekwencji mozliwa jest
tylko przyblizona lokalizacja urzgdzenia na podsta-
wie okreslenia strefy komoérkowej, z ktérej potgcze-
nie zostato wykonane lub gdzie zostato odebrane.

Przenosny write-blocker potaczony z twardym dyskiem.
Fot. ErrantX, commons.wikimedia.org

Na tej podstawie nie mozna okresli¢ doktadnej lo-
kalizacji telefonu podczas odbierania lub wykony-
wania rozmowy jednak mozna zawezic teren poszu-
kiwania lub przypuszczaé, ze dana osoba mogta
by¢ na miejscu zdarzenia.

Producenci sprzetu, by pozostaé konkurencyj-
ni, zaczeli wprowadza¢ nowe struktury i systemy
plikbw, ustugi przechowywania danych, urzadzenia
peryferyjne, ztgcza czy kable, w rezultacie eksperci
Sledczy musza uzywaé catkiem innych metod i na-
rzedzi niz Sledczy pracujacy nad sprzetem kompu-
terowym.

Ponadto, pojemnos$é urzgdzen rosnie, dzieki
Zapotrzebowaniu na coraz mocniejsze urzadzenia
typu ,mini komputer”s. Ewoluujg tez nie tylko typy
danych, ale takze sposéb, w jaki urzadzenia mobil-
ne sa wykorzystywane.

W wyniku tych wyzwan powstato wiele narze-
dzi pozwalajgcych na wyodrebnienie dowodoéw
z urzgdzen mobilnych, nie ma jednej metody sku-
tecznej wobec kazdego urzadzenia. W zwigzku
z czym bardzo wazne jest przeprowadzanie inten-
sywnych szkolen dla ludzi majacych zostaé eksper-
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tami sgdowymi w dziedzinie pozyskiwania danych
cyfrowych. Szkolenia te majg na celu zapoznanie
Z narzedziami i sposobem ich obstugi oraz pozyski-
wania dowodow, utrzymywania standardéw i spet-
niania wymogoéw prawnych.

Historia

Dziedzina analizy urzadzen mobilnych jak
wspomniatam pochodzi z pdéznych lat 90 ubiegtego
wieku i poczatkdéw obecnego. Rola telefonéw ko-
mérkowych w zbrodni juz dawno zostata uznana
przez organy Scigania za bardzo wazng. Wraz ze
wzrostem dostepnosci tego typu urzadzen na rynku
konsumenckim oraz szerokg gama platform komu-
nikacyjnych obstugiwanych przez nie, np. poczta
elektroniczna czy strony WWW, oprogramowanie
VoIP, wzrosto tez zapotrzebowanie analizy tych
urzadzen4.

Wczesne formy analizy urzadzen mobilnych
byly zblizone do metod analizy pierwszych kompu-
teréw, czyli analiza polegata na sprawdzeniu zawar-
tosci telefonu przy uzyciu klawiatury i wySwietlacza,
fotografujgc jednoczesSnie wazne dla Sledztwa tre-
SciS, takie czynnosSci okazaly sie jednak bardzo cza-
sochtonne, szczegblnie gdy liczba urzadzen podda-
wanych analizie zaczynata wzrastaé. Sledczy doma-
gali sie skuteczniejszych metod pozyskiwania do-
wodow. Niekiedy korzystali telefonéw komérkowych
lub urzadzen w stylu PDA synchronizujac oprogra-
mowanie i dane lub po prostu sprawdzali komputer
podejrzanego pod katem istnienia wiasnie danych
Z urzadzenia mobilnego. Jednak to oprogramowa-
nie moze tylko odczytywaé i zapisywaé dane z tele-
fonu, nie moze jednak odzyskaé¢ skasowanych da-
nych.6

Niektorzy eksperci sadowi twierdzili, ze sg
w stanie odzyska¢ nawet usuniete dane za pomoca
urzadzen opracowanych przez producentdéw, nazy-
wanych ,flasher” lub ,twister”. Urzgdzenia te stuzy-

Bezpieczenstwo

Informatyka Sledcza nie jest ograniczona tylko do komputerowych me-
diéw i noSnikow danych. Fot. agr, commons.wikimedia.org

ty do testowania i aktualizacji pamieci telefonow,
jednak sg to urzadzenia inwazyjne, mogace haru-
sza¢ dane oraz skomplikowane w obstudze, gdyz
zostaty zaprojektowane do zupetnie innych celéw niz
narzedzia $Sledcze?’. Dla fizycznej analizy konieczne
byto stworzenie lepszej alternatywy.

By sprostaé tym wymaganiom powstaty komer-
cyjne narzedzia, ktére pozwolity Sledczym odzyski-
waé dane z pamieci telefonu przy minimalnych stra-
tach i analizowaé je poza urzadzeniem bazowyms.
Z biegiem czasu i rozwojem technik analitycznych,
odzyskiwanie danych stato sie mozliwe dzieki spe-
cjalistycznym narzedziom, ktére dodatkowo automa-
tyzowaly wiele proces6éw ekstrakcji danych, czynigc
odzyskiwanie procesem stosunkowo tatwym.

Rodzaje dowodow

Wraz z rozwojem technologii urzgdzen mobil-
nych coraz wiecej typdéw danych zaczeto sie pojawiac
w pamieciach tychze urzadzen. llo§é potencjalnych
danych odzyskanych z telefonu komérkowego dra-
stycznie wzrosta i mogta pochodzi¢ z pamieci telefo-
nu, kart SIM czy rozszerzehn pamieci telefonu w po-
staci kart pamieci SD/MMC.
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Tradycyjne techniki analizy telefonéw komérko-
wych powstaty w oparciu o pozyskiwanie wiadomosci
SMS czy MMS oraz listy potgczen, kontaktow
i numeréw IMEI/ESN telefonu. Nowsze generacje tele-
fonéw - smartfony - zawierajg réwniez inne potencjal-
nie wazne dane:

- historie przegladanych stron,

- ustawienia sieci bezprzewodowych,

- informacje geolokacyjne (wigczajgc w to geotagi
dodawane do zdje¢ wykonanych aparatem),

- wiadomosci poczty elektronicznej,

- wiadomosci i kontakty portali spotecznosciowych

- inne dane przekazywane za pomocg sieci czy
»Zapamietane” w aplikacjach.

Pamie¢ wewnetrzna

Obecnie najczestszymi technologiami wykonania
pamieci flash dla telefonéw komérkowych sg technolo-
gie NAND lub NOR. Doktadny oglad na analizy pamieci
NAND sporzadzit Salvatore Fiorillo w roku 2009°.

Pamie¢ zewnetrzna

Zewnetrznymi nosnikami pamieci sg karty SIM,
karty SD/MMC/CF (spotykane tak w urzadzeniach na-
wigacji satelitarnej GPS jak i w telefonach) czy pamie-
ciach USB.

Logi ustugodawcy

Jednym z elementéw analizy Sledczej urzadzen
mobilnych sa informacje dotyczgce potgczen czy wia-
domosci tekstowych uzyskane od operatora. Dane te
moga stuzyé jako swoista ,kopia zapasowa” rejestru
potaczen i wiadomosci, jesli te zostang usuniete z pa-
mieci telefonu, lub, gdy ustugi oparte na lokalizacji sa
wytgczone. Rekordy dotyczgce potgczen oraz uzytych
nadajnikbw mogg postuzy¢ do ustalenia przyblizonej
lokalizacji telefonu w danym czasie oraz tego, czy sie
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przemieszczatl0, Nosnik danych oraz dane zebrane
razem, moga by¢ wykorzystane do potwierdzenia infor-
macji z innych zrédet, przyktadowo z nagran monitorin-
gu, lub do uzyskania przyblizonej lokalizacji wykonania
zdje€ bez geotagow.

Unia Europejska wymaga od krajow cztonkowskich
przechowywania przez pewien czas danych telekomu-
nikacyjnych stosowanych w dochodzeniach. Dane te
zawierajg informacje na temat odbieranych i nawigzy-
wanych potgczen telefonicznych. Na ich podstawie
mozliwa jest przyblizona lokalizacja telefonu komérko-
wego. W Stanach Zjednoczonych Ameryki Pétnocnej
nie ma takich wymogoéw. Prawo nie reguluje tam jak
dtugo ustugodawcy powinni zachowaé dane ani co one
majg zawieraé. Przykladowo: wiadomosci tekstowe
moga byé przechowywane dzien czy dwa, natomiast
dzienniki potgczen moga byé przechowywane przez
kilka tygodni lub miesiecy. Funkcjonariusze chcacy
zmniejszy¢ ryzyko, ze dane zostang utracone, muszg
przedstawié oficjalnie swoje zamiary ustugodawcy, aby
ten sporzadzit kopie danych, ktéra zostanie przekaza-
na policji po uzyskaniu przez nig nakazull.

Proces analizy

Proces analizy urzadzei mobilnych graniczy
i pokrywa sie z wieloma dziedzinami informatyki Sled-
czej, niektére metody nie sa stosowane nigdzie indziej.
Generalnie proces mozna podzieli¢ na trzy etapy:
- przejecie;
- pozyskanie;
- badania i analizy.

Inne aspekty komputerowej analizy sadowej, takie
jak sporzadzenie dokumentacji, walidacja, czy archiwi-
zacja nadal obowigzujgi2.

Przejecie

Przejecie urzadzen mobilnych objete jest takimi
samymi przepisami jak innych nosnikéw cyfrowych.

e-Terroryzm.pl



Telefony komoérkowe czesto przejmowane sg w sta-
nie witaczonym, ich transport do analizy powinien
by¢ przeprowadzony w tym samym stanie co przeje-
cie, by nie doprowadzi¢ do zamykania aplikacji,
ktore mogg zmieni¢ czesSé plikéw, a tym samym
pozbawié Sledczych dowodow1s.

Jednakze pozostawienie wigczonego telefonu
niesie ryzyko, ze potgczenia beda nadal przycho-
dzi¢ i dane dowodowe mogg zosta¢ zastapione no-
wymi. W celi nie dopuszczenia do tego typu incy-
dentéw, urzadzenia mobilne powinny byé transpor-
towane i badane wewnatrz klatki Faradaya. Takie
rozwigzanie ma jednak dwie wady:

1. pomimo tego, ze urzadzenie nadaje sie do
uzytku, jego ekran dotykowy lub klawiatura,
nie moga by¢ stosowane;

2. urzadzenie szukajgc potaczenia do sieci prze-
tgczy sie na maksymalng moc nadawczg, co
spowoduje szybsze wyczerpanie baterii.

Urzadzenia i ich baterie mozna fadowaé po-
nownie, lecz istnieje ryzyko wigczenia blokady tele-
fonu. Dlatego, zaleca sie izolowanie urzadzenia
przez wejscie w tryb samolotowy i klonowanie karty
SIM14,

Pozyskanie

Drugim etapem procesu jest pozyskanie mate-
riatdbw z urzadzenia - porownujgc do informatyki
Sledczej, wykonanie kopii bitowej urzadzenials.

Ze wzgledu na charakterystyke telefonéw ko-
morkowych, czesto nie jest mozliwe pozyskanie
jakichkolwiek danych z wytgczonego urzadzenia.
Wiekszos¢ danych pozyskuje sie ,na zywo”. W pra-
cy z bardziej zaawansowanymi smartfonami wyko-
rzystujacymi zaawansowane zarzadzanie zasoba-
mi, podfgczenie ich do fadowarki i wtozenie do klat-
ki Faradaya nie jest najlepszym pomystem. Urza-
dzenie jest w stanie rozpoznaé¢ odtgczenie od sieci
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Jedno z urzadzen stosowanych w informatyce $Sledczej
Fot. Fairycherry, commons.wikimedia.org

i zmienié status managera pamieci, ktéry bedzie nadpi-
sywat dane nowymi16.

Wiekszo$é rozwigzan stuzgcych do pozyskiwania
danych ma charakter sktada sie
Z programowania i sprzetu, bardzo czesto potgczonych
ze sobg i zautomatyzowanych.

komercyjny i

Badania i analizy

Coraz wiecej urzadzen mobilnych wykorzystuje
systemy pliku wyzszego poziomu, podobne do systemu
plikbw znanych z komputeréw. Metody i narzedzia stu-
zace do analizy mogg by¢ te same (niektére po drob-
nych zmianach) co w przypadku kryminalistyki dyskéw
twardych?l7,

System plikébw FAT jest powszechnie stosowany
przy wykorzystaniu pamieci typu NAND.18 R6znicg jest
rozmiar uzytego bloku, ktory jest wiekszy niz 512 baj-
tow, w przypadku dyskéw twardych. W zaleznosci od
zastosowanego rodzaju pamieci, rozmiar bloku wynosi
64, 128 lub 256 kilobajtéw dla pamieci typu NOR oraz
16, 128, 256 lub 512 kB dla pamieci typu NAND.

Do pozyskiwania danych z obrazu pamieci moga
stuzy¢ rézne narzedzia programowe. Mozna do tego
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celu uzyé zautomatyzowanych, specjalistycznych pro-
gramow do analizy Sledczej, lub zwykiych edytoréw
i przegladarek plikéw w formacie szesnastkowym, prze-
szukujgc pliki pod katem konkretnych, charakterystycz-
nych nagiowkéw. Zaleta edytoréw heksadecymalnych
jest gtebszy wglad w zarzadzenie pamiecia, lecz praca
Zz nim wymaga wielu zabiegdw wykonywanych recznie
oraz sporej wiedzy o budowie nagtowkow plikow.
W przeciwienistwie do tego, zautomatyzowane oprogra-
mowanie Sledcze upraszcza wyszukiwanie i ekstrakcje
danych, lecz moze sie zdarzyé, ze oprogramowanie
pominie jakis plik. Przykladowymi programami do eks-
trakcji danych z obrazu pamieci mogg by¢ AccessData,
Sleuthkit czy EnCase?9. Poniewaz nie ma obecnie opro-
gramowania, ktére wyodrebni wszystkie mozliwe dane,
zaleca sie, aby przeprowadzi¢ analize kilkoma réznymi
programami po sobie20,

Typy przejecia danych

Wyodrebnianie danych z telefonéw komérkowych
moze byé sklasyfikowane wedtug pewnej witasnosci,
ktéra méwi, ze kolejne metody bedg coraz bardziej
techniczne, narzedzia bedg coraz drozsze, analizy be-
da trwaly wiecej czasu, a Sledczy bedg musieli przebyé
wiecej szkolen, niektdére metody stang sie tez bardziej
inwazyjne.21

Pozyskanie reczne

Sledczy wykorzystuje interfejs uzytkownika, aby
zbadaé zawartoS¢ pamieci telefonu, dlatego urzadze-
nie uzywane jest normalnie, a Sledczy filmuje lub foto-
grafuje jego zawartoS¢. Metoda ta ma tg zalete, ze sys-
tem operacyjny sprawia, iz nie potrzeba zadnych spe-
cjalistycznych narzedzi lub sprzetu, by przeksztatcic¢
surowe dane na takie, ktére s mozliwe do zrozumie-
nia przez cztowieka. W praktyce, metoda ta jest stoso-
wana dla telefonéw komérkowych, PDA czy nawigacji
GPS22, Wada tej metody jest to, ze tylko dane widoczne

numer specjalny

Str. 78

listopad 2013

w systemie operacyjnym urzadzenia moga by¢ odzy-
skane.

Dane pozyskane z wykorzystaniem tej metody
sg w formie zdjeé lub filmu, a sama metoda jest bar-
dzo czasochtonna.

Pozyskanie logiczne

Pozyskanie logiczne oznacza wykonanie kopii
logicznej (bit za bitem) obiektow, np. plikéw czy kata-
logbéw, znajdujacych sie w przestrzeni logicznej urza-
dzenia (np. na partycji systemowej).

Pozyskanie logiczne ma tq zalete, ze struktury
danych sg fatwiejsze do przegladania i wyodrebnia-
nia z nich danych przez réznego rodzaju programy.
Wyodrebnianie logiczne polega na wykorzystaniu
narzedzi dostarczonych przez producenta sprzetu do
synchronizacji danych miedzy urzadzeniem mobil-
nym a komputerem osobistym. Pozyskiwanie logicz-
ne, jest stosunkowo tatwe, lecz specjalista Sledczy,
jest w stanie pozyskaé wiecej informacji podczas
ekstrakcji fizycznej (recznej).

Przejecie systemu plikow

Ekstrakcja logiczna zazwyczaj nie pozwala
na wyodrebnienie jakichkolwiek usunietych danych,
ktore zostaly usuniete przez system telefonu. Jed-
nak w niektérych przypadkach, szczegblnie
w przypadku systemoéw opartych i SQLite, czyli
iOS oraz Android, telefon moze zachowac pliki baz
danych i oznaczy¢ je jako usuniete, do pdzniejszego
nadpisania. W przypadku dostepu tylko z poziomu
oprogramowania do synchronizacji, nie jest mozliwy
dostep do tego typu danych. Przejecie systemu pli-
koéw jest przydatne do ustalenia i zrozumienia struk-
tury katalogéw i plikéw, umozliwia przejrzenie histo-
rii przegladanych stron czy uzywanych aplikacji.
Umozliwia réwniez Sledczym analize w bardziej tra-
dycyjny spos6b, znany z informatyki Sledczej23.
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Fizyczne przejecie

Przejecie fizyczne oznacza doktadng (bit za
bitem) kopie catego fizycznego nosSnika danych, np.
pamieci flash, metoda ta jest najbardziej podobna
do badania komputeréw osobistych. Przejecie fi-
zyczne ma te zalete, ze mozna zbadaé pozostatosci
usunietych danych czy plikéw. Podczas wyodreb-
niania fizycznego uzyskiwane informacje pochodzg
bezposrednio z pamieci urzgdzenia.

Jest to dos¢ wymagajgce i trudne rozwigzanie,
gdyz producenci sprzetu zwykle zabezpieczajg
sprzet przed bezposrednim dostepem do pamieci,
dlatego tez, urzadzenie moze byé zablokowane
a dostep do niego moze by¢é mozliwy tylko dla kon-
kretnego operatora. W celu obejscia tego rozwigza-
nia, narzedzia stuzgce do analizy urzgdzen mobil-
nych zawierajg swoj wtasny boot loader (program
rozruchowy), dajacy narzedziu dostep do pamieci,
czesto obchodzgc hasta uzytkownika czy wzér klu-
cza24,

Na przejecie fizyczne skiadajg sie dwie fazy:
faza zrzutu, gdzie klonowana (zrzucana) jest zawar-
toS¢ pamieci urzadzenia oraz faza faktycznego de-
kodowania danych.

Narzedzia

Wczesne Sledztwa bazowaty na recznej anali-
zie dziatajgcych urzadzen mobilnych, podczas kté-
rej Sledczy fotografowali lub opisywali przydatne
materiaty dowodowe. Z pominieciem fotografii roz-
wigzania takie jak Fernico ZRT, eDEC Eclipse czy
Project-a-Phone posiadaty niezaprzeczalng wade:
istniato wysokie ryzyko modyfikacji zawartosci urza-
dzenia, jak i to, ze narzedzia te pozostawiaty cze-
Sci wiasnego systemu operacyjnego w pamieci
urzadzenia.

W ostatnich latach pojawito sie wiele oprogra-
mowania czy sprzetu potrafigcego dokona¢é przeje-

Bezpieczenstwo

ETABLEAU Forensic SATA/IDE Bridge

+

Power SAADet IDEDet HostDet Wbk  Aciiy

Jedno z urzadzen stosowanych w informatyce $Sledczej
Fot. Errantx, commons.wikimedia.org

cia logicznego czy fizycznego z urzgdzen mobilnych.
Wiele z tych narzedzi to zarébwno oprogramowanie
jak i sprzet, wtaczajgc w to odpowiednie kable pota-
czeniowe do telefonéw réznych producentéw. Opro-
gramowanie tych narzedzi jest w stanie wyodrebnic,
zewidencjonowac i czesto przeanalizowaé odzyska-
ne dane.

Dziedzina narzedzi analizy Sledczej urzadzen
przenoSnych dobrze sie rozwija w ostatnich latach.
Ma to zwigzek miedzy innymi z zapotrzebowaniem
jednostek antyterrorystycznych i wojskowych szyb-
kiego rozpoznawania jednostek terrorystycznych,
zbierania danych w miejscach przestepstw, wyszuki-
wania powigzan czy podczas natychmiastowego
przeszukania. Narzedzia takie muszg by¢ tez zdolne
do pracy w trudnych warunkach, np. na polu bitwy
a ich konstrukcja wzmocniona (wodoodporna, od-
porna na uderzenia, itd.)25.

Ogblnie rzecz biorgc, z powodu niemozliwo-
Sci stworzenia przez obecng technike jednego narze-
dzia zdolnego analizowaé wszystkie typy urzadzen
przenos$nych, zalecane jest, by specjalisci Sledczy
mieli opracowane zestawy sktadajgce sie z narzedzi
komercyjnych, Open-Source, o szerokim i waskim
spektrum kompatybilnych urzadzen oraz akcesoriow
takich jak baterie czy tadowarki, torby Faradaya lub
innych Srodkéw ttumigcych sygnat itp26.
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Narzedzia komercyjne

Do narzedzi komercyjnych nalezg m. in:
- AccessData's MPE+,
- Logicube CellXtract,
- Cellebrite UFED,
- Micro Systemation XRY,
- MOBILedit! Forensic,
- FINALDATA FINALMobile Forensics,
- Radio Tactics' Athena,
- Oxygen Forensic Suite,
- Paraben Device Seizure,
- Susteen SecureView
- produkty Aceso.

Niektére narzedzia zostaly wyprodukowane spe-
cjalnie do analizy urzadzen produkowanych w Chinach,
czyli tak zwanych ,chinskich podrobek”. Urzadzenia
takie sg oparte o chipsety Mediatek (MTK), Mstar
i Spreadtrum. Narzedzia te majg wbudowane rozwigza-
nia Cellebrite's CHINEX oraz eDEC's Tarantula, podczas
gdy inne rozwigzania majg po prostu dodang obstuge
kilku chinskich telefonéw do oprogramowania.

Narzedzia Open Source

Wiekszo$¢é Open Source’owych narzedzi analizy
Sledczej urzgdzen mobilnych jest zorientowanych na
analize konkretnej platformy smartfonéw. Przyktadowy-
mi aplikacjami sa:

- iPhone Analyzer,

- Katana Forensics' Lantern Lite imager,

- viaForensics' Open Source Android Forensics,
- the Mobile Internal Acquisition Tool

- TULP2G.

Aplikacja BitPim, cho¢ nie zostata zaprojektowana
jako narzedzie $ledcze, jest szeroko stosowana
z telefonami CDMA, LG VX440, LG VX6000 oraz wielo-
ma telefonami Sanyo Sprint27.
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Narzedzia fizyczne
Wylutowanie

Technika powszechnie znana jako ,Chip-Off”,
jest ostatnig, najbardziej inwazyjng metoda doste-
pu do obrazu pamieci urzgdzenia. Metoda ta pole-
ga na wylutowaniu kosci nie ulotnej pamieci i pod-
tagczeniu jej do czytnika. Uzycie tej metody niesie
ze sobg potencjalne ryzyko catkowitej utraty da-
nych, gdyz jest mozliwe zniszczenie catej kosSci pa-
mieci w zwigzku z cieptem potrzebnym podczas
procesu wylutowywania.

Wylutowanie kosci jest procesem wolnym
i wymagajacym uwagi, by nie zniszczyé pamieci i
danych. Przed przystgpieniem do wylutowania ptyt-
ka drukowana jest wygrzewana, by odparowaé
z niej ewentualne drobiny wilgoci. Zapobie-
ga to tak zwanemu efektowi popcornu, w kto6-
rym woda lub wilgoé moze uszkodzi¢ koS¢ podczas
wylutowywania.

Sa trzy podstawowe metody topienia cyny:

- gorace powietrze,
- Swiatto podczerwone
- parowa.

Technologia podczerwona dziata na zasadzie
skupionego Swiatta podczerwonego skierowanego
na konkretny podzesp6t i jest stosowana do matych
kosci. Metody parowa i gorgcego powietrza nie mo-
ga byé skupione na konkretnej kosci, jak w przy-
padku metody podczerwonej.

Ponowne wlutowanie

Po wylutowaniu koSci, proces ponownego wlu-
towania rozpoczyna sie od czyszczenia jej oraz do-
dania nowych kulek cyny na styki. Ponowne wluto-
wanie mozna przeprowadzi¢ na rdzne sposoby.

Pierwszym jest uzycie wzornika. Wzornik jest
zalezny od kosSci i musi idealnie pasowac. Nastep-
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nie naktadana jest na niego cienka warstwa pasty
lutowniczej. Po wystudzeniu wzornik jest usuwany
i W razie potrzeby nastepuje ponowny proces czysz-
czenia.

Druga metodg jest wlutowanie laserowe?28. 29,
30, Tutaj wzornik jest zaprogramowany w jednostce
lutujgcej. Gtowica lutujgca automatycznie taduje
kulke cyny z pojemnika, nastepnie kulka ta jest
ogrzewana laserowo do momentu przejScia w stan
ciekly i sptywa na oczyszczony uktad. Natychmiast
po stopieniu kulki laser wytgcza sie, a nowa kulka
cyny wpada do gtowicy lutujgcej. Podczas przetado-
wania glowicy zmienia ona jednocze$nie pozycje
nad inny pin do przylutowania.

Zaletg wylutowania przez Sledczych jest to, ze
urzgdzenie nie musi byé sprawne a i tak mozna
wykonac¢ kopie bez wprowadzania zmian w danych.
Wadg natomiast jest to, ze ponowne wlutowanie
jest drogie, przez co proces ten jest kosztowny
i niesie ze sobag ryzyko catkowitej utraty danych.
Wylutowanie podczas dochodzenia powinno byé
wykonane jedynie w laboratoriach posiadajgcych
doswiadczenie w rozwigzywaniu tego typu proble-
mow.31

JTAG

Istniejace, ustandaryzowane interfejsy odczytu
danych sg zbudowane dla pojedynczych typow
urzadzen, przyktadowo do odczytania pozycji z loka-
lizatorow GPS czy do pobrania informacji z jednost-
Ki sterujgcej poduszkami powietrznymis2,

Nie wszystkie urzgadzenia mobilne zapewniajg
taki ustandaryzowany interfejs, nie istnieje tez
standardowy interfejs dla wszystkich urzgdzen mo-
bilnych. Producenci majg jeden wspoélny problem -
miniaturyzacje. Otwartg kwestig jest to, jak auto-
matycznie testowacé funkcjonalnos¢ i jakos¢ lutowa-
nych elementéw. Z tego powodu grupa JTAG (Joint
Test Action Group) opracowata technologie testowg
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zwang skanowaniem granic (boundary scan).

Pomimo normalizacji przed interfejsem JTAG
sg stawiane cztery zadania. Technologia ta moze
byé uzyta do odzyskania pamieci. By znaleZé po-
prawne bity podczas skanowania granic rejestru
nalezy wiedzieé, ktore ukfady procesora i pamieci
sg stosowane oraz jak sg podtaczone do magistrali
systemowej. Jezeli nie sg dostepne z zewnatrz, na-
lezy znalezé punkty testowe JTAG na ptytce druko-
wanej oraz okresli¢, ktérego testu mozna uzy¢ dla
konkretnego sygnatu. Porty dostepowe TAG nie
zawsze sg wlutowane razem ze stykami, czasem
konieczne jest otwarcie urzgdzenia i przelutowanie
ich33. Protokdt odczytu pamieci musi byé znany,
ostateczne poprawne napiecie musi byé wymuszo-
ne, by zapobiec uszkodzeniu urzgdzenia34.

Skanowanie granic daje kompletny obraz ulot-
nej i nieulotnej pamieci. Ryzyko zmiany danych jest
zminimalizowane, a ko$¢ pamieci nie musi by¢ wy-
lutowana. Generowanie obrazu moze byé proce-
sem czasochtonnym, ponadto nie wszystkie urzg-
dzenia mobilne posiadajg aktywny JTAG, co za tym
idzie, znalezienie portu dostepowego moze to byé
trudne3s,

Narzedzia linii komend
- Komendy systemowe

Urzadzenia mobilne nie wspierajg mozliwosci
uruchamiania bgdz rozruchu z dysku CD, podtgczo-
nego udziatu sieciowego badz innego urzadzenia.
Z tego powodu polecenia systemowe mogg byc¢ je-
dyng droga do zapisu trwatej pamieci urzadzenia.
Ryzyko zmodyfikowania pamieci przez wykonanie
polecen systemowych musi by¢ okreslone, jesli da-
ne pamieci ulotnej sg istotne. Podobny problem
pojawia sie, gdy zadna sie¢ nie jest podpieta i nie
ma mozliwosci podpiecia zadnej dodatkowej pa-
mieci do urzadzenia, gdyz pamie¢ ulotna musi by¢
od razu zapisana w wewnetrznej pamieci nieulot-
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nej, w ktérej przechowywane sa réwniez dane uzyt-
kownika i najprawdopodobniej wazne, usuniete
dane zostang nadpisane i utracone. Polecenia sys-
temowe to najtafisza metoda, lecz moze oznaczaé
pewne ryzyko utraty danych. Kazde uzyte polecenie
musi zostaé udokumentowane wraz z wykorzysta-
nymi opcjami.

Komendy AT

Polecenia AT sg poleceniami uzywanymi w sta-
rych modemach, przyktadowo zestaw polecen Hay-
es oraz polecenia telefonéw AT Motorola moga byé
wykorzystywane tylko na urzadzeniach modemo-
wych. Przy pomocy tych polecen mozna uzyskaé
informacje tylko o systemie operacyjnym, zadne
usuniete dane nie mogg zosta¢ odzyskane3e,

DD

Dla pamieci zewnetrznych i urzadzehn USB typu
Flash odpowiednie oprogramowanie, przyktadowo
polecenie dd wystepujgce w powiloce systemow
Unix/Linux, moze wykonaé¢ kopie na poziomie bi-
téw. Ponadto koSci USB z ochrong pamieci nie wy-
magajg dodatkowego sprzetu i moga by¢ podpiete
do dowolnego komputera. Wiele dyskow USB i kart
pamieci posiada blokade zapisu w formie fizyczne-
go przetgcznika na obudowie, przetgcznik ten moze
zostaé uzyty jako zabezpieczenie przed zmianami
w pamieci podczas wykonywania kopii.

Jezeli dysk USB nie posiada przetacznika za-
bezpieczajgcego mozna uzyé trybu montowania
dysku tylko do odczytu, lub w wyjatkowych przypad-
kach, kos¢ pamieci moze zosta¢ wylutowana. Karty
SIM i karty pamieci wymagaja uzycia specjalnego
czytnika do wykonania kopii. Karty SIM sg gruntow-
nie analizowane, mozliwe jest wykonanie kopii
(odzyskanie) usunietych kontaktéw czy wiadomosci
tekstowych37,

Komercyjne narzedzia
niespecjalistyczne:
Narzedzie flasher

Narzedzie ,flasher” jest programistycznym na-
rzedziem, ktére moze zosta¢ uzyte do oprogramo-
wania pamieci, przyktadowo EEPROM lub pamieci
flash. Narzedzia te pochodzg gtéwnie od producen-
tow, centréw diagnostycznych lub serwisowych.
Moga one zastgpi¢ pamieé¢ nieulotna, a niektore,
zaleznie od producenta lub urzadzenia, mogg réw-
niez odczyta¢ pamie¢ czy wykonaé jej kopie. Pa-
mie¢ moze byé zabezpieczona przed odczytem
przyktadowo za pomocg oprogramowania badz
przez zniszczenie bezpiecznikdw w obwodzie odczy-
tuss,

Uwaga, to nie przeszkadza zapisywaé w pamie-
ci lub uzywaé pamie¢ wewnetrzng przez CPU. Na-
rzedzia flasher sg proste w podigczeniu i uzyciu,
jednak niektére moga zmieniaé dane, zawieraé
niebezpieczne opcje lub nie wykonywaé kompletnej
kopiis®.

Podsumowanie

Generalnie nie istnieje standard wspierajgcy
wszystkie urzadzenia. Doprowadzito to do sytuacji,
w ktérej komponenty réznych producentdéw s3 ina-
czej obstugiwane. Sytuacja ta znacznie utrudnia
poréwnywanie z listg wspieranych urzadzen. Przy-
ktadowo: urzgdzenie, w ktérym logiczna ekstrakcja
umozliwia wyodrebnienie wykonanych potgczen
moze by¢ wymienione jako wspierane, podczas gdy
inne urzadzenie, rowniez znajdujgce sie na liscie,
dostarczy znacznie mniej informacji.

Ponadto, rézne produkty mogg wyodrebniaé
rézne ilosci informacji z r6znych urzadzen. Prowa-
dzi to do ztozonoSci prob ich pozyskania. Na ogot
prowadzi to do sytuacji, w ktorej testowanie pro-
duktu przed zakupem jest zdecydowanie obszer-
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niejsze i nie sprowadza sie do testow jednego urza-
dzenia lub oprogramowania, lecz do dwéch lub wie-
cej, wzajemnie sie uzupetniajgcych.

Przeciwdziatanie Sledczym jest dos¢ trudne ze
wzgledu na mate rozmiary urzgdzen oraz ograniczenia
uzytkownika40. Niemniej jednak istniejg sposo-
by zabezpieczenia sprzetowego pamieci oraz zabez-
pieczenie obwodéw CPU i kosci pamieci nawet
do tego stopnia, ze kos¢ nie bedzie dziata¢ po wyluto-

waniu4l42,
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BERNADETTA TERLECKA

Operacja

Cel: Agendy rzadowe i dyplomatyczne.

Typ:

Czas trwania:

Cyber szpiegostwo.
Maj 2007 do nadal.

Stacje robocze
i urzgdzenia mobilne.

Urzadzenia:

Obszar zainteresowan: Przede wszystkim

informacje niejawne, dane
wywiadowcze geopolityczne.

Kaspersky Lab na prosbe jednego z partnerow
przeprowadzito analize atakéw typu spear phishing
oraz malware’ow dzieki temu wykrylo kampanie Ro-
cra (Czerwony Pazdziernik). Kampania cyberszpiegow-
ska od okoto pieciu lat odnosi sukcesy w infiltracji
sieci rzgdowych i dyplomatycznych agend oraz jedno-
stek naukowych. Celem ataku procz klasycznych sta-
cji roboczych sg rowniez urzadzenia sieciowe (w tym
CISCO) oraz urzadzenia mobilne. Plikami bedacymi
w obszarze zainteresowan atakujacych sa te z rozsze-
rzeniami txt, csv, eml, doc, odt, docx, rtf, pdf, xls, key,
crt, cer, pgp, gpg, acidcsa, acidsca, aciddsk, acidpvr,
acidppr, acidssa. Zwlaszcza pliki z rozszerzeniem
acid* poniewaz sg plikami programu ,Acid Cryptofi-
ler”, ktoéry uzywany jest przez Unie Europejska i NATO
do szyfrowania.

Ztosliwe oprogramowanie skierowane jest gtdwnie
do instytucji w Europie Wschodniej (Rosja, kraje bytego
ZSRR), Azji Srodkowej, Europy Zachodniej, Ameryki P6t-
nocnej i Potudniowej (Rysunek nr 1). Szacuje sie, ze na
Swiecie wystapito okoto 200 zakazen tymi malware’a-
mi. Niektore elementy kodu mogg sugerowaé, ze za
atakami stojag chinscy lub rosyjscy hakerzy, cho¢ réw-
nie prawdopodobnym jest wykorzystanie exploit’ow
chinskich hakeroéw i celowe wstawienie rosyjsko - je-
zycznych fragmentoéw do kodu, w celu zmylenia anality-
kéw co do pochodzenia atakow.

Data rejestracji domen i gtdwnych serweréw suge-
ruje, ze ataki rozpoczety sie w okolicach maja 2007
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Rysunek 1. Plik skierowany w strone Polskiego odbiorcy.
http://niebezpiecznik.pl/wp-content/uploads/2013/01/redoctober3.png,

roku. Do potowy stycznia tego roku sprawcy mieli zare-
jestrowane okoto 60 domen w C&C. Lokalizacje serwe-
réw zarejestrowanych na te sama osobe jest kilka
i mieszczg sie zazwyczaj w Rosji i Niemczech.

Wszystkie zebrane w tym czasie informacje sg wy-
korzystywane do dalszych atakéw. Przyktadem jest kra-
dziez posSwiadczen i podzniejsze ich wykorzystanie
w przypadku, gdy w innej lokalizacji niezbedne byto
posiadanie pos$wiadczenia. System jest odporny na
przejecie serweréw giownych i umozliwia odzyskanie
kontroli atakujgcych nad zainfekowanymi maszynami
za pomocg alternatywnych kanatéw komunikacji.

Pracownicy Kaspersky Lab zaobserwowali uzycie
3 roznych exploit’éw wykorzystujacych znane luki i sg
nimi CVE-2009-3129 (MS Excel), CVE-2010-3333 (MS
Word) i CVE-2012-0158 (MS Word).

Dokumenty wykorzystane podczas ataku byty two-
rzone nie przez samych autoréw systemu, a przez in-
nych atakujgcych dla celéw innych cyber napadow.
W dokumentach zmienit sie oczywiscie plik wykonywal-
ny jaki zostat umieszczony w dokumencie. Na rysunku
2 przedstawiono przyktadowy dokument wykorzystywa-
ny podczas ataku. Podczas ruchu poprzecznego w sieci
atakujgcy wdrazali moduty, ktérych celem byto aktywne
skanowanie sieci. Dzieki temu hakerzy mogli znalez¢
urzadzenia podatne na MS08-067 oraz na atak na do-
step grupowy.
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Jak juz wczesniej wskazatam exploity stuzace do
dokonania atakéw wykorzystywaty znane od dawna
luki w oprogramowaniu Excel i Word. Nigdy w 5 letniej
historii dziatania atakujacy nie wykorzystywali explo-
it’'ow zero-day. Nalezy zastanowi¢ sie czemu hakerzy
wykorzystujg tylko znane od dawna luki w oprogramo-
waniu? Czy majg zbyt mate fundusze, jakie mogg prze-
znaczy¢ na te operacje, a moze ma to zmyli¢ anality-
koéw, aby uznali, ze za atakami stojg najzwyklejsi rzezi-
mieszkowiel.

Wobec Polakéw (lub oséb méwigcych po polsku)
réwniez byty skierowane takie ataki. Nie wiemy jednak
czy skutecznie zadziataty, poniewaz Polski nie ma w
statystykach jakie podaje Kaspersky Lab. Nie ma row-

Bezpieczenstwo

niez informacji czy na serwery C&C docierajag pliki
z Polski (nie ma potaczen z Polski).

Pomimo posiadanych wskazoéwek ciezko jest jed-
noznacznie okresli¢ skad pochodzg atakujgcy. Pewnym
jest natomiast, ze informacje jakie zbierajg sg cennymi
danymi wywiadowczymi. Najprawdopodobniej wiec gru-
pa nastawiona jest na handel nimi z rzgdami niekt6-
rych panstw. Takie grupy zwykio nazywaé sie przesie-
waczami informacji2. @

Przypisy

1 Niebezpiecznik.pl, Kaspersky Lab, 2013.02.22.
2 Niebezpiecznik.pl, 2013.02.22.
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JACEK KOWALSKI

Szacowanie,

Wskutek przeobrazen cywilizacyjnych, informacja
nabrata statusu autonomicznego dobra prawnie chro-
nionego. Nie oznacza to, ze informacja wczeSniej nie
podlegata ochronie. Informacje chroniono od momen-
tu, gdy tylko zaistniata. Ochrona ta obejmowata ta-
jemnice korespondenc;ji, tajemnice panstwowsg, stuz-
bowg oraz zawodowg. Natomiast od momentu zauto-
matyzowania procesu przetwarzania informac;ji zaist-
niata potrzeba zapewnienia ochrony jej w zdigitalizo-
wanej formie.

Ze wzgledu na coraz wieksze znaczenie tego ro-
dzaju informacji w zyciu codziennym oraz w dzisiejszej
gospodarce, preferencja staje sie zapewnienie ochrony
prawnej przetwarzanej informacji. W dzisiejszych cza-
sach informacja ma ogromne znaczenie, utrata za$
informacji moze przynieS¢ wymierne szkody. Trzeba
zadac sobie pytanie, jak zabezpieczy¢ informacje przed
ujawnieniem, poniewaz raz ujawniona nie posiada zna-
informacji przeznaczonej wytgcznie
dla uprawnionych, a staje sie dostepna dla innych. Jed-
nym ze sposobdw zapobiegania i przeciwdziatania utra-
informacji  jest zarzgdzanie
ryzykiem. Wyb6r metody zalezy od nas samych.
To jednak z jaka rzetelnoscig przeprowadzimy szaco-
wanie i zarzadzanie ryzykiem umozliwi nam
skuteczng ochrone i moze poméc w przeciwdziataniu
utraty informacji.

Ryzyko mozna szacowa¢ na wiele sposobow,
jednakze chciatbym pokrotce zaprezentowaé metode
opisang przez mgr Marka Anzela, ktory
W swoim opracowaniu ,Szacowanie ryzyka oraz zarza-
dzanie ryzykiem nowej ustawy
z dnia 5 sierpnia 2010r. o ochronie informacji niejaw-
nych, przyktad metody analizy ryzyka opartej na
gotowych macierzach”, wydane przez PHU ONE
Poznan 2011. Wediug metody CRAMM (Crisis Risk
Analisys and Management Method), ryzyko szacuje sie

mion
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analiza i zarzadzanie ryzykiem

jakoSciowo w oparciu o wybrany poziom bezpieczen-
stwa, zwigzany z ochrong poufnosci, integralnosci
i dostepnosci informacji. Strate wedtug metody
CRAMM mozna obliczyé wedtug ponizszego wzoru R =
S x P. Jego Ktorego sktadowe oznaczaja:

R - wielkoS¢ oczekiwanej straty zwigzanej z danym ryzy-
kiem;

S - wielkos¢ straty, gdy wystapi rozpatrywane zdarzenie;

P - prawdopodobiefnstwo wystgpienia rozpatrywanego
zdarzenia;

Dla obliczonych wartoSci liczbowych mozna przy-
ja¢ nastepujacy poziom wielkosci ryzyka:

niski (1 - 20)
Sredni (21 - 60)
wysoki (61 - 80)

W przypadku przekroczenia wartosci 20, ryzyko nalezy
obowigzkowo analizowac.

By prawidtowo oceni¢ zagrozenia nalezy dobrze
poznaé Globalne Srodowisko Bezpieczeristwa (GSB)
i przeprowadzi¢ analize jego otoczenia, zastosowane
w nim Srodki bezpieczenstwa fizyczne i techniczne oraz
mozliwe zagrozenia. Drugim aspektem jest analiza Lo-
kalnego Srodowiska Bezpieczenstwa (LSB), kto i w jaki
sposéb ma bezposredni dostep do pomieszczen chro-
nionych, gdzie przetwarzane sa informacje, jakie
uprawnienia posiada uprawniony personel i na jakie
zagrozenia jest on podatny oraz jakie sa mozliwe za-
grozenia dla LSB.

Nastepny etap to przeprowadzenie identyfikacji
zasobOow wymagajgcych ochrony i powinna ona obej-
mowac zardwno dobra materialne jak i niematerialne.

Przyktadowa lista zasobdw, ktére maja zasadnicze
znaczenie dla bezpieczenstwa informacji niejawnych
(tabela 1).
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Miejsce przetwarzania, .
Numer . . P Wartosé
Rodzaj zasobu przechowywania Klauzula tajnosci . .
zasobu . o informacji
i udostepniania
ZS-1 Kancelaria tajna nPromleszczenla - niska
Z5-2 Rejestry kancelaryjne nPromleszczenla JAWNE Srednia
ZS-3 Materiaty niejawne nl:omleszczema TAJNE wysoka
Z54 Materiaty niejawne nF;omleszczenla POUFNE Srednia
755 Materiaty niejawne n'iom'eszcze”'a ZASTRZEZONE niska

Oszacowanie wartosci informacji powinno byé

przeprowadzone na podstawie opinii os6b odpowie-
dzialnymi za przechowywanie, dystrybucje i wytwarza-
nie informacji.

Nastepny krok to identyfikacja i oszacowanie za-

sobéw w ustalonym zakresie, winna ona zawierac:

wyposazenie Srodowiska;
wykonawcy;

dobra materialne;

dobra niematerialne (personel)

| tak lista zasobdéw systemu uporzadkowana we-

dtug hierarchii waznosci dla wykonania zadan przykta-

dowej firmy X:

materiaty niejawne:

dyski twarde wykorzystywane w systemach telein-
formatycznych;

magnetyczne nosniki danych;

kancelaria tajna wraz z wyposazeniem;
pomieszczenia w ktérych umiejscowione sg syste-
my teleinformatyczne;

petnomocnik ochrony;

personel kancelarii tajnej;

pracownicy ochrony;

administrator systemu i sieci teleinformatycznych;
inspektor bezpieczenstwa teleinformatycznego;
uzytkownicy (wykonawcy);

itp.

Tabela 1. Opracowanie wiasne

Gdy opracujemy liste zasobéw, mozemy przystapic

do identyfikacji skutkéw utraty naszych zasobéw pod
wzgledem ochrony poufnosci, integralnoSci i dostepno-
Sci informacji. W tym celu mozna przyjgé wymienione
wartosci liczbowe dla kazdej z tych kategorii i tak dla:

Poufnosci (dopasowane do ustawowych klauzul):

jawne (0);
zastrzezone (1-3);
poufne (4-5);
tajne (6-7);

Scisle tajne (8-10);

Integralnosci:

niskie (1-3);
Srednie (4-7);
wysokie (8-9);
bezwzgledne (10);

DostepnosSci:

niskie wymagania (1-3) - oznacza to, ze jesli in-
formacje nie bedg dostepne, nie bedzie to miato
wiekszego wptywu na realizacje zadan przez firme
XXXY w wiekszym przedziale czasu;

Srednie wymagania (4-6) - oznacza to, ze niedo-
stepnos¢ informacji moze mie¢ znaczacy wptyw na
realizacje zadan przez firme X, a dostep musi na-
stapi¢ w ciggu kilki dni;
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- wysokie wymagania (4-6) - oznacza to, ze niedo-
stepnos¢ informacji moze spowodowaé duze szko-
dy w realizacji zadan przez firme X, a dostep musi
nastgpic¢ w ciggu kilku godzin;

- ekstremalne wymagania (9) - oznacz to, ze nie-
dostepnosé informacji moze sparalizowaé realiza-
cje zadan przez firme X, a dostep musi nastgpié
w ciggu kilku minut;

- absolutne wymagania (10) - oznacza to, ze nie
dopuszcza sie niedostepnosci do informacji
w kazdej chwili.

Biorgc pod uwage wymienione wyzej kryteria, mozna
oszacowaé prawdopodobieAstwo ewentualnych strat
dla firmy X, oszacowanie nalezy przeprowadzi¢ oddziel-
nie dla poufnosci, integralnosci i dostepnosci (tab. 2).

Przyktadowe skfadowe S dla wzoruR=S x P

Identyfikacje zagrozen i okreSlenie ich poziomu
nalezy okreslié zaréwno dla Globalnego Srodowiska
Bezpieczefstwa jak i dla Lokalnego Srodowiska Bez-
pieczenstwa. Ponizej przyktady zagrozen.

Dla Globalnego Srodowiska Bezpieczeristwa:

- zagrozenia ze strony grup przestepczych, chuligan-
skich;

- zagrozenia ze strony obcych stuzb specjalnych;

- zagrozenia terrorystyczne;

- zagrozenia naturalne (pozary, powodzie, wytado-

wania atmosferyczne, wichury, gradobicia);

- zagrozenia Srodowiskowe (katastrofy komunikacyj-
ne, wypadki w bezposrednim sagsiedztwie firmy X,
awarie elektrowni i cieptowni, awarie linii elek-
trycznych i gazowych, awarie w zaktadach produk-
cyjnych wykorzystujagcych techniczne Srodki prze-
mystowe);

- uwarunkowania geopolityczne (zagrozenia rozru-
chami, niepokojami spotecznymi, potozenie firmy
X w danym regionie czy miejscowosci, najblizsze
sasiedztwo, blisko$¢é granic panstwowych itp.).

Dla Lokalnego Srodowiska Bezpieczenstwa:

- zagrozenia ze strony oso6b, ktére mogg mie¢ do-
step do pomieszczen chronionych;

- czestotliwo$é i charakter wizyt oséb spoza firmy
X (zwlaszcza obywateli obcych panstw, w zwigzku
z realizacjag podpisanych uméw miedzynarodo-
wych);

- stanu etatowego i kadrowego

X (zastepowalnos¢ kluczowego personelu dla

funkcjonowania systemu ochrony informacji nie-

firmy

jawnych);

- poziomu wyszkolenia personelu odpowiadajacego
za zapewnienie wlasciwego bezpieczenstwa
ochrony informacji niejawnych;

- stopnia wyszkolenia wykonawcéw posiadajacych
uprawnienia do dostepu do informacji niejawnych;

- poziom Swiadomosci wykonawcéw i personelu

pionu ochrony.

Iz\lausr:ti: Zizoﬁ Poufnosé Integralnosé Dostepnosé
ZS-1 Kancelaria tajna 0 0 8
ZS-2 Rejestry kancelaryjne 0 8 8
ZS-3 Materiaty niejawne 7 10 8
zS5-4 Materiaty niejawne 5 9 8
ZS-5 Materiaty niejawne 3 9 8

numer specjalny

Str. 88

listopad 2013

Tabela 2. Opracowanie wtasne

e-Terroryzm.pl



Szacowanie, analiza i zarzadzanie ryzykiem

Bezpieczenstwo

zag:]c:;‘:r:ia Zagrozenie Czynnik zan(:f)iZeTia
2G-1 Pozar P,U, N niski
ZG-2 Zalanie P, U, N niski
2G-3 Zanieczyszczenie P, U, N Sredni
2G-4 Wypadek P, U, N niski
2G-5 Zniszczenie urzadzen lub nosnikow P, U, N Sredni
ZG-6 Pyt, korozja, wychtodzenie, przegrzanie P,U, N niski
2G-7 Zjawiska klimatyczne N Sredni
2G-8 Zjawiska sejsmiczne N niski
2G-9 Zjawiska wulkaniczne N niski
ZG-10 Zjawiska pogodowe N niski
ZG-11 Powodz N niski
2G-12 Awaria w dostawie wody P,U Sredni
Z2G-13 Utrata dostaw pradu P,U,N Sredni
ZG-14 Awaria urzadzen telekomunikacyjnych P,U,N Sredni
ZG-15 Promieniowanie elektromagnetyczne P, U, N Sredni
2G-16 Promieniowanie cieplne P, U, N nisKi
2G-17 Impuls elektromagnetyczny P, U, N Sredni
2G-18 Przechwycenie sygnatéw na skutek zjawiska interferencji U Sredni
2G-19 Szpiegostwo zdalne U wysoKki
ZG-20 Podstuch u wysoki
Z2G-21 Kradziez nosnika lub materiatow U Sredni
2G-22 Kradziez urzadzenia U niskKi
ZG-23 Odtworzenie danych z powtérnie wykorzystanych noSnikéw u niski
2G-24 Ujawnienie P, U Sredni
ZG-25 Dane z niewiarygodnych Zrédet P, U niski

Przykfad typowych zagrozen, ktére moga stanowié
istotne zagrozenia dla wskazanych zasob6w przedsta-

wia tabela 3.

Oznaczenia czynnika zastosowanego w tabeli; Oznaczenie

N - sity natury, zdarzenia nie wynikajgce z dziatalnosci  w tabeli;
cztowieka; - niski;

U - umysine dziatanie cztowieka skierowane przeciwko -  Sredni;
zasobom; - WysoKki;

poziomu

zagrozenia

Tabela 3. Opracowanie wtasne

P - dziatanie cztowieka, ktore w sposéb przypadkowy
mogg zniszczy€, uszkodzi¢ zasoby.

zastosowanego

e-Terroryzm.pl

listopad 2013

numer specjalny

Str. 89




Bezpieczenstwo

Liste zagrozen dla informacji niejawnych i zaso-
bow nalezy uporzadkowaé wedtug prawdopodobieni-
stwa wystgpienia zagrozen, tak by mozna byto wytypo-
waé obszary, w ktérych Srodki ochrony nalezy zastoso-
waé w pierwszej kolejnosci lub gdzie nalezy dokonaé
poprawy zastosowanych Srodkéw ochrony. W dalszej
kolejnosci, celem identyfikacji podatnosci na ryzyko,
nalezy opracowac liste stabych punktéow (podatnosé)
firmy X. Przy identyfikacji podatnosci nalezy wzigé pod
uwage funkcjonujgce Srodki bezpieczenstwa.

Poziom podatnosci polega na przypisaniu kazdej
zdefiniowane] stabosci odpowiedniej wartosci: niski,
Sredni, wysoki. Dla oszacowania poziomu podatnosci
mozna przyjac nastepujgce wartosci punktowe:

- brak (0);

- niski poziom (1-4);
- $redni poziom (5-7);
- wysoki poziom (8-9);

| tak dla pary zasobow i zagrozen (ZS / ZG) przypo-
rzgdkowujemy poziom podatnosci P (tabela 4).
Jest to sktadowa P gdzie R=S x P

Szacowanie, analiza i zarzadzanie ryzykiem

Identyfikacja i oszacowanie ryzyka
Z zatozenia, celem identyfikacji ryzyka jest wykry-
cie jego Zrédet i usystematyzowanie wedtug przyjetych
kategorii.

Niski (1 - 20)
Sredni (21 - 60)

Tabela 5. Opracowanie wiasne

Dla obliczonych wartoSci liczbowych mozemy przy-
jaé nastepujgce poziomy wielkosci ryzyka:

Na podstawie oszacowanych wartosci opracowuje-
my tabele macierzy, kazda dla poufnosci (tab. 6), inte-
gralnosci (tab. 7) i dostepnoSci (tab. 8).

Przyktady opracowanych tabel macierzy dla zaso-
boéw od ZS-1 do ZS-5 przy zagrozeniach od ZG-1 do ZG-
15, gdzie wartoS¢ ryzyka to iloczyn skutkéw i podatno-
Sci, jest to wielkoS¢é mozliwej straty obliczonej wedtug
WZOru:

R=SxP
Przyktad: R=ZS-3xZG-1 (7x3=21), R=21

ZS/2G P [ ZS/ZG P | ZS/ZG P | ZzS/ZG P | ZS/zG P
75-1/2G-1 3 | 252/2G1 3 | z53/2G-1 3 | 75-4/2G1 3 | 285/7G-1 3
75-1/2G-2 0 | z2S2/2G-2 1 | zS-3/2G2 1 | z5-4/2G2 1 | z55/2G2 1
75-1/7G-3 0 | z52/2G-3 0 | Z83/2G3 0 | 75-4/7G3 0 | z85/2G3 0
75-1/2G-4 0 | z252/2G4 0 | z53/2G4 0 | z5-4/2G4 0 | Z85/2G4 0
75-1/7G5 2 | 752/7G5 2 | 253/2G5 2 | 254/2G5 2 | 255/2G5 2
75-1/7G6 2 | 752/7G6 0 | 253/2G6 0 | z5-4/2G6 0 | 255/2G6 0
751/2G-7 2 | 752/2G7 2 | 283/2G7 2 | 2S4/2G7 2 | 255/2G-7 2
75-1/7G8 1 | 252/2G8 0 | z53/ZG8 0 | z5-4/2G8 0 | Z55/7G8 0
75-1/7G9 0 | z52/2G9 0 | 253/2G9 0 | 75-4/2G9 0 | 255/2G9 0
75-1/7G-10 2 | 752/2G-10 2 | 283/2G-10 2 | Z54/7G-10 2 | 255/2G-10 2
75-1/7G-11 0 | z52/2G11 0 | 283/zG-11 0 | z5-4/2G11 1 | z55/2G11 3
75-1/2G-12 0 | 252/72G12 0 | z53/2G-12 0 | z84/7G12 0 | zS5/7G12 0
75-1/2G-13 3 | z52/2G-13 0 | 283/2G-13 0 | 75-4/7G-13 0 | 755/7G-13 1
75-1/2G-14 0 | z252/2G14 0 | z53/2G-14 0 | zS4/7G-14 0 | zS5/7G-14 2
75-1/2G-15 0 | z252/2G-15 0 | 283/2G-15 0 | 754/7G-15 0 | 785/7G-15 0
75-1/2G-16 1 | 752/2G-16 1 | 75-3/2G-16 1 | 75-4/2G-16 1 | z55/2G-16 1
7S-1/7G-17 3 | z52/2G-17 0 | 283/2G-17 0 | z5-4/2G-17 0 | 285/2G-17 3
75-1/7G-18 0 | z52/2G-18 0 | 283/2G-18 0 | 75-4/7G-18 0 | z55/7G-18 0
75-1/7G-19 3 | 252/2G-19 0 | 253/2G-19 0 | 754/2G19 0 | z55/2G19 3
75-1/7G20 3 | 252/2G20 0 | 253/2G20 0 | 75-4/2G20 0 | 7255/2G20 0
75-1/7G21 4 | 252/2G21 3 | 253/2G21 3 | 75-4/2G21 3 | 755/2G21 3
75-1/7G22 2 | 752/7G22 0 | 253/2G22 0 | 7z5-4/2G22 0 | 755/2G22 0
75-1/7G23 4 | 252/2G-23 0 | z53/2G23 0 | 75-4/2G23 0 | 7z55/72G23 1
75-1/7G-24 1 | z52/2G24 1 | 253/2G24 1 | 254/2G24 1 | 255/2G24 1
75-1/7G25 0 | z52/2G-25 1 | 253/2G-25 1 | z254/2G25 1 | 255/2G25 1
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Zasoby Zagrozenia
rodzai Szacowanie

RINM| @b |G| o5 BB 5K
skutki ocojJoJoJo]Jo]Jo]Jo]Jo]Jo]o]o]o[o]oOo]oO
zs1 podatnosé 3JojJoJo|l2]2]2]1]o0o]2]o0o]o0o[3]0]o0
1@ o ([ o[o|Jo[ojo0o]o0[O0]|O0[O0O|]O0O[O]O][O] O
skutki 8| 8| 8| 8| 8| 8|88 8|8 [8[8][8]8]s
zs-2 podatnosé 3/1]Jo]Jo]l2]Jo|2]o0o]o]2]o0o]o[o0o]o0o]oO
. | 22 8| 0| 0|16 0|16 | 0 [ 0|16 0[0[O0][O0]O
skutki 10 |10 |10 | 10 | 10 | 10 | 10 [ 10 [ 10 | 10 [ 10 [ 10 [ 10 [ 10 [ 10
zs-3 podatnosé 3/1]JoJo]J2]Jo]2]o0o]o]2]o0o]o[o0o]o0o]oO
S 30 10| 0 |0 |20 0 | 0 [0 [ 0[20/0[0[0[O0]O
skutki 999999999999 [9]9]>
zs-4 podatnosé 3/1]JoJo]J2]Jo]2]o0o]o]2]1]of[o]o0o]oO
|l 27| 9 (0| 0|18 0 |18 0 |0 [18]| 9 [0 [0 [0 [ O
skutki 999999999999 [9]9]>m
Zs-5 podatnosé 3|1 ]JoJoJ2]Jo]2]o]Jo[2]3]o[1][2]0
| 27 2o (oo [18[ o180 0o [18[27 [0 [9[18] 0

Tabela 6. Opracowanie wtasne

Macierz poziomoéw ryzyka dla integralnosci

Zasoby Zagrozenia
rodzaj Szacowanie
[N N ) IS & 5 N do o 5 B 5 5 'S 7
skutki 8 8 8 8 8 8 8 8 8 8 8 8 8 8 8
Z5-1 podatnosé 3 0 0 0 2 2 2 1 0 2 0 0 3 0 0
24 | O 0 O |16 | 16 | 16 | 8 0 16 | O 0 |24 | O 0
skutki 8 8 8 8 8 8 8 8 8 8 8 8 8 8 8
ZS-2 podatnosé 3 1 0 0 2 0 2 0 0 2 0 0 0 0 0
24 | 8 0 0 |16 | O 16 | O 0 16 | O 0 0 0 0
skutki 8 8 8 8 8 8 8 8 8 8 8 8 8 8 8
ZS-3 podatnosé 3 1 0 0 2 0 2 0 0 2 0 0 0 0 0
24 | 8 0 0 |16 | O 16 | O 0 16 | O 0 0 0 0
skutki 8 8 8 8 8 8 8 8 8 8 8 8 8 8 8
ZS-4 podatnosé 3 1 0 0 2 0 2 0 0 2 1 0 0 0 0
24 | 8 0 0 |16 | O 16 | O 0 16 | 8 0 0 0 0
skutki 8 8 8 8 8 8 8 8 8 8 8 8 8 8 8
7S-5 podatnosé 3 1 0 0 2 0 2 0 0 2 3 0 1 2 0
24 | 8 0 0 |16 | O 16 | O 0 16 | 24 | O 8 16 | O

Tabela 7. Opracowanie wtasne
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Bezpieczenstwo

Szacowanie, analiza i zarzadzanie ryzykiem

Macierz poziomow ryzyka dla dostepnosci

Zasoby Zagrozenia
bl R N I A I AR AR R AR AR AR AR AR
RN G| &0~ 0 5 EBEIRBIBIR &
skutki 8| 8| 8|8 |8 |88 |88 |8|[8[8][8][8]s
zs1 podatnosé 3J]oJo]Jo[2[2]2[1]o[2[]0o][0[3]0]0
. 1 24 0|00 |16|16 16| 8 |0 (16| 0 | 0 [24] 0 | O
skutki 8 | 8 8|88 [8 |88 |8 |88 |[8][8]|8]s8
zs-2 podatnosé 3/ 1]o]o[2[]o[2[]0o]Jo[2[]0o][0[0]o0]oO
24 8 [ o[o0o[16][ 0160|016/ 0|0 ]0|O0]O
skutki 8 | 8 8|88 [8 |88 |8 |88 [8[8]|8]s8s
7s3 podatnosé 3/ 1]o]Jo[2[o[2[]o0o]Jo[2[]0][0[0]o0]oO
. 1k 24a | 8| 00|16/ 0|16 0016|000 ]O0]0O
skutki 8 | 8 8|88 [8 |88 |8 |[8[8[8][8]|8]s
7s-4 podatnosé 3/ 1]o]Jof[2[]o[2[]o0o]Jo[2[1][0[0]o0]oO
. 1 24 8| 00|16/ 0|16 0|0 16| 8 0|0 ]0]0O
skutki 8 | 8| 8|88 [8 |88 8|88 [8[8]|8]s
zs5 podatnosé 3/ 1]o]Jof[2[]o[2[]o]Jo[2[3[0[1]2]0
. 5 24 8 |0 |0 [16]|] 0 [16]/ 0 | 0 |16[24 0 |8 [16] O

Ocena ryzyka

Po opracowaniu macierzy nalezy przystapi¢ do
oceny wyliczonego ryzyka R, wskazanego w tabe-
lach dla poufnosci, integralnoSci i dostepnosci.
Szczegbtowo nalezy przeanalizowacé ryzyko po prze-
kroczeniu wyliczonej wartosci 20 (zgodnie z przyje-
t3 punktacjg) a po przekroczenie wartosci 60, pod-
jaé natychmiastowa i bezwzglednej reakcje.

Jak dalej postepowac z ryzykiem, mozemy do-
wiedzieé sie z przestawionej przeze mnie literatury,
ktéra polecam. Jest to szczegdtowe opracowanie,
ktore jest niezmiernie przydatne przy tak mozolnym
procesie jakim jest analiza, szacowanie i zarzgdza-
nie ryzykiem. Oczywiscie kazdy moze mie¢ inny po-
glad na przedstawiong metode, jednak nalezy pa-
mietaé, ze jakiej metody nie uzylibySmy, to duzo
zalezy od kierownika jednostki organizacyjnej i jego
zespotu, Swiadomosci i odpowiedzialnoSci za
ochrone informacji i przeciwdziataniu stwierdzone-
mu poziomowi ryzyka. @

Jacek Kowalski
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‘mgrinZ. Marek ANZEL

Szacowanie ryzyka oraz zarzadzanie ryzy-
kiem w Swietle nowej ustawy z dnia 5 sierp-
nia 2010 r. o ochronie informacji niejawnych,
M. Anzel.

Poznan 2011,
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ARTYKUL ARCHIWALNY

[ e-Terroryzm nr 3/2013 (15) ]

TOBIASZ MALYSA

Terroryzm

Globalne trendy zamachow terrorystycznych

COEDAT to Centrum Wywiadowcze Obrony Prze-
ciwko Terroryzmowi, akredytowane przez NATO. Mie-
Sci sie ono w stolicy Turcji, Ankarze. Dziatajgc od
2005 roku Centrum od wrzesnia 2010 publikuje glo-
balne statystyki aktow terrorystycznych w formie ra-
portow miesiecznych. Korzystajac z nich, za okres
wrzesien 2010 - styczen 2013 (tacznie: 29 raportow)
dokonaliSmy wtasnego podsumowania.

Pod uwage wzieto globalne statystyki COEDAT po-
szczegblnych rodzajow aktéw terrorystycznych, z infor-
macjami na temat liczby atakéw danego rodzaju, liczby
zabitych, rannych oraz porwanych w kazdym miesigcu.
CzesS¢ danych zostata zaprezentowana w ujeciu mie-
siecznym, czeS¢ w kwartalnym, a niektore z diagramow
i tabel sg catoSciowymi zestawieniami dla omawianego
okresu, uwzgledniajac zaréwno poszczegblne rodzaje
atakéw terrorystycznych, jak i catosé.

W czasie od wrzesnia 2010 r. do stycznia 2013 r.
doszto na Swiecie do 23 393 aktéw terrorystycznych,
w ktorych Smieré poniosto 33 997 os6b, 57 608 zosta-

(wrzesien 2010 - styczen 2013)

to rannych, a 3 853 uprowadzonych. Z poszczegblnych
rodzajéow atakéw, doszto do 708 porwan, 5 695 ata-
kéw zbrojnych, 459 podpalen, 3 735 konfliktéw, 63
cyberatakéw, 1 080 egzekucji, 111 fatszywych alar-
moéw, 1 407 przypadkdéw ognia poSredniego, 7 614
eksplozji IED, 89 aktéw piractwa, 471 napadéw, 750
atakbw samobdjczych i 1 211 przypadkéw uzycia
VBIED (samochodu-pufapki). W ujeciu miesiecznym,
0goblng ilos¢ atakow terrorystycznych oraz ofiar zapre-
zentowano na wykresie 1. Natomiast wykres 2 (na na-
stepnej stronie) przedstawia ilo§¢ ich poszczegblnych
rodzajoéw. Jak pokazujg statystyki, w omawianym okre-
sie najwieksza ilos¢ aktow terrorystycznych oraz liczba
ofiar dotyczy okresu od wrzesnia 2010 r. do wrze$nia-
pazdziernika 2011 r., po czym nastepuje ich znaczny
spadek. Widoczny szczegblnie przy atakach typu IED,
ataku zbrojnym i konflikcie, a takze ogniu poSrednim
i napadach. llos¢ atakéw samobdjczych odnotowata
mniejszy spadek, a liczba eksplozji samochoddw-
putapek w tym okresie wzrosta.

Liczba atakow terrorystycznych, ofiar (w tym porwanych), rannych i zabitych
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Wykres 1. Opracowanie wlasne, nha podstawie danych COE-DAT.
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Terroryzm
Globalne trendy zamachow terrorystycznych

Akty terrorystyczne - poszczegdlne rodzaje, liczba atakow*
*bez cyberatakow, fatszywych alarméw oraz piractwa
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Wykres 2. Opracowanie wtasne, na podstawie danych COE-DAT.
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Globalne trendy zamachow terrorystycznych

Dane o liczbie zabitych, rannych oraz porwanych
na kazdy rodzaj ataku pozwolity wraz z danymi o liczbie
tych atakéw (na kazdy miesigc) obliczy¢é Srednig liczbe
ofiar, rannych i Smiertelnych zaréwno na kazdy typ ata-
ku, jak i ogétem. Srednia liczba ofiar (bez uwzglednie-
nia porwanych), zabitych i rannych na atak terrorystycz-
ny zaprezentowana zostata w ujeciu miesiecznym na
wykresie 3. Analizujac go da sie zaobserwowaé wzrost
Sredniej liczby ofiar, rannych i zabitych na pojedynczy
atak terrorystyczny. W najwiekszym stopniu dotyczy to
wzrostu liczby rannych. Wzrosta, chociaz w mniejszym
stopniu réwniez Srednia liczba zabitych na jeden atak.

Dla wszystkich rodzajow atakéw, stosunek procen-
towy iloSci zabitych a rannych, w tym okresie pokazuje
diagram 1. Przecietnie, na atak terrorystyczny przypa-
dto wiec po 1,45 ofiar Smiertelnych, 2,46 rannych, oraz
4,08 ogétu ofiar (wraz z uprowadzonymi), przy czym na
jeden atak przypadato po 0,16 uprowadzonych.
Statystyki dotyczace porwan prezentowane s na wy-
kresach 4,5 i 6.

Terroryzm

Na nastepnych stronach zaprezentowane zostang
kolejno: Srednia liczba ofiar, zabitych i rannych
(wykres 3), liczba uprowadzonych (wykres 4), Srednia
liczba uprowadzonych (wykres 5), liczba uprowadzen
a uprowadzonych w porwaniach (wykres 6), akty terro-
rystyczne w ujeciu za caty okres wrzesien 2010 - sty-
czehn 2013 (tabela 1), zabici a ranni w atakach terrory-
stycznych (diagram 2), ataki terrorystyczne ogoétem
a % ofiar Smiertelnych (wykres 7), ataki terrorystyczne
- ofiary Smiertelne a pozostate (wykres 8), ataki terro-
rystyczne - Srednia liczba zabitych na atak (diagram
3), udziat w ilosci zabitych (diagram 4), Srednia liczba
rannych na atak (diagram 5), udziat w ilosci rannych
(diagram 6), Srednia liczba ofiar na atak (diagram 7),
udziat w ilosci ofiar (diagram 8), w ujeciu kwartalnym:
udziat poszczegblnych rodzajow atakéw w catosSci
(wykres 9), % ofiar Smiertelnych (wykres 10), Srednia
liczba ofiar Smiertelnych (wykres 11), Srednia liczba
rannych (wykres 12), Srednia liczba ofiar (wykres 13).

Srednia liczba ofiar (bez uprowadzonych), zabitych i rannych na atak terrorystyczny
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Wykres 3. Opracowanie wiasne, na podstawie danych COE-DAT.
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Terroryzm
Globalne trendy zamachow terrorystycznych

Trzeba nadmienic, ze wspominana wczesniej Przecietna liczba uprowadzonych w porwaniach na
taczna liczba ofiar moze by¢ rozumiana na dwa  jedno porwanie wyniosta 3,52 osoby. W omawianym
sposoby. W pierwszym przypadku moga byC to wy-  okresie akty piractwa (od Il potowy 2011 roku gwattow-
tacznie ranni oraz zabici. W drugim przypadku, nie zmniejszyta sie liczba notowanych przypadkéw) sie-
obejmie ona jeszcze liczbe uprowadzonych. Zdarza  gnety natomiast 11,44 uprowadzonych os6b na jeden
sie bowiem, ze np. podczas atakow czeSC pozosta-  akt. Najwiecej ofiar uprowadzonych zostato w porwa-
tych przy zyciu, zostaje przez napastnikow uprowa-  niach (65%) oraz piractwie (26%), napadach (5%), kon-
dzona i stanowig oni niewatpliwie ofiary zamachéw  flikcie (2%), IED (1%) i ataku zbrojnym (1%).
terrorystycznych, chociaz nie zaliczajg sie do ran- Najwiekszy stosunek uprowadzonych do ogbtu ofiar
nych i zabitych, a sam typ ataku nie zostat odnoto-  oprécz uprowadzen (99,7%) i piractwa (99,2%) przypa-
wany jako porwanie. W wigkszosci uwzgledniano  dat na napad (7,8%) i podpalenie (6,5%). Przy innych
zatem liczbe uprowadzonych do ogolnej liczby ofiar  rodzajach atakéw udziat uprowadzonych wynosi ponizej
(traktujagc wtedy uprowadzonego jako rannego), 1%. Nie odnotowano uprowadzonych przy atakach
chyba, ze przy wykresach albo diagramach wskaza-  VBIED, samobdjczych, cyberatakach i fatszywych alar-
no inacze;. mach. Dane te zaprezentowane sa dalej (tabela 1).

Liczba uprowadzonych we wszystkich atakach terrorystycznych
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Wykres 4. Opracowanie wtasne, na podstawie danych COE-DAT.

Srednia liczba uprowadzonych na atak terrorystyczny
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Wykres 5. Opracowanie wiasne, na podstawie danych COE-DAT.

Liczba uprowadzen a uprowadzonych w porwaniach (bez piractwa i innych atakéw)
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Wykres 6. Opracowanie wtasne, na podstawie danych COE-DAT.
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Globalne trendy zamachéw terrorystycznych

Akty terrorystyczne w ujeciu za caty okres wrz 2010 - sty 2013

Terroryzm

% % % % %
atakow: ataki| zabitych| zabici| rannych ranni ofiar ofiar| porwanych| porwani
Porwania 3,03% 708 0% 3 0% 5 3%| 2501 65% 2 493
Atak zbrojny 24,34% 5695 27%| 9282 8%| 4791 15%| 14 106 1% 33
Podpalenie 1,96% 459 0% 49 0% 23 0% 77 0% 5
Konflikt 15,97% 3735 16%| 5 399 12%| 6713 13%| 12174 2% 62
Cyberatak 0,27% 63 0% 0 0% 0 0% 0 0% 0
Egzekucja 4,62% 1080 8%| 2756 0% 178 3%| 2948 0% 14
Fatszywy alarm 0,47% 111 0% 0 0% 0 0% 0 0% 0

Ogien posredni 6,01% 1407 3%| 1069 7%| 3853 5%| 4927 0%
IED 32,55% 7614 20%| 6952 34%| 19 319 28%| 26 298 1% 27
Piractwo 0,38% 89 0% 5 0% 3 1% 1026 26% 1018
Napad 2,01% 471 4%| 1218 2%| 1086 3%| 2500 5% 196
Atak samobbjczy 3,21% 750 14%| 4663 20%| 11 808 17%| 16471 0% 0
VBIED 5,18% 1211 8%| 2601 17%| 9829 13%| 12430 0% 0
facznie: 100%| 23393 100% | 33 997 100%| 57 608 | 100%| 95 458 100% 3853

Srednio na atak: ranni, zabici a porwani w %
ofiar tgcznie

zabitych rannych | (bez porwanych) porwanych zabici ranni porwani
Porwania 0,00 0,01 0,01 3,52 0,12% 0,20% 99,68%
Atak zbrojny 1,63 0,84 2,47 0,01 65,80% 33,96% 0,23%
Podpalenie 0,11 0,05 0,16 0,01 63,64% 29,87% 6,49%
Konflikt 1,45 1,80 3,24 0,02 44,35% 55,14% 0,51%
Cyberatak 0 0 0 0 0% 0% 0%
Egzekucja 2,55 0,16 2,72 0,01 93,49% 6,04% 0,47%
Fatszywy alarm 0 0 0 0 0% 0% 0%
Ogien posredni 0,76 2,74 3,50 0,00 21,70% 78,20% 0,10%
IED 0,91 2,54 3,45 0,00 26,44% 73,46% 0,10%
Piractwo 0,06 0,03 0,09 11,44 0,49% 0,29% 99,22%
Napad 2,59 2,31 4,89 0,42 48,72% 43,44% 7,84%
Atak samobobjczy 6,22 15,74 21,96 0,00 28,31% 71,69% 0,00%
VBIED 2,15 8,12 10,26 0,00 20,93% 79,07% 0,00%

Tabela 1. Opracowanie wtasne, na podstawie danych COE-DAT.
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Ata'f_ VBIED Porwania
samobdjczy 5% 3%
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Akty terrorystyczne
— 0go6lny udziat w ilosci zdarzen
(wrz 2010 - sty 2013)

Podpalenie
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Diagram 1. Opracowanie wtasne, ha podstawie danych COE-DAT.

Globalne trendy zamachow terrorystycznych

Zabici a ranni w atakach
terrorystycznych
(wrz 2010 - sty 2013)

M liczba zabitych
63%

M liczba rannych

Diagram 2. Opracowanie wtasne, na podstawie danych COE-DAT.
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Wykres 7. Opracowanie wtasne, na podstawie danych COE-DAT.

Ataki terrorystyczne — ofiary Smiertelne a pozostate (ranni i uprowadzeni)
(wrz 2010 - sty 2013)
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Wykres 8. Opracowanie wiasne, na podstawie danych COE-DAT.
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Globalne trendy zamachow terrorystycznych

Ataki terrorystyczne

— $rednia liczba zabitych na atak
(wrz 2010 - sty 2013)
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Diagram 3. Opracowanie wtasne, na podstawie danych COE-DAT.
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Diagram 5. Opracowanie wtasne, na podstawie danych COE-DAT.
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(wrz 2010 - sty 2013)

2,48 3,26
W Atak zbrojny

m Konflikt

W Egzekucja

m Ogien posredni
mIED

® Napad

M Atak samobdjczy

VBIED

Diagram 7. Opracowanie wtasne, na podstawie danych COE-DAT.
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Diagram 4. Opracowanie wtasne, na podstawie danych COE-DAT.
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Diagram 6. Opracowanie wtasne, na podstawie danych COE-DAT.
Akty terrorystyczne
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Diagram 8. Opracowanie wtasne, na podstawie danych COE-DAT.
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Udziat poszczegdlnych rodzajow atakow w catosci, na kazdy kwartat

Globalne trendy zamachow terrorystycznych
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Wykres 9. Opracowanie wtasne, na podstawie danych COE-DAT.
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Akty terrorystyczne w ujeciu kwartalnym - srednia zabitych, rannych i ofiar na atak
v | Il 1] v | 1l n v
2010 2011 | 2011 | 2011 | 2011 | 2012 2012 2013 2012
Srednio zabitych na atak 1,29 1,45 1,48 1,43 1,36 1,40 1,66 1,66 1,44
Srednio rannych na atak 2,24 2,17 2,13 2,15 2,01 2,61 3,40 3,04 2,80
Srednio ofiar
(bez uprowadzonych) na atak 3,63 3,62 3,61 3,58 3,37 4,01 5,06 4,70 4,24

Jak zobaczyliSmy wczesSniej, rodzaje atakéw terro-
rystycznych mozna rozpatrywac na rozne sposoby. Gdy-
by za najgrozniejsze z nich uznac te, w ktorych najwiek-
szy % ofiar to zabici, takimi atakami bytyby kolejno eg-
zekucja (93%), atak zbrojny (66%), podpalenie (64%)
oraz napad (49%) i konflikt (44%). Stosunkowo niewiel-
ka Smiertelno$¢é dotyczy ataku samobdjczego (28%),
IED (26%), ognia posredniego (22%) i VBIED (21%).
Z drugiej strony, najwiecej ofiar na przecietny atak
przypada kolejno na atak samobdjczy (21,96), VBIED
(10,26) napad (5,31) ogien posredni (3,50), IED (3,45)
i konflikt (3,26), egzekucje (2,73) i atak zbrojny (2,48).
Przecietna ilos¢ zabitych wynosi najwiecej dla ataku
samobéjczego (6,22), napadu (2,59), egzekucji (2,55),
VBIED (2,15), ataku zbrojnego (1,63), konfliktu (1,45),
IED (0,91) i ognia posredniego (0,76). Przecietna ilo§é
rannych byta najwyzsza dla ataku samobbjczego
(15,74), VBIED (8,12), ognia posredniego (2,74), IED
(2,54), napadu (2,31), konfliktu (1,80) i ataku zbrojne-
go (0,84), a na jedng egzekucje (co zrozumiate) przypa-
dato tylko po 0,16 rannych.

Wywnioskowaé mozna wysoka skuteczno$é zama-
chéw samobodjczych i VBIED, chociaz powoduja wiecej
rannych niz ofiar Smiertelnych, a ataki samobéjcze pod
tym wzgledem goérujg (28% do 21%). Napady, ataki
zbrojne i konflikty cechujg sie wysoka Smiertelnoscig
i stosunkowo niskg Srednig ofiar, co mozna ttumaczyé
duzg ich brutalnoscig (celem jest zabicie ofiar, a nie
ich zranienie). Ataki IED odznaczajg sie za to podobien-
stwem do ognia poSredniego - Srednia ilos¢ zabitych na
atak jest niska (0,91 - 0,76), ale liczba rannych jest juz
wyzsza (2,54 - 2,74), co w przypadku IED mozna wyttu-
maczy¢ pewng ochrong zatogi pojazdu przed odtamka-
mi, a w ogniu posrednim - przypadkowoscia ofiar.

e-Terroryzm.pl

Tabela 2. Opracowanie wtasne, na podstawie danych COE-DAT.

Podsumowanie

Czy zaprezentowane statystyki pozwalajg zauwa-
zy¢ pewne trendy? Liczba zamachow terrorystycznych
spada, ale rosnie ich skuteczno$é: Srednia iloS¢ ran-
nych i zabitych na kazdy atak jest w ostatnich 2-3
kwartatach wyzsza niz rok - dwa lata temu. Tendencje
rosngca pod wzgledem Sredniej liczby zabitych na atak
wykazaty atak samobdjczy, napad, egzekucja, VBIED,
IED i ogien poSredni, w przeciwienstwie do ataku zbroj-
nego i konfliktu, gdzie wskaznik ten spada. Srednia
liczba rannych wzrosta w atakach typu VBIED, napad
i ogien posredni. Stabilno$¢ lub niezauwazalny wzrost
dotyczy kategorii ataki samobéjcze, IED i atak zbrojny.
Spadek wartoSci nastapit w przypadku konfliktu. Z ko-
lei, wzrost Sredniej liczby ofiar (w tym uprowadzonych)
nastgpit w VBIED, napadach, atakach samobdjczych,
egzekucjach, ogniu posrednim i IED. Atak zbrojny ce-
chuje sie stabilnosScig, a tylko dla konfliktu nastgpit
spadek, co mozna uznac za stabngcg skutecznoseé.

Rosnie ilos¢ atakoéw typu VBIED (samochdd-
putapka) oraz ich udziat w ogblnej liczbie comiesiecz-
nych zamachéw. W mniejszym stopniu roSnie udziat
atakoéw IED oraz samobéjczych, a takze atakéw zbroj-
nych. Liczba tych atakéw spada, ale nie tak szybko jak
pozostatych. Spada liczba uprowadzen i uprowadzo-
nych oraz ich udziatu w liczbie ofiar, natomiast udziat
porwan w ogolnej liczbie atakow terrorystycznych utrzy-
muje sie w rownowadze. Liczba konfliktow (potyczek),
egzekucji, ognia posredniego, napadoéw i podpalen
oraz ich udziat w comiesiecznej liczbie zamachéw spa-
dty. Na koniec, obok naszych rozwazan nie mozemy tez
przeoczy¢ smutnego faktu, iz za kazda z tych liczb stato
zycie cztowieka i ludzkie tragedie.
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Zwyczajowa objetos¢ artykutu to od 3 500 zna-
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Strefa dobrej telekomunikacji

W ciagu 11 lat pokryli caty Slask siecig swiattowodowa. Wybudo-
wali najwieksze centrum przetwarzania danych w regionie. Maja juz
1000 klientow i prawie 200 pracownikow w kilku spétkach. Ich misjg
jest rozwéj. Grupa 3S skutecznie tworzy na potudniu Polski strefe do-
brej telekomunikac;ji.

Swiattowody dla kazdego

Poczatek Grupie 3S dafta spodtka TKP S.A. zatozona w 2002
z zamiarem wybudowania na Slasku sieci $wiatlowodowej, gotowej by udostepniaé ja kazdemu, kto tego potrze-
buje: operatorom duzym i mniejszym, biznesowi, czy administracji. Przez wiele lat spétka dziatata pod marka Sla-
skie Sieci Swiattowodowe. Dostarczajac hurtowy Internet lokalnym operatorom, znaczaco przyczynita sie do spad-
ku cen w tym sektorze, co przetozyto sie na nizsze ceny Internetu dla koncowego uzytkownika. Do dzi$, oferowa-
nie infrastruktury jest podstawowg dziatalnoScig firmy. Wraz z coraz gestszg siecia, klientami 3S zostawato coraz
wiecej podmiotéw biznesowych i instytucjonalnych. W krotkim czasie firma rozpoczeta wspotprace z uczelniami
wyzszymi, bankami, czotowymi firmami przemystu kolejowego, gorniczego i energetycznego, a takze z wieloma
urzedami miast. W 2010 roku nastgpit rozwéj ustug dla klientéw z sektora MSP, co przyczynito sie szybko do
wzrostu liczby podtaczonych adreséw biznesowych.

Data center - biznes z przysztoscig

Naturalng droga rozwoju kazdego operatora jest posiadanie wtasnego centrum przetwarzania danych. Budo-
wa 3S Data Center ruszyta w 2009 roku na zakupionej dziatce w Katowicach, na terenie usytuowanym poza stre-
fa zalewowa. Wybér miejsca, na ktérym powstaje data center jest bardzo waznym elementem tego rodzaju inwe-
stycji. Pod uwage brane sa takie czynniki jak dojazd z dwéch stron do obiektu, sgsiedztwo drég i innych obiektow,
mozliwos¢ doprowadzenia podwdjnych przytaczy Swiattowodowych i energetycznych oraz optymalne potozenie
wzgledem autostrad i lotnisk. Liczy sie takze mozliwo$é zaadaptowania terenu do wymagajacych norm Tier, okre-
Slajacych dokfadnie wszystkie parametry centrum danych. 3S Data Center posiada 800m2 powierzchni koloka-
cyjnej, na ktorej miesci sie 220 szaf serwerowych. Z poczagtkiem 2014 roku uruchomione zostanie dodatkowe
1000m2 w nowo budowanym obiekcie, fizycznie potgczonym z istniejgcym. Pojawi sie zatem miejsce na kolejne
300 szaf pod kolokacje serwerow.

Bezpieczenstwo ponad wszystko

3SData Center hotduje zasadzie, ze bezpieczne centrum, to bez-
pieczne dane. W zwigzku z tym, szczegbdlng wage przyktada sie jak do
zabezpieczen fizycznych, tak i energetycznych, telekomunikacyjnych, a
takze do bezpieczenstwa Srodowiska pracy serweréw. 3S Data Center
to monitorowany, chroniony teren oraz budynek wyposazony w strefy
kontroli dostepu i systemy antywtamaniowe. Obiekt wyposazony jest w
systemy przeciwpozarowe oraz systemy gaszenia dedykowane urza-
dzeniom elektronicznym. Konieczne jest, by budynek tej klasy posiadat
dwa niezalezne przytgcza energetyczne SN o mocy 4MW kazde od
dwoéch niezaleznych dostawcow energii elektrycznej, a takze redun-
dantne agregaty pradotwoércze i zasilacze UPS. Dziatanie wszystkich
systemow monitoruje system SCADA. Kontroluje sie w ten sposéb pa-
rametry pracy urzadzen i systemow wspierajacych prawidtowg prace
Srodowiska DC, zdarzenia mogace mie¢ wptyw na bezpieczenstwo, zu-
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