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Fotografia na oktadce: Sierzanci sztabowi Neil Junez i Justin Puchalsky z Company

A, 2nd Battalion 28th Infantry Regiment, Task force 3-668 U.S. Army

przygladaja sie ladowaniu helikoptera w Afganistanie.

U.S. Army Photo By Staff Sgt. Charles Crail, Task Force Blackhawk Public Affairs,
http://www.flickr.com/photos/soldiersmediacenter,
6811770351/in/faves-jgourley,

e-Terroryzm.pl nr2 /2013 (14)

Internetowy Biuletyn Instytutu Studiéw nad Terroryzmem

Redakcja

Biuletyn redaguja:

Barbara Barnus$
Agnieszka Bylica
Jacek Kowalski
dr Kazimierz Kraj
Tobiasz Matysa
Natalia Noga
Anna Rejman

dr Jan Swoét
Natalia Szostek
Bernadetta Terlecka
Tomasz Tylak
Ewa Wolska

Sktad techniczny: Tobiasz Matysa
Administrator www: Bernadetta Terlecka

INSTYTUT STUDIOW WYZSZA SZKOEA [[-8=;
NAD TERRORYZMEM INFORMATYKI i ZARZADZANIA %W

z siedziba w Rzeszowie

Publikacja jest bezptatna, a zespdt redakcyjny
oraz Autorzy nie odnoszg z niej korzySci material-
nych. Publikowane teksty stanowig wlasno$é Auto-
réw, a prezentowane poglady nie sg oficjalnymi sta-
nowiskami Instytutu Studiéw nad Terroryzmem oraz
Wyzszej Szkoty Informatyki i Zarzgdzania.

Artykuty poruszane w czasopiSmie stuzg celom
edukacyjnym oraz badawczym. Redakcja nie ponosi
odpowiedzialnosci za inne ich wykorzystanie.

Zespot redakeyjny tworzg pracownicy Katedry Bez-
pieczefstwa Wewnetrznego i Instytutu Studiéw nad
Terroryzmem Wyzszej Szkoty Informatyki i Zarzgdza-
nia w Rzeszowie oraz skupieni wokét tych jednostek
znawcy i entuzjasci problematyki.

Adresy i kontakt:

- Poczta redakcji biuletynu:
redakcja@e-terroryzm.pl

- Strona internetowa biuletynu:
www.e-terroryzm.pl

- Instytut Studiéw nad Terroryzmem:
www.terroryzm.rzeszow.pl

- Wyzsza Szkota Informatyki i Zarzgdzania:
wWww.wsiz.rzeszow.pl

Wyzsza Szkota Informatyki i Zarzadzania w Rzeszowie,
ul. Sucharskiego 2, 32-225 Rzeszow


http://www.flickr.com/photos/soldiersmediacenter/6811770351/in/faves-jgourley/
http://www.flickr.com/photos/soldiersmediacenter/6811770351/in/faves-jgourley/

2013.02.18.

2013.02.14.

2013.02.14.

2013.02.10.

2013.02.09.

2013.02.08.

2013.02.05.

2013.02.03.

2013.02.01.

Kalendarium

Pakistan: W wyniku ataku na budynek rzado-
wy grupy zamachowcow-samobdjcéw w mie-
Scie Peszawar w pétnocno-zachodniej czesci
kraju zgineto, co najmniej 5 oséb.

Kolumbia: W wyniku walk kolumbijskich zot-
nierzy z rebeliantami z FARC zgineto, co naj-
mniej siedmiu zotnierzy. Do wymiany ognia
doszto na potudniu kraju, w stanie Caqueta.

Rosja: Podczas dokonywanej kontroli policyj-
nej -zatrzymanego samochodu kierowca
samochodu dokonat detonacji tadunku wy-
buchowego, ktéry znajdowat sie w samocho-
dzie zabijajgc przy tym trzech funkcjonariu-
szy policji i ranigc szeSciu. Zamach miat miej-
sce w Dagestanie.

Nigeria: W potnocnej czesci kraju w mieScie
Potiskum doszto do zabdjstwa trzech lekarzy
z Korei Potudniowej. Zabojcy wiamali sie do
domow lekarzy i ich zastrzelili. Lekarze pra-
cowali w miejscowym szpitalu. O zabdjstwo
podejrzewani sg rebelianci z islamistycznego
ugrupowania Boko Haram, ktére ma juz na
swoim koncie inne zabdjstwa pracownikow
medycznych. Zamachowiec prawdopodobnie
miat zdetonowaé bombe w miejscu, gdzie
zgromadzona bytaby duza ilos¢ ludzi.

Rosja: W skoordynowanej akcji rosyjskiej
policji, Federalnej Stuzby Bezpieczenstwa
i Federalnej Stuzby Migracyjnej zatrzymano
blisko 700 osb6b podejrzanych o zwigzki
z ekstremistami i terrorystami.

Irak: W serii zamachoéw terrorystycznych
w Bagdadzie i Szomali zgineto ponad 30
0s06b, a co najmniej 60 zostato rannych. Za-
machy zostaty dokonane w gesto zaludnio-
nych czesciach miast, na targowiskach, przy
uzyciu samochodoéw putapek.

Syria: W wyniku skoordynowanego zamachu
terrorystycznego na siedziby wywiadu woj-
skowego i wywiadu cywilnego w Palmyrze
oddalonych od siebie o dwa kilometry Smieré
poniosto, co najmniej 12 agentow syryjskich
stuzb specjalnych. Zamachowcy-samobojcy
w chwili ataku znajdowali sie w pojazdach
wypetnionych materiatami wybuchowymi.

Irak: Na poétnocy kraju w miescie Kirkuk, za-
machowcy przebrani w mundury funkcjona-
riuszy policji zaatakowali jej gtéwng kwatere.
W jego wyniku zgineto ponad 20 oséb. O na-
pas¢ oskarza sie sunnickich rebeliantow.

Pakistan: W wyniku zamachu samobdjcze-
go w mieScie Hangu w prowincji Chaj-
ber Pachtunchwa, w zachodniej czesci kraju
zgineto ponad 20 os6b, a okoto 50 zostato
rannych. Zamachowiec-samobdjca dokonat
zamachu na zattoczonym targowisku, przed
meczetem.

Szanowni Czytelnicy!

Trzymajgc w reku kolejny numer biuletynu,
mamy za sobg 1/6 trzynastego roku XXI wieku.
Czas biegnie nieubfaganie do przodu, przynoszgc
nam coraz to nowe atrakcje, poczawszy od meteo-
rytu nad Czelabifiskiem i abdykacji papieza. Terro-
ryzm takze nie zniknagt z naszej planety, o czym
Swiadczg zamieszczone dane statystyczne za mie-
sigc grudzien minionego roku. Mozecie zapoznac
sie z rolg propagandy w terroryzmie, zastanowic
nad osobowoscig wspoétczesnego terrorysty. Kart-
Kujgc biuletyn przeczytamy wywiad ze znawcy ter-
roryzmu samobojczego mijr. rez. dr inz. Maciejem
Zimnym, oficerem jednostek specjalnych WP,
w tym GROM. Ponadto state pozycje jak: kalenda-
rium czy szkota stuzb specjalnych.

Szczegblnie polecamy recenzje ksiazek z dzia-
tu WARTO POZNAC. Farmakologizacja wojny tuka-
sza Kamienskiego oraz Studium bezpieczenstwa
(red. P.D. Williams) sg pozycjami, ktére powinien
znaé kazdy Czytelnik naszego miesiecznika. Dla
Czytelnikbw z Podkarpacia odpowiadamy na pyta-
nie Czy mogag czuc¢ sie bezpiecznie?.

Przyszty miesigc przyniesie nam rowniez wiele
ciekawych zdarzen, w tym prawdopodobnie wiedze
na temat proponowanych reform polskich stuzb
specjalnych, co obejmiemy naszym szczegdlnym
monitoringiem. Wynika to z dotychczasowej obser-
wacji ich dziatan w zakresie zwalczania zagrozenia
terrorystycznego.

Za zespot
Kazimierz Kraj

2013.02.01.

2013.01.29.

2013.01.24.

Turcja: W stolicy kraju Ankarze przed amba-
sadg Standéw Zjednoczonych doszto do zama-
chu terrorystycznego, w ktérym zgineli zama-
chowiec i ochroniarz placowki.

Somalia: Podczas samobdjczego zamachu
przed siedzibg premiera kraju Abdiego Fara-
ha Szirdona Saaida w Mogadiszu zgineto, co
najmniej 5 os6b. Premier Somalii nie odnidst
obrazen. Ofiarami zamachowca-samobdjcy
sg cywile i zotnierze. W poblizu miejsca za-
machu znajdujag sie réwniez ambasada Etio-
pii i patac prezydencki.

Jemen: Przedstawiciel sit bezpieczenstwa
potwierdzit Smier¢ jednego z dowddcy organi-
zacji terrorystycznej Al-Kaida na Poétwyspie
Arabskim. Saudyjczyk Said al-Szehri zostat
ranny 28 listopada ubieglego roku w starciu
z jemenskimi sitami bezpieczenstwa i zapadt
w $pigczke. AQAP jak okresla sie odtam Al-
Kaidy na Poétwyspie Arabskim, wyrdznia sie
radykalnymi sposobami dziatan.

Tomasz Tylak
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Ataki terrorystyczne na Swiecie - grudzien 2012 r.

Lp. Nazwa panstwa Liczba atakow Zabici Ranni Porwani
1 Irak 184 206 549 24
2 Pakistan 124 179 399 36
3 Indie 61 22 18 15
4 Afganistan 59 90 158 0
5 Jemen 20 13 15 4
6 Somalia 19 34 30 0
7 Nigeria 14 32 2 2
8 Syria 13 84 110 3
9 Tajlandia 9 10 21 0
10 Meksyk 8 18 8 0
11 Libia 7 13 26 0
12 Rosja 6 4 5 0
13 Kenia 6 3 23 0
14 Filipiny 6 2 2 0
15 Algieria 5 3 4 0
16 Kolumbia 4 6 8 0
17 Turcja 3 1 5 0
18 Wybrzeze KosSci Stoniowej 2 1 2 0
19 Sudan 2 0 4 0
20 R%T)Tt? |T|£:t{<<:ozr? ga ! 15 0 0
21 Ukraina 1 1 2 0
22 Tunezja 1 1 0 0
23 Maroko 1 0 1 0
24 Bangladesz 1 0 0 0
25 Niemcy 1 0 0 0
26 Republika Panama 1 0 0 0
27 Zjednoczone Krolestwo 1 0 0 0
Ogotem 560 738 1392 84
Zrédto: Centre of Exellence Defense Against Terrorism (COE - DAT), Monthly Terrorism Report 01-31 December 2012
w204 w2013 e Terroryzm.pl
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Ataki terrorystyczne na swiecie Terroryzm .
- grudzien 2012 r.

Rodzaje atakow terrorystycznych:

Lp. Rodzaj ataku Liczba Zabici Ranni Porwani

Improwizowany fadunek

1 wybuchowy (IED) 184 155 493 0
2 Atak zbrojny 130 188 105 0
3 Konflikt 80 65 72 0

Improwizowane tadunki wybu-
4 chowe montowane na pojaz- 61 173 429 0
dach lgdowych (VBIED)

5 Ogien posredni 37 50 114 0
6 Porwania 22 0 0 55
7 Atak samobdjczy 17 38 132 0
8 Podpalenie 11 0 0 0
9 Napad 10 37 47 29
10 Egzekucja 8 32 0 0
Ogotem 560 738 1392 84

Zrédto: Centre of Exellence Defense Against Terrorism (COE - DAT), Monthly Terrorism Report 01-31 December 2012

Udziat atakow terrorystycznych Udziat atakow terrorystycznych
(procentowo, ze wzgledu na rodzaj) o (procentowo, ze wzgledu na liczbe ofiar)
" 1% 2%
m|ED m |ED (648)
- )
Atak zorojny = VBIED (602)
= Konflikt
m Atak zbrojny (293)
mVBIED

m Ogier posredni B Atak samobédjczy (170)
m Ogien posredni (164)

m Konflikt (137)

= Porwania

Atak samobdjczy

Podpalenie Napad (113)
Napad Porwania (55)
m Egzekucja Egzekucja (32)
Diagram 1. Diagram 2.
Opracowanie: T. Malysa, na podstawie danych COE - DAT Opracowanie: T. Malysa, na podstawie danych COE - DAT

Centre of Exellence Defense Against Terrorism (COE - DAT - www.coedat.nato.int) Opracowat Kazimierz Kraj
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Terroryzm

PIOTR PAWLAK

Rola propagandy w terroryzmie

Zakres wiedzy, ktorym dysponuje dzisiejsza nau-
ka z dziedziny psychologii i socjologii pozwala wyloni¢
kilka definicji propagandy. Jedng z prezentowanych
definicji propagandy, jest definicja M. Szulczewskiego,
mowigca ze: propaganda to celowe perswazyjne od-
dziatywanie na zbiorowos$c¢, zmierzajace przez ksztat-
towanie ludzkich postaw do wywotywania pozgdanych
zachowant.

Kolejng definicjg, ktérg mozna przytoczyé to defi-
nicja S. Kwiatkowskiego, ktéry definiuje propagande
jako narzedzie stuzgce nadawcy. Przez propagande
rozumiemy okresSlone przez ideologie, zorganizowane
oddziatywanie na spoteczenstwo, celem ksztattowania
postaw, opinii i zachowan zgodnych z aktualnymi ra-
cjami politycznymiz.

Okre$lajac charakterystyke propagandy, nalezy
skupi¢ sie na celu i dziataniu propagandy. Z dwéch
przytoczonych powyzej definicji wywnioskowaé mozna,
ze propaganda jest doskonatym narzedziem, ktére
wplywa na jednostki ludzi, jak i cate spoteczenstwo.
Przewaznie jest stosowana w celach politycznych i stu-
Zy gtdéwnie do utrzymania wtadzy i narzucania grupom
spotecznym ideologii i sposobow myslenia.

Definiujgc propagande, nalezy réwniez wyraznie
zaznaczyé, ze propaganda nie rowna sie zabiegom re-
klamowym oraz marketingowym. Reklama jest to inne
dziatanie, niekoniecznie zwigzane z propaganda.

Historia propagandy

Rozwo0j propagandy mozna zaobserwowac jeszcze
w czasach starozytnych. Do propagandy zaliczamy nie
tylko mowe, ale rowniez malowidta, przedstawienia -
sztuke, budowle czy pomniki. Powstawaty wtedy szkoty
ozdobnego moéwienia. Prekursorami nauki wymowy
nalezg Koraks i Terezjasz z Sycylii - ktorzy sg autorami
pierwszego podrecznika wymowy ukazanego w okoto
472 r. p.n.e3. Wtedy pojawia sie pojecie logografat -
zawodowego moéwcy. Gloszeniem tez, ktore sg w pew-
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Wydawany przez afganskich talib6w magazyn Nawai Afghan Jihad,
nr 6, 2009. Oktadka. Zrédto: Internet

nym stopniu propagandowe, zajmowali sie m. in.
Sokrates, Platon, Arystoteles. Od czaséw starozyt-
nych, po czasy dzisiejsze kazdy wiadca, polityk czy
krol musiat i musi posiada¢ doskonatg umiejetnosé
wypowiadania sie.

Propaganda szczyty rozwoju osigga dopiero
w czasach nowozytnych. Wynalezienie druku, ktory
pozwalat na rozwéj prasy przyniést spore korzysci dla
cywilizacji. Zaczeto dostrzegaé, ze odpowiednie
ksztattowanie informacji ma bardzo duzy wptyw na
spoteczenstwo, a co za tym idzie, mozna tok mysle-
nia spoteczenstwa w pewien sposdb ksztattowad.
Kolejnym duzym skokiem technologicznym, umozli-
wiajacym docieranie do wiekszej rzeszy ludzi byto
wynalezienie radia. Coraz czeSciej zaczeto uzywaé
przekazu poSredniego, zamiast bezposredniego®.

e-Terroryzm.pl
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Rola propagandy w terroryzmie

Obecnie w XXI wieku istnieja bardzo duze mozliwosci
manipulowania spoteczenstwem i prowadzenia pro-
pagandy. Coraz czeSciej, prase wypiera Internetowa
prasa elektroniczna dziatajgca coraz czeSciej na
réwni z telewizja.

Propaganda wojenna

Propaganda podczas dziatan wojennych towa-
rzyszy ludzkoSci takze od czas6w starozytnych.
W starozytnosci, jednym z wielu przyktadéw propa-
gandy, moze by¢ tuk Tytusa®. Wzniesiony ku chwale
cesarza, ktory wygrat wojne zydowska.

Wykorzystanie propagandy podczas wojen
umozliwiat rozwéj technologii. Stynnym obrazem
przedstawiajgcym element propagandy jest plakat
stworzony przez James’a Flagga pt. | want you for
U.S. Army i wykorzystywany podczas | Wojny Swiato-

alaa glail Slgs

Nawai Afghan Jihad, nr 5, 2010. Spis tresci.
Zrédto: Internet

Terroryzm .

wej. Do propagandy wojennej nalezy dopisaé propa-
gande wykorzystywang podczas Il Wojny Swiatowej
przez Nazistow jak i ZSRR. Do dziatan propagando-
wych, mozna zaliczy¢ dziatania jakie towarzyszyly
zbrodni katynskiej. Obie strony konfliktu wzajemnie
sie oskarzaty o dokonanie tej masowej egzekucji
polskich oficeréw i obywateli.

Sprawa propagandy dotyczy réwniez konfliktu
izraelsko - palestynskiego. Coraz czeSciej da sie
zauwazy¢, ze propaganda dotyka najmtodsze poko-
lenie. Dzisiejsze palestynskie dzieci sq ofiarami pro-
pagandy uprawianej przez wtadze Autonomii, przy-
wodcow religijnych, kierujgcych organizacjami terro-
rystycznymi, a nawet wtasnych rodzicow. Wmawia
im sie, ze smier¢ dla Allaha jest wszystkim, co moga
osiggng¢ w zyciu i czego sie od nich oczekuje. To
najgorszy rodzaj edukacji, ktory dorosli przekazujg
nastepnym pokoleniom?.

Wspotczesne media a terroryzm

Stosunek wspétczesnych medidw, zwiaszcza
telewizji do terrorystow moze byé tematem kontro-
wersyjnym. W wiekszoSci stacji telewizyjnych mozna
zauwazyé, ze obowigzuje poprawnos$é polityczna,
ktéra przewaznie reprezentuje tylko jeden punkt wi-
dzenia - polityki zachodniej.

Drugim waznym medium, ktére wyrosto w ostat-
nich 15 latach w Polsce jest Internet. Tutaj istnieje
bardzo szerokie pole dziatania do szerzenia propa-
gandy, jak rébwniez strachu. W Internecie znajdziemy
portale informacyjne, ktére nalezg w wiekszej czesci
do wiascicieli stacji telewizyjnych. Przykladem moze
by¢ serwis tvn24.pl, ktéry jak wiemy, oparty jest na
dziataniu kanatu telewizyjnego o prawie identycznej
nazwie: TVN24. Po drugiej stronie Internetu, mamy
niezaleznych blogeréw, a nawet studenckie kota na-
ukowe, ktére starajg sie trzymaé poziom przekazy-
wanych informacji. Jak wyglada poziom informacji
w mediach? Wystarczy uzyé wyszukiwarki, wpisaé
hasto poziom dziennikarstwa i naszym oczom ukazg
sie wyniki, ktére polskie dziennikarstwo nie stawiaja
w najlepszym Swietle. Jest Zle.

e-Terroryzm.pl nr 2 (14)
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Terroryzm

Media komercyjne sg nastawione na zyski. By je
mieé, muszg goni¢ za sensacja, niekoniecznie weryfi-
kujgc zrédta swoich informacji. NajSwiezszym przykia-
dem braku weryfikacji informacji przez media, jest
przypadek Ryana Lanzy, brata Adama, ktéry w szkole,
w USA, zastrzelit 27 os6b8. Prasa i telewizja zamiesz-
czajg wszedzie, gdzie moga wizerunek Ryana. Niestety
przypadek ten, pokazuje jak rzadne sensacji i zyskow
sg komercyjne media. Informacje, ktére okazujg sie
btedne, mozna sprostowacé. Ale wtedy nalezy postawié
pytanie: Czy takim mediom mozna w nawet najmniej-
szym stopniu zaufaé?

Wykorzystanie Internetu przez terrorystow

Internet - potezne narzedzie stworzone do wymia-
ny informacji. Dzieki swojej modutowosci, skalownosci
i prostoty stat sie nieodtgcznym elementem zycia. Ma
swoje zalety, jak rowniez wady. Jednym i drugim jest
jego wolno$é i mozliwosci, ktére daje. Niestety mozli-
wosci te, sg coraz czesciej wykorzystywane do szerze-
nia nienawisci, popetniania przestepstw lub szkalowa-
nia pojedynczych ludzi.

Co do wykorzystywania Internetu w celach propa-
gandowych przez terrorystow i organizacje terrorystycz-
ne nie ma najmniejszych watpliwosci. Al-Kaida w Inter-
necie posiada magazyn pt. Inspire, ktéry stuzy niczemu
innemu jak propagandzie®. W niektérych krajach jest
on nielegalny. Jednym z opis6w, ktore zawiera jest Jak
zbudowacé bombe w kuchni twojej mamy?10.

Do przyktadoéw propagandy i siania strachu, nalezy
dopisa¢ egzekucje zaktadnikéw. Jednym z serwisow
internetowych, ktére redefiniujg media jest livele-
ak.com. Po odpowiednim wyszukaniu da sie znalez¢
drastyczne filmy, ktore moze oglagdnaé nawet dziecko.

Niestety, mozna tutaj zgodzi¢ sie z teoria Samue-
la Huntingtona, ktéry opisat zderzenie cywilizacji. Dla
nas, cywilizacji zachodniej, nastgpito zderzenie z cywili-
zacjg islamska, co jest przytaczane od 11 wrzeSnia
2001 roku. Bo czy normalne, w naszej zachodniej cywi-
lizacji bytoby ciagniecie ciata zamordowanego cztowie-
ka przez motocykl po ulicach miasta?11

Rola propagandy w terroryzmie
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Medialnos¢ atakow terrorystycznych
a wymiar propagandowy

Rozgtos jest jedng z oczekiwanych przez terro-
rystdbw rzecza. Za pomoca mediow pozwala szerzy¢
panike oraz strach. Media maja jednak réwniez moz-
liwoS¢ pewnego fagodzenia napiecia spotecznego.
Zwtaszcza podejmujac odpowiednie dziatania zaraz
po zamachu.

Medialnos¢ atakow, mozna odczué coraz gte-
biej wraz z postepem technologicznym. O ile,
w 2001 roku technologia mobilna nie byta tak popu-
larna, to w 2012 posiadamy coraz wiecej smartfo-
néw z mobilnym dostepem do Internetu, aparatami
wysokiej rozdzielczosci, coraz wiekszg iloScig pamie-
ci, pozwalajgcg nagrywac o wiele dtuzsze filmy, ktére
prawie natychmiast trafiajg na serwisy YouTube,
Liveleak, a stamtad na serwisy spotecznoSciowe ofe-

nr 2 (14) e-Terroryzm.pl

Str. 8 Internetowy biuletyn Instytutu Studiow nad Terroryzmem i kwartalnika e-Studia nad Bezpieczenstwem i Terroryzmem



Rola propagandy w terroryzmie

rujgce wymiane informacji, takie jak polski wykop.pl
lub amerykanski reddit.com.

Jezeli chodzi o propagande, to na pewno odbie-
rana jest ona najszybciej przez spotecznosci lokalne,
z ktérych wywodza sie terrorysci. Przyktadem takiego
obrazu rzeczywistoSci, moze by¢ sytuacja na ulicach
Palestyny z dnia 11 wrzeSnia 2001 roku, gdzie ludzie
~Swietowali” na ulicach atak na World Trade Center!2,
Publiczne egzekucje, rowniez majg wymiar propagan-
dowy, pokazujgc spotecznosciom lokalnym co sie
Z nimi stanie, jezeli nie bedg wspétpracowaé, lub be-
da wspétpracowac z wrogiem.

Wracajac do przyktadéw Unabombera i Breivika
nalezy zaznaczyé, ze to dzieki mediom ich manifesty
staly sie dostepne dla szerokiej rzeszy ludzi. Dzieki
zamachom stali sie w mediach popularni, co pozwoli-
to na publikacje ich manifestow i wieksze zaintereso-
wanie nimi.

THE REVOLUTION!

‘The Tsunami of Change
Shaykh Anwar al-Awlaki

e The Overlooked Backdrop
DR. AYMAN AL-ZAWAHIRI [
X \E 3

g e

m"?ns,

Al-Saud: Lodging a Criminal
Shaykh Ibrahim al-Rubaish

The Oppressors’ End
Shaykh Muhammad ibn Abd al-Qadir al-Murshedi

The Egyptian
~  Samir Khan
IS LEE

The way forward
Abu Suhail

Magazyn INSPIRE, nr 5, 2011. Spis tresci. Zrédto: Internet

Terroryzm .

Zakonczenie

Propaganda w naszym zyciu zagosScita na dobre.
Stata sie elementem zycia, ktoéry towarzyszy nam
w mediach, gazetach, radiu czy Internecie. Uzywana
jest przez wszystkie sity polityczne. Niestety, uzywa-
na jest réwniez w ztych celach. Chociazby w rekruta-
cji nowych czionkéw organizacji terrorystycznych lub
podburzania spoteczenstw. Spoteczenstwa stabo
wyedukowane sg na nig najbardziej podatne. Przed
wszelkiego rodzaju manipulacjami ciezko sie bronic.
Dodatkowo nie pomaga w tym fakt, ze media coraz
czesciej nie weryfikujg zrédet swoich informaciji,
a publikujg wszystko co moze przynieSé sensacje,
czyli podnies¢ potencjalne zyski.

Przypisy

1 M. Szulczewski, Propaganda polityczna. Pojecia - funkcje - proble-
my, Warszawa 1971, s. 52.

2 S. Kwiatkowski, Stowa i emocje w propagandzie, Warszawa 1974.

3 H.M. Kula, Propaganda wspdtczesna. Istota - wiasciwosci, Torun
2005, s. 25.

4 logograf - definicja:
http://portalwiedzy.onet.pl/108557,,, logograf,haslo.html.

Dostep 15.12. 2012.

5 Przekaz bezposredni wymagat bezposredniego kontaktu z ludZmi
i przewaznie byta to mowa bezposrednia. Przekaz posredni byt reali-
zowany za pomoca symboli, dzwiekdw - np. rzezby, napisy, obrazy.

6 Encyklopedia PWN: http://encyklopedia.pwn.pl/haslo.php?
id=3990657. Dostep 15.12.2012.

7 M. Zimny, Terroryzm samobdjczy, Warszawa 2006, s. 120.

8 P. Stanistawski. ,Ryan Lanza: Zamknijcie sie, k...wa, wszyscy. To nie
bytem jal”, http://wiadomosci.gazeta.pl/
w i a d (o] -
mosci/1,114881,13055845,Ryan_Lanza__Zamknijcie_sie__k__ w
a__wszyscy__To_nie.html. Dostep 15.12.2012.

9 http://www.theatlantic.com/politics/archive/10/06/al-qaedas-first-
english-language-magazine-is-here/59006/. Dostep 16.12.2012.

10 How to make a bomb in the kitchen of your mom (ang.).

11 ,Hamas zabija oskarzonych o zdrade. Publiczna egzekucja, ciato
ciggniete ulicami”. http://www.tvn24.pl/wiadomosci-ze-swiata,2/
hamas-zabija-oskarzonych-o-zdrade-publiczna-egzekucja-cialo-
ciagniete-ulicami,289858.html.Dostep 16.12.2012.

12 Materiat TVP z dnia 11 wrze$nia 2001 roku, znaleziony w serwisie
YouTube. http://www.youtube.com/watch?v=-DLzCK7kegs. Dostep
16.12.2012.
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PIOTR PATATYN

Badania nad osobowosScia terrorysty

Mozemy przyjaé, ze zjawisko terroryzmu okresla-
ne dzumag XXI wieku realizujg osoby charakteryzujg-
ce sie swoistg osobowosciag, czyli wzglednie statymi
dla danej jednostki cechami psychicznymi reguluja-
cymi jej zachowanie. Ich wyszczeg6lnienie i zdefinio-
wanie okazuje sie trudne - podobnie jak zdefiniowa-
hie terroryzmu.

Celem niniejszego opracowania jest zwrécenie
uwagi na problem, ktéremu w Polsce praktycznie nie
poswiecono wiele miejsca i czasu. Podstawe metodo-
logii naukowej jest analiza aktéw terrorystycznych
z ostatnich lat oraz cech osobowosci pewnej, (lecz
niezbyt licznej) grupy terrorystow.

Badania nad tzw. osobowoScig terrorysty zapo-
czatkowano pod koniec lat szesédziesiatych ubiegte-
go wieku w Stanach Zjednoczonych, w odpowiedzi na
gwaltownie wzrastajaca liczbe zamachow terrorystycz-
nych. Istote badan stanowi pozyskiwanie i analizowa-
nie informacji o terrorystach, za$ ich cel - tworzenie
uniwersalnego profilu zaangazowanej jednostki. Przy-
gotowane analizy powinny poprawi¢ efektywnosé
dziatania stuzb i instytucji, zajmujgcych sie rozpozna-
waniem zagrozen w ramach zwalczania zjawiska.

Naukowcy prowadzgcy badania nad osobowoscig
terrorysty wcigz zmagajg sie z zasadniczymi trudno-
Sciami, znamiennymi dla catej problematyki terrory-
zmu - poczawszy od zawitosci definicyjnych, skon-
Cczywszy na prawno-organizacyjnych aspektach walki
z nim. Biorg one poczatek w dwoéch podstawowych
wiasciwosciach zjawiska: duzej dynamice i ztozonosci
problemu terroryzmu.

Psychologia nie proponuje obecnie jednoznacz-
nych odpowiedzi na najwazniejsze w kontekscie zapo-
biegania aktom terroru pytania (np., dlaczego czto-
wiek staje sie terrorystg?, Ktore cechy psychologiczne
wyrozniajg terroryste z ttumu?), Wskazuje jednak,
ktore kierunki badan nalezy obra¢ lub kontynuowag,
a ktoére porzucic.

nr 2 (14)
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Naukowcy podejmujacy sie takich badan muszg
by¢ Swiadomi ograniczen, ktére ich dotyczg. Chodzi
zwtaszcza o niewielka ilosé rzetelnych danych o ter-
rorystach i ich cechach psychologicznych - wszakze
nawigzanie i utrzymanie przez badacza systematycz-
nego, bezposredniego kontaktu z cztonkami organi-
zacji terrorystycznych lub tzw. samotnymi wilkami
pozostaje w zasadzie niemozliwe. Powéd ten unie-
mozliwia robienie podobnych analiz w Polsce, ktéra
nie doSwiadczyta funkcjonowania organizacji terrory-
stycznych, za$ informacje o ich dziataniach pocho-
dzg wylgcznie z prasy lub telewizji. Nasze badania
powinny, zatem zostaé oparte o wiedze i doswiad-
czenia uczonych z innych panstw.

Za podstawowg metode badan nad osobowo-
Scig terrorysty mozemy uznaé¢ analize danych
(informacji) uzyskanych w wyniku:

prowadzonych wywiadéw z aktywnymi terrory-
stami, wymagajgcych wczesSniejszego starannego
przygotowania kwestionariusza wywiadu i wyboru
technik rozmowy. Taka procedura pozwala zdoby¢
zaufanie respondenta i umozliwia ponowny kontakt
z nim w przysztoSci. Najskuteczniejszg metode wy-
wiadu stanowi metoda aktywnego stuchania. Sktada
sie ona z nastepujgcych elementow:

- potwierdzania, ze stuchamy i rozumiemy re-
spondenta (utrzymywanie kontaktu wzrokowe-
go, okresowe powtarzanie zwrotow tj. sfucham
cie z uwaga, rozumiem);

- dostosowania sie do respondenta (odpowiednia
postawa ciafa i ton gtosu);

- otwarto$é na odmienne poglady (nie przerywa-
nie respondentowi, nie dyskutowanie z nim);

- parafrazowania fragmentéw wypowiedzi respon-
denta (okresowe powtarzanie zwrotow tj. jezeli
dobrze rozumiem, chodzi o..., ...czy mam ra-
cje?).

- wywiady z wiezionymi terrorystami, ktore z regu-
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ty trwajg krotko, a ich Scisty zakres okreslajg
stuzby bezpieczefistwa, rzadko i z niechecig po-
zwalajgce na takie spotkania;

wywiady z bylymi terrorystami, ukrywajgcymi sie
najczesciej przed stuzbami bezpieczenstwa, ale
czasem takze (np. w przypadku samowolnego
opuszczenia grupy) przed aktywnymi terrorysta-
mi. Nawigzanie kontaktu w tym przypadku
uchodzi za szczegblnie trudne i niebezpieczne,
jezeli uda sie zorganizowaé spotkanie;
autobiografie, czyli dzienniki, listy, pamietniki
bedgce opisem zycia aktywnych lub bytych ter-
rorystéw, cenne zwitaszcza z punktu widzenia
badaczy psychologii terroryzmu. Dzieki zastoso-
waniu metody formutowania logicznych wnio-
skow z potwierdzonych wcze$niej zatozen
(zwanej dedukcjg) wiele informacji mozna od-
czyta¢ z samej konstrukcji tekstu (np. ze sposo-
bu narracji) czy tez oceny rozmaitych wydarzen
przez osobe opowiadajgca - nawet, jezeli one
nigdy nie zaszly. Autobiografie sg jednak trudno
dostepne;

powieSci autobiograficzne, posiadajgce zazwy-
czaj wiecej elementéw fikcyjnych, przez co sg
mniej atrakcyjne naukowo dla badaczy.

Terroryzm

Jednoczesnie nalezy zaznaczyé, iz istnieje koniecz-
no$¢ uznania multidyscyplinarnego podejscia w bada-
niach nad problematyka terroryzmu za jedynie stuszne,
€O 0znacza, ze badacze muszg korzysta¢ w tym zakre-
sie z wiedzy i doSwiadczen innych dziedzin naukowych,
ktorych obszarem zainteresowania sg réwniez rézne
formy dziatalnosci cztowieka o charakterze destruktyw-
nym: np. kryminalistyka, a takze o spotecznym np. an-
tropologii. Wiekszo$¢ dotychczasowych analiz na temat
terroryzmu i terrorysty odwotuje sie tylko do jednego
punktu widzenia, co powoduje nadmierne uproszcze-
nia, w duzym stopniu znieksztatcajace rzeczywistosé.

Nalezy w tym kontekscie stanowczo odrzucié¢ hipo-
teze (dominujagca w latach siedemdziesigtych, ktéra
odzyta po zamachach z 11 wrzes$nia 2001 r.), jakoby
przecietny terrorysta byt jednostkg psychopatyczna.
Faktycznie, mozna wskaza¢ pewne podobieAstwa po-
miedzy psychopatg a terrorystg np. odrzucajg oni po-
wszechnie przyjete normy, nie czujg sie winni za swoje
czyny, nierzadko wykazujg sie skrajnym egoizmem
i brakiem empatii wzgledem innych ludzi. Notorycznie
ktamig. Zarazem na co dzien sg czesto wzorowymi oby-
watelami. JednoczeSnie trzeba wykazaé czynniki r6z-
nigce obydwie jednostki, ktére zostaty przedstawione
w tabeli 1.

Lp. Terrorysta Psychopata
1 Kontroluje swoje emocje. Zachowulje sie impulsywnie, z trudem panuje nad emocjami
w sytuacjach stresowych.
2. Bierze udziat w dziataniach grupowych, potrafi wspétdziataé. Dziata najczesciej w pojedynke.
Bierze czesto udziat w starannie zaplanowanych, dtugotermi- Dziata sppntan_lcznle. z regl_J’(y wyble_ra najkrot§za droge, aby
3. ) ) zaspokoi¢ swoje popedy. Nie potrafi planowac odlegtych ce-
nowych dziataniach. 16w
4. Wykazuje zdyscyplinowanie Nie przestrzega regut obowigzujacych w spoteczenstwie
5. Konsekwentny w dziataniu Potrafi ) bgz przyczyny zaniechaC wykonywania okreSlonej
czynnosci
6. V\_/yb|e_>r? ceI,_posJugUJac sie qkr%lonym_ kluczem (np. samolot zachod- Wybiera przypadkowy cel
nich linii lotniczych, amerykanscy turysci)
7. gizr:iny obiekt lub osoba stanowi dla niego jedynie cel po- Wybrany obiekt lub osoba stanowi dla niego cel bezposSredni
8 Przemoc stanowi dla terrorysty podstawowe narzedzie osia- | Nie kazdy psychopata wykazuje sktonnosSci do zadawania
' gania celow cierpienia innym ludziom

Tabela 1. Zrédto: opracowanie wtasne na podstawie ksiazki J. Horgan, Psychologia terroryzmu, Warszawa 2008.
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Z danych przedstawionych w powyzszej tabeli jed-
noznacznie wynika, ze psychopata nie bytby w stanie
dtuzej funkcjonowaé w zadnej z organizacji terrory-
stycznych. Nalezy tutaj dodag, iz problem statego i wy-
raznego zaburzenia osobowosci dotyczy ok. 3 procent
kazdej zbiorowosci spoteczne;.

Zastanawiajgce jak wielkg popularnos¢ odzyskata
po 2001 r. hipoteza, jakoby przecietny terrorysta byt
jednostka psychopatyczng. Jej popularnosé wynika
z faktu, ze rzgdy demonizujac terroryste, zyskujg spo-
teczne przyzwolenie na eliminacje zagrozenia dowolny-
mi sitami i Srodkami, a czasem takze odwracajg uwage
opinii publicznej od nieudolno$¢ wtadzy w sprawach
krajowych. Jedng z nielicznych kwestii, co do ktérych
panuje wsréd uczonych zgodnosé, stanowi negatywny
wymiar stowa terrorysta.

Warto wspomnie¢ o mediach, ktére procz relacji
z konfliktéw i wojen, dokonujg takze oceny ich uczest-
nikéw, wczuwajgc sie w nastroje dominujgce w spote-
czenstwie. Skupiajg sie one na efektach dziatalnosci
terrorysty, rzadko przedstawiajac jej przyczyny. W przy-
padku relacji z biezacych wydarzen, w studiach telewi-
zyjnych czy radiowych pojawia sie wielu ekspertow np.
psychologdw, jednak z powodu krétkiego czasu ante-
nowego przeznaczonego na rozmowe, dokonujg oni
zwykle szczagtkowej oceny sytuacji, stosujgc niebez-
pieczne (zwtaszcza w przypadku terroryzmu) skroty
myslowe. W rezultacie psychologia zaczyna by¢ po-
strzegana w kategoriach nikomu niepotrzebnego zbio-
ru banatéw. Ludzie tgcza dodatkowo préby zrozumienia
mechanizmu zachowania terrorysty z usprawiedliwia-
niem. Drastycznie obniza to zaufanie do nauki. W ba-
daniach nad psychologig terroryzmu (w tym osobowo-
Scig terrorysty) emocje wcigz przestaniajg fakty.

Stworzenie catosciowego profilu osobowosciowe-
go jednostki zaangazowanej w dziatania o charakterze
terrorystycznym wydaje sie obecnie niemozliwe i takie
zapewne pozostanie w przysziosci. Istnieje natomiast
mozliwos¢ wyodrebnienia profilu terrorysty, ktory repre-
zentuje wskazany typ organizacji, dziatajac w okreSlo-
nym czasie i przestrzeni.
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Wiele hipotez dotyczgcych psychologii terroryzmu
i terrorysty upadto, nie potwierdzajac zatozen badaw-
czych. Nauka nie poniosta kleski - bytoby tak, gdyby
btedne teorie funkcjonowaty dalej (wskazujgce u jedno-
stek angazujacych sie w dziatania o charakterze de-
struktywnym np. awitaminoze lub deformacje czaszki).
Tymczasem kazda zrealizowana analiza przybliza nas
do prawdy, niezaleznie od jej wyniku.

Operacje militarne prowadzone po 2001 r. w r6z-
nych czesciach Swiata pod nazwa wojny z terroryzmem
zyskaty miedzynarodowy rozgtos nie tylko dzieki zna-
czacym sukcesom, ktérych nie brakuje, ale takze po-
przez liczne przypadki naduzycia prawa przez koalicje
antyterrorystyczng. Dziatania stanowigce pogwatcenie
obowigzujgcego prawa i tradycji przyczyniajg sie do
umacniania tendencji ekstremistycznych, co zwieksza
mozliwosci propagandowe i werbunkowe organizac;ji tj.
np. Al-Kaida.

Generalizujgc: problem badan naukowych osobo-
wosSci terrorysty oraz badan problematyki psychologii
terroryzmu sg w Polsce w powijakach. Podejmowane
nieSmiate proby sg realizowane przez pasjonatow,
a nie mozna badan prowadzi¢ w oparciu o pozarzado-
we organizacje. Podjecie takich badan pozwolitoby za-
pewne lepiej poznaé, zrozumieé i byé moze ostabic¢ ak-
ty terroru. Przyczyn tego stanu rzeczy jest wiele. Roz-
wigzaniem bytoby wejs¢é w kontakty robocze z oSrodka-
mi naukowymi panstw majgcych juz okreslony dorobek
w tej dziedzinie ((USA, Niemcy, Wiochy).

Opracowanie na podstawie: pracy dyplomowej pt. Sprawca ataku terro-
rystycznego i jego wspdbtczesny portret psychologiczny, przygotowanej
i obronionej w Wszechnica Polska Szkota Wyzsza w Warszawie, napisa-
nej pod kierunkiem dr Czestawa Marcinkowskiego.

Wszechnica Polska Szkota Wyzsza w Warszawie

Wszechnica Polska Szkota Wyzsza w Warszawie zostata powotana
decyzjg Ministra Edukacji Narodowej z dnia 2 lutego 2001 roku i jest
wpisana do rejestru niepanstwowych uczelni zawodowych pod nr 56.
Mury Wszechnicy opuscito juz ponad 4650 absolwentéw. Aktualnie
studiuje 2957 0sdb na wszystkich kierunkach studiow.

Uczelnia ma szeroki profil ksztatcenia na studiach licencjackich
i magisterskich. U nas mozna studiowac: filologie (angielskg, niemiecka,
rosyjska i hiszpanska), pedagogike, samorzad terytorialny, bezpieczen-
stwo narodowe, bezpieczenstwo wewnetrzne, finanse i rachunkowosé.

Niewatpliwym atutem jest umiejscowienie Uczelni - w samym cen-
trum Warszawy, w historycznym Patacu Kultury i Nauki.

Wiecej informacji: www.wszechnicapolska.edu.pl
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Subiektywna lista organizacji terrorystycznych, cz. li

Kraj / miejsce dyslo-

Lp. Nazwa organizacji kacji / dziatania Uwagi
1 Abu Sayyaf Grou Filipiny
' yy P (wyspa Mindanao)
Wschodni Pakistan Istniato kilka grup o tej nazwie. Dziataty w Afgani-
2. Al - Badr Mujahedin (dzisiejszy Bangla- stanie oraz Kaszmirze, powigzane ze stuzbami
desz) wywiadowczymi Pakistanu.
Irak . o
3. Ansar al - Islam (p6tnocny Kurdystan) Ideologia pokrewna z pogladami talibow.
4 Demokratyczne Sity Demokratyczna
) na rzecz Wyzwolenia Rwandy Republika Kongo
. . 2 . . Przywodca Chhun Yasith - obywatel amerykan-
5. Bojownicy o WolnoS¢ Kambodzy Kambodza ski pochodzenia kambodzanskiego.
6 Maoistyczne Komunistyczne Indie
’ Centrum Indii Wojna Ludu
7. Libanska Zbrojna Frakcja Rewolucyjna Liban, Francja, Wtochy
8. Federacja Europejskiej Akcji Narodowej | Francja Neofaszystowska.
9. Czerwone Brygady Witochy Lewicowe ugrupowanie terrorystyczne.
e . Basen .
10. Karaibski Sojusz Rewolucyjny m. Karaibskiego Lewicowy.
A Zbrojne skrzydto
11. Ludowy Ruch Wyzwolenia Cinchonero Honduras Ludowego Zwiazku Rewolucyjnego.
12. Partia Walczacych Komunistow Wtochy Organizacja zwigzana z Czerwonymi Brygadami.
13. Rewolucyjna Lewica Turcja
14. Ludowe Sity Rewolucyjne Argentyna
15. Tajna Armia Antykomunistyczna Salwador
16. Rewolucyjna Organizacja 17 Listopada Grecja Zabodjstwo Richarda Welcha - rezydenta CIA.
18. Front Wyzwolenia Korsyki Francja
19. Front Wyzwolenia Quebecu Kanada
20. Rewolucyjne Sity Zbrojne Gwatemala Zabicie ambasadora RFN Karla von Spreti.
21. Wyzwolencze Sity Partyzanckie Portoryko
22. Blok Wiernych Izrael Ortodoksyjna organizacja zydowska.
23. | Swietlisty Szlak Peru
24, Armia Krajowa Polska
25 Gwardia (Armia) Ludowa Polska
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26. Islamska Organizacja Wyzwolenia Liban Porwanie radzieckich dyplomatéw w 1985 r.
27. Zydowska Liga Obrony USA Meir Kahane - zatozyciel.

28 Komunistyczna Liga Armia Czerwona Japonia

29. Czarna Reka Hiszpania Anarchistyczna.

30. jl\élgzgflzgv;sbigjnelfg:'gg\gggg dy Turca Antyamerykanska.

31. Peronistowski Ruch Montonero Argentyna Organizacja lewicy peronistycznej.

32. Oficerowie z Gor Gwatemala Skrajnie prawicowa.

33. Czarny Porzadek Wtochy Neofaszystowska.

34. Organizacja Tajnej Armii Francja Zamachy m in. na prezydenta Ch. De Gaulle’a.
35. Partia Biatych Patriotow USA

36. Mudzahedini Ludowi Iran

37. Rewolucyjna Brygada Maximiliano Gomeza Dominikana

38. Front Wyzwolenia Narodowego Czadu Czad

39. Tajna Organizacja Rewoluc;ji Algierskiej Algieria Tworzg wspotpracownicy Ben Belli.

40. Naroglowy Ruczh.Wyzonenia Narodowego RPA

(Partia Wolnosci Inkatha)

42, Afrykanski Kongres Narodowy RPA

43. Narodowy Ruch Rewolucyjny Brazylia

44. Front Rewolucyjny Turkiestanu Wschodniego | Chiny

45, Wolni Oficerowie Egipt

46. Rewolucja Egipska Egipt Powigzana z Abu Nidalem.

47. Komando Akcji Rewolucyjnej 29 maja Ekwador

48. Sity Komandoséw Chalistanu Indie (Pendzab) | Sikhowie.

49. Ruch Wyzwolenia Tigre Etiopia

50. Wolna Mtodziez Potudniowomolukanska Holandia Zajecie szkoty w Bovensmilde.

51. Misja Islamska Irak

52. Narodowa Organizacja Wojskowa (Irgun) Izrael

53. Jordanski Front Narodowy Jordania Utworzyli Palestynczycy.

54, Mau - Mau Kenia Okres kolonialny, organizacja plemienia Kikuju.
55. Ruch 19 Kwietnia (M-19) Kolumbia

56. Omega -7 USA/Kuba Antycastrowska.

57. Ludowe Rewolucyjne Sity Zbrojne Meksyk

58. Rewolucyjny Sojusz Demokratyczny E!‘Si;?}%t:/ Ii’rg;/v\;:; ioErgZQdF;ansttgéaro_

59. Wyzwolencze Tygrysy Tamilskiego Eelamu Sri Lanka

60. Ruch Wyzwolenia Narodowego ,, Tupamaros” | Urugwaj gfg;g;enn; J:Jjgv?gftl%i;ebhﬁu?i?:?ny

(KPK)
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Glosariusz organizacji terrorystycznych, cz. li

Jedng z najbardziej znanych, ale bedaca juz histo-
ria, jest Frakcja Czerwonej Armii - Rote Armee Frak-
tion. Powstata ona na poczatku lat siedemdziesigtych
ubiegtego stulecia w Republice Federalnej Niemiec.
Tak zwang pierwsza generacje terrorystow stanowili:
Andreas Baader, Urlike Meinhof oraz Gudrun Ensslin.

W swoich zatozeniach ideowych powotywali sie na
naturalne prawo oporu, ktére rzekomo zezwalato
mniejszosci stosowaé Srodki pozaustawowe, gdy te
ustawowe okazaty sie niewystarczajgce. Uznano, ze
.wielka koalicja” chadekéw z socjaldemokratami rzg-
dzaca RFN nie zapewnita mtodym ludziom odpowied-
niego udziatu w zyciu publicznym czy gospodarczym, co
spowodowato powstanie opozycji pozaparlamentarne;j.
Korzeni powstania RAF nalezy szukaé w protestach
i rozruchach studenckich, ktére zaczely sie wiosng
1965 r. na Wolnym Uniwersytecie Berlinskim. Powsta-
waty najrozmaitsze grupy radykalne czy anarchistycz-
ne. Utrzymata sie jedna z nich czyli tzw. banda Baader
- Meinhof. Przytagcza sie do nich adwokat Horst Mah-
ler. Oficjalne narodziny RAF to dzien 17 maja 1970 r.,
kiedy to agencja prasowa DPA otrzymuje komunikat
o utworzeniu Czerwonej Armii. Do grona zatozycieli zali-
czyé mozemy réwniez: Irmgard Méller, Jana Carla Ra-
spe, Ingrid Schubert, Wernera Hoppe, Sabine Smitz,
Helmuta Pohla, Wolfganga Beera, Frederika Krabbe,
Willego Petera Stola, Elisabeth von Dyck, Hansa Joa-
chima Kleina czy Rolfa Wagnera.

Swoje zasady RAF okreslita w dokumencie nosza-
cym nazwe Pojecie partyzantki miejskiej. Pierwsza
ofensywa terrorystyczna RAF zatamata sie juz w poto-
wie 1972 r. Atakowany byly siedziba koncernu Springe-
ra w Hamburgu, placéwki armii USA we Frankfurcie
nad Menem i w Heidelbergu. Zaatakowano sedziego
Sledczego Buddenberga w Karlsruhe. Zaatakowano
centrale koncernu |G Farben. Aresztowane zostato tzw.
twarde jadro organizacji (23 osoby), co jak sie wydawa-
to skonczyto epoke terroryzmu w RFN. Jednakze RAF
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Logo RAF

mimo zdanych cioséw podniosta sie. W 1976 r. kiero-
wana przez adwokata Siefrieda Haaga RAF rozpocze-
ta nowe ,zycie”. Mimo, ze Haag zostat aresztowany
z rak cztonkdw Komanda Urlike Meinhof ginie proku-
rator generalny RFN Siegfried Buback (kwiecien
1977), w lipcu zostaje zabity Jurgen Ponto prezes
Dresdner Bank, we wrzeSniu Komando Siegfrieda
Hausnera porywa Hansa M. Schleyera - prezesa
zwiazku pracodawcéw. Po klesce w Mogadiszu, samo-
béjstwie przywodcdédw RAF w wiezieniu w Stammheim
(Baader, Raspe, Ensslin) terror RAF przygasa. Terrory-
Sci RAF tzw. drugiej generacji (Christian Klar, Kurt Fol-
kerts i inni) zostali ujeci lub zbiegli do NRD. W 1984 r.
trzecia generacja terrorystow RAF podjeta kolejne proé-
by zamachoéw, jak chocby na szkote NATO w Oberam-
mergau. Ostateczny kres dziatan RAF potozyto zjedno-
czenie Niemiec, co w ostatecznosci doprowadzito
w 1998 r. do rozwigzania RAF.
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Wywiad z mjr. rez. dr inz. Maciejem Zimnym

Prosze powiedzie¢ kilka stéw o sobie. Jak to sie stato,
ze absolwent Akademii Gorniczo - Hutniczej i szkotly pod-
chorazych rezerwy w Elblagu zostaje oficerem jednostek
specjalnych Wojska Polskiego: 6 Brygady Powietrzno -
Desantowej oraz JW 2305 GROM. Mozna zartobliwie
stwierdzi¢, ze wyszedt Pan z podziemi (kopalnianych)
w chmury.

Odpowied? jest bardziej prozaiczna niz sie moze
wydawaé. Po prostu po ukonczeniu studiéw, w czasie
odbywania rocznego przeszkolenia wojskowego dosze-
dtem do przekonania, ze chciatbym zosta¢ oficerem -
zotnierzem zawodowym w 6 Pomorskiej Dywizji Po-
wietrznodesantowej, w ktorej jako podchorgzy petni-
tem praktyke dowddczg. Napisatem wniosek do mini-
stra obrony narodowej i... stato sie. Do zawodowej
stopniu  podporucznika
(mianowany bytem w rezerwie) zostatem powotany
w pazdzierniku 1985 roku. A praca pod ziemig, w ko-
palni, w pézZniejszym okresie mi tylko pomogta, bo
miatem za sobg juz pewne doswiadczenie zyciowe. Do
dzisiaj uwazam, ze majgc wtedy 26 lat i podejmujac
decyzje odnosnie swojego zycia miatem sporg przewa-
ge nad tymi, ktérzy idgc do szkot oficerskich w wieku
18-20 lat, potem dopiero stwierdzali, ze to nie jest to.

stuzby wojskowej, w

Jak Pan jako zotnierz, weteran wielu operacji w mi-
sjach poza granicami kraju ocenia obecnhg sytuacje na
sfroncie” walki z terroryzmem. Jak Pana zdaniem powinno
wyglada¢ zwalczanie terroryzmu miedzynarodowego. Czy
powinno sie to odbywac li tylko w ramach operacji wojsko-
wych przeciwko terrorystom?

Walka z terroryzmem to teraz moda, koniecznosé

i ogromne wyzwanie. Nie mozna go ograniczyc¢ tylko do
prowadzenia dziatan typu wojskowego. Nalezy znaé
doktadne definicje dziatan antyterrorystycznych i prze-
ciwterrorystycznych, a zwlaszcza wiedzie¢ czym sie
réznig. Ot6z, jakiekolwiek dziatania do czasu zamachu
to dziatania antyterrorystyczne, wszystko ,po” to juz
przeciwterrorystyczne. Innymi stowami antyterroryzm
to w gtéwnej mierze profilaktyka. | ona powinna obej-
mowac bardzo szerokie spektrum dziatalnosci. Od po-
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lityki do dziedzin zarezerwowanych dla stuzb specjal-
nych (wywiad i kontrwywiad). A operacje wojskowe, to
pomijajgc ich catg ,medialno$é” to juz tylko ich maty
fragment, najczeSciej bedacy tylko ,ostatecznym roz-
wigzywaniem”, gdy wszystkie inne stosowane dotad
Srodki zawiodty.

Generat major w stanie spoczynku Walerij N. Wielicz-
ko, byly szef sztabu 9 Zarzadu Gtéwnego KGB w udzielonym
wywiadzie stwierdzit m in.: Walka z terroryzmem to prero-
gatywa stuzb specjalnych, a nie armii, wojsk wewnetrznych
czy tez réznego rodzaju oddziatéw specjalnych i nawet nie
organow ochrony prawnej. Struktury sitowe wigczajg sie
zazwyczaj na ostatnim etapie - likwidacji terrorystéw. Pod-
czas walki z terroryzmem trzeba poktadac¢ nadzieje nie tyle
w sile, co w rozumie, przenikajgc agenturalnie w szeregi
terrorystow nie tylko po to zeby uzyska¢ uprzedzajgcag infor-
macje operacyjna, ale i po to, by rozktada¢ ich od we-
wnatrz. Jak by sie Pan odnidst do tego stwierdzenia. Jak
w zwigzku z powyzszym widzi Pan mozliwos¢ wykorzystania
JW 2305 w walce z terrorystami. Jakg polityke antyterrory-
styczng (szeroko rozumiang) powinniSmy prowadzi¢ w Pol-
sce?

Catkowicie sie zgadzam z taka opinig. A co do JW
2305, to uwazam, ze jest ona wykorzystywana witasci-
wie w walce z terroryzmem, wkraczajagc do dziatania,
gdy wszystkie inne Srodki zawiodty lub okazaly sie za
niewystarczajgce. Natomiast pojecie tzw. ,polityki anty-
terrorystycznej” jest tak szerokie, ze pozwole sobie tyl-
ko na podanie kilku przyktadéw. Za najwazniejszg uwa-
zam powszechng Swiadomos¢ ze takie zagrozenie ist-
nieje, bo w kazdej chwili zaistnieé na terenie kraju. To
mniej wiecej tak, jak z letnimi powodziami, mato kto
sie ubezpiecza, waty nie sg remontowane, ludzie budu-
ja sie na terenach zalewowych, wierzgc ze moze powo-
dzi nie bedzie. Kiedy okazuje sig, ze ta wiara byta naiw-
na, rozpoczyna sie szukanie winnych, ale oczywiscie
nie u siebie. Z terroryzmem jest podobnie. Na pocie-
szenie dodam, ze nie tylko u nas. Przeciez w USA przez
zamachami 11 wrzeSnia 2001 roku byty raporty agen-
tow niskiego szczebla o nadciggajgcym zagrozeniu,
lecz zostaty zlekcewazone.
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Wywiad z mjr. rez. dr inz. Maciejem Zimnym

Bez watpienia jest Pan znawca problematyki terrory-
zmu samobodjczego. Wedtug Centre of Exellence Defence
Against Terrorism NATO w 2011 roku przeprowadzono 344
ataki samoboéjcze. Ich ofiarg padio 1972 zabitych i 4558
rannych. Czyli statystycznie jeden atak to 18,98 ofiary.
W atakach IED (VBIED), ktorych byto 3936, zabitych zostato
3461, zas rannych 9205, statystycznie na jeden atak przy-
pada 3,22 ofiary. Juz samo to wskazuje na skutecznosé¢
atakow samobdjczych, o czym Pan zresztg pisze w swojej
ksigzce. Jakie, Pana zdaniem, powinno podejmowac sie
dziatania, aby ograniczy¢ liczbe zamachoéw samobéjczych
i ich ofiar.

Zamachowcy samobdjcy, to nic innego, jak inteli-
gentny, bardzo mobilny i nieprzewidywalny $rodek
przenoszenia. Potrafi zmieniaé¢ czas i spos6b dotarcia
do celu w zaleznosci od wielu czynnikéw zewnetrznych.
Wbrew powszechnym opiniom opiera sie na ludziach
inteligentnych, wyksztatconych, obytych we wspétcze-
snym Swiecie. To powoduje, ze prawdopodobienstwo
zamachu jest niezwykle wysokie. Do tego nalezy dodaé
praktyczne brak symptoméw wskazujacych zblizajace
sie niebezpieczenstwo. Jezeli bezposSredni wykonawca
jest wystarczajgco zdeterminowany by zgingé w mo-
mencie zamachu, to niestety ograniczy¢é zamachow
samobdbjczych sie nie da. Moze w przypadku, gdy mate-
riat wybuchowy jest przenoszony pod ubraniem ,w pa-
sie szachida” mozna méwi¢, ze na podstawie zachowa-
nia czy rodzaju ubioru, mozna zidentyfikowaé terrory-
ste ,przed”. Lecz, gdy np. juz czynione sg proby ukry-
wania substancji wybuchowych w ciatach ludzi by p6z-
niej atakowacé w ten sposob np. w czasie lotu samoloty
pasazerskie, to wobec takich wyzwan trudno mowié
o skutecznej profilaktyce. Za jedyny skuteczny sposéb,
mogacy sie przeciwstawic terroryzmowi samobdjczemu
nadal niezmiennie uwazam obserwacje otoczenia i rea-
gowanie na wszelkie odstepstwa, plus oczywiscie wta-
Sciwe podejscie wszystkich stuzb panstwowych, by oso-
ba zgtaszajgca dang rzecz nie zostata zlekcewazona
lub nawet w skrajnych przypadkach wySmiana. Nie
chciatbym réwniez wchodzi¢ gieboko w inne domeny
stuzb specjalnych jak np. sieci agenturalng, lecz tez
ma to istotne znaczenie.

Prosze o kilka stow komentarza do sprawy Brunona K.
z Krakowa.

Duzy plus dla ABW, ale tez dodam, ze przeciwnik
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byt byé moze dobrym fachowcem w dziedzinie mate-
riatdw wybuchowych, ale stabym (na szczeScie) w rze-
mio$le terrorystycznym. Dla mnie to osoba niezréwno-
wazona, ktdrg na szczescie oddato sie unieszkodliwié
Lprzed”. Gdyby swéj plan wprowadzit w zycie, to mieli-
bySmy ,Smolensk” do szeScianu. Jednak najgorsze
bytoby w tym, ze jak pokazuje proza zycia, stworzytoby
to kolejng okazje do walk politycznych, a prawdziwy
problem statby sie niewazny.

Jak Pan sobie wyobraza edukowanie naszego spote-
czefnstwa w zakresie potencjalnych zagrozen terrorystycz-
nych?

To chyba najtrudniejsze. Na przestrzeni ostatnich
kilkunastu pokolen wyrosliSmy jako naréd w prze-
Swiadczeniu, ze wladza to ,oni” i nie nalezy ich stu-
chaé, a wszelkie przepisy sg po to by je tamaé. Coz,
okres zaboréw, dwie wojny Swiatowe i okres PRL-u -
teraz tylko potepiany, zrobito swoje. Jako spoteczen-
stwo nie jesteSmy zdyscyplinowani, ale za to mamy
wyolbrzymione i z gruntu fatszywie pojmowane
Lprawo do wolnosci”, rozumiane jako przywilej do ro-
bienia wszystkiego, na co ma sie aktualnie ochote.
Natomiast edukowanie i jakiekolwiek przeciwstawia-
nie sie zagrozeniom terrorystycznym bedzie przez
wiekszoS¢é postrzegane jako ,zamach na wolnosé”
i pacyfikowane w zarodku. A gdyby zdarzyt sie za-
mach, to wszyscy bedg gloSno pomstowac, ze to i tak
wina rzadu. Jest jednak jedna cecha, typowo polska,
ktora jest w tej kwestii sprzymierzencem. W momen-
tach zagrozenia wszystkie inne sprawy staja sie nie-
wazne, wtedy nie liczg sie poglady polityczne, status
materialny, nawet wiara. W takich momentach Polacy
stajg sie patriotami przez duze ,p” i jesteSmy gotowi
walczy¢ z kazdym, bez wzgledu na ofiary i na pewno
nie damy sie tak zastraszy¢ jak np. Hiszpanie w 2004
roku. Tam wystarczyty cztery zamachy na pociggi, oko-
to 200 ofiar, by catkowicie na 3 dni przed wyborami
zmienity sie preferencje polityczne. | wtasnie to byé
moze powstrzymuje - jak dotad - od przeprowadza-
nia w Polsce zamachow.

Dziekuje za rozmowe
Kazimierz Kraj
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Ludzie wywiadu
I kontrwywiadu

KAZIMIERZ KRAJ

Stanistaw Szalifski - mistrz kontrwywiadu

Dtugoletni szef Wydziatu Il b (kontrwywiad) Od-
dziatu Il Sztabu Gtéwnego Wojska Polskiego major
Stanistaw Szalinski urodzit sie 23 kwietnia 1896 r.
w miejscowosci Anielewo powiatu brodnickiego.

Ukonczyt 6 klas gimnazjum w Gnieznie. W latach
1912 - 1915 odbywat praktyke w rolniczych majat-
kach ziemskich rodziny Czackich, ktore znajdowaty sie
na Pomorzu.

Majacy w 1915 r. 19 lat Stanistaw zostat w ra-
mach poboru powotany do stuzby w armii kajzerow-
skich Niemiec. Poczatkowo stuzy 44 putku piechoty
stacjonujgcym w Jarocinie. Po szkoleniu od lipca 1916
r. do konca | wojny Swiatowej nieprzerwanie stuzy
w 335 putku piechoty, ktory toczy walki na froncie fran-
cusko - niemieckim oraz rosyjsko - niemieckim. Kon-
czy kurs aspirantéw oficerskich, awansuje do stopnia
kaprala, a nastepnie sierzanta. Dowodzi druzyna,
a pozniej plutonem. Od lipca 1917 r. do 30 listopada
1918 r. (koniec wojny) jako dowédca plutonu (z-ca ofi-
cera) bierze udziat w walkach na froncie zachodnim
(Verdun i prawdopodobnie Morfididier). Putk zostaje
przebazowany do Gniezna. Szalinski uczestniczy w Po-
wstaniu Wielkopolskim biorgc udziat w rozbrojeniu put-
kow niemieckich w GnieZnie oraz pierwszych walkach
na przedpolach miasta. W styczniu 1919 r. organizuje
| Kompanie Gnieznienskg z ktorg wyruszyt do walki pod
Naktem, nastepnie Mroczg i Slesinem. Kolejno bierze
udziat w walkach pod Szubinem i Ltabiszynem. Jest do-
wodcg 3 kompanii cekaemoéw 4 Putku Strzelcow Wiel-
kopolskich). W maju 1919 r. awansowany na mocy
dekretu Naczelnej Rady Ludowej podporucznikiem.
Podczas wojny 1920 r. wyrdznit sie podczas walk z Ro-
botniczo - Chtopska Czerwong Armig pod Garwolinem
(sierpien 1920 r.) kiedy to jako dowodca kompanii ce-
kaeméw zmusit nieprzyjaciela do porzucenia dwoch
dziat. Kontynuujgc poScig za nieprzyjacielem zdobyt
koszary w Garwolinie. Do niewoli wziat trzystu jencow
oraz tabory brygady. Obronit rowniez koszary przed ka-
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Major Stanistaw Szaliriski

walerig bolszewicka. Po wojnie nadal stuzyt w 58 put-
ku piechoty jako dowoddca kompanii oraz petniacy
obowigzki dowédcy batalionu.

W maju 1925 r. rozkazem Ministerstwa Spraw
Wojskowych zostat odkomenderowany do Oddziatu I,
wtedy jeszcze Sztabu Generalnego. Odkomenderowa-
nie nie zostato ogtoszone w dzienniku Personalnym
Ministerstwa Spraw Wojskowych i éwczesny kapitan
Stanistaw Szalinski oficjalnie pozostawat na etacie
macierzystego putku.

Kapitan Szalifski poczatkowo pracowat jako re-
ferent w Referacie Narodowosciowym Wydziatu Il b,
nastepnie od marca 1926 r. do stycznia 1930 r. jako
kierownik tegoz referatu.
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Stanistaw Szalinski - mistrz kontrwywiadu

W dniu 2 lutego 1930 r. major Stanistaw Szalinski
przejgt kierowanie Wydziatem Il b Oddziatu Il Sztabu
Gtownego Wojska Polskiego. Kierowat nim do 18 wrze-
Snia 1939 r. W miedzyczasie prowadzit zajecia na VIII
Kursie Informacyjno - Wywiadowczym organizowanym
przez Oddziat Il. Byt rowniez (w 1934 r.) komendantem
| Kursu Informacyjno - Wywiadowczego dla oficerow
rezerwy. W 1936 roku éwczesny szef Oddziatu Il ptk
dypl. Tadeusz Petczynski wnioskowat o awans na sto-
pien podputkownika, w drodze wyjatku, co nie zostato
uwzglednione.

W roku 1939 r. w strukturze organizacyjnej Wy-
dziatu Il b znajdowaty sie nastepujace komoérki: Samo-
dzielny Referat Kontrwywiadowczy (kontrwywiad Za-
chod i kontrwywiad Wschéd), Referat Ogélno - Organi-
zacyjny, Referat NarodowoSciowo - Polityczny, Referat
Ochrony Tajemnicy Wojskowej, Centralny Referat Agen-
tury oraz Centralna Kartoteka oraz Kancelaria.

Wojenne losy majora Szalinskiego sg klasyczne.
Po opuszczeniu terytorium Polski internowany w Rumu-
nii. Ucieka i przedostaje sie do Francji. Po kampanii
francuskiej ewakuowany do Wielkiej Brytanii. Kolejno
dowbdca kompanii oficerskiej w 3 Kadrowej Brygadzie
Strzelcow, wyktadowca na kursie dowddcow batalio-
néw w Brygadzie Szkolnej. Kolejno wyktadowca w Cen-
trum Wyszkolenia Piechoty. Odbywa szkolenia na lotni-
czym kursie informacyjnym, przechodzi staz w 1 Dywizji
Pancernej, stuchacz Civil Affairs Staff Centre. Od
czerwca [ = =
1944 r. -
dowéddca
batalionu
szkolnego
w OSrodku
Szkolenia.
Od stycz-
nia 1946
r. dowod-
ca 3 Bao-
nu Grena-
dierow 4 Dywizji Piechoty. Awans na stopien podput-
kownika uzyskat 27 maja 1945 r. Nastepnie zaciggnat

= Pt oo e ol o)
Legitymacja St. Szalinskiego.
Virtuti Militari

Ludzie wywiadu
i kontrwywiadu

Sle do Przedluzam wazooié ni 'l:‘
i ? itymacii do do. 3jgrudnia 1938 r.
Polskiego ‘ - 8. !Wd{:bts:f.si.
2 g S _ Podpis aifads,
Korpusu G & e ;W
| Medal sa Forns 19 | STAN
PrZ SDO- ewﬁ‘u%a”“ o5 jos dgp.
ySpo- B geis HatehS e
sobienia | -
; . i Miejsce j data wystawienia legity- Przedluzam waznosé niniejszej le-
I rozmie- | aci Foewas oo AR gityaiaci dodn. 31 gradnia 1939,
)  Waina dodnia31 f;ud?iili\’/;r. Ak St il 5ot b
szczenia. | ARl |
< . S s
Ukonczyt | wd e e | = _
kurs kon- K . — -
. Legitymacja stuzbowa St. Szalinskiego,
serwac]l . .
ordery i odznaczenia
zabytkow.

Po zwolnieniu z PKPR prowadzit z dwoma wspdlnikami
sklep z antykami. Zmart na zawat serca w Londynie 27
wrzeSnia 1951 r.

Odznaczony m in. Orderem Virtuti Militari V kl.
oraz dwukrotnie Krzyzem Walecznych.

Kierowany przez majora Stanistaw Szalinskiego
Wydziat Il b odniést wiele sukceséw w walce z obcymi
wywiadamil.

W 1934 r. opiniowany przez przetozony z Oddziatu
Il: Na obecnym stanowisku bardzo dobry2. Krétkotrwa-
ty szef Oddziatu Il ptk dypl. Marian Smolenski tak opi-
niowat naszego bohatera: Szef Wydziatu, przecietnie
inteligentny o duzym doswiadczeniu i rutynie w pracy
kontrwywiadowczej. Na samodzielne stanowisko
w kontrwywiadzie mniej odpowiedni. Nadaje sie do
czasowego wykorzystania, jako ten ktory ma duzg zna-
jomos¢ spraw i 0s6b co obecnie wobec zniszczenia
dokumentéw ma duze znaczenie3.

Nie odpowiem, ktéra opinia jest prawdziwa, lecz
za Stanistawem Szalinskim przemawiajg jego dtugolet-
nia stuzba na stanowisku szefa wydziatu oraz osia-
gniecia w zwalczaniu obcych stuzb wywiadowczych
dziatajgcych na terytorium Il Rzeczypospolitej.

Przypisy

1 Zob. np. A. Peptoriski, Kontrwywiad |l Rzeczypospolitej, Warszawa
2002.

T. Dubicki, A. Suchcitz, Oficerowie wywiadu WP i PSZ w latach 1939 -
1945, tom I, Warszawa 2011, s. 334.

Tamze, s. 335.
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Operacje

Operacja Czerwony Pazdziernik

- szpiegowskie
BERNADETTA TERLECKA
Cel: Agendy rzadowe i dyplomatyczne.
Typ: Cyber szpiegostwo.
Czas trwania: Maj 2007 do nadal.
Urzadzenia: Stacje robocze

i urzgdzenia mobilne.
Obszar zainteresowan: Przede wszystkim
informacje niejawne, dane

wywiadowcze geopolityczne.

Kaspersky Lab na prosbe jednego z partnerow
przeprowadzito analize atakéw typu spear phishing
oraz malware’ow dzieki temu wykrytlo kampanie Ro-
cra (Czerwony Pazdziernik). Kampania cyberszpiegow-
ska od okoto pieciu lat odnosi sukcesy w infiltracji
sieci rzgdowych i dyplomatycznych agend oraz jedno-
stek naukowych. Celem ataku précz klasycznych sta-
cji roboczych sg rowniez urzadzenia sieciowe (w tym
CISCO) oraz urzadzenia mobilne. Plikami bedacymi
w obszarze zainteresowan atakujgcych sa te z rozsze-
rzeniami txt, csv, eml, doc, odt, docx, rtf, pdf, xls, key,
crt, cer, pgp, gpg, acidcsa, acidsca, aciddsk, acidpvr,
acidppr, acidssa. Zwtaszcza pliki z rozszerzeniem
acid* poniewaz sg plikami programu ,Acid Cryptofi-
ler”, ktéry uzywany jest przez Unie Europejska i NATO
do szyfrowania.

Ztosliwe oprogramowanie skierowane jest gtdwnie
do instytucji w Europie Wschodniej (Rosja, kraje bytego
ZSRR), Azji Srodkowej, Europy Zachodniej, Ameryki P6t-
nocnej i Potudniowej (Rysunek nr 1). Szacuje sie, ze na
Swiecie wystapito okoto 200 zakazen tymi malware’a-
mi. Niektore elementy kodu mogg sugerowaé, ze za
atakami stojg chifnscy lub rosyjscy hakerzy, cho¢ row-
nie prawdopodobnym jest wykorzystanie exploit’ow
chinskich hakeroéw i celowe wstawienie rosyjsko - je-
zycznych fragmentoéw do kodu, w celu zmylenia anality-
kéw co do pochodzenia atakow.

Data rejestracji domen i gtdwnych serweréw suge-
ruje, ze ataki rozpoczety sie w okolicach maja 2007
roku. Do potowy stycznia tego roku sprawcy mieli zare-
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Rysunek 1. Plik skierowany w strone Polskiego odbiorcy.
http://niebezpiecznik.pl/wp-content/uploads/2013/01/redoctober3.png,

jestrowane okoto 60 domen w C&C. Lokalizacje serwe-
réw zarejestrowanych na te sama osobe jest kilka
i mieszczg sie zazwyczaj w Rosji i Niemczech.

Wszystkie zebrane w tym czasie informacje sg wy-
korzystywane do dalszych atakéw. Przyktadem jest kra-
dziez posSwiadczen i pbzniejsze ich wykorzystanie
w przypadku, gdy w innej lokalizacji niezbedne byto
posiadanie posSwiadczenia. System jest odporny na
przejecie serwerdw gtdwnych i umozliwia odzyskanie
kontroli atakujgcych nad zainfekowanymi maszynami
za pomocag alternatywnych kanatéw komunikaciji.

Pracownicy Kaspersky Lab zaobserwowali uzycie
3 r6znych exploit’éw wykorzystujgcych znane luki i sg
nimi CVE-2009-3129 (MS Excel), CVE-2010-3333 (MS
Word) i CVE-2012-0158 (MS Word).

Dokumenty wykorzystane podczas ataku byty two-
rzone nie przez samych autoréw systemu, a przez in-
nych atakujgcych dla celéw innych cyber napadow.
W dokumentach zmienit sie oczywiscie plik wykonywal-
ny jaki zostat umieszczony w dokumencie. Na rysunku
2 przedstawiono przyktadowy dokument wykorzystywa-
ny podczas ataku. Podczas ruchu poprzecznego w sieci
atakujgcy wdrazali moduty, ktérych celem byto aktywne
skanowanie sieci. Dzieki temu hakerzy mogli znalezé
urzadzenia podatne na MS08-067 oraz na atak na do-
step grupowy.
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Operacja Czerwony Pazdziernik

Jak juz wczesSniej wskazatam exploity stuzgce do
dokonania atakéw wykorzystywaly znane od dawna
luki w oprogramowaniu Excel i Word. Nigdy w 5 letnigj
historii dziatania atakujgcy nie wykorzystywali explo-
it’'ow zero-day. Nalezy zastanowi¢ sie czemu hakerzy
wykorzystujg tylko znane od dawna luki w oprogramo-
waniu? Czy majg zbyt mate fundusze, jakie moga
przeznaczyé na te operacje, a moze ma to zmyli¢ ana-
litykdw, aby uznali, ze za atakami stojg najzwyklejsi
rzezimieszkowiel.

Wobec Polakéw (lub os6b méwigcych po polsku)
réwniez byty skierowane takie ataki. Nie wiemy jed-
nak czy skutecznie zadziataty, poniewaz Polski nie ma
w statystykach jakie podaje Kaspersky Lab. Nie ma

Operacje -
szpiegowskie -
réwniez informacji czy na serwery C&C docierajg pliki
z Polski (nie ma potaczen z Polski).

Pomimo posiadanych wskazowek ciezko jest jed-
noznacznie okresli¢ skad pochodzg atakujgcy. Pewnym
jest natomiast, ze informacje jakie zbierajg sg cennymi
danymi wywiadowczymi. Najprawdopodobniej wiec gru-
pa nastawiona jest na handel nimi z rzadami niekto6-
rych panstw. Takie grupy zwykio nazywaé sie przesie-
waczami informacji?.

Przypisy

1 Niebezpiecznik.pl, Kaspersky Lab, 2013.02.22.
2 Niebezpiecznik.pl, 2013.02.22.
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Szkota
stuzb specjalnych

TOBIASZ MALYSA

Podstawowe aspekty bezpieczenstwa informac;ji

Zadanie nr 3 z numeru styczniowego, dotyczace
szyfru Vigenere'a nie znalazto jak dotgad poprawnego
rozwigzania, problematyke bezpieczenstwa informacji
kontynuujemy. SkupialiSmy sie do tej pory na idei szy-
frow prostych. Teraz przejdziemy do kolejnych pytan -
co, przed czym i jak chroni¢, omawiajac podstawowe
aspekty bezpieczenstwa informacji, co bedzie wpro-
wadzeniem w powazniejsze zagadnienia.

W ujeciu informatycznym (informatyka - ,nauka
o tworzeniu i wykorzystywaniu systeméw komputero-
wych”1, ale tez ,gatgZ nauki i techniki zajmujgca sie
teorig i technologia przetwarzania informacji”)?, infor-
macja to zbiér danych w dowolnej formie, stuzgcy do
dalszego przetwarzania tych danych i przeksztatcenia
ich w wyniki, ktére staja sie kolejnymi danymi3. Infor-
macjg mogg byé zatem np. zebrane podczas czynnosci
operacyjnych dane zwigzane z terenem dziatania
i obiektach zainteresowania, przeksztatcone w odpo-
wiednie raporty (to znéw dane), ktére postuzyé mogg
do otrzymania statystyk (nastepnych danych) lub wysu-
niecia wnioskéw (to takze dane), nadal mogacych ule-
gaé¢ dalszemu przetwarzaniu i uzyskiwania kolejnych
danych. Caly ten proces, czyli zbieranie, przetwarzanie,
przechowywanie i wykorzystywanie niesie zagrozenia.

Niezaleznie od sposobu ich przechowywania moz-
na wymieni¢ takie niebezpieczenstwa dla informacji
jak nieuprawnione ujawnienie (np. przechwycenie, wy-
kradzenie, upublicznienie), modyfikacja (np. sabotazu,
dostanie sie btedéw), zniszczenia czy uniemozliwienia
korzystania z informacji poprzez blokowanie do niegj
dostepu (sabotaz, wandalizm, awaria)4. Zagrozone mo-
ga byc¢ nie tylko informacje, ale system i jego elementy,
Srodowisko w ktoérym sg one przetwarzane5. Dlatego
mozemy mowic o takich cechach bezpieczefistwa infor-
macji jak poufnos¢ (tajnosé, to dostep do informaciji
tylko odbiorcom majgcych do tego upowaznienie, za-
leznie od przyznanych uprawnien i wagi poufnosci in-
formacji), integralnos¢ (sp6jnos¢, to pewnosé czy infor-
macje nie byty manipulowane, przez nieuprawnione
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osoby i niedozwolone sposoby) oraz dostepnosé
(dosiegalnosé, dostep do informacji zapewniony jest
zawsze w okolicznosciach i warunkach, ktére na to ze-
zwalajg®). Szersze spojrzenie na klasyfikacje zagrozen
(tzw. klasyfikacja STRIDE?) pozwala wyszczeg6Ini¢ pod-
szywanie sie (dostep w drodze udawania uprawnione-
go uzytkownika, wtamania na sieciowe konta, inzynie-
ria spoteczna), manipulacje danymi (przyznanie nieu-
prawnionego dostepu do operacji na danych), negowa-
nie (zaprzeczanie, ze atak sie odbyt, lub utrudnianie
identyfikacji zrodta ataku), ujawnienie danych
(przypadkowe btedne nadanie uprawnien lub niecelo-
we ujawnienie informacji, podstuch, wtamanie), zakt6-
cenie funkcji systemu (blokada ustug, dostepu do da-
nych, niszczenie informacji lub sprzetu, wykorzystywa-
nie stabych punktéw do paralizowania go, sabotowanie
zZtosliwym oprogramowaniem) oraz podniesienie przy-
wilejow (nieuprawnione pozyskanie uprawnien).

Bezpieczenstwo informacji w Swietle przedstawio-
nych zagrozei wymaga podjecia szeregu krokéw na
réznych ptaszczyznach. Skoro chroniona informacja
ma byé poufna (niemozliwa do wykorzystania przez
nieupowaznione osoby czy procesy), dostepna (zawsze
i tylko upowaznionym osobom i procesom w dopusz-
czonych warunkach) oraz spéjna (wszelkie modyfikacje
na operacji dajg sie ustali¢, a mozliwe s tylko dozwo-
lone dziatania), to stosownie do rodzaju zagrozenia
(ktoérych ogblne rodzaje wstepnie wytypowaliSmy), nale-
zy zastosowaé odpowiednie metody, ktére mozemy
nazwac ,ustugami ochrony informacji”s.

Kontrola dostepu daje ochrone informacji przed
nieuprawnionym do niej dostepem (ujawnieniem infor-
macji) lub zaktéceniem funkcji systemu (odmowa ustu-
gi, np. uniemozliwienie uprawnionego dostepu do infor-
maciji, jej przetwarzania, przechowania, itp. paralizowa-
nie dziatan). Bezpieczenstwo moze by¢ tu zapewnione
poprzez np. nadawanie informacjom okreSlonego stop-
nia poufnosci oraz weryfikowanie uprawnien przy proé-
bach dostepu (dostep limitowany)®. Systemy powinny
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byé tez odporne na akty ztosliwosci i sabotazu oraz
awarie i usterki techniczne, gwarantujac ciggtos¢ pracy
i niezawodnos$é, co mozna osiggnaé przez np. uktady
zapasowe oraz eliminowanie luk i stabych punktow.

IntegralnoSé danych, a wiec zapewnienie im spdj-
nosci, to ochrona przed ich zmiana. Zrédto takiego za-
grozenia leze¢ moze nie tylko po przypadkowej lub za-
mierzonej stronie dziatalnosci ludzkiej, ale i w uzywa-
nym sprzecie, oprogramowaniul®. Zastosowanie np.
podpiséw cyfrowych czy kodéw uwierzytelniajgcych da
pewnosé, czy informacje nie bylty w nieuprawniony spo-
s6b zmanipulowane. W zapewnieniu bezpieczehnstwa
pomocne mogg byé poprawne procedury przesytu infor-
macji, zgodnie z ustalonymi protokotami. Taki protokét,
dla informacji jawnych, lecz zagrozonych utratg inte-
gralnosci (nieuprawniong zmiang treSci) omawialiSmy
w listopadowym numerze biuletynu w ub. rokull., Wte-
dy rozpatrywana byta wiadomos¢ radiowa, wielokrotnie
przekazywana przez kolejne radiostacje w tancuchu
przekazu, az do pozgdanego odbiorcy. Aby uniknaé
efektu ,gtuchego telefonu” i znieksztatcenia wiadomo-
Sci po drodze, przedstawiono sposob sktadajgcy sie
z preambulty (krotkiej badz petnej), wiasciwego komuni-
katu i danych kontrolnych (np. liczby znakéw, wyrazéw
w wiadomosci). Pozwalat on na zachowanie statej tre-
Sci komunikatu, ale nie cechowat sie odpornoscig na
ztosliwosé czy przypadkowe biedy.

Uwierzytelnienie (autoryzacja) informacji i nadaw-
cOw zapewnia ochrone przed podszywaniem sie, nada-
waniem fatszywych informacjit2. Zrédto nadanej infor-
macji musi by¢ weryfikowalne. Mozna to realizowaé
stosowaniem certyfikatow, kodow uwierzytelniajacych,
kluczy jednorazowych (tokendéw - generatoréw), podpi-
s6w cyfrowych, itp. Metody te jednak mogg by¢ podat-
ne na ich przechwycenie przez potencjalnego intruza.

Niezaprzeczalnosé dotyczy niemozliwoSci wyparcia
sie faktu podejmowania swoich dziatan, np. wewnatrz

systemul3, Wszystkie przeprowadzane operacje
(dostep, modyfikacja, kopiowanie, przesyt, odbior) sg
zapisywane. Mozliwa jest identyfikacja 0s6b

(procesow) biorgcych w nich udziat. System musi byé
zawsze zdolny do udowodnienia tych dziatan, w kazde;j
sytuacji. Jest to mozliwe w drodze uzywania dziennikow
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zdarzen (w tym automatycznych, komputerowych) lub
innych sposobdéw ich rejestrowania (monitorowania).
Poufnos$¢ danych to ostatnia z omawianych ustug
(metod). O ile kontrola dostepu (wedle przyznanych
uprawnien, klasyfikacji) oferowata ochrone przed nieu-
prawnionym dostepem4, poufno$¢é danych w tym rozu-
mieniu chroni je przed np. podstuchem czy przechwy-
ceniem informacji przez intruza. Realizacja, oprécz sto-
sowania metod kontroli dostepu odbywa sie przede
wszystkim poprzez szyfrowanie informacji i uzywanie
bezpiecznych kanatow jej przechowywania i przesytu.

Uwagi koncowe

Okazuje sie, ze zapewnienie informacjom poufno-
Sci (realizowanej np. kryptografig) to jedynie niewielka
czeS¢ bezpieczenstwa informacji. C6z po informacji
poufnej, ale zagrozonej niedostepnoscia, nieuprawnio-
ng modyfikacjg? Co wiecej, przedstawione metody za-
pewniania bezpieczenstwa informacji chociaz wywodza
sie ze spojrzenia typowo informatycznego, moga byé
potraktowane uniwersalnie, nie tylko dla informacji
przechowywanych w systemach czy sieciach kompute-
rowych. W Kkolejnych numerach biuletynu wiele
z nakreSlonych tu zagadnien zostanie potraktowane

glebiej.
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Szkota
stuzb specjalnych

Obserwacja jest jedng z podstawowych metod
badawczych w naukach spotecznych. Stosowana jest
przede wszystkim w socjologii, ethologii, antropologii
oraz psychologii. Istnieje wiele metod obserwacyjnych
roéznigcych sie przede wszystkim stopniem ingerencji
obserwatora w obserwowane zjawiska, sposobami
rejestracji i analizy oraz czasem trwania. Obserwacja
moze by¢ jawna i niejawna.

Obserwacja zewnetrzna w ramach dziatan kontr-
wywiadowczych nie jest zwigzana ingerencjg obserwa-
tora w sytuacje, ktére obserwuje. Zebrane dane musza
byé obiektywne i rzetelnie dokumentowane. W kazdym
przypadku nalezy liczy¢ sie z tym, ze bedg one musiaty
zostaé wykorzystane w procesie sgdowym.

Krétka historia stuzb obserwacji w PRL

Biuro ,B” MSW - jednostka organizacyjna resortu
spraw wewnetrznych PRL, dziatajgca w latach 1956-
1990 (utworzona zostata na bazie istniejgcego
od 1945 r. samodzielnego wydziatu). Biuro zajmowa-
to sie obserwacjg operacyjng oséb i obiektow, przepro-
wadzaniem wywiadow i ustalen, a takze wstepnym roz-
poznaniem i zabezpieczeniem operacyjnym przebywa-
jacych na terenie Polski dyplomatéw i cudzoziemcéw.
Od poczatku 1945 r. sprawami obserwacji zewnetrznej
zajmowat sie Wydziat VII Departamentu | Ministerstwa
Bezpieczenstwa Publicznego (powstaty w miejsce Sek-
cji 4 Kontrwywiadu Resortu Bezpieczenstwa Publiczne-

go). Jego odpowiednikami w terenie byty Sekcje
7 Wydziatbw | WUBP (wcze$niej funkcjonowaty
jako Sekcje 4).

Obserwacja - Sledzenie 0sob lub obiektow
bedacych w zainteresowaniu np. kontrwywia-
du. Jest to jeden ze Srodkow pracy operacyjne;.
Mozemy mowi¢ o obserwacji operacyjnej i ob-
serwacji zewnetrznej.
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Rozkazem nr 51 ministra z 6 wrzeSnia 1945 r.
dokonano podziatu Departamentu |, pozostawiajgc
w nim zadania SciSle zwigzane z kontrwywiadem. Jed-
ng z utworzonych wtedy nowych jednostek byt Samo-
dzielny Wydziat 1l MBP, okreSlany rowniez jako Samo-
dzielny Wydziat Obserwacji Zewnetrznej lub Wydziat
»A”. Ta ostatnia nazwa zatwierdzona zostata rozkazem
nr 22 ministra z 25 marca 1946 r. i przetrwata az do
rozwigzania MBP. Przeksztalcenia zaszlty réwniez
w wojewobdztwach, gdzie powstaty Wydziaty ,A” WUBP
(poczatkowo jako Wydziaty Il ,,A”).

Nastepnej reorganizacji dokonano poprzez wtgcze-
nie jednostki do Komitetu ds. Bezpieczenstwa Publicz-
nego. Rozkazem nr 011 przewodniczgcego z 10 marca
1955 r. utworzony zostat Wydziat ,B” Kds.BP, nato-
miast na podstawie rozkazu nr 0167 przewodniczgce-
g0 z 15 grudnia 1955 r. podniesiono jego range, powo-
tujac Biuro ,B” KdsBP. W wojewddztwach zadania pio-
nu wykonywaty Wydziaty ,B” WUdsBP.

Po zniesieniu KdsBP komérka ds. obserwacji ze-
wnetrznej znalazta sie w strukturach Ministerstwa
Spraw Wewnetrznych. Na mocy zarzadzenia nr 00238
ministra z 27 listopada 1956 r. utworzone zostato Biu-
ro ,B” MSW, ztozone poczatkowo z dwdch wydziatdw
odpowiadajgcych za inwigilacje obywateli PRL. Juz
1 kwietnia 1957 r. w jego sktad wtaczono dotychczaso-
wy Wydziat IX Departamentu Il MSW (ds. obserwacji
cudzoziemcoéw), co znacznie zwiekszyto stan etatowy,
czynigc z biura jedng z najwiekszych jednostek Stuzby
Bezpieczenstwa.

Terenowymi ekspozyturami pionu byty Wydziaty
,B” KW MO (poczatkowo jako Samodzielne Sekcje
»,B”). Obok nich istniaty rowniez wykonujace podobne
zadania Wydziaty ,A” lub Sekcje ,A” Wydziatow Krymi-
nalnych (dziatajgce na potrzeby Wydziatu VI Oddziatu
Stuzby Kryminalnej KG MO). Zintegrowania struktur
dokonano w czerwcu 1967 r., od tej pory Biuro ,B”
MSW pracowato zaréwno na rzecz SB, jak i MO. Nalezy
dodaé, ze wspobtpraca obu tych stuzb napotykata na
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ktopoty i uktadata sie r6znie w terenie, w zalezno$ci od
personalnych kontaktéw kierownictwa danej komendy.
Niecheé do wspdtpracy i coraz wieksze obcigzenie pio-
nu ,B” zadaniami na rzecz wydziatéw operacyjnych SB,
skutkowato powstaniem w latach siedemdziesigtych,
w ramach wydziatéw kryminalnych samodzielnych sek-
cji wywiadowczych. Wywiadowcy mieli za zadanie wyko-
nywanie zadan obserwacyjnych na rzecz wydziatow
kryminalnych. Jednakze sprzet ktérym dysponowali jak
i metody przypominaty te z kiepskich filméw - dwaoch
w samochodzie, pod domem obiektu, starajgcych sie
0 to by nie zwracaé na siebie uwagi.

W grudniu 1978 r. Biuro ,B” sktadato sie z wydzia-
téw: Wydziaty | i VI (obserwacja dyplomatéw krajow ka-
pitalistycznych); Wydziaty 1l i V (obserwacja personelu
placowek krajow kapitalistycznych); Wydziaty Il i IV
(obserwacja cudzoziemcéw z krajow kapitalistycznych);
Wydziat VIl (facznos¢ i kamuflaz); Wydziat VIII (transport
i zaopatrzenie); Wydziat IX (zabezpieczenie hoteli Or-
bis); Wydziat X (kontrola i szkolenie); Wydziat Xl
(dokumentacja zadan operacyjnych); Wydziat Xl (film
i fotografia operacyjna); Wydziat XIll (wspétpraca
Z tajnymi wspodtpracownikami) oraz Wydziat XIV (sprawy
ogblne).

Po reformie centrali z listopada 1981 r. Biuro ,B”
weszto w skiad Stuzby Zabezpieczenia Operacyjnego
MSW. W potowie 1982 r., ze wzgledu na niewielkie sta-
ny etatowe, Wydziaty ,B” w 23 wojewodztwach zostaty
przeksztatcone z Sekcje ,B” i wigczone do nowo utwo-
rzonych Wydziatbw Zabezpieczenia Operacyjnego
WUSW).

W latach 80. struktura biura byta kilkakrotnie reor-
ganizowana poprzez zmiany numeracji wydziatéw i za-
kreséw ich dziatania. W 1987 r. w pionie ,B” znalazt
sie Batalion Specjalny SUSW (wykonujgcy zadania
ochrony placéwek dyplomatycznych). Ksztatceniem
kadr pionu zajmowata sie Szkota Chorgzych Stuzby Ob-
serwacji.

Rozwigzanie Biura ,B” nastapito wraz z likwidacjg
Stuzby Bezpieczenstwa. Z dniem 1 sierpnia 1990 r. na
jego bazie zostato utworzone Biuro Obserwacji UOP,
czesS¢ funkcjonariuszy pionu podjefa stuzbe w Biurze
Techniki Operacyjnej KGP.
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Nie chcac narazaé sie na zarzut ujawniania tajem-
nic obserwacji zewnetrznej, opowiem kilka epizodéw
Z mojego zycia i pracy w tej formacji, a zwigzanych Sci-
Sle z tg tematyka.

Epizod pierwszy - przyjecie do stuzby

Po szczegdotowym i zakoficzonym powodzeniem
dla mnie etapie sprawdzen kandydata do pracy, zosta-
tem wezwany do kadr. Tam poinformowano mnie, ze
od tej chwili nie moge ze wzgledu na swodj przydziat
kadrowy wchodzi¢ do budynkéw zwigzanych z resortem
spraw wewnetrznych, zostatem utajniony. Jak na osobe
w wieku lat 20-tu, zafascynowana kontrwywiadem
i catg otoczkag z tym zwigzang poczutem wielkg satys-
fakcje. Ale zaraz zaczety sie schody, przygotowanie le-
gendy dla Srodowiska w ktérym mieszkam i dalszej
rodziny, co byto zwigzane z jeszcze doktadniejszymi
informacjami o miejscach pracy poszczegblnych czion-
kébw rodziny, znajomych itd. Chodzito o takie
Lumiejscowienie” w zaktadzie pracy, ktére nie spowo-
duje dekonspiracji w otoczeniu. Wspomne, ze pozna-
tem pbdiniej jednostki, ktére legendowaty swych pra-
cownikdow na przyktad w Przedsiebiorstwie Geodezji
i Kartografii, co ttumaczyto zmienne godziny pracy, cze-
ste wyjazdy w teren.

Drugim problemem na tym etapie, byt méj wyglad
zewnetrzny i ubiér. W okresie wstepowania do stuzby,
a byt to poczatek lat siedemdziesiatych, jak kazdy chto-
pak w tym wieku (20 lat) nositem dtugie wtosy, dzinsy,
podkoszulki obecnie zwane t-shirt. Kadrowiec méwi do
mnie krotko. IS¢ jak najszybciej do fryzjera oraz ubraé
sie nalezycie. Spotykamy sie jutro o 8.00. Wrécitem
nazajutrz ze skréconymi wtosami, ubrany w jasne spo-
dnie, biaty golf, granatowg marynarke, byly to jedyne
wyjsciowe czesci mojej garderoby no chyba, ze bytby to
kompletny garnitur z czaséw maturalnych. A kadrowiec
znowu, do fryzjera i Scigé wiosy na krotko, bo o godzi-
nie 9.00 mam zosta¢ przedstawiony nowym przetozo-
nym. Postusznie datem sobie obciaé wiosy i po zaak-
ceptowaniu fryzury wsiadtem z kadrowcem do samo-
chodu, ktérym pojechaliSmy przez miasto. Miatem wra-
zenie, ze kluczyt jadgc jakgs dziwng trasa przez mia-
sto. Gdy zatrzymaliSmy sie i kazat mi wysigsé bytem juz
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tego pewny. Trasa wiodta naokoto. W to samo miejsce
z budynku kadr, mozna byto przejs¢é w 10 minut. Pro-
wadzi mnie, wchodzimy do gabinetu, za biurkiem siedzi
ubrany w garnitur mezczyzna w Srednim wieku, ktory
na nasz widok zrywa sie z krzesfa i od razu krzyczy na
kadrowca: Kogo$ ty mi przyprowadzitl RéwnoczeSnie
tapie mnie za ramie, prowadzi do otwartego okna i mo-
wi: pokaz mi tak ubranego chtopaka w twoim wieku.
Oczywiscie zadanie nie byto do wykonania, wszyscy za
oknem ubrani luzacko, wtosy o r6znej diugosci, ale nie
Y4 dtugosci zapatki. Ogarneto mnie przerazenie, pocza-
tek pracy i juz koniec ? Kadrowiec prébowat ttumaczy¢,
ze wedtug niego miatem za diugie wtosy, a spodnie byly
wytarte itp., co zostato skwitowane takim mniej wiecej
tekstem: on wyglada przez te fryzurke jakby wyszedt
Z pudfa lub z wojska, a ubrany jest jak na wystawe
w kiepskim sklepie z odziezg. Jak nadal bedziesz tak
dobierat ludzi do mnie to poskarze sie przetozonym.
Poczutem do tego mezczyzny nié sympatii. Za
»0skalpowanie” nie lubitem kadrowca. Mezczyzna ze-
zwolit kadrowcowi opusci¢ pomieszczenie i nadal sto-
jac, patrzyt takim wzrokiem na mnie jakby sie litowat.
Zapytat, mozesz jutro przyjsS¢ ubrany tak jak ci chtopcy
za oknem, przytaknatem. Gdy przyszedtem ocenit ubior
i chyba bedgc zadowolony, przekazat kolejnemu pra-
cownikowi.

Wtedy od mojego bezposSredniego przetozonego
(kierownika sekcji obserwacji) dowiedziatem, ze ten
goS¢é w gabinecie to naczelnik wydziatu w stopniu put-
kownika. Nie wspomne, ze tym razem ponownie pod-
dano krytyce moje krétkie wtosy i utyskiwano, ze bedg
musieli mnie zatrzymaé na szkoleniu przez co najmniej
dwa tygodnie, aby wtosy troche odrosty. Nie ma ztego
co by na dobre nie wyszto, czyScitem sprzet fotograficz-
ny, sktadatem i rozktadatem sprzet radiowy, pracowa-
tem troche w ciemni fotograficznej, przebywatem
w pomieszczeniu dyzurnego przystuchujgc sie komuni-
katom radiowym. Poznatem przez ten krétki czas réz-
nych ludzi, ktérzy wprowadzali mnie w ten nowy Swiat
tajemnic. Réznoracy ludzie przychodzili, co$ pisali
(pOzniej juz wiedziatem, ze sporzadzajg komunikaty
czyli raporty z obserwacji). Rzeczywiscie wszyscy ubrani
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byli schludnie, ale jako$ tak dziwnie szaro. W tlumie
jakby mniej widoczni, zlewali sie z otoczeniem. Powoli
staratem sie tez zostaé niewidzialnym w ttumie, ostroz-
nie dobieratem barwy, unikatem krzykliwych ozdobni-
kéw, co zostato zauwazone i po ok. dwéch tygodniach,
gdy zblizytem sie wygladem do ludzi z mojego pokole-
nia przeniesiono mnie z zaplecza na teren dziatania -
wprowadzajac do pomieszczenh zajmowanych przez
pracownikow obserwacji zewnetrznej. Byty to duze po-
koje mieszkalne, zlokalizowane na uboczu miasta, le-
gendowane jako biuro pomiaréw.

CDN.

Konsultant nr 2

Biuletyn poleca:

Filip Musiat

Podrecznik bezpieki

F. Musiat. Podrecznik bezpieki. Teoria
pracy operacyjnej Stuzby Bezpieczen-
stwa w Swietle wydawnictw resorto-
wych Ministerstwa Spraw Wewnetrz-
nych PRL (1970-1989).

Krakéw 2007, ss. 383.
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Jak wynika z juz opublikowanych policyjnych sta-
tystyk przestepczosci za 2012 rok przez Komende
Wojewodzka Policji w Rzeszowie, Podkarpacie w dal-
szym ciggu zaliczane bedzie do wojewodztw o najniz-
szym wskazniku zagrozenia przestepczoscig. W skali
wojewodztwo statystyczne stwierdzono popetnienie
38 152 przestepstwa. W porownaniu do 2011 roku
liczba przestepstw stwierdzonych nieznacznie spadta.
Czy mozemy czuc sie bezpiecznie?

Poczucie bezpieczenstwa

W hierarchii potrzeb cziowieka w Swietle teorii
psychologa Abrahama Maslowa potrzeba bezpieczen-
stwa to jedna z podstawowych potrzeb cztowieka, bez
ktoérej nie bedzie sie rozwijat. Stwierdzenie ma uzasad-
nienie w réoznych opracowaniach zwigzanych z ksztatto-
waniem fizycznym naszej przestrzeni zyciowejl, opisie
zjawisk towarzyszacych zmaganiom sportowcow?,
w opisie przez psychologéw lub psychiatréw reakcji
emocjonalnych3 czy problematyce uwarunkowan zwig-
zanych z bezpieczenstwem psychicznym i fizycznym
dzieci i mtodziezy4. Na poczucie bezpieczenstwa moz-
na i nalezy patrze¢ wieloaspektowo, tak jak czyni to m.
innymi Stuart Diamond opisujgcy techniki negocjacyj-
ne. Autor uwaza, ze wzajemne potrzeby ludzi to swoi-
sta ,waluta negocjacyjna”. Nie wchodzac giteboko
w rozwazania na ten temat, wypada powiedzieé¢, ze
odwotuje sie on do hierarchii potrzeb zobrazowanych
w modelu przez A. Maslowa. Najbardziej elementarne
potrzeby cztowieka to: pozywienie, woda, poczucie sta-
bilizacji i bezpieczenstwa, praca ochrona rodziny, zdro-
wie i dach nad gtowg oraz zaspokojenie funkcji fizjolo-
gicznych organizmu. Wszyscy ludzie potrzebujg jedze-
nia, czystej wody do picia, mieszkania i ostony przed
cierpieniem fizycznym5. Potrzeby zwigzane z poczu-
ciem bezpieczenstwa osobistego, zawodowego, finan-
sowego, duchowego, zdrowotnego czy bezpieczen-
stwem rodziny w hierarchii wszystkich potrzeb, nalezy
usytuowaé tuz po potrzebach fizjologicznych. Mozna,

Bezpieczenstwo

Bezpieczne Podkarpacie

Zrédto: podkarpacka.policja.gov.pl

zatem powiedzieé, ze ocena poczucia bezpieczenstwa
jest wysoce zindywidualizowana.

Wiekszos§¢ najwazniejszych Swiatowych rozméw
na szczycie zaczyna sie przeciez od poruszenia takich
zagadnien, jak pokdj, demokracja czy ideaty. Politycy
zdajg sie nie pamietac, ze mato kogo interesuja wznio-
stem mowy, jezeli nie ma zaspokojenia najbardziej
podstawowych potrzeb - co gorsza, ludzie, ktorzy cier-
pig z powodu takich brakow, caty czas sa z tego powo-
du pietnowani. Wbrew pozorom spore poparcie dla
grup eksternistycznych, takich jak Hamas, nie wynika
wcale z przekonan politycznych, choé tak wtasnie jest
przedstawiane. Hamas dokarmia gtodnych Arabdw,
zapewnia im opieke medyczng, a nawet aranzuje mat-
zenstwa, - jesli bowiem ludziom zagwarantuje sie fun-
damentalne zabezpieczenie, okazujg sie oni bardziej
sktonni do przyjecia konkretnej ideologii. | odwrotnie:
istnieje wiele dowodow na to, ze gtéd wyzwala niepokdj
spoteczny i agresje; dziato sie tak w Egipcie, na Haiti,
w Senegalu, Burkina Faso, Republice Nigru, Malezji,
Tajlandii, Meksyku, Uzbekistanie i innych miejscach
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Swiata. ,Gtodni szybciej wpadajg w gniew” - mawiat
Arif Husajn, przewodniczacy Swiatowego Programu
Zywnosciowego. Badania potwierdzaja, ze jeszcze
bardziej prawdziwe w przypadku dzieci, u ktérych gtéd
powoduje powazna zaburzenia emocjonalne i prowa-
dzi do utrwalania zachowan agresywnych. (...) Jaki$
czas temu oceanografowie odkryli na potudniowoafry-
kanskiej plazy w poblizu Cape Town martwego wielo-
ryba. Zwtoki zwierzecia przetransportowana na Wyspy
Focze, ktérych wody zamieszkiwane sg przez wielkie
rekiny biate, od czasu do czasu wymykajace sie z re-
zerwatu i atakujgce tamtejsze ptactwo i foki. Gdy reki-
ny najadly sie wielorybiego miesa, przestaty byé agre-
sywne i tylko unosity sie bezwtadnie w wodzie. Kiedy
do wody zanurzono pé6zniej klatki z nurkami, rekiny
kompletnie ignorowaty ludzi. Podobnie dzieje sie
w polityce:, gdy zaspokoi sie podstawowe potrzeby
cztowieka, traci on zainteresowanie walkg®.

Poczucia bezpieczenstwa nie da sie zmierzyé
statystykami przestepczosci. Statystyki ukazujg nam
tylko skale zagrozenia, na dodatek w takim zakresie,
w jakim organy dysponujgce informacjami na dany
temat, zechcg sie podzieli¢ takimi informacjami. Przy-
ktadowo, w ubiegtorocznym raporcie o stanie bezpie-
czenstwa w Polsce zostaty opublikowane dane doty-
czace liczby zorganizowanych grup przestepczych be-
dacych w zainteresowaniu Centralnego Biura Sledcze-
g0 KGP oraz funkcjonariuszy Strazy Granicznej’. Na-
wet tak doktadne dane o 789 grupach przestepczych
w skali kraju, bedgcych w zainteresowaniu tych
dwoch stuzb w 2011 roku, w mojej ocenie nie wpty-
wajg na poczucie bezpieczenstwa. Dla jednych infor-
macja tej treSci moze Swiadczy¢ o zagrozeniu, innych
odbiorcow natomiast moze uspokajaé (wszystko jest
pod kontrolg). Dlatego dobrze sie stato, ze juz od kil-
ku lat poczucie bezpieczenstwa nastepuje w drodze
badan ankietowych. Badania takie objety takze woje-
woédztwo podkarpackie. Jedno z pytan skierowanych
do respondentéw brzmiato nastepujgco: Czy czuje sie
Pan(i) bezpiecznie spacerujagc w swojej okolicy po
zmroku? Ponad 84% mieszkancéw deklarowato, ze
czuje sie bezpiecznie. Tylko nieco powyzej 10% ankie-
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towanych wypowiedziato sie, ze nie czuje sie bez-
piecznie. Bezpiecznie po zmroku w poblizu swojego
miejsca zamieszkania czuli sie gidwnie nastoletni
uczestnicy badania, w wieku od 15 do 19 lat (95,
9%), uczniowie i studenci (94, 1%), mezczyzni (90,
3%), osoby dobrze oceniajgce swojg sytuacje mate-
rialng (90, 3%) oraz mieszkancy wsi (86, 8%). Nalezy
jednak zaznaczyé, ze liczebnos¢é w przypadku naj-
miodszych uczestnikédw badania byta, w poréwnaniu
do pozostatych kategorii respondentéw, zauwazalnie
mniejsza, co mogto mieé wptyw na rozktad odpowie-
dzi®. Z badan wynika miedzy innymi, ze brawurowo
jezdzgcy kierujgcy w poblizu miejsca zamieszkania,
stanowig najwieksze zagrozenie. W skali wojewddz-
two witasnie na takie zagrozenie wskazato 44,5% ba-
danych. W styczniowych badaniach za 2011 rok
w skali kraju tego rodzaju zagrozenia obawiato sie 26,
9% respondentow?.

Zagrozenie przestepczoscia

Statystyki przestepczosci, a Scislej przestepczo-
Sci stwierdzonej w skali kraju czy konkretnego woje-
wodztwa w poszczegblnych latach nie odzwierciedlajg
faktycznej skali zjawiska. Wynika to z kilku powodéw,
ktore nalezy uwzglednia¢ przy prébie interpretowania
danych statystycznych. W pierwszej kolejnosci wska-
za¢ nalezy na istnienie ciemnej liczby przestepstw,
a wiec przestepstw, o ktérych informacje nie dotarty
do organéw Scigania. Brak zawiadomief organéw Sci-
gania ze strony obywateli o podejrzeniu popetnienia
przestepstwa moze wynikaé np. z braku Swiadomosci,
ze popetniono lub usitowano na naszg szkode popet-
ni¢ przestepstwo. Mozna zakiadaé, ze jeszcze w sto-
sunkowo wysokim procencie obywatele z réznych po-
wodoéw nie zawiadamiajg o znanych im przypadkach
popetnionych przestepstw. Policja, jako wyspecjalizo-
wany organ powotany m. innymi do wykrywania prze-
stepstw i Scigania ich sprawcow tez nie dysponuje
informacjami o wszystkich przestepstwach, a jedynie
0 czesci z nich. Wreszcie w kazdym rocznym staty-
stycznym zestawieniu znajdziemy jakis procent prze-
stepstw stwierdzonych, ktore popetnione zostaty
w poprzednim roku, czy nawet kilka lat wczesniej.
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Przestepstwa ogotem w latach 2002 do 2012
w wojewodztwie podkarpackim wedtug niektorych kategoriil®

(Zrédto: Statystyki policyjne, KWP w Rzeszowie -
http://www.podkarpacka.policja.gov.pl/statystyki-policyjne2/ - dostep 9.02.2013)

Rok 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012
zrzé‘jztrips"wa 49881 | 50324 | 48360 | 43909 | 41356 | 37864 | 38043 | 38702 | 36885 | 38790 | 38152
& 6865 | 7106 | 5135 | 0845 | 9774 | 7559 | 27892 | 28244 | 27281 | 28865 | 27786
w tym wykryte
E:ans;‘fapl;t:’a 29346 | 28891 | 28190 | 27790 | 24882 | 23698 | 22609 | 23852 | 23139 | 24138 | 24456
y 6539 | 5885 | 5276 | 5062 | 3685 | 3747 | 12786 | 13709 | 13928 | 14567 | 14541
w tym wykryte
szesc;‘jg:z:‘;a 4109 | 5296 | 5490 | 4038 | 4397 | 3957 | 5051 | 4551 | 3640 | 3820 | 3750
g0sp 4039 | 5246 | 5301 | 3806 | 4130 | 3699 | 4840 | 4318 | 3384 | 3593 | 3439
w tym wykryte
2. Zabdjstwa
Rok 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012
Zabojstwa 26 27 19 21 26 12 26 26 14 14 16
w tym wykryte 25 24 19 19 25 12 26 19 14 14 15
3. Zgwatcenia
Rok 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012
Zgwatcenia 60 88 56 68 74 75 58 51 48 56 44
w tym wykryte 54 79 48 62 66 57 51 46 44 40 40
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4. Kradzieze
Rok 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012
Kradzieze 7235 7648 8074 7776 6925 6437 6074 5801 5805 6437 6797
w tym wykryte 2343 2175 2361 2186 1937 2127 1827 1724 1809 2388 2556

5. Kradzieze samochodow

Rok 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012
Kradzieze samo-| 349 349 283 270 239 192 130 94 113 156 137
chodow
w tym wykryte 72 70 76 58 49 57 35 36 21 a4 38

6. Wtamania

Rok 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012
Wiamania 8546 | 7544 | 6636 | 5954 | 4820 | 4010 | 3740 | 4177 | 3880 | 4198 | 4022
w tym wykryte 3190 | 2703 | 2241 | 1738 | 1576 | 1368 | 1404 | 1397 | 1406 | 1550 | 1393

7. Rozboje, kradzieze rozbdjnicze, wymuszenia rozbojnicze

Rok 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012

Rozboje, kradzie-
7e i wymuszenia 1141 956 836 764 629 584 547 524 497 620 484

rozbojnicze 923 709 525 480 419 416 390 356 400 527 405
w tym wykryte

8. Przestepstwa narkotykowe

Rok 2002 2003 2004 2005 2006 2007 2008 2009 2010 | 2011 2012
Przestgpstwa 772 1157 1345 2049 1645 1229 1142 1135 1392 1599 1582
narkotykowe

w tym wykryte 761 1146 1315 2029 1607 1191 1101 1105 1370 1546 1540
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Dane liczbowe umozliwiaja dokonywania roz-
nych poréwnan, analiz, obliczen a przede wszystkim
obserwacji zjawisk w ujeciu statystycznym. Poréw-
nujgc liczbe przestepstw stwierdzonych w roku
2011 i 2012 mozemy powiedzieé, ze spada dyna-
mika przestepczosci (38 790 = 100%, 38 152 =
98,35). Jeszcze korzystniejszy wskaznik dynamiki
zauwazymy, kiedy punktem odniesienia bedg dane
z 2003 roku. Wskaznik dynamiki wyniesie 75,81%
(38 152 x 100% : 50 324 = 75,81%). Na podstawie
danych mozemy obliczy¢, ze przestepstwa o charak-
terze kryminalnym w 2012 stanowity 64,1% ogotu
przestepstw stwierdzonych (38 152 = 100%,
24 456 = 64,1%). W 2011 procentowy udziat tak
rozumianej przestepczosci byt mniejszy i wynosit
62,2% (38 790 = 100%, 24 138 = 62,2%). W po-
rébwnaniu do 2011 roku obserwujemy wzrost
0 1,9%. Na analizowane zjawisko popatrzmy jeszcze
inaczej. W 2002 roku statystyki wykazujg popetnie-
nie 29 346 przestepstw o charakterze kryminal-
nym, czyli najwiecej w latach 2002 - 2012. Dynami-
ka tej przestepczosci w 2012 wynosi¢ bedzie 83,
3% (24 456 x 100% : 29 346 = 83,34%). Ktory ze
wskaznikéw nalezy przyjgé do oceny? Pozostawmy
pytanie bez odpowiedzi i popatrzmy na inne dane
statystyczne. Wykrywalno$é ogdlna przestepstw
spadta z 74,4% w 2011 do 72,5% w 2012 roku
(38 152 = 100%, 27 786 = 72,8%). Nastapit spa-
dek wykrywalnosci przestepstw o charakterze krymi-
nalnym z 60,3% do 59,5% w 2012 roku (14 541
x 100% : 24 456 = 59,46 %). W Swietle statystyk
zmniejsza sie zagrozenie przestepczoscig o charak-
terze gospodarczym. Dynamika wyniosta nieco po-
wyzej 98 %. Dane statystyczne pozwalajg takze po-
wiedzie¢, ze obnizyt sie wskaZnik wykrywalnosci
tych przestepstw. W 2011 wykrywalno$Sé sprawcéw
przestepstw o charakterze gospodarczym wynosita
94,1%, a w roku 2012 wynosi 91,7 %. Czy mozna
przy wykorzystaniu tych danych dokonywaé przydat-
nych interpretacji zbioru tych danych? To pytanie
takze pozostawie bez odpowiedzi. Skoro problema-
tyka w tej czeSci poswiecona jest zagrozeniu, to wy-
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Razem
bezpieczniej

Program ,Razem bezpieczniej” ma ograniczy¢

danych GUS skale zjawisk i zachowan, ktdre budza powszech-

. . ny sprzeciw i poczucie zagrozenia. Jest on zgodny
zamieszkiwa- z przyjetym przez Rade Ministrow dokumentem
to 2 128 700 ,Strategia Rozwoju Kraju 2007-2015". Jednym

Z jego priorytetow jest ,Budowa zintegrowanej
wspolnoty spotecznej i jej bezpieczenstwa”,

w ktorej realizacje w petni wpisuje sie program
»,Razem bezpieczniej”.

Grafika i informacja:
razembezpieczniej.msw.gov.pl

mieszkan-
cow. W mia-
st ach
880 700 na-
tomiast tere-
ny wiejskie 1 248 000 mieszkancéwll. Pozwala to
moéwié, ze na kazde 100 tys. mieszkancow przypada
1792 przestepstwa. W roku 2011 - 1844, w roku
2010 - 1754, w roku 2009 - 184312,

Efektywnos¢ w postepowaniach

Statystyczny pomiar efektywnosci w postepo-
waniach przygotowawczych jest mozliwy. Dane staty-
styce na ten temat niestety nie sg powszechnie do-
stepne, a do zbioréw danych na ten temat brak jest
odwofan w publikowanych ocenach czy sprawozda-
niach13. Co wynika z danych na ten temat na przy-
ktadzie wojewddztwa podkarpackiego za 2012 rok?
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Statystycznie zakoriczono 40 876 Sledztw i do-
chodzen. Z publikowanych danych wiemy, ze
w tych postepowaniach stwierdzono facznie
38 152 przestepstwa. Zatem byty prowadzone
postepowania o0 zachowania niebedace prze-
stepstwami, a 1165 okazato sie by¢ wykrocze-
niami.

Z powodu niewykrycia sprawcy przestepstwa
umorzono 10 891 postepowan, a podstawg
umorzenia 58 byta okoliczno$é, ze podejrzany
nie popetnit zarzuconego mu czynu, a jednocze-
Snie nie wykryto sprawcy. Oznacza to, ze 26,8%
postepowan zakonczyto sie niepowodzeniem.
Wobec znikomej spotecznej szkodliwosci czynu
umorzono 220 postepowan, a z innych przyczyn
umorzono 1905 postepowan. Z braku znamion
czynu zabronionego lub z powodu niepopetnie-
nia czynu zabronionego albo braku danych do-
statecznie uzasadniajgcych jego popetnienie
umorzono 5 606 postepowan. W sumie to
7731 postepowan, - czyli 18,91% ogotu.

Z braku znamion czynu zabronionego, po wyko-
naniu czynnosSci niecierpigcych zwioki i nie-
wszczynaniu postepowania umorzono 948 po-
stepowan.

Do sadu dla nieletnich przekazano 1038 poste-
powan (2,54% ogbtu).

Wobec stwierdzenia, ze podejrzany dopuscit sie
czynu w stanie niepoczytalnosci umorzono 108
postepowan. Skierowaniem wniosku o umorze-
nie postepowania bez przeprowadzenia media-
cji oraz po mediacji zakonczyto sie 627 poste-
powan, 16 431 zakonczono efektywnie w tym
znaczeniu, ze skierowano wniosek do prokura-
tora o zatwierdzenie lub sporzadzenia aktu
oskarzenia. W sumie tych postepowan jest
17 166 - czyli 42%14.

Przytoczone dane pozwalajg na rézne spojrze-

nia na efektywnosSé w postepowaniach, jej rozumie-
nie oraz ocene. Z pewnoScig na nieefektywnie za-
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konczone nalezy uznaé te postepowania, ktore za-
konczyly sie umorzeniem z powodu niewykrycia
sprawcy przestepstwa oraz umorzone z powodu oko-
licznosci, ze podejrzany nie popetnit zarzuconego mu
czynu, a jednocze$nie nie wykryto sprawcy. Czy tyl-
ko? Szerzej na ten temat w nastepnym numerze biu-
letynu.

Przypisy

10

11

12

13

14

Zob. np.: R. Gtowacki, K. tojek, E. Ostrowska, A. Tyburska, A. Urban,
CPTED jako strategia zapewnienia bezpieczenstwa spotecznosci
lokalnej, Szczytno 2010; A. Urban, Bezpieczenstwo spotecznosci
lokalnych, Warszawa 2011; Zapobieganie przestepczosci przez
ksztattowanie przestrzeni, red. J. Czapska, Krakow 2012; Serafin, S.
Parszowski, Bezpieczefistwo spotecznosSci lokalnych. Programy
prewencyjne w systemie bezpieczerstwa, Warszawa 2011.

D. Borek, Wptyw leku na osiggniecia sportowcow, [w:] Sport Wyczy-
nowy 2003 - www.cos.pl/SW/910_03/81. pdf - dostep 10.01.
2013.

Zob. np. M. Dagbrowska, Lek w zyciu cztowieka, [w:] Psychiatria
w Praktyce Og6lnolekarskiej 2007; 7 (3): 141-144 - http://
www.psychiatria.med.pl/wydanie.phtmI?id=24 - dostep 9.02.2013.
Zob. Bezpieczeristwo psychiczne i fizyczne dzieci i mtodziezy, Regio-

nalne Centrum Polityki Spotecznej, +to6dz - http://
www.kuratorium.lodz.pl/data/other/biuletyn.pdf - dostep 9.02.
2013.

S. Diamond, ZdobadZ wiecej. Naucz sie otrzymywac to czego pra-
gniesz. Przetozyta M. Apps, Krakéw 2012, s. 415.

Tamze. s. 420.

Raport o stanie bezpieczenstwa w Polsce w 2011 roku, MSW, War-
szawa 2012, s. 100.

Polskie Badanie Przestepczosci. Profil dziatania komend wojewddz-
kich i Komendy Stotecznej Policji, Warszawa 2011, s. 230, http://
www.bip.podkarpacka.policja.gov.pl/portal/KPR/1242/
Statystyki.html - dostep 9.02.2013.

Raport o stanie ..., wyd. cyt., s. 22-23.

Zrédio:  Statystyki policyjne, KWP w Rzeszowie
www.podkarpacka.policja.gov.pl/statystyki-policyjne2/ -
9.02.2013.

Rocznik statystyczny wojewodztw, GUS, Warszawa 2012, s. 259 -
http://www.stat.gov.pl/cps/rde/xbcr/gus/
rs_rocznik_stat_wojew_2012.pdf - dostep 11.02. 2013.

Raport o stanie bezpieczeristwa w Polsce, MSW, Warszawa 2012, s.
10 - http://www.msw.gov.pl/portal/pl/2/10205/
Raport_o_stanie_bezpieczenstwa_w_Polsce_w_2011_roku.html
dostep 11.02. 2013.

Dane liczbowe wykorzystane ponizej zostaty uzyskane przez autora
na podstawie wniosku do KWP w Rzeszowie o udostepnienie infor-
macji publicznej.

Zrédto: Materiaty KWP w Rzeszowie udostepnione za pismem . dz.
WKS/IE-4/2012, WKS/IP-4/2012, obliczenia wtasne.
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Bezpieczenstwo

Ustawowe Srodki zapobiegawcze,
wychowawcze i poprawcze w stosunku do nieletnich

Preambuta?® - krotkie nawigzanie

Prébujgc odpowiedzie¢ na postawione pytanie:,
,Jakie srodki wychowawcze stosuje sie wzgledem nie-
letnich sprawcow?”, na wstepie wypada odwotaé sie do
preambuty ustawy z dnia 26 sierpnia 1982 r. o poste-
powaniu w sprawach nieletnich2. ,W dazeniu do prze-
ciwdziatania demoralizacji i przestepczosci nieletnich
i stwarzana warunkéw powrotu do normalnego zycia
nieletnim, ktérzy podali w konflikt z prawem badz za-
sadami wspotzycia spotecznego, oraz w dazeniu do
umocnienia funkcji opiekuiczo wychowawczej i po-
czucia odpowiedzialnosci rodzin za wychowanie nielet-
nich na Swiadomych swych obowigzkow czionkéw
spoteczenstwa stanowi sie, co nastepuje:”. Preambuta
ustawy okreSla podstawowe cele, ktére zamierza sie
osiagnaé przy wykorzystaniu rozwigzan prawnych prze-
widzianych przepisami tej ustawy. Celami tymi sa:

- Przeciwdziatanie demoralizacji;

- Przeciwdziatanie przestepczosci nieletnich;

- Resocjalizacja nieletnich, ktorzy dopuscili sie czy-
néw naruszajgcych normy prawne badz zasady
wspotzycia spotecznego;

- Dazenie do umacniania funkcji opiekunczo - wy-
chowawczej i odpowiedzialnosci rodzicéw za wy-
chowanie nieletnichs3.

Cele te stanowig generalng wskazéwke interpreta-
cyjng dla wszystkich podmiotéw stosujgcych przepisy
tej ustawy. Nadrzednym celem postepowania w spra-
wach nieletnich jest profilaktyka rozumiana, jako daze-
nie do przeciwdziatania demoralizacji i przestepczosci
nieletnich. Cele podrzedne to:

- Resocjalizacja, polegajaca na dgzeniu do stworze-
nia warunkéw powrotu do normalnego zycia nie-
letnim, ktérzy popadli w konflikt z prawem lub
z zasadami wspotzycie spotecznego;

- Optymalizacja wychowania w Srodowisku natural-
nym nieletnich przejawiajgca sie w dagzeniu do
umacniania funkcji opiekunczo - wychowawczej
i poczucia odpowiedzialnosci rodziny za wycho-
wanie nieletnich na Swiadomych swych obowigz-
kéw cztonkdéw spoteczenstwa4.

Przytoczona na wstepie preambuta adresowania
jest do wszystkich podmiotéw stosujgcych przepisy
ustawy, tj. sedziéw sgdoéw rodzinnych, prokuratorow,
policjantéw, kuratoréw sadowych. Duchem ustawy
kierowaé muszg sie takze pracownicy zakfadoéw dla
nieletnich, placéwek opiekuiczo wychowawczych,
kadra rodzinnych oSrodkéw diagnostyczno-
opiekuiczych, osrodkéw szkolno-wychowawczych,
szk6t i poradni.

Ustawowe dyrektywy postepowania

Przewidziane w ustawie o postepowaniu w spra-
wach nieletnich dziatania, podejmowane byé powinny
w wypadkach, Kiedy nieletni wykazuje przejawy demo-
ralizacji albo dopuscit sie czynu karalnego, co wynika
z art. 2. Z kolei art. 3. w sprawie dotyczgcej nieletnie-
go nakazuje kierowac sie przede wszystkim jego do-
brem. Nalezy, zatem dazy¢ do osiggniecia korzystnych
zmian w zachowaniu i osobowosci nieletniego takze
przez prawidtowe spetnianie przez rodzicéw lub opie-
kunéw obowigzkéw wzgledem nieletniego. Zasada
dobra dziecka jest naczelng zasadg postepowania
w takich sprawach. W postepowaniu w sprawach nie-
letnich nie chodzi o zagadnienie odpowiedzialnosci
nieletniego. Postepowanie nie toczy sie przeciwko
nieletniemu, lecz w sprawie nieletniego. Orzeczony
przez sad Srodek poprawczy, w rozumieniu ustawy
0 postepowaniu w sprawach nieletnich nie jest karg
ani tez sui generis kara, jakby to mozna przyja¢ na
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gruncie przepisow dawnego kodeksu karnego, odno- sad, rozpoznajac sprawe nieletniego sprawcy, jest
szgcych sie do odpowiedzialnosci nieletnich. Jak to  jego dobro rozumiane, jako uksztattowanie jego pra-
wynika z treSci art. 3., rezygnuje z represji, jako Srod- widtowej osobowosci, zgodnie ze spotecznymi norma-
ka stosowanego wobec nieletnich, wskazujac na to, mi postepowania, ktére lezg w petni w interesie spo-
ze podstawowa dyrektywa, ktdrg winien kierowac sie tecznym i jako takie stanowig dobro nieletniego®.

Ustawa z dnia 26 pazdziernika 1982 r. o postepowaniu w sprawach nieletnich

Art. 2. Przewidziane w ustawie dziatania podejmuje sie w wypadkach, gdy nieletni wykazuje przejawy de-
moralizacji lub dopusci sie czynu karalnego.

Art. 3. § 1. W sprawie nieletniego nalezy kierowac sie przede wszystkim jego dobrem, dazgc do osiggnie-
cia korzystnych zmian w osobowosci i zachowaniu sie nieletniego oraz zmierzajac w miare potrzeby do
prawidtowego spetniania przez rodzicow lub opiekuna ich obowigzkéw wobec nieletniego, uwzgledniajgc
przy tym interes spoteczny.

§ 2. W postepowaniu z nieletnim bierze sie pod uwage osobowos¢ nieletniego, a w szczegoblnosci wiek,
stan zdrowia, stopien rozwoju psychicznego i fizycznego, cechy charakteru, a takze zachowanie sie oraz
przyczyny i stopien demoralizacji, charakter Srodowiska oraz warunki wychowania nieletniego.

Art. 3a. § 1. W kazdym stadium postepowania sgd rodzinny moze, z inicjatywy lub za zgoda
pokrzywdzonego i nieletniego, skierowac¢ sprawe do instytucji lub osoby godnej zaufania w celu przeprowa-
dzenia postepowania mediacyjnego.

§ 2. Instytucja lub osoba godna zaufania sporzgdza, po przeprowadzeniu postepowania

mediacyjnego, sprawozdanie z jego przebiegu i wynikow, ktore sgd rodzinny bierze pod uwage, orzekajgc
w sprawie nieletniego.

Art. 4. § 1. Kazdy, kto stwierdzi istnienie okolicznoSci Swiadczacych o demoralizacji nieletniego,
w szczegblnosci naruszanie zasad wspotzycia spotecznego, popetnienie czynu zabronionego, systematycz-
ne uchylanie sie od obowigzku szkolnego lub ksztatcenia zawodowego, uzywanie alkoholu lub innych Srod-
kéw w celu wprowadzenia sie w stan odurzenia, uprawianie nierzadu, wtéczegostwo, udziat w grupach
przestepczych, ma spoteczny obowigzek odpowiedniego przeciwdziatania temu, a przede wszystkim zawia-
domienia o tym rodzicéw lub opiekuna nieletniego, szkoty, sadu rodzinnego, Policji lub innego wtasciwego
organu.

§ 2. Kazdy, dowiedziawszy sie o0 popetnieniu czynu karalnego przez nieletniego, ma spoteczny obowigzek
zawiadomi€ o tym sad rodzinny lub Policje.

§ 3. Instytucje panstwowe i organizacje spoteczne, ktore w zwigzku ze swa dziatalnosScig

dowiedziaty sie o popetnieniu przez nieletniego czynu karalnego sciganego z urzedu, sq obowigzane nie-
zwfocznie zawiadomic¢ o tym sad rodzinny lub Policje oraz przedsiewzigé czynnosci niecierpigce zwtoki, aby
nie dopusci¢ do zatarcia Sladow i dowodow popetnienia czynu.

Art. 4a. Podmioty wspétdziatajgce z sagdem rodzinnym, a w szczegdlnosci: instytucje panstwowe, spotecz-
ne lub jednostki samorzgdowe oraz osoby godne zaufania, w zakresie swego dziatania, udzielajg na zgda-
nie sgdu rodzinnego informacji niezbednych w toku postepowania.
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BezpieczeAstwo .

wychowawcze i poprawcze w stosunku do nieletnich

W Swietle ustawy nieletni to osoba, ktéra nie
ukonczyta lat, 18 jezeli przepisy ustawy bedg stoso-
wane w zakresie zapobieganie i demoralizacji
(§ 1 pkt 1). W postepowaniu o czyny karalne, bedzie
to osoba, ktéra dopuscita sie takiego czynu
(przestepstwa lub wykroczenia) po ukohczeniu 13
lat, ale nie ukonczyta lat 17. Jezeli przepisy ustawy
bedg stosowane w zakresie wykonywania Srodkow
wychowawczych lub poprawczych w stosunku do
0s6b, wzgledem, ktérych takie Srodki zostaty orze-
czone, nie dtuzej niz do ukonczenia przez te osoby
lat 216. Ustawa niestety nie definiuje pojecia demo-
ralizacji nieletniego. Jako ciekawostke podam, ze
stownik poprawnej polszczyzny wydany w 1980 roku
nie ma hasta ,demoralizacja”. W encyklopedii popu-
larnej z 1982 roku pod tym hastem przeczytamy, ze
jest to proces odchodzenia od obowigzujgcych war-
toSci moralnych, przejawiajgcy sie w przestepczosci,
korupcji, wykolejeniu jednostek: skutek tego proce-
su’. Natomiast demoralizacja w stownikowym ujeciu
to: «rozprzezenie, zwtaszcza moralne, zepsucie; roz-

luznienie dyscypliny, karnosSci; demoralizowanie»8;
1. upadek moralnoSci, rozwigztoSé obyczajow,
wzrost przestepczosci, korupcji itp.2. rozluznienie
dyscypliny, brak karnosci®.

W komentarzu do art. 4 ustawy, K. Gromek pi-
sze: ,Wyjasniajac etiologie demoralizacji A. Grzesko-
wiak trafnie zauwaza, ze zachowania nieletniego
uwazane przez ustawe za objawy demoralizacji mo-
ga byé spowodowane przez przypadkowe okoliczno-
Sci niezalezne od nieletniego, co wiecej, mozna przy-
jaé, ze w licznych wypadkach sg one wrecz zawinio-
ne przez Srodowisko, w ktérym zyje i wychowuje sie
nieletni. Moga to by¢ takze zachowania, ktérych ge-
nezy szuka¢ nalezy w uzasadnionych potrzebach
dzieci. W koncu zachowanie te mogg byé wyrazem
nie tyle wypaczenia osobowosci nieletniego, ile po-
ziomem rozwoju dziecka. Niektére zachowania nie-
letnich uznawane za objawy demoralizacji, towarzy-
szg, bowiem kazdemu procesowi wychowawczemu
i sg znamienne dla poszczegblnych faz rozwojowych.
Ich przyczyna moze byé np. kryzys autorytetow, wiek

Demoralizacja -

Demoralizowac -

Demoralizator -

zepsucie obyczajow i upadek moralnosci, ktore sie przejawiajg w nasileniu
przestepstw, nieuczciwosci, wykolejeniu sie ludzi i rozluznieniu dyscypliny
spotecznej: Demoralizacja duzych grup spotecznych zawsze towarzyszy
okresowi zametu politycznego i niestabilnosci gospodarczej.

poddawac¢ kogos demoralizacji, powodowac psucie czyichs obyczajow i za-
chwiane czyjej§ moralnosci; gorszy¢ kogos: Filmy wysSwietlane w telewizji
coraz czeSciej demoralizujg dzieci, wpajaja im kult przemocy.

Demoralizowac sie - ulega¢ demoralizacji: W tych warunkach dziewczeta fatwo sie demoralizuja.

cztowiek, ktory Swiadomie demoralizuje innych swoim zachowaniem lub po-
stepowaniem: Demoralizator mtodziezy.

R. Pawelec, Stownik wyrazéw obcych i trudnych, Warszawa 2003, s. 118-119.
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przekory itp. Autorka stusznie postrzega, ze stosowa-
nie definicji objawowej demoralizacji wymaga szero-
kiej wiedzy pedagogicznej, psychologicznej i socjolo-
gicznej na temat dziecka w ogbéle oraz gtebokich
i wszechstronnych wiadomosci o konkretnym nielet-
nim, stajgcym przed sgdem w zwigzku z podejrzeniem
istnienia okolicznosci Swiadczgcych o demoraliza-
cji”10. Majac te ztozone uwarunkowania na uwadze,
wskazaé nalezy na jeszcze inne, a mianowicie usta-
wowe przestanki oceny nieletniego. Muszg one
uwzgledniaé : wiek, stan zdrowia, stopief rozwoju fi-
zycznego i psychicznego, przyczyny i stopien demorali-
zacji, charakterystyka Srodowiska, w jakim przebywa
nieletni, warunki wychowania, czyli wszystko to, czego
wymaga art. 3 § 2 ustawy. Wszystkie te okolicznosci,
tworzg ,obraz” nieletniego na tle warunkéw rodzin-
nych i srodowiskowych, a zarazem umozliwiajg indy-
widualizujg jego ocene. Zasady indywidualizacji i do-
bra dziecka bedg prawidiowo realizowane jedynie
woéwczas, kiedy ocena nieletniego bedzie mozliwie
wszechstronna, a jej znaczenie z nalezyta ostroscig
dostrzeganell. Stopien demoralizacji oceniany by¢
musi poprzez intensywnosé przejawéw demoralizaciji,
czasu ich trwania, motywacji, jakg kierowat sie nielet-
ni, wreszcie oceng swego postepowania przez same-
g0 nieletniego. W tym duchu nalezy - moim zdaniem -
patrzeé na naszych ,bohateréow” z felietonu. W tym,
co do tej pory zostato napisane zawiera sie czeSé mo-
jej odpowiedzi na postawione pytanie. Jakie Srodki
przewiduje ustawa bedzie jeszcze okazja napisaé,
w ramach zapowiadanego cyklu felietonéw poswieco-
nych tej problematyce.

Spoteczny i prawny obowigzek dziatania

Spoteczny i prawny obowigzek przeciwdziatania
demoralizacji nieletniego wynika z tresci art. 4 usta-
wy. Celem takiego rozwigzania jest podjecie przez
osoby lub organy czynnoSci przeciwdziatajgcych de-
moralizacji nieletniego, a takze dziatan po popetnie-
niu przez nieletniego czynu karalnego. O istnieniu
okolicznosci Swiadczacych o demoralizacji mozemy
wnioskowac nie tylko ze zdarzen, jak np. tych opisa-
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nych w felietonie. Mogg to by¢ inne sytuacje, np., kie-
dy sami stwierdzimy okolicznoSci Swiadczace o demo-
ralizacji bgdz przekonani jesteSmy o jej istnieniu. Do-
daé¢ nalezy, ze niezaleznie czy z tego powodu jeste-
Smy pokrzywdzeni czy nie, czy poszkodowany jest
kto$ inny lub zagraza to tylko dobru spotecznemu.
Duch ustawy podejmowac takie dziatania takze wow-
czas, kiedy zachowanie czy postepowanie nieletniego
moze by¢ szkodliwe dla niego samego. Przyktad z fe-
lietonu zdaje sie przekonywujgco potwierdzaé traf-
noS¢ przystowia: Prézne sg prawa, gdy nie masz do-
brych obyczajow. Trafne przyjecie przez ustawe, ze
popetnienie przez nieletniego nawet czyndéw biahych,
o niewielkiej szkodliwosci, ale powtarzajgcych sie
i dokonywanych w grupie réwiesniczej - to powazny
sygnat o symptomach demoralizacji. Biorgc pod uwa-
ge historyczny wymiar felietonu, mozna powiedzieé,
ze tamte czasy minely, problemy nieletnich jednak
pozostaty i nadal wymagaja wysitku nas wszystkich.
Musimy pamietaé, ze sady dla nieletnich ani tez poli-
cja, jako organ Scigania, dzieci i mtodziezy nie wycho-
wajg. Kiedy w proces wychowawczy wkracza prawo,
dziatania juz wydajg sie byé nieco spdznione. Na
szczescie nie zawsze. CDN.

Przypisy

1 Preambuta - uroczysty wstep do szczegdlnie waznego aktu prawnego,
wyjasniajacy ducha i motywy, ktérymi kierowali sie twércy: Preambuta
do konstytucji. R. Pawelec, Stownik wyrazéw obcych i trudnych, War-
szawa 2003, s. 508.

2 Pierwotny tekst ukazat sie w Dz. U. z dnia 12 listopada 1982 r., nr 35,
poz. 228. Obecnie ustawa ma tekst jednolity Dz. U. z 2010 r., nr 33,
poz. 178.

3 T. Bojarski, E. Skretowicz, Ustawa o postepowaniu w sprawach nielet-
nich. Komentarz, Warszawa 2011, s. 25.

4 K. Gromek, Komentarz do ustawy o postepowaniu w sprawach nielet-
nich, Warszawa 2001, s.33-34.

5 Postepowanie w sprawach nieletnich. Orzecznictwo, Sopot 1997, s.
11.

6 Zob. J. Swét, Przestepczosé nieletnich - krétko o skali zjawiska, e-
Terroryzm.pl, styczenh 2013, nr 1, s. 47.

7 Encyklopedia popularna PWN, Warszawa 1982, s. 159.

8 Maly stownik jezyka polskiego, Warszawa 1993, s. 126.

9 Stownik wyrazéw obcych, Warszawa 1999, s. 220.

10 K. Gromek, Komentarz do ..., wyd. cyt., s. 67-68.

11 Zob. T. Bojarski, E. Skretowicz, Ustawa o postepowaniu ...,
wyd. cyt., s. 45.
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Naprzeciw edukacyjnym potrzebom

Mtodzi, ambitni, ciekawi otaczajacego ich swiata
- w kazdej jego odstonie - tak w skrocie o sobie mo-
ga powiedzie¢ Cztonkowie Kota Naukowego Kryminali-
styki Wyzszej Szkoty Informatyki i Zarzadzania
w Rzeszowie.

Wychodzac od stéw jednej z prawniczych maksym,
iz w catoSci miesci sie takze czes¢ odkrywamy piekno
kryminalistyki. Azeby rozwikia¢ tajemnice catosci -
krok po kroku, kawatek po kawatku niczym po ktebku,
tgczac ze sobg fakty poznajemy prawde. Dgzgc do jej
poznania mozemy przemawia¢ w imieniu tych, ktérych
gtos zamilkt. Istnieje bowiem twierdzenie, ze nie ma
zbrodni doskonatej, sg jedynie te jeszcze nieodkryte.

Pod kierunkiem Opiekunéw naszego Kota poznaje-
my tajniki pracy detektywistycznej. Dysponujemy nowo-
czesnym laboratorium kryminalistycznym. Ponadto
w strukturze Kota wyodrebniliSmy dwie sekcje, gdzie
kazdy moze znalezé co$ dla siebie. Uczymy sie pod-
staw zawodu, ktory dla wielu z nas bedzie przysztg pro-
fesjg. Dla innych z kolei pasjg i wiodgcym zaintereso-
waniem.

Koto Naukowe zrzesza studentéw wielu kierun-
kéw, wspdlnie realizujemy nasze pasje, poznajemy no-
wych kolegdw i kolezanki. Wspdtpracujemy réwniez
Z innymi kotami naukowymi funkcjonujacymi w Uczelni,
m. in. Kotem Badan nad Bezpieczenstwem i Terrory-
zmem, co pozwala nam na wymiane doSwiadczen
i pogladéw. Smiato mozemy powiedzieé, ze razem od-
krywamy i zdobywamy otaczajgcg nas rzeczywistosé.

Tych kilka zdan napisanych przez Anne Wojcik do-
skonale charakteryzuje to, co mysSla cztonkowie Kota
Naukowego Kryminalistyki, czym zajmujg sie aktualnie,
co ich interesuje i jak rozwijajg swoje zainteresowania.
Naprzeciw potrzebom wychodzg opiekunowie kota, dr
Leszek Baran p.o. kierownika katedry, dr inz. Tomasz
Bak prodziekan do spraw kierunku bezpieczenstwo
wewnetrzne oraz wtadze uczelni. Na ten temat pozwole
sobie przekaza¢ kilka informacji.
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W dniu 20 lutego br. odbyta sie mita uroczystosc.
JM Rektor WSIiZ, prof. dr hab. Tadeusz Pomianek wre-
czyt nagrody wyrdzniajacym sie studentom. W obecno-
Sci Prorektora ds. Rozwoju i Wspétpracy WSIiZ, dr. We-
rgiliusza Gotabka, opiekundw kot, kierownikéw katedr,
0s6b zaproszonych a takze bytych i obecnych studen-
tow nastagpito uroczyste wreczenie nagréd i wyréznien.
W gronie 12 studentéw czterech studentdéw otrzymato
stypendium ministerialne. Nagrody Ministra Spraw We-
wnetrznych otrzymali m. innymi: Daniel Dereniowski
i Pawet Skoczowski. Nagrode Rektora otrzymat Krzysz-
tof Bukata-Acedanski. Dwaj pierwsi nagrodzeni ukon-
czyli studia licencjackie na kierunku bezpieczenstwo
wewnetrzne, trzeci z wyrdéznionych dzielnie oraz z suk-
cesami podgza ich sladem. Spotkanie byto okazjg do
wyréznienia najaktywniejszych kot naukowych. Za krea-
tywnoSé w promowaniu dziatalnoSci studenckich kot
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naukowych podczas Dnia Otwartego (zob. Blizej krymi-
nalistyki w Klubie Akademickim, e-Terroryzm.pl, nr 11,
listopad 2012) nagrode oraz okolicznoSciowe dyplomy
otrzymali przedstawiciele trzech zwycieskich kot tj. Ko-
fa naukowego ,,Rehabilitant” - | miejsce, KN Kryminali-
styki - Il miejsce, KN Badan nad Bezpieczenstwem
i Terroryzmem - Il miejsce. Osiggnieciami kota nauko-
wego kryminalistyki zainteresowany byt Pan Prorektor
d/s Nauczania dr Andrzej Rozmus, ktéremu informacje
na ten temat przekazat ptk mgr Jézef Kubas.

Wprawdzie trzy kota zostaty wyr6znione, ale zwy-
ciezcami zostali wszyscy ci studenci, ktérzy dotozyli
swojg cegietke, aby koto z ktérym sie identyfikuja,
w ktérym ich zainteresowania mogly zmaterializowaé
sie. Aby nie uzywac¢ gérnolotnych stéw, napisze jedynie,
ze kadra dydaktyczna katedry, generat dr inz. Tomasz
Bak - jako prodziekan oraz Wiadze uczelni obserwujg
kierunki zainteresowan studentow. Za potrzebami
i aktywnoScig studentéw ida odpowiednie dziatania.
Przyktadem moga byé dziatania utatwiajgce studentom
osiggniecie odpowiedniego poziomu wiedzy w zakresie
teorii i praktyki. Nasuwa sie mi na mysl mozliwosé ko-
rzystania z biblioteki Wyzszej Szkoty Policji w Szczytnie,
przez studentéw, WSIiZ oraz kadre naukowo - dydak-
tyczna. Dziatania podjete we wrzesniu ub. roku zostaty
zakonczone podpisaniem porozumienia o wspoétpracy
pomiedzy uczelniami. Kadra dydaktyczna katedry oraz
studenci kierunku bezpieczenstwo wewnetrzne zostali
przeszkoleni przez pracownikéw WSP w Szczytnie jak
korzysta¢ z zasobdw bibliotecznych. W efekcie studen-
Ci coraz czestej powotujg sie w pracach projektowych,
na literature z tych zasobow bibliotecznych. Ostatnia
Z inicjatyw jest w toku realizacji. W miesigcu grudniu
ub. r. Komendant-Rektor WSP w Szczytnie, wystapit do
JM Rektora WSIiZ w Rzeszowie z propozycjg prowadze-
nia seminarium dla naszych studentéw na temat: No-
woczesne technologie jako narzedzie wspomagania
procesu wykrywczego. W ramach tej inicjatywy przed-
stawione zostang aktualne osiggniecia nauki i techniki
w zakresie mozliwosci wykorzystania elementéw infor-
matyki oraz nowoczesnych technologii w kryminalistyce
i analizie kryminalnej, a takze na potrzeby Scigania
sprawcow w cyberprzestrzeni.

nr 2 (14)
Str. 38

Naprzeciw edukacyjnym potrzebom

Zgodnie z decyzjg Rektora WSIiZ prof. dr hab. Ta-
deusza Pomianka wyjazdy na seminaria do Szczytna
planowane sg po dwa razy w miesigcu poczawszy od
marca do miesigca maja 2013 r. Program zaje¢ seme-
stralnych zostat tak dostosowany, aby umozliwi¢ na-
szym studentom wyjazd nie tylko na seminarium. Stu-
denci bedg mieli mozliwosé spotkania sie z wyktadow-
cami i studentami WSP w Szczytnie.

Jeszcze o jednej inicjatywnie zdan kilka. Jest to
inicjatywa cztonkéw KNK, o ktérej miatem juz mozli-
wos¢ informowagé. Przygotowania do wyktadu otwarte-
go dr Kazimiery Juszki z UJ w Krakowie zostaty skon-
kretyzowane. Wyktad planowany jest na 15 kwietnia
2013 roku. W tym dniu przypada 11 rocznica Smierci
prof. zw. dr. hab. Tadeusza Hanauska, wybitnego peda-
gogia oraz prawnika. Cztonkowie kofa, juz dzisiaj ser-
decznie zapraszajg na wyktad oraz spotkanie z Panig
dr Kazimierg Juszka. Nie zdradzajac szczegbtdow, be-
dzie nie tylko o wersji nieprawdopodobnej - oczywiscie
chodzi o wersje kryminalistyczna.

Studenckie Koto Naukowe Kryminalistyki
Wyzszej Szkoty Informatyki i Zarzgdzania z siedzibg
w Rzeszowie (reaktywowane w 2012 roku), dziata-
jace pod opiekg pptk w st. spocz. mgr. Jozefa Ku-
basa i dr. Jana Swota, zrzesza studentow chetnych
rozwija¢ zainteresowania zwigzane z technikg
i taktyka kryminalistyczng, oraz pokrewnymi don
dziedzinami. Cztonkowie Kofa moga korzystac
Z nowoczesnego laboratorium kryminalistycznego,
specjalistycznego sprzetu, co w efekcie jest nie
tylko sposobem poszerzania zainteresowan wia-
snych, ale w dalszej perspektywie - przygotowa-
niem do wykonywania konkretnego zawodu; uzu-
petnieniem czego jest wspotpraca Kota z okreslo-
nymi stuzbami, jak np. Policjg, czy ,sgsiadujgcym”
w tej samej Katedrze Kotem Naukowym - Badan
nad Bezpieczenstwem i Terroryzmem.

(http://wsiz.rzeszow.pl/pl/studenci/kola_naukowe,
kryminalistyki/Strony/kn-kryminalistyki.aspx)
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ZAPROSZENIE

CZL.ONKOWIE KOLA NAUKOWEGO KRYMINALISTYKI
KATEDRY BEZPIECZENSTWA WEWNETRZNEGO

Zapraszaja na wyktad otwarty w dniu 15 kwietnia 2013 roku.
Planowane rozpoczecie wyktadu o godz. 11,45.

Dr KAZIMIERA JUSZKA
Z KATEDRY KRYMINALISTYKI I BEZIECZENSTWA PUBLICZNEGO,
WYDZIALU PRAWA I ADMINISTRACJI
UNIWERSYTETU JAGIELLONSKIEGO W KRAKOWIE

W budynku Wyzszej Szkoty Informatyki 1 Zarzadzania z siedziba w Rzeszowie,
ul. mjr. H. Sucharskiego wyglosi wyktad poswigcony
problematyce budowania wersji kryminalistycznych.

WYKLAD ODBEDZIE SIE W 11 ROCZNICE
SMIERCI PROF. TADEUSZA HANAUSKA

W imieniu cztonkow KNK serdecznie zapraszajg liderzy kota:
Eugeniusz Capar oraz Natalia Piotrowska

Dr Kazimiera Juszka, jest adiunktem w Katedrze KryminalistykKi
i Bezpieczenstwa Publicznego, na Wydziale Prawa i Administracji UJ.
Ukonczyta studia prawnicze na Wydziale Prawa i Administracji UJ
w 1982 r. Jako magister prawa odbyta aplikacje prokuratorskg w Proku-
raturze Wojewodzkiej w Lublinie. W okresie 1989 - 1994 uczeszczata
na studia doktoranckie na Wydziale Prawa i Administracji. Jej rozprawa
doktorska poswiecona byta problematyce wersji kryminalistycznych.
Promotorem pracy byt Pan profesor dr hab. Tadeusz Hanausek. Stopien
doktora nauk prawnych uzyskata w 1994 roku.

Zainteresowania naukowe dr Kazimiery Juszki ukierunkowane
sg na kryminalistyke. Na temat: taktyki kryminalistycznej; wersji krymi-
nalistycznej; czynnoSci kryminalistycznych szeroko rozumianych; proble-

http://katedrakryminalistyki.weebly.com/
matyki badania pisma recznego i nie tylko bedzie okazja porozmawiac. dr-kazimiera-juszka.html - dostep
23.02.2013.



- Warto poznac

Pod koniec 2012 roku, nakladem Wydawnic-
twa Uniwersytetu Jagiellonskiego, w serii wydawni-
czej Momentum, ukazujgcej procesy i zagadnienia
odgrywajgce wazng role we wspotczesnych stosun-
kach miedzynarodowych, m.in. w sferze wojskowej,
ukazata sie ksigzka pt. Farmakologizacja wojny. Juz
sam tytut publikacji, sktania czytelnika do wielu roz-
wazan, jak rowniez intryguje i zacheca do zapozna-
nia sie z publikacjg. Autorem jest osoba nie zwigza-
na zawodowo z sitami zbrojnymi, lecz politolog, pra-
cownik naukowy Uniwersytetu Jagiellonskiego, Insty-
tutu Amerykanistyki i Nauk Polonijnych - doktor Lu-
kasz Kamienski. W 2009 roku ukazata sie jego
pierwsza, obszerna publikacja pt. Technologia i woj-
na przysztosci. Wokét nuklearnej i informacyjnej re-
wolucji w sprawach wojskowych, w ktorej jako jeden
z niewielu autorow w Polsce, poruszat tematyke re-
wolucji w sprawach wojskowych (RMA) oraz wptyw
technologii na przyszto§¢ wojny. Farmakologizacja
wojny jest jego kolejnym dzietem, r6znigcym sie jed-
nak od poprzedniego. Kamienski skupia sie w oma-
wianej pozycji przede wszystkim na historii.

Jak przyznaje sam autor, powstanie ksigzki jest
wynikiem przypadku. W trakcie badan na temat no-
wych wytaniajacych sie i przysztych amerykanskich
(bio)technologii wojskowych, tukasz Kamienski zo-
rientowat sie, ze problem zastosowania Srodkow
farmakologicznych przez armie na przetomie wiekoéw
nie doczekat sie opracowania. Pierwotnym motywem

Farmakologizacja wojny

TreS¢ uzupetnia tabela, w ktorej przedstawione
sg rodzaje sit zbrojnych (panstwo) na przestrzeni
wiekOéw oraz przyporzgdkowane im substancje
psychoaktywne rozdawane przez armie,
przyjmowane przez zotnierzy na wiasna reke lub
stuzgce jako bron psychochemiczna.

Opisane sa przyktady zazywajgcych haszysz
Assasynow, odurzajgcych sie przed bitwa
muchomorami berserkow (wikingow),
czy zazywajacych liscie koki Inkow,
zwiekszajace ich wydolnos¢ fizyczna.

autora, byto wiec poznanie historycznego kontekstu
obecnego i przysztego wykorzystania psychofarma-
kologii podczas wojny.

Publikacja, jaka w ostatecznej formie zostata
oddana do rak czytelnika jest niezwykta pod kilko-
ma wzgledami. Historia wojskowosci zostata ujeta
Z punktu widzenia zastosowania srodkow farmako-
logicznych. Jak dowiaduje sie czytelnik, Srodkow,
ktore towarzyszyly armiom od czasoéw starozytnych
do wojen ery informacyjnej. Politologow i osoby zaj-
mujgce sie bezpieczenstwem narodowym, sklania
do zastanowienia sie nad biologicznym wymiarem
wojny, jak rowniez podjecia badai nad rolg biotech-
nologii w najblizszych latach.

Walorem publikacji jest rowniez zasob wiedzy
autora oraz jej interdyscyplinarno$¢. Praca nie ogra-
nicza sie wyfgcznie do opisu faktéw i analizy wyda-
rzen, jakie miaty miejsce w historii. W ksigzce znaj-
dujg sie zarédwno wyjasnienia medycznych Srodkéw
farmakologicznych, jak i cytaty i odwotania do pogla-
doéw znanych teoretykdéw wojny, takich jak: Carl von
Clausewitz, John Keegan, Chris Hables Gray, Chri-
stopher Coker, Sun Tzu, czy John Jandora, myslicieli
politycznych i historykéw, takich jak Max Weber, Ary-
stoteles, czy Tukidydes.

Farmakologizacja wojny sktada sie ze wstepu,
prologu, trzech czeSci wtasciwych, zakoAiczenia oraz
uzupetnienia w postaci epilogu, spisu tabel, biblio-
grafii, indeksu nazwisk i indeksu rzeczy.
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Farmakologizacja wojny

Prolog sktada sie z dwéch rozdziatow. Pierwsza
czeS¢ zatytutowana Farmakologicznie wspomagane
armie dotyczy przyczyn i genezy stosowania Srodkéw
psychofarmakologicznych na wojnie. W drugiej opisa-
na zostata rola alkoholu na polu walki, w gtéwnej mie-
rze rumu dla ekspansji Imperium Brytyjskiego i etos
wodki w Rosji.

Pierwsza czeSé publikacji pt. Od czasoéw przedno-
woczesnych do konca Il wojny Swiatowej w siedmiu
podrozdziatach autor zapoznaje czytelnika z wptywem
substancji takich jak: opium, haszysz, grzyby i koka
na dziatanie armii i spoteczenstw od Starozytnosci do
1945 roku. Opisane sg przyktady zazywajgcych ha-
szysz AssasynOw, odurzajgcych sie przed bitwg mu-
chomorami berserkéw (wikingdw), czy zazywajacych
liscie koki Inkéw, zwiekszajgce ich wydolnos¢ fizycz-
na. Autor przedstawia réwniez demoralizujgce dziata-
nie haszyszu we Francji, jaki dotart do tego paristwa
po inwazji Napoleona na Egipt oraz w Chinach, gdzie
narkotyk ten byt bezposrednig przyczyng trzech wojen
(wojny opiumowe). Obszernie zostata opisana wojna
secesyjna, w tym problem ,choroby zotnierskiej”, czyli
uzaleznienia sie Amerykandéw od opium i morfiny.
Pierwszg czeSé konczg analizy | i Il wojny Swiatowej,
konfliktéw w czasie ktérym miat miejsce boom kokai-
nowy, a rzady panstw biorgcych w nich udziat masowo
stosowaty Srodki farmakologiczne w swoich armiach.

Czes¢ druga nosi tytut Zimna wojna i jak sama
nazwa wskazuje, dotyczy zastosowania Srodkdéw psy-
chochemicznych od zakonczenia Il wojny Swiatowej
do upadku Zwigzku Radzieckiego. Czytelnik zapozna-
je sie z kontrowersyjnym epizodem jenieckim podczas

Warto poznac | |}

Publikacja, jaka w ostatecznej formie zostata oddana
do rak czytelnika jest niezwykta pod kilkoma
wzgledami. Historia wojskowosci zostata ujeta
z punktu widzenia zastosowania Srodkéw
farmakologicznych, ktére towarzyszyty armiom od
czasow starozytnych do wojen ery informacyjnej.

Walorem publikacji jest rowniez zas6b wiedzy autora
oraz jej interdyscyplinarno$é. Praca nie ogranicza sie
wytgcznie do opisu faktow i analizy wydarzen, jakie
miaty miejsce w historii. W ksigzce znajdujg sie
zaréwno wyjasnienia medycznych Srodkow
farmakologicznych, jak i cytaty i odwotania do
pogladéw znanych teoretykdéw wojny.

e-Terroryzm.pl

wojny w Korei oraz tajnymi do niedawna programami
CIA i armii amerykanskiej (MKULTRA), polegajacymi
na potgczeniu technik elektrowstrzasu z zastosowa-
niem narkotykéw (LSD) w celu opracowania efektyw-
nych metod przestuchan. Wojna w Wietnamie zostata
przedstawiona, jako pierwsza wojna farmakologicz-
na, a oddzialy radzieckie w Afganistanie okreSlone
zostaty mianem znarkotyzowanej 40 Armii.

Trzecia czeSé dzieta nosi tytut W strone wspot-
czesnosci. Biorac pod uwage nowe zagrozenia dla
bezpieczenstwa przetomu XX i XXI wieku, autor poru-
sza kwestie armii nieregularnych. Zostaje zaprezen-
towana niezwykle tragiczna sytuacja dzieci - zotnie-
rzy oraz roli narkotykéw, ktére zostajg wykorzystane
do zrobienia z nich masowych mordercow. Opisana
jest rekrutacja, szkolenie, metody wzmacniania mo-
rale, jak rowniez trudnosSci w demobilizacji i reinte-
gracji uzaleznionych od narkotykéw dzieci - zotnie-
rzy. W czesci tej, czytelnik moze takze zapoznaé sie
ze wspobiczesnym zastosowaniem narkotykow przez
armie regularne. Jako przyktad autor przedstawia
sytuacje w US Air Force i problem go pills, czyli pilo-
tow na speedzie.

W zakonczeniu autor formutuje szereg refleks;ji,
wnioskéw i prawidtowosci, wynikajacych z historycz-
nej analizy zastosowania Srodkéw psychoaktywnych
w czasie wojen. TreSé uzupetnia tabela, w ktorej
przedstawione sg rodzaje sit zbrojnych (panstwo) na
przestrzeni wiekdw oraz przyporzadkowane im sub-
stancje psychoaktywne rozdawane przez armie, przyj-
mowane przez zotnierzy na wtasng reke lub stuzgce
jako bron psychochemiczna. Epilog, zatytutowany
Wojna jako narkotyk, stanowi ostatnig czes¢ ksigzki.
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Pionierski charakter poruszanej w ksigzce te-
matyki, jej ztozonos¢, a przede wszystkim kontrower-
syjnoS¢ przedstawianych kwestii, nasuwa pytanie,
dotyczace subiektywnych pogladéw na zastosowanie
Srodkoéw farmakologicznych w sitach. Sam autor,
przyznaje we wstepnie: nie ukrywam, ze w tej ksigz-
ce nie zamierzam kamuflowaé osobistego punktu
widzenia. Nie jestem zwolennikiem farmakologicz-
nego kalwinizmu w sferze militarnej. Mozna mi za-
rzucié, ze usprawiedliwiam stosowanie Srodkow psy-
choaktywnych zaréwno grupowo (przez sity zbrojne),
jak i indywidualnie (przez wojownikow i Zotnierzy).
Tak istotnie czynie. WtasSciwie zadziwiajgce i zasta-
nawiajgce bytoby, gdyby wojsko nie skorzystato ze
wsparcia psychofarmakologii (...).

Publikacja, a zwtaszcza jej trzecia czeS¢ pozo-
stawia w czytelniku pewien niedosyt wiedzy. Poru-
szone W niej kwestie zastosowania srodkéw farma-
kologicznych we wspotczesnych amerykanskich si-
tach zbrojnych skupity sie wytgcznie na pilotach sit
powietrznych. Jak natomiast wyglada sytuacja w woj-
skach lgdowych, marynarce wojennej, a zwtaszcza
piechocie morskiej (USMC) i sitach specjalnych, wy-
konujgcych najbardziej ztozone operacje militarne
w réznych czesciach geopolitycznych Swiata? Czy
zastosowanie Srodkéw farmakologicznych w przy-
sztoSci umozliwi ograniczenie lub pozbawienie zot-
nierzy emocji takich jak: strach, nienawisé, cheé ze-
msty i pomszczenia Smierci przyjaciela? Czy zwiek-
szy ich wydajnos¢ fizyczng i psychiczng, umozliwia-
jac wykonywanie czynnoSci nieustannie przez 24,
a moze 48 godzin? Czy bedzie nastepowaé dehuma-
nizacja wojny, w czasie ktorej obok maszyn, brac
bedg udziat zotnierze ,na speedzie”, wykonywujgcy
polecenia bez zastanowienie i bez emocji, podobnie
jak roboty? W koncu, czy obecnie prowadzone sg
badania naukowe w CIA, lub instytucjach Pentago-
nu, takich jak DARPA (Defense Advanced Research
Projects Agency), majace na celu zwiekszanie wydol-
nosci fizycznej i psychicznej zotnierzy? Pozostaje
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luty 2013

Farmakologizacja wojny

nam z niecierpliwoscig czekaé na kolejng publikacje,
odpowiadajgcg nha te i inne pytania, a autorowi Far-
makologizacji wojny pogratulowaé podjecia sie nie-
zwykle trudnej, kontrowersyjnej i ciekawej pracy,
jaka byto opisanie wykorzystania Srodkow farmako-
logicznych na przestrzeni wiekow.

Tomasz Waéjtowicz

tukasz
Kamienski

Farmakologizacja

wojny

Historia narkotykow
na polu bitwy

Wydawnictwo Uniwersytetu JagielloAskiego

k. Kamienski, Farmakologizacja wojny,

Historia narkotykow na polu bitwy,
Krakoéw 2012, sss. 507 + 1 nlb.

e-Terroryzm.pl
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Wydawnictwo Uniwersytetu Jagiellonskiego na
rynku wydawniczym cieszy sie zastuzong renoma.
Potwierdzajg to kolejne publikacje tej zastuzonej ofi-
cyny. W serii Politika WUJ wydato ksigzke - podrecz-
nik akademicki, ktérego wspotautorami jest 37 wy-
ktadowcow akademickich, a takze doktorantow
z wielu uniwersytetow, glownie anglosaskich, ze Sta-
noéw Zjednoczonych, Wielkiej Brytanii czy Kanady.
Spotykamy naukowcoéw z uniwersytetow i centrow
naukowych z takich panstw jak: Francja, Turcja, Hisz-
pania czy Szwajcaria.

Redaktorem naukowym podrecznika jest profe-
sor nadzwyczajny bezpieczenstwa miedzynarodowego
na Uniwersytecie Warwick w Wielkiej Brytanii Paul D.
Williams. Obecnie profesor P.D. Williams petni funkcje
Visiting Associate Professor w Elliott School of Inter-
national Affairs w George Washington University
w Stanach Zjednoczonych. Profesor Williams tytut
doktora zdobyt w University of Wales w Aberystwyth.
Profesor P.D.Williams specjalizuje sie w sprawach
miedzynarodowych, zajmuje sie problematyka politykKi
bezpieczenstwa. W swojej karierze naukowej wykta-
dat na uniwersytetach w Aberystwyth, Birmingham
i Warwick. Jest m in. profesorem w Instytucie Studiow
nad Pokojem i Bezpieczenstwem uniwersytetu w Ad-
dis Abebie w Etiopii. Wazniejsze publikacje to: Securi-
ty Studies: An Introduction, War and Conflict in Africa,
British Foreign Policy under New Labour, 1997 -
2005 i Understanding Peacekeeping.

Warto poznac | |}

Studia bezpieczenstwa

Bezpieczenstwo nalezy badaé postugujac sie
innowacyjnymi Srodkami, przekracza¢ granice miedzy
dyscyplinami, co pozwoli ha bardziej dogtebng
i wnikliwg analize oraz na bardziej kompleksowe
i multidyscyplinarne poznanie tego niezwykle
ciekawego, pasjonujgcego problemu.

Wartym podkreslenia jest fakt, ze badania
bezpieczenstwa nie mieszczg sie w catosci
w dziedzinie stosunkéw miedzynarodowych i nie
nalezy ich zamyka¢ w tym kregu. Problematyka
bezpieczenstwa w warunkach wspétczesnego Swiata
jest zbyt skomplikowana i wazna, aby oddawac ja
w rece specjalistow tylko jednej dziedziny naukowe;j.

e-Terroryzm.pl

Polskimi recenzentami podrecznika sg wybitni
znawcy problematyki miedzynarodowej, w tym bez-
pieczefistwa miedzynarodowego profesorowie Ma-
rek Pietra$ oraz Ryszard Zieba.

Podrecznik skfada sie z 33 rozdziatéw podzielo-
nych na pie¢ czeSci, w tym zakonczenie. Ponadto
walory podrecznika podnosi kilkadziesigt ramek,
rysunkow i tabel.

Pierwszy rozdziat ksigzki napisany przez P. D.
Williamsa nosi tytut: Badanie bezpieczenstwa. Wpro-
wadzenie. Na kilkunastu stronach profesor Williams
wprowadza Czytelnika w zagadnienia studiéw bez-
pieczenstwa, prébuje odpowiedzieé na pytanie, czym
jest bezpieczenstwo, co wchodzi w zakres tego poje-
cia, prébuje odpowiedzie¢ na pytanie jak zapewniaé
bezpieczenstwo.

Dwie pierwsze czesci podrecznika poswiecone
zostaty podstawom i zawierajg przeglad podstawo-
wych teorii oraz poje¢ zwigzanych z badaniami bez-
pieczenstwa.

Czes¢ pierwsza nosi tytut Ujecia teoretyczne
i sktada sie z oSmiu rozdziatéw poswieconych pro-
blematyce badan zwigzanych z refleksjg nad bezpie-
czenstwem. Rozdziaty majg nastepujgce tytuty: Rea-
lizm, Liberalizm, Teoria gier, Konstruktywizm, Bada-
ni pokoju, Teoria krytyczna, Ujecia feministyczne
i Miedzynarodowa socjologia polityczna. Druga
czeS¢ (Podstawowe pojecia) to kolejne dziesieé roz-
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dziatow: Niepewnosé, Wojna, Terroryzm, Ludobdjstwo
i masowe mordy, Konflikty etniczne, Wymuszanie,
Bezpieczenstwo jednostki, Ubostwo, Zmiany w Srodo-
wisku oraz Zdrowotnosc.

Trzecia czeS¢ podrecznika pt. Instytucje przed-
stawia analize instytucji bezpieczenstwa na nastepu-
jacych poziomach: miedzynarodowym, globalnym oraz
regionalnym. Tytuty trzech rozdziatéw to: Sojusze, In-
stytucje regionalne i Organizacja Narodow Zjednoczo-
nych.

Czwarta czeS¢é opracowania nosi tytut Wyzwania
wspofczesnosci i zostata poSwiecona dziesieciu naj-
wazniejszym (zdaniem autoréw) kluczowym proble-
mom zwigzanym z bezpieczenstwem. Te dziesie¢ roz-
dziatdw ma tytuly stricte odpowiadajgce problemom
bezpieczenstwa. | tak sg to: Miedzynarodowy handel
bronig, Proliferacja broni jgdrowej, Przeciwdziatanie
terroryzmowi, Walka z rebeliantami, Operacje pokojo-
we, Odpowiedzialno$¢ za ochrone, Prywatyzacja bez-
pieczenstwa, Transnarodowa przestepczo$é zorgani-
zowana, Ruchy ludno$ci oraz Bezpieczenstwo energe-
tyczne.

Zakonczenie zawiera tylko jeden rozdziat pt. Per-
spektywy badan bezpieczenstwa pokazujacy, ze
w ramach nauk o stosunkach miedzynarodowych pro-
blematyka badan bezpieczefistwa jest subdyscypling,
lecz przestrzen badawcza badania bezpieczenstwa
jest o wiele szersza i dotyczy to m in. dyscyplin po-
krewnych takich jak np. geografia, socjologia czy poli-
tyka spoteczna. Wartym podkreSlenia jest fakt, ze ba-
dania bezpieczenstwa nie mieszczg sie w catosci
w dziedzinie stosunkéw miedzynarodowych i nie nale-
zy ich zamyka¢ w tym kregu. Problematyka bezpie-

Studia bezpieczenstwa

Podrecznik, nalezy poleci¢ do wszystkich bibliotek
uczelnianych, gdzie prowadzone sg zajecia
z politologii, stosunkéw miedzynarodowych oraz
studia w takich dyscyplinach jak bezpieczenstwo
wewnetrzne czy narodowe. Ksigzka bedzie
pomocha w pracach nad securitologia,
interdyscyplinarng naukg o bezpieczenstwie.

Szczegblnie polecam dzieto, jako uzupetnienie
wiedzy studentom kierunkéw bezpieczenstwo
wewnetrzne oraz narodowe oraz stuchaczom

studiéw podyplomowych w tych dziedzinach.
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czehstwa w warunkach wspétczesnego Swiata jest
zbyt skomplikowana i wazna, aby oddawac¢ ja w rece
specjalistow tylko jednej dziedziny naukowej.

Bezpieczenstwo nalezy badaé postugujgc sie in-
nowacyjnymi Srodkami, przekraczaé granice miedzy
dyscyplinami, co pozwoli na bardziej dogtebng i wnikli-
wg analize oraz na bardziej kompleksowe i multidyscy-
plinarne poznanie tego niezwykle ciekawego, pasjonu-
jacego problemu.

Waznym elementem przekazu wiedzy w podrecz-
niku sg wspomniane ramki, tabele i rysunki. Szczegél-
nie przydatne sg ramki, ktoérych zawartoSé znakomicie
uzupetnia i ilustruje przekaz konkretnego rozdziatu czy
podrozdziatu. Ta sama uwaga dotyczy doskonale do-
branej zawartoSci tabel oraz rysunkéw. Ten sposéb
przekazu wiedzy powoduje, ze podrecznik nie jest nud-
nym, erudycyjnym tekstem, lecz zywym przekazem.

Ksigzke uzupetnia liczgca okoto 1000 pozycji bi-
bliografia, w ktérej, niestety, nie dopatrzono sie pol-
skich autoréw. Poruszanie po podreczniku utatwia in-
deks osobowo - rzeczowy.

Podrecznik zostat napisany przystepnym jezy-
kiem, ktory nie powinien by¢ trudny dla przyswojenia
przez studentéw oraz innych czytajgcych te cenng pu-
blikacje.

Oczywiscie jak kazde dzieto publikacja ma swoje
niedociggniecia, utomnosci. Z naszego punktu widze-
nia zaliczytbym do nich fakt wykorzystania jedynie an-
glojezycznej literatury przedmiotu, co powoduje, ze
opis i analiza problematyki badan bezpieczenstwa
prezentuje, w mojej ocenie, anglosaski punkt widze-
nia. Ale byé moze, kto$ inny stwierdzi, ze nie jest to
pewng niedoskonatoScig prezentowanego dziefa.
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Studia bezpieczenstwa

Waznym elementem przekazu wiedzy w podreczniku
sg ramki, tabele i rysunki. Ten sposéb przekazu
wiedzy powoduje, ze podrecznik nie jest nudnym,
erudycyjnym tekstem, lecz zywym przekazem.

Podrecznik, wydany w niklym nakfadzie 1000
egzemplarzy nalezy poleci¢é do wszystkich bibliotek
uczelnianych, tam gdzie prowadzone sg zajecia z poli-
tologii, stosunkéw miedzynarodowych oraz studia w
takich dyscyplinach jak bezpieczenstwo wewnetrzne
czy narodowe. Ksigzka bedzie pomocna w pracach
nad securitologig, interdyscyplinarng naukg o bezpie-
czenstwie.

Szczegblnie polecam jg, jako uzupetnienie wie-
dzy studentom wspomnianych wyzej kierunkéw bez-
pieczefnistwo wewnetrzne oraz narodowe oraz stucha-
czom studidow podyplomowych w tych dziedzinach.
Podrecznik powinien znalezé sie rowniez kanonie lek-
tur stuchaczy kurséw i szkolen dla funkcjonariuszy
stuzb specjalnych, szczegblnie stuzb kontrwywiadow-
czych oraz ich funkcjonariuszy specjalizujgcych sie
w zwalczaniu terroryzmu czy miedzynarodowego
(nielegalnego) handlu bronig czy tez funkcjonariuszy
zajmujacych sie walkag z transnarodowg przestepczo-
Scia.

Polecam go réwniez naszym politykom zajmuja-
cym sie zagadnieniami bezpieczenstwa, stosunkéw
miedzynarodowych i wspotpracg miedzypanstwowg
z zakresie zapewnienia bezpieczenstwa.

Studia bezpieczenstwa sg dzietem bardzo
interesujgcym, niezwykle obszernym i obejmujgcym

cate mnoéstwo problemoéw ze studidw bezpieczefistwa.

Podrecznik zostat napisany przystepnym jezykiem,
ktory nie powinien by¢ trudny dla
przyswojenia przez studentéw oraz innych
czytajgcych te cenng publikacje.

Warto poznac¢ -

Studia bezpieczenstwa sg dzietem bardzo inte-
resujgcym, ale niezwykle obszernym i obejmujgcym
cate mnéstwo probleméw ze studidw bezpieczen-
stwa. Trudno jest przekaza¢ w recenzji szczegbtowo
zawartoSé tak skomplikowanego merytorycznie i po-
jeciowo dzieta. Dlatego zachecam do lektury ksigzki,
gdyz zaden z jej Czytelnikbw nie bedzie nia rozczaro-
wany.

Kazimierz Kraj

STUDIA

BEZPIECZENSTWA

Wydawnictwo Uniwersytetu Jagiellonskiego
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P.D. Williams (red.), Studia bezpieczenstwa,
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Felieton

Ze wspomnien emeryta... Januszek

Od redakgji

Pomyst kacika zrodzit sie podczas praktyk stu-
denckich w Katedrze Bezpieczenstwa Wewnetrznego.
Dwie studentki kierunku bezpieczenstwo wewnetrzne,
zainteresowaty sie felietonami ,Starszego dzielnicowe-
go”, ktore majg swojg historie nie tylko dlatego, ze po-
kryte byty grubg warstwg kurzu. Najpierw odkurzyty
zbior tych felietonéw, a nastepnie utrwality w formie
umozliwiajgcej ponowng ich publikacje. Niekiedy sfor-
mutowaty pytania, w kwestiach, ktore je najbardziej
zainteresowaty. W naszej ocenie, z uwagi na specyficz-
ny czas, w jakim sie ukazywaty te felietony oraz poru-
szang problematyke, poprzez fakt, ze mimo uptywu lat,
niektore felietony pozwalajg poszerzy¢ wiedze jak zwal-
czano przestepczosé kiedys, warto kontynuowac pod-
jeta probe edukacji na przyktadach. Materiaty moga
okazaC sie pomocne w utrwalaniu wiedzy z zakresu
szeroko rozumianego bezpieczenstwa uwzgledniajgc
dzisiejsze realia. Okolicznosé, ze do poruszanych kwe-
stii, uwarunkowan prawnych i spotecznych uzupetniajg
nieraz komentarze, do publikowania takich materiatow
jeszcze bardziej przekonuje. Zatem zapraszamy do
lektury, refleksji i poszukiwaniu innych Zrédet informa-
cji odnoszgce sie to tej problematyki. Redakcja zapra-
sza do wspotredagowania kacika, nie tylko studentow
zwigzanych z bezpieczenstwem wewnetrznym. Zapra-
szamy i zachecamy takze tych, ktérym marzy sie dzien-
nikarstwo Sledcze oraz inne osoby. Ponizszy felieton,
rozpoczyna cykl artykutéw poswieconych problematyce
nieletnich. Zapraszamy do lektury, a zarazem do dzie-
lenia sie spostrzezeniami, uwagami oraz opiniami, nie
tylko w wymiarze historycznym. Préba wypowiedzenia
sie w obrebie omawianej problematyki, moze by¢ dla
niektérych studentéw doskonatym treningiem, przed
wiekszym wyzwaniem, to jest pisaniem pracy dyplomo-
wej z takiej lub zblizonej problematyki. Na pytania za-
mieszczone na koncu felietonu na razie nie ma odpo-
wiedzi. Zachecamy do podjecia takiej proby, zyczac
potamania piora.
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Januszek

Dziewiecioletni Krzysiu siedzi na krzesle, wyma-
chujgc nogami. Czuje sie nad wyraz swobodnie, az
opiekun szkolny kreci gtowa z niedowierzaniem. Roz-
mowa odbywa sie przeciez w Rejonowym Urzedzie
Spraw Wewnetrznych w Debicy. Krzysia wychowuje
dziadek. Rodzice wyjechali. Nauka nie interesuje
chtopca, podobnie jak jego najlepszego przyjaciela Ja-
nuszka. Razem chodzg na lody, stodycze, spacery uli-
cami miasta. Krzysiu twierdzi, ze duzo ciekawego moz-
na zobaczy¢.

Nic dziwnego, ze zobaczyli bardzo duzo, a na ile
pozwolita dziecieca wyobraznia, zastosowali to w prak-
tyce. NieszczeScie w tym, ze dziewiecioletni Krzysiu
i dwunastoletni Januszek przyktad wzieli z tych, ktorzy
oblegajg sklepy z piwem i winem, ktérych mozna spo-
tkaé nad rzeczkg w centrum miasta, nie wytgczajgc
placéw zabaw dla dzieci. Do rozbojéw nie dorosli, nikt
ich réwniez nie posgdzat o dokonanie kilkunastu kra-
dziezy z wlamaniem.

Pierwszy ,skok” zorganizowat Januszek. Wizja fa-
twych i duzych pieniedzy dziatata na wyobraznie. Majgc
pienigdze beda wysiadywali na tawkach, zajadajgc ta-
kocie. W kwietniowy wieczdr wyszli po ztodziejskie tupy.
Pod upatrzony obiekt przeszli mniej ruchliwymi czeScia-
mi miasta. Gdy upewnili sie, ze nikt nie pilnuje, wybili
szybe i weszli do magazynu. W Srodku nic interesujgce-
g0 nie bylo. Pieniedzy tylko pieéset ztotych i to na doda-
tek w bilionie. Kalkulator kieszonkowy, dwa dtugopisy
i wisiorek do kluczy uzupetnity tup. Nim odeszli, zjedli
dwie butki, zabawili sie w strazakow. Na szczescie nie
rozniecali ognia, tylko uruchomili gasnice przeciwpoza-
rowe. Krzysiu dumnie oSwiadczyt, ze byt lepszym stra-
zakiem, gdyz jego gasnica wiecej piany zrobita.

Przez nikogo nie zatrzymani, doszli do ulicy Ko-
Sciuszki. Tu udali sie do kolejnego magazynu. Siatke
sforsowali bez wiekszych ktopotow, ale z otwarciem
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Felieton

Januszek

drzwi byly wieksze trudnosci. Kawatek rury, ktory
znalezli, ztamat sie w potowie. Z wtamania jednak
nie zrezygnowali. W ciemnoSciach znaleZli inng, bar-
dziej solidng, ktéra jednak uniemozliwiata operowa-
nie tym narzedziem. Gdy doniesli rure do drzwi, opa-
dli z sit. Sit brakio, ale checi nie, a wizja pokaznego
tupu mobilizowata. Stara skrzynka postuzyta w koncu
Za rusztowanie, a wywietrznik dopasowany byt do
postury chtopcow. W magazynie byly jabtka, tadne,
za darmo i mozna bylo wybieraé w nich dowolnie.
Ogryzkami rzucali w Sciane, a gdy pojedli, w ruch
poszty jabtka. Znuzeni zabawg, porozrzucali opako-
wania i udali sie do domu.

Nastepna kradziez nie byta planowana. Ot tak
spacerowali ulicami, aby co$ ciekawego zobaczy¢.
Widzac niektérych przechodniéw z lodami, zapragne-
li i oni. Pieniedzy nie mieli, ale Krzysiu zauwazyt sa-
mochdd z uchylong szybg. Dziecinna dton bez trudu
zmiescita sie w szczelinie, zwalniajgc blokade. Pie-
niedzy w Srodku nie znaleZli, ale byto radio, ktore
postanowili ukrasé. Mieli ktopoty z wymontowaniem,
ale i z tym sobie poradzili. Na szczescie do samocho-
du wrécita wiascicielka, ktérej udato sie zatrzymacé
Krzysia. Januszek uciekt. ZapowiedZ powiadomienia
milicji wycisnety fzy z oczu Krzysia. Prosby o darowa-
nie drobnej kradziezy zostaty wystuchane. Skohczyto
sie na grozeniu palcem.

Krzysiu po tym niepowodzeniu, nie miat ochoty
wiecej krasé. Dtugo Januszek namawiat przyjaciela,
aby zdecydowat sie na wspdlng wyprawe. Wybranym
obiektem miat by¢ garaz. Gdy podkopali sie, samo-
chodu nie byto, a bardziej wartosciowych rzeczy nie
mieli gdzie schowaé. Zaznaczyli swoja obecnosé,
rozlewajgc farby i malujgc Sciane. Niepowodzenie
wptyneto mobilizujgco na chtopcdéw. Zaplanowali wia-
manie do jednego z prywatnych sklepow. Kolorowa
wystawa zapowiadata krociowe zyskKi.

Jak poprzednio, wtamanie zaplanowali na noc.
Gdy kawatkiem preta stalowego manipulowali przy
drzwiach, kto$ akurat przechodzit obok. Ukryli sie za
pojemnikami na S$mieci, a gdy mineto zagrozenie,
zabrali kilkanascie czekolad, soki, orzeszki. Niestety

nie byto gumy rozpuszczalnej. Januszek widziat takg
w innej czesci miasta. Po ukryciu tupu, podjechali
autobusem blizej drugiego z kioskéw. W dogodnej
sytuacji wybili szybe, aby to, co byto w zasiegu reki,
zabraé. Olej jadalny wylali na jezdnie, by urzadzi¢
Slizgawke. Pozywieni kalorycznymi czekoladkami,
udali sie do doméow.

Nastepne wtamanie zrobili z nudéw. Chtopcom
mimo pdznej pory, nie chciato sie spaé. Na dodatek,
Januszek chciat mie¢ tadnag kurtke. Po ztodziejskim
zwiadzie i upewnieniu sie, ze stréza nie ma, przedo-
stali sie przez stalowg krate na zaplecze sklepu.
Przymkneli troche drzwi, aby nie byé zauwazonym od
strony ulicy i zaczeli buszowaé. Znalezli pienigdze,
posili sie ciastkami, a dla zatarcia Sladéw rozlewali
szampony do wtoséw. Przebywali w sklepie dosé dtu-
gi okres, nawet sie tu zatatwili. Nieprzyjemny zapach
zneutralizowali, uzywajgc dezodorantéw. Wycho-
dzac, zabrali kurtki i odkrecili krany. Woda miata za-
bra¢ to, co Swiadczyto tu o pobycie tu homo sapiens.

Nowe kurtki nasunety podejrzenia na chtopcéw.
Dziwne, ze rodzice lub opiekunowie nie zwrocili uwa-
gi na to, skgd malcy majg te kurtki, ale czy mozna
sie dziwié, gdy przyktad idzie z goéry, a dziadek Krzy-
sia z niedowierzeniem kreci gtowg, nawet wéwczas,
gdy w jego domu odnaleziono skradzione kurtki?
Dowody zebrane przeciwko chtopcom, dziadka row-
niez nie przekonaty. Czy mozliwe, aby mitos¢ do wnu-
ka przystonita rzeczywistos¢? Najwidoczniej tak, gdyz
po dwoch tygodniach mali ,bohaterowie” ponownie
spotkali sie oko w oko z funkcjonariuszami milicji.
Tym razem chodzito o dwa wlamania do sklepow,
a w szczegblnosSci o skradziong wodke i stodycze.
Jak przystato na samoukéw, ale pojetnych uczniéw,
tup dos¢ pokaznej wartosci przemysinie byt schowa-
ny, ale juz nie w domu.

Nauka z siedemnastu wiaman nie poszta w las,
szkoda tylko, ze zainteresowania Krzysia i Januszka
nie zostaty ukierunkowane witasciwie. Czy jest to tyl-
ko i wylgcznie sprawa rodzicow i opiekunéw chtop-
cow? Chyba nie.

Starszy Dzielnicowy
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Biuletyn poleca:

Terror w Polsce

— analiza wybranych przypadkéw

Krzysztof Liedel
Andrzej Mroczek

Jedynq rzeczq, ktorej powinnismy
sie bac, jest sam strach
Franklin Delano Roosevelt

Terror w Polsce Zapraszamy pod adres Wydawcy:
- analiza wybranych przypadkow

K. Liedel, A. Mroczek, http://www.ksiegarnia.difin.pl/
Warszawa 2013, ss. 200 index.php?id=1827
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Zapraszamy na wyktad otwarty:

SAMODZIELNY BATALION SPECJALNY
WOJSKA POLSKIEGO 1943 - 1945.

Kazimierz Kraj - Katedra Bezpieczenstwa Wewnetrznego

Budynek Wyzszej Szkoty Informatyki i Zarzgdzania,

ul. mjr. H. Sucharskiego 2, 17 marca 2013 r.,

sala RA 220, godz. 12,50 - 13,40.
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