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Zwalczanie terroryzmu

Terroryzm to zjawisko ztoZzone i skomplikowane.
Stqgd wazne sq dziatania na wielu
ptaszczyznach, a kompleksowy system

zwalczania terroryzmu musi je obejmowac.

Zwalczanie terroryzmu moze by¢ prowadzone
trzema metodami. Bedzie to zdanie sie gtéwnie na wia-
sne narodowe sity oraz systemy bezpieczenstwa lub
wezszy lub szerszy udziat w systemie bezpieczenstwa
zbiorowego. W drugim przypadku, wspdtpraca miedzy-
narodowa sprowadzi sie tylko do wymiany informacji
z innymi panstwami na mniejszg lub wiekszg skale,
udzielania sobie gwarancji solidarnosci i pomocy
W razie zagrozenia i transferu doswiadczen praktycz-
nych. Trzecia droga to tzw. integracja systemdéw bezpie-
czenstwa. Polega ona na ujednolicaniu wszystkich istot-
nych dla bezpieczenstwa stuzb panistw cztonkdw orga-
nizacji miedzynarodowych, jak Unia Europejska czy
Wspdlnota Niepodlegtych Panstw. Ogdlnie, w tej kon-
cepcji celem jest osiggniecie jednolitych w strukturach
i procedurach stuzb bezpieczerstwa, interoperacyj-
nych i skoordynowanych do dziatania na terenie wielu
panstw. Praktycznym przyktadem mogtoby by¢ np.
utworzenie "Policji Europejskiej" na wzér amerykan-
skiej FBI, ktora posiadataby jednakowe uprawnienia,
struktury i procedury we wszystkich cztonkowskich pan-
stwach. Wzrost skutecznosci dziatania takich stuzb ta-
two sobie wyobrazi¢. Z drugiej strony nie trudno tez
o rézne kontrowersje wokdt tego rodzaju pomystow,
jak i trudnosci w realnej ocenie szans utworzenia stuzb

i zwigzane z tym komplikacje.

Dziatania podejmowane w celu zwalczania ter-
roryzmu, zaktadajgce zaréwno integracje systemodw
bezpieczenstwa, jak i prowadzenie tylko luznej wspot-

pracy lub zdawanie sie wytgcznie na wiasne sity, moga

Ptaszczyzny systemu zwalczania terroryzmu

by¢ prowadzone na pieciu ptaszczyznach: politycznej,

prawnej, wywiadowczej, policyjnej oraz militarnej.

Na ptaszczyinie politycznej zwalczanie terrory-
zmu odbywac sie moze za pomocg uméw dwustron-
nych, albo uméw wielostronnych. Umowy takie mogg
by¢ dokumentami ramowymi, wyznaczajgcymi dopiero
droge i sposdb uchwalania konkretnych praw w dal-
szym zakresie, deklaracjami wyrazajagcymi wspdlne sta-
nowisko, czy tez dalej idgcymi dokumentami. Zakres
porozumien moze obejmowac inne formy wspétpracy
niz miedzynarodowe umowy, sprowadzajac sie do
wszelakiej kooperacji pomiedzy zainteresowanymi kra-
jami. To takze miedzynarodowe negocjacje i wypraco-
wywanie porozumienia w palgcych kwestiach. Dziatania
polityczne beda tworzy¢ podstawe do dziatan praw-
nych, wifasnie dzieki ratyfikacji uméw miedzynarodo-
wych i potrzebie tworzenia wtasnego prawa w zakresie

zgodnym z przyjetymi dokumentami.

Dziatania na ptaszczyznie prawnej w zwalcza-
niu terroryzmu to przede wszystkim regulacje prawne.
Demokratyczne panstwo nie moze dziata¢ poza pra-
wem, stgd potrzebne sg jak najskuteczniejsze i odpo-
wiednie do zagrozen systemy prawne. Od strony prak-
tycznej, to uprawnienia stuzb potrzebne w ich pracy.
Przyktadem jest zwiekszanie zakresu legalnego stoso-
wania podstuchdw i innych srodkéw nadzoru, rewizji,
tatwiejszy dostep do danych i zapiséw telekomunikacyj-
nych oraz uproszczona wymiana posiadanych wiado-
mosci pomiedzy odpowiednimi stuzbami. Specjalne re-
gulacje dotyczace aresztowania i zatrzymywania podej-
rzanych o terroryzm osdb, dajgce stuzbom wiecej
uprawnien niz dotychczasowe rozwigzania. Od strony
prewencji i karania moze by¢ to penalizacja groznych
zachowan i czynéw w prawie karnym, obejmujaca nie
tylko karanie za dokonanie aktu terrorystycznego, ale
rowniez i za przygotowania do niego czy nawotywanie,

albo udzielanie pomocy w jego realizacji.
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Zwalczanie terroryzmu

Ptaszczyzna wywiadowcza jest oceniana jako
jedna najefektywniejszych form zwalczania terroryzmu.
Polega gtdwnie na uprzedzaniu terrorystow, aby mozna
byto wykryé kulminacje ich dziatalnos$ci, w postaci za-
machu, zanim do niego dojdzie. Zeby skutecznie prowa-
dzi¢ dziatania wywiadowcze, niezbedne sg stuzbom od-
powiednie uprawnienia - stgd istota wczes$niejszych
dziatan prawnych i politycznych. Zwiekszy¢ efektyw-
no$¢ wywiadowcza mozna tworzgc jednostki i centra
koordynujgce starania wszystkich krajowych stuzb

w zakresie zwalczania terroryzmu.

Dysponujac odpowiednimi informacjami, dzieki
wywiadowczemu rozpoznaniu, mozna przejs¢ do ptasz-
czyzny policyjnej. Sama policja prowadzi¢ bedzie dalsze
rozpoznanie. Précz tego, stuzby policyjne powinny po-
dejmowad dziatania, polegajace na analizie otoczenia
pod wzgledem zagrozen dla obiektow podatnych na
mozliwy atak oraz patrolowaniu i monitorowaniu
miejsc szczegdlnie waznych. Poniewaz terroryzm jest
czesto powigzany z miedzynarodowq przestepczoscia,
handlem narkotykami, przemytem broni czy praniem
brudnych pieniedzy, policja zwalczajac grozng przestep-
czos¢ przyczynia sie posrednio do zmniejszenia sity or-
ganizacji terrorystycznych. Nie mozna zapominac o roli
policji w czasie zamachu. To wtasnie wyspecjalizowane
policyjne jednostki kontrterrorystyczne, stang oko
w oko z jego sprawcami. Zostang uzyte takze, gdy
w wyniku uzyskania informacji wywiadowczych uda sie
ustali¢ miejsce pobytu terrorystow, co bedzie wymaga-
to ich pochwycenia. Pomocna okazac sie moze wspot-
praca z policjami innych panstw oraz zrzeszajgcymi je

organizacjami, w tym Europolem lub Interpolem.

Ptaszczyzna militarna w tym ujeciu to ostatnia
z nich. Dziatania militarne w zwalczaniu terroryzmu
przybra¢ mogg w zasadzie dwie formy. Pierwsza, to ty-
powe wojskowe uderzenie uprzedzajgce, na kraj, ktéry
uwazany jest za zrédto terroryzmu. Przyktadem miedzy-

narodowe operacje w Afganistanie i Iraku. Drugg forma

Ptaszczyzny systemu zwalczania terroryzmu .

dziatan, jest uzycie narodowych sit  zbroj-
nych wtedy, gdy atak terrorystyczny lub cafa ich se-
ria przybiera zbyt duze rozmiary, aby mozna byto sytu-
acje opanowad wytgcznie sitami policyjnymi. Warto do-
daé, ze nowoczesne sity zbrojne précz wojsk konwen-
cjonalnych, to takze sity specjalne wyposazone w za-
awansowang technologie i uzaleznione od danych wy-

wiadowczych.

Mozna zauwazyé, ze wszystkie wymienione
ptaszczyzny uzupetniajg sie wzajemnie, tworzgc swego
rodzaju kompleksowy system zwalczania terroryzmu,
obejmujgcy podstawowe formy dziatalnosci panstwa

i jego stuzb.

Tobiasz Matysa

Pie¢ ptaszczyzn zwalczania terroryzmu
I. Dziatania polityczne

Il. Dziatania prawne

Ill. Dziatania wywiadowcze

IV. Dziatania policyjne

V. Dziatania militarne

Zrédto:
K. Liedel, Zwalczanie terroryzmu miedzynarodowego

w polskiej polityce bezpieczenstwa, Warszawa, 2010.
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Zwalczanie terroryzmu

Globalna Strategia Zwalczania Terroryzmu
przyjeta przez ONZ wymienia srodki, jakimi
mozna przeciwdziatac¢ przyczynom powstawania
terroryzmu i ekstremizmu, oraz jak zapobiegac

i zwalczac terroryzm.

By mozliwe byto zwalczanie terroryzmu po-
trzebne s3 dokumenty regulujgce wszystkie kwestie
prawne zwigzane z konkretnymi dziataniami stuzacymi
eliminacji tego zjawiska. Ze wzgledu na jego globalny
zasieg waznym czynnikiem jest takze wspotpraca orga-
nizacji miedzynarodowych.

Organizacje takie jak: Organizacja Narodéw
Zjednocznych, NATO i Unia Europejska opracowaty
dokumenty (konwencje, dyrektywy, protokoty), ktére
stuzg nie tylko zwalczaniu, ale przede wszystkim prze-

ciwdziataniu terroryzmowi.

ONz

ONZ jako organizacja miedzynarodowa mobili-
zuje swoich cztonkédw do czynnego angazowania sie
w zapobieganie i zwalczanie terroryzmu. W tym celu
dnia 8 wrzeénia 2006 r. Zgromadzenie Ogdlne ONZ
przyjeto Globalng Strategie Zwalczania Terroryzmu —
UN Global Counter-Terrorism Strategy.

Dokument ten wymienia $rodki, jakimi mozna
przeciwdziata¢ przyczynom powstawania terroryzmu
i ekstremizmu. Jak zapobiegac i zwalcza¢ terroryzm,
a takze w jaki sposdb chronié¢ prawa cztowieka i zapew-
ni¢ rzady prawa w czasie prowadzenia walki z terrory-

zmem.

Na forum ONZ trwajg obecnie prace nad przyje-
ciem Kompleksowej Konwencji w sprawie Zwalczania

Terroryzmu - Comprehensive Convention on Internatio-

nal Terrorism (CCIT). Jednak istnieje kilka kwestii spor-

Zwalczanie terroryzmu w dokumentach
ONZ, NATO i Unii Europejskiej

nych, ktére opdzniaja jej przyjecie. Chodzi m.in. o jed-
nolitg definicje terroryzmu uznang przez wszystkich
cztonkdw, okreslenie rdéznic miedzy walka narodowo-
wyzwolenczg, a dziataniami terrorystycznymi. Rada
Bezpieczenstwa Organizacji Narodow Zjednoczonych
uchwalifa takze kilka rezolucji dotyczacych przeciwdzia-

tania i zwalczania terroryzmu:

— Rezolucja 1267 (1999 r.) — dotyczy ona sankcji wobec
Al-Kaidy i
ONZ zostaty zobligowane do zamrozenia kont banko-

Talibéw. Panstwa bedace cztonkami
wych, co do ktdrych istnieje podejrzenie, ze sg wykorzy-
stywane do finansowania dziatalnosci Al-Kaidy. Maja
rowniez zapobiegac przekraczaniu granic przez osoby
wspierajgce i majace jakikolwiek zwigzek z tg organiza-
techniczne, szkolenio-

Cja poprzez materialne,

we wsparcie.

— Rezolucja 1368 (2001 r.) — Organizacja Naroddéw Zjed-
noczonych w tej rezolucji potepita ataki terrorystyczne
z 11 wrzesnia 2001 r. i uznata je za zagrazajgce pokojo-
wi oraz bezpieczenstwu na Swiecie. Wszystkie pani-
stwa cztonkowskie zostaty wezwane do ratyfikacji kon-
wengcji antyterrorystycznych uchwalonych przez t3 or-

ganizacje.

— Rezolucja 1373 (2001 r.) — obliguje cztonkéw ONZ do
pociggania do odpowiedzialnosci karnej osoby lub orga-
nizacje, ktére finansujg terroryzm, oraz do nie udziela-
niu pomocy podmiotom lub osobom zaangaZowanym
w dziatalnosc¢ terrorystyczng, a takze przekazywanie
innym panstwom informacji dotyczgcych dziatalnosci

terrorystyczne;j.

— Rezolucja 1540 (2004 r.) oraz 1673 (2006 r.) — ktore
dotyczq zapobieganiu proliferacji broni masowego raze-
nia (CBRN — bron chemiczna, biologiczna, radiologiczna

i nuklearna).
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http://www.msz.gov.pl/NATO,30006.html
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http://daccessdds.un.org/doc/UNDOC/GEN/N04/328/43/PDF/N0432843.pdf?OpenElement

Zwalczanie terroryzmu

Zwalczanie terroryzmu w dokumentach .

ONZ, NATO i Unii Europejskiej

NATO

Podczas szczytu Sojuszu w Pradze w 2002 r.
zostata przyjeta Militarna Koncepcja Obrony przed Ter-
roryzmem — The Military Concept for Defence against

Terrorism oraz Plan Dziatan Partnerstwa na Rzecz

Walki z Terroryzmem — The Partnership Action Plan

against Terrorism (PAPT).

Dokument ten powstat w celu koordynacji dzia-
tan podjetych w walce z terroryzmem i zacies$nienia
wspotpracy miedzy panstwami cztonkowskimi, poprzez
budowe wzajemnego zaufania, a takze wymiane infor-
macji. Wskazuje réwniez na potrzebe udzielania wza-
jemnej pomocy w wypadku przeprowadzenia ataku
ktoregokolwiek

terrorystycznego na  terytorium,

z cztonkdw NATO.

Aby wymiana informacji wywiadowczych mie-
dzy sojusznikami odbywata sie skutecznie i byta na od-
powiednim poziomie podczas szczytu w Stambule
w 2004 r. zostata powotana do zycia Jednostka Wywia-
du ds. Zagroienia Terrorystycznego — The Terrorist
Threat Intelligence Unit (TTIU). Zostat przyjety Program

Prac na Rzecz Obrony przed Terroryzmem — The Defen-

ce Against Terrorism Programme of Work (DAT), w kto-

rym to mowa jest o wspomaganiu przez panstwa czton-
kowskie badar naukowych i prac w celu udoskonalania
technologii wspomagajgcych zwalczanie terroryzmu
(np. system AWACS).

UE

Dnia 3 grudnia 2003 r. Unia Europejska przyjeta
Europejska Strategie Bezpieczenstwa — The European

Security Strateqy, w ktérej to terroryzm poza konflikta-

mi regionalnymi, upadkiem panstwa oraz przestepczo-
$cig zorganizowang zostat zaliczony do najwiekszych

zagrozen dla bezpieczenstwa UE.

Po zamachach w Madrycie w 2004 r. i w Londy-

nie w 2005 r. Rada Europejska przyjeta Strategie

w sprawie zwalczania terroryzmu — The EU Counter-

Terrorism Strateqy, w ktérej UE zobowigzana jest do

zwalczania terroryzmu na catym swiecie, aby obywatele
Unii zyli w poczuciu bezpieczenstwa, wszystkie dziata-
nia do tego zmierzajace maja odbywaé sie z poszano-
waniem praw cztowieka. W tym samym roku zostata
przyjeta Strategia w Sprawie Zwalczania Radykalizacji
Postaw i Rekrutacji do Organizacji Terrorystycznych —
The European Union Strategy for Combating Radicalisa-

tion and Recruitment to Terrorism. UE prowadzi row-

niez dialog z panstwami z poza Unii, propagujac doku-
menty dotyczace zwalczania terroryzmu. Podejmuje
takze dziatania w obrebie inicjatyw regionalnych np.
ASEM — The Asia-Europe Meeting.

Wszystkie wymienione organizacje mimo rdéznic
programowych majg jeden nadrzedny cel — nie dopu-

Scic¢ by terroryzm stat sie plagg XXI wieku.

Artykut jest wstepem do szerszego cyklu
omawiajgcego poszczegdlne dokumenty, a kolejne

opracowania bedg ukazywaty sie w nastepnych

numerach biuletynu.

Anna Rejman
Zrédta:
— T. Aleksandrowicz, Terroryzm miedzynarodowy,
Wyd. Wydawnictwa Akademickie i Profesjonalne, Warszawa 2008
— http://www.unic.un.org.pl/terroryzm/strategia.php

— http://europa.eu
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http://www.nato.int/ims/docu/terrorism.htm
http://www.nato.int/ims/docu/terrorism.htm
http://www.nato.int/ims/docu/terrorism.htm
http://www.nato.int/issues/dat/index.html
http://www.nato.int/issues/dat/index.html
http://www.nato.int/issues/dat/index.html
http://www.consilium.europa.eu/uedocs/cmsUpload/031208ESSIIPL.pdf
http://www.consilium.europa.eu/uedocs/cmsUpload/031208ESSIIPL.pdf
http://ec.europa.eu/justice_home/fsj/terrorism/strategies/fsj_terrorism_strategies_counter_en.htm
http://ec.europa.eu/justice_home/fsj/terrorism/strategies/fsj_terrorism_strategies_counter_en.htm
http://ec.europa.eu/justice_home/fsj/terrorism/strategies/fsj_terrorism_strategies_counter_en.htm
http://register.consilium.europa.eu/pdf/en/05/st14/st14781-re01.en05.pdf
http://register.consilium.europa.eu/pdf/en/05/st14/st14781-re01.en05.pdf
http://register.consilium.europa.eu/pdf/en/05/st14/st14781-re01.en05.pdf
http://register.consilium.europa.eu/pdf/en/05/st14/st14781-re01.en05.pdf
http://www.aseminfoboard.org/

Oblicza terroryzmu

Terroryzm chemiczny mozna podzieli¢ na dwa podtypy:
pierwszy z wykorzystaniem bojowych srodkéw
trujgcych, drugi za pomocq zwigzkow chemicznych

podwdjnego dziatania.

Halabdza - Chemiczny Ali, Aum Shinrikyé — Na-
jwyisza Prawda. taczy ich sarin, bezbarwny i bez-
wonny, lecz silnie toksyczny gaz. Zostat uzyty (wraz
z tabunem, iperytem i gazem VX) 16 marca 1988
r. w kurdyjskim miescie Halabdza, na podtnocy Iraku.
Rozkaz wydat Chemiczny Ali — Ali Hassan al — Madzid,
kuzyn  Saddama  Husajna. Swoje  bestialstwo
(Smieré poniosto 5 tys. oséb) przyptacit zyciem, zostat

powieszony w 2010 r.

Drugim znanym, wspotczesnym, atakiem z uzy-
ciem sarinu byto miasto Matsumoto — w Japonii. 8 zabi-
tych i ponad 200 zatrutych — to efekt rozlania ok. 30
litrow sarinu w 1994 r. Najstynniejszym aktem terrory-
zmu chemicznego byt zamach przeprowadzony 20 mar-
ca 1995 r. w tokijskim metrze. Zgineto 12 oséb, a ponad
5 tysiecy byto poszkodowanych. Obydwa ataki zostaty
przeprowadzone przez cztonkéw sekty Najwyisza
Prawda Shokd Asahary. Jeden z ostatnich aktéw tej hi-
storii miat miejsce 31 grudnia 2011 r., gdy cztonek sekty
(odpowiedzialny za atak w metrze), oddat sie w rece

policji. Byt to 46-letni Makoto Hirata.

Przedstawione przypadki (Irak i Japonia) poka-
zujg nam, ze mozliwy jest atak za pomocg tego typu
broni. Terroryzm chemiczny mozna podzieli¢ na dwa
podtypy: pierwszy z wykorzystaniem bojowych $rod-
kow trujgcych, drugi za pomocg zwigzkéw chemicznych
podwdjnego dziatania. BST to m.in. $rodki paralityczno-
drgawkowe (tabun, sarin, soman, VX) oraz srodki parza-
ce (iperyt czy luizyt zwany rosg sSmierci). Rdznego ro-
dzaju ugrupowania terrorystyczne, bojowki lub ruchy

partyzancko-wyzwolericze mogg wejs¢ w posiadanie

Bron chemiczna w rekach terrorystow

tych srodkow gtéwnie poprzez kradziez lub kupno amu-
nicji, badz samych zwigzkéw chemicznych od panstw
posiadajacych je w swoim arsenale. Jest to o tyle nie-
bezpieczne, ze ugrupowania moga pozyska¢ BST naj-
wyzszej jakosci, czesto w amunicji przystosowanej do
ich przenoszenia i uzycia. Produkcja wtasnymi sitami
jest mato prawdopodobna ze wzgledu na skomplikowa-
ny proces technologiczny. Wyjatkiem byta sekta Naj-
wyzsza Prawda, a i tak sarin przez nich wyprodukowany
byt bardzo niskiej jakosci (przyjmuje sie, ze miat od 5 do

30% ,,doskonatosci” sarinu bojowego).

Znacznie powazniejszym zagrozeniem sg zwigz-
ki chemiczne podwdjnego przeznaczenia — np. chlor,
fosgen, fluor, cyjanowodor; ktére sg powszechnie uzy-
wane w przemysle. Co za tym idzie — tatwo dostepne.
Najszybszym i najtatwiejszym sposobem ataku bytoby
wysadzenie np. transportu takich srodkéw czy urzadzen
technologicznych je wykorzystujgcych lub magazynow.
Eksplozja rozprasza substancje powodujac skazenie po-
wietrza, terenu i ludzi'. Taki atak, poza znacznie wiek-
szymi mozliwosciami porazania organizméw zywych
np.
VBIED), moze by¢ bardziej dotkliwy dla gospodarki

(w porédwnaniu z konwencjonalnymi atakami
i finanséw zaatakowanego regionu (panstwa). Usuwa-

nie skazenia jest kosztowne jak i czasochtonne.

Wazne zatem jest, by panistwa posiadajgce
bron chemiczng dbaty o wtasciwe i skuteczne zabezpie-
czenie ich sktadowania, a wszyscy ze szczegdlng uwagay
podchodzili do zabezpieczenia przemystowych srodkéw

chemicznych.

! por. katastrofa w Indiach, w miescie Bhopal w 1984 r.

Zob. wiecej:

— http://manhaz.cyf.gov.pl/manhaz/WAT/Dokumentacja/CHEMIA.pdf

— http://rop.sejm.gov.pl/1 0ld/opracowania/pdf/material29.pdf

— http://www.malopolskie.pl/Pliki/2009/wystapenieADRmaj2009.pdf

— http://www.bbc.co.uk/birmingham/content/articles/2006/06/22/
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Oblicza terroryzmu

Rodzaje alarmow, tres¢ komunikatow ostrzegawczych, sygnaty
alarmowe:

— http://www.zanet.pl/telefony/alarm.html

Zachowanie podczas alarmu chemicznego — wg wytycznych MSW:

— http://www.msw.gov.pl/portal/pl/109/242/

Sygnat alarmu o skazeniach srodkami chemicznymi lub
biologicznymi nadawany jest: za pomocg syren (przez
3 minuty przerywany dzwiek - 10 sekund gtos syreny,
25 sekund przerwy, 10 sekund syrena, 15 sekund prze-
rwy), za posrednictwem radia, telewizji i radioweztéw

lub pojazddw wyposazonych w megafony.

Jezeli jedziesz samochodem:

— wylacz dmuchawy i zamknij okna, wtgcz zamkniety
obieg powietrza, stuchaj radia (najlepiej lokalnego)
i stosuj sie do polecen stuzb ratowniczych,

— podjedZz do pierwszego zamieszkanego budynku
i postepuj wedtug wskazéwek dla oséb przebywaja
cych poza budynkiem.

Jezeli jeste$ w budynku:

— pozostan w budynku,

— wpusc do niego zagrozonych przechodniow,
— poinformuj innych mieszkancéw o zagrozeniu,
— zamknij drzwi i okna,

— wytacz klimatyzacje i wentylatory, pozalepiaj
wywietrzniki, pozamykaj wywietrzniki w ramach
okiennych,

— znajdZ pomieszczenia bez okien,

— unikaj przebywania w piwnicach i innych nisko poto-
zonych czesciach budynku,

— unikaj niepotrzebnego zuzycia tlenu,

— wiacz radio lub telewizor (najlepiej stacje lokalng).

Bron chemiczna w rekach terrorystow [ ]

Jezeli jeste$ poza budynkiem:

— znajdz najblizszy zamieszkany budynek,

— w miare mozliwosci poruszaj sie prostopadle do kie-
runku wiatru, chron drogi oddechowe (np. oddychaj
przez chusteczke do nosa),

— umyj doktadnie twarz, wtosy i rece, oczys¢ oczy
i uszy,

— w przypadku kontaktu z niebezpiecznymi substan-
cjami, zostaw odziez wierzchnig i obuwie przed do-
mem.

Jezeli doszto do skazenia:

nie dotykaj i nie wachaj podejrzanych przedmiotow,
nie sprzataj proszku, nie scieraj cieczy,

— aby zapobiec rozprzestrzenianiu sie substancji, przy-
kryj ja np. kocem,

— pozamykaj okna oraz drzwi i wytgcz klimatyzacje, nie
dopus¢ do przeciggéw,

— opus¢ pomieszczenie i nie wpuszczaj do niego
nych osdb,

— umyj doktadnie rece wodg i mydtem,

— zdejmij ubranie, ktére miato kontakt z podejrzang
substancjg i witéz do plastikowego worka,

— umyj sie pod prysznicem,

— po kontakcie z podejrzanymi substancjami nie jedz,
nie pij i nie pal,

— wszystkie osoby, ktére miaty kontakt z podejrzang
substancjg albo znalazty sie w odlegtosci ok. 5 m od
niej, powinny sie zgtosi¢ na policje.

Jezeli doszto do skazenia pomieszczen aerozolami:
— wylacz wentylatory i klimatyzacje w catej okolicy,
— zamknij okna i drzwi, opus¢ pomieszczenie,

— wyfacz klimatyzacje w budynku,

— sporzadz liste wszystkich obecnych osdb i udostepnij
ja policji.

Piotr Podlasek
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Oblicza terroryzmu

Dzisiejsi terrorysci dziatajg z rozmachem,
w kazdym zakatku swiata, uzywajac wszelkich metod,
aby osiggnac¢ swodj cel. Swoimi dziataniami chcy spo-
wodowacé jak najwieksze zniszczenia, spektakularne
i medialne, aby siac panike, tak wséréd wtadz panstwo-
wych jak i spoteczenstw. Dlatego $rodki masowego
razenia sg atrakcyjne dla terrorystéw. Ich uzycie spowo-
dowatoby ogromne zniszczenia. Zagrozenie ich uzyciem
stanowi silng karte przetargowa.

Jednym z niebezpieczniejszych srodkéw maso-
wego razenia jest bron biologiczna, ktéra w rekach ter-
rorystow z racji swoich wtasciwosci (zabdjcze mikroor-
ganizmy, wytwarzane przez nie toksyny), moze stuzyc
do wywotywania epidemii choréb zakaznych wsrdd lu-
dzi i zwierzat. Srodkami wykorzystywanymi jako bron
biologiczna sg bakterie, chlamydie, grzyby, riketsje, tok-
syny i wirusy. Najgrozniejszymi i najbardziej powszech-
nymi patogenami, ktdre mozna wykorzystac¢ sg laseczki
waglika, pateczki dzumy, ktére wystepuje u gryzoni
gtéwnie w obu Amerykach, Afryce, Azji i ptd.- wsch. Eu-
ropie. Tularemia, podobnie jak dzuma, pateczki salmo-
nelli, wirusy gorgczek krwotocznych: Denga, Ebola,
Hanta, Junin, Sabia sg réwnie grozne jak wymienione
powyzej.

Zdaniem ekspertéw zagrozenie uzyciem broni
biologicznej przez terrorystéw w ostatnich latach znacz-
nie wzrosto. Incydent, ktéry miat miejsce w USA w 2001
r. rozsytanie listdw zawierajgcych pateczki waglika, spo-
wodowat $Smierc¢ 5 oséb oraz 17 zachorowan. Wywotat
psychoze strachu wsréd spoteczenstwa USA obawiaja-
cego sie takiej przesytki. Ponadto zamknieto skazone
obiekty oraz przeprowadzano ich dekontaminacje, kté-
ra trwata nawet 26 miesiecy i pochtoneta 130 min dola-
row. W ostatnim czasie w USA wystgpito zagrozenie
uzycia Srodkdéw biologicznych za pomocg przesytania
ich w listach. Przesytki majg otrzymywac senatorzy.
(http://biznes.onet.pl/ostrzezenie-przed-atakiem-
biologicznym-na-kongres-,18512,5034954,1,news-
detal).

Bioterroryzm

Bron biologiczna moze by¢é wygodnym narze-
dziem atakow terrorystycznych z powodu fatwego jej
ukrycia i przenoszenia — jest bezwonna, czesto bez-
obecne  systemy
i monitorowania nie gwarantujg sukcesu. Jest bronig
stosunkowo tanig. W wymiarze do uzytych sSrodkéw
finansowych wywotane skutki (uzycie w dobrych wa-
runkach atmosferycznych nad zaludnionym miastem 50
kg laseczek waglika) spowodowatoby $mier¢ okoto 100
tys. ludzi. Atak bronig biologiczng na systemy infra-
struktury krytycznej niesie za sobg szczegdlne niebez-
pieczenstwo dla ludnosci, moze nastgpi¢ pod postacig
zatrucia ujecia wody, skazenia produktéw spozywczych
w zaktadach produkujgcych 2zywnosé, rozpylenia
w miejscach czestych migracji np. stacjach metra, lotni-
skach. Bron biologiczna jest bardzo grozna z powodu
okresu, po ktédrym pojawiag sie objawy choroby, nie-
Swiadomosc¢ ,,nosicieli”, ktdorzy niezwtocznie powinni
poddad sie kwarantannie. NieSwiadomos$¢ moze dopro-
wadzi¢ do zarazenia (przy odpowiednich warunkach)
wiekszej ilosci oséb, wrecz epidemii.

barwna, a wykrywania

Pomimo szeregu zalet broni biologicznej posia-
da ona wady. Stanowi duze zagrozenie dla zamachow-
ca, wiele z jej rodzajéw jest wrazliwych na warunki at-
mosferyczne i promienie stoneczne. Nie ma skutecznej
metody wczesnego wykrywania srodkéw biologicznych.
Wazne jest jej rozpoznanie juz po uzyciu, zeby ograni-
czy¢ skazony teren, podjgc szybkie i wtasciwe Srodki
ratownicze oraz kwarantanne. Same regulacje miedzy-
narodowe dotyczace zakazu produkcji, sktadowania
i uzycia broni biologicznej mogg okazac¢ sie niewystar-
czajgce. Skuteczny system wczesnego wykrywania
i ostrzegania powinien zawiera¢ w sobie odpowiedni
monitoring  duzego geograficznego
z informacjami dotyczgcymi ilosci zachorowac i nawet
niewielkich odchyler od normy, pojawienia sie nietypo-
wych objawoéw chorobowych. Wazne jest przygotowa-
nie przez odpowiednie instytucje planu reagowania
w wypadku ataku bioterrorystéw. Niezbedne szkolenia
i ¢wiczenia praktyczne wiasciwych stuzb, kooperacja
miedzy nimi oraz wymiana informacji i doswiadczen
z instytucjami na catym swiecie.

obszaru

Tomasz Tylak
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Oblicza terroryzmu

Terroryzm w dzisiejszych czasach ma wiele
twarzy, moze przejawiac sie poprzez zamachy bombo-
we skierowane na strategiczne obiekty, przypadkowa
ludnos$é cywilng lub konkretne osoby. Moze przybie-
rac¢ nieco tagodniejszg postac, bez rozlewu krwi, wy-
wierajac naciski na rzady,

jednak instytucje,

czy przedsiebiorstwa.

Ekoterroryzm postuguje sie szerokg gamg me-
tod poczagwszy od prowadzenia akcji protestacyjnych,
poprzez wykorzystywanie prawa i luk prawnych w celu
blokowania réznego rodzaju inwestycji pod pretekstem
szkodliwosci dla srodowiska naturalnego, siega po rady-
kalne metody przestepcze, uzywa sity, lub przemocy
wobec przedsiebiorstw i osdb fizycznych. Poczatkdw
ekologii na swiecie mozna sie doszukiwac juz w latach
siedemdziesigtych, gdy Arne Naess zaczat propagowac
»pogtebianie naszej identyfikacji ze wszystkimi formami
zycia i z Gajg, nasza piekng, starg planetg”, co skutko-
wato powstaniem nowych ruchéw ekologicznych.

Nie kazdy ekolog i dziatacz na rzecz ochrony
srodowiska naturalnego i zwierzat jest ekoterrorystg,
niestety te réznice czesto zacierajg sie. Gdzie konczy sie
szlachetny cel ratowania natury, a zaczyna ekoterro-
ryzm? Trudno jednoznacznie stwierdzi¢, ekolodzy swo-
imi dziataniami czesto tamig prawo: wylanie farby na
futro wtasciciela, niszczenie wyposazenia rzezni, obiek-
téw mysliwskich, szpikowanie drzew gwozdziami, ktére
doprowadzito juz do $mierci drwali, podpalenia skta-
doéw i magazynéw chemicznych, taranowanie statkéw
wielorybniczych. Na pewno mozna to uznaé za radykal-
ne i niezgodne z prawem metody.

Liczne blokady inwestycji przeprowadzane
przez ekologéow mogg byc¢ grozne w skutkach — warto
wspomnieé sprawe przebudowy watdéw przeciwpowo-
dziowych w Warszawie, inwestycja juz od 9 lat jest sku-
tecznie blokowana przez mitosnikdw ptakow. Swoisty
haracz ci sami obroncy ptakéw wymogli za odstgpienie
od blokady budowy lotniska w Modlinie, gdzie od inwe-
stora zazadali 7 min zt na wykupienie 700 ha bagien

i przeniesienia tam ptakéw z Modlina. Gtosna sprawa

Ekoterroryzm - zielona strona terroryzmu [ ]

blokowania budowy parkéw wiatrowych w Polsce, jest
najlepszym przyktadem ekoterroryzmu, gdzie wysnu-
wane zarzuty przez organizacje ekologiczne o tym, ze
topaty wiatrakdw beda stwarza¢ niebezpieczenstwo dla
ptakéw, zagrozenia dla zdrowia ludzi (poprzez rzekomo
wytwarzane infradZwieki), szerzono tezy o nieoptacal-
nosci inwestycji. Opinie gtoszone przez ekologdéw zosta-
ty obalone przez kompetentne organy i specjalistow.
Szerzenie wsrdd spotecznosci lokalnej, gdzie te wiatraki
majg funkcjonowac fatszywej perspektywy zagrozenia
zdrowia, jest skuteczng metodg wykorzystywania naiw-
nosci i braku odpowiedniej wiedzy.

Blokowanie inwestycji w Polsce przez
,ekologéw” jest coraz bardziej powszechne — rozbudo-
wa szpitala dzieciecego w Krakowie — Prokocimiu —
sprzeciw wycince lasu (konkretnie samosiejek), przebu-
dowa i podwyzszenie krakowskiego wiezowca zwanego
szkieletorem - zagraza przyrodzie i pogorszy sie panora-
ma miasta.

Kilkunastu dziataczom organizacji Greenpeace,
domagajacym sie zmiany polityki energetycznej rzadu,
udato wejs¢ na jedng z ponad 100 metrowych chtodni
kominowych Elektrowni Betchatow (obiekt infrastruk-
tury krytycznej), przez kilka godzin malowali farbg na
kominie napis "Stop CO2", elektrownia ocenita straty

w wyniku akcji ekologéw na co najmniej 100 tys. zt.

Ekoterroryzm w Stanach Zjednoczonych uznany
jest przez FBI za jedno z najwiekszych zagrozen we-
wnetrznych panistwa, ktére jak widac i w Polsce zyskuje
powoli na sile. Zapobiegad tego typu zjawiskom nie jest
tatwo, ale aby to czyni¢ nalezy nawigza¢ odpowiedni
dialog miedzy rzagdami, a organizacjami ekologicznymi,
a skrajne ugrupowania ekologiczne wpisa¢ na liste or-
ganizacji terrorystycznych. Wedtug mojej opinii nalezy
zaostrzy¢ przepisy prawa karnego, uwzgledniajgc zagro-
zenia niesione przez ekoterroryzm. Niezbedne jest za-
edukacji

pewnienie mfodemu pokoleniu rzetelnej

w zakresie ekologii.

Tomasz Tylak
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Cyberterroryzm

Istnieje wiele definicji cyberterroryzmu, kazdy
kraj w zasadzie wypracowat swoja definicje tego zja-
wiska. Wedtug ABW ,cyberterroryzmem okreslamy
wykorzystywanie zdobyczy technologii informacyjnej
w celu wyrzadzenia szkody. Wysoki poziom rozwoju
technologicznego przyczynia sie do poprawy zarzadza-
nia wieloma sferami zycia politycznego, spotecznego
i gospodarczego, ale jednoczesnie uzaleznia panstwo
od sprawnosci i bezpieczenstwa infrastruktury krytycz-
nej. Atak na jeden z elementdw systemu moze zaktécic
funkcjonowanie pozostatych (,efekt domina”), ponie-
waz sg one scisle ze sobg powigzane.

Najpowazniejszym Zzrodtem zagrozen dla sieci
teleinformatycznych — obok niedoskonatosci rozwigzan
technicznych — sg celowe dziatania. Mogg przyjmowadé
forme:

— zaktdcenia dziatania systemow;
— nieupowaznionej danych;
— famania zabezpieczen, co pozwala na przejecie

kontroli nad poszczegdlnymi elementami infrastruk-
tury (np. na wypadek wojny).

Po te ostatniag metode mogg siegac stuzby spe-
cjalne nieprzyjaznie nastawionych panstw oraz organi-
zacje terrorystyczne. Z kolei grupy przestepczosci zor-
ganizowanej mogg by¢ zainteresowane wykradaniem
danych lub dokonywaniem nieupowaznionych zmian
np.: systemach i sieciach instytucji finansowych.”*

W USA dziatarn hakerskich nie traktuje sie jako
cyberterroryzmu, chyba, ze dokonywane sg one przez
organizacje terrorystyczne. Préby uzyskania nieupraw-
nionego dostepu do sieci wojskowych czy rzgdowych,
ktére majg na celu kradziez danych (tajnych informacji)
klasyfikowac powinnismy raczej jako szpiegostwo nizli
sam akt cyberterroryzmu. Taka sama sytuacja dotyczy
wtaman do systemdéw bankowych, ktdérych celem jest
oprdznienie kont. Te dziatalno$¢ powinno klasyfikowac
sie jako klasyczng dziatalnos¢ kryminalng, a nie jak
w pierwszym zdaniu definicji cyberterroryzmu umiesz-
czonej na stronie ABW do cyberterroryzmu. Jednak da-
ne zdobyte w czasie wtaman cybernetycznych pierwot-
nie nie zaliczanych do cyberterroryzmu mogg postuzy¢

Cyberterroryzm w zarysie

do prowadzenia tzw. I-War czyli wojny cybernetycznej
(jest to nowy rodzaj konfliktu), a pienigdze zdobyte
przez cyberkradzieze mogg z tatwoscig postuzyé do fi-
nansowania atakow terrorystycznych i dziatalnosci pro-
pagandowej terrorystow.

Metody uzywane przez cyberterrorystéw moga
by¢ rézne w zaleznosci od celu jaki chcg osiggnagé soft-
terrorysci. Jednak wsrdd najczesciej stosowanych me-
tod pojawiajg sie takie jak tworzenie sieci botnet (tzw.
sieci zombie), ktorych celem jest wykonywanie atakow
np. DDoS na z gory ustalone serwery. W ten sposéb
mozliwa jest blokada dostepu do ustug tego serwera,
a dzieje sie tak przez wygenerowanie przez sie¢ zombie
bardzo duzej ilosci potgczen z serwerem, ktdérych nie
jest on w stanie obstuzy¢. W ostatnich czasach mieliSmy
do czynienia z tym typem podczas atakéw grupy Ano-
nymus na rzgdowe serwery. Jest to czesto stosowana
metoda, gdyz w sieci jest duzo réznego oprogramowa-
nia umozliwiajacego ich tworzenie i wykonywanie ata-
kow DDoS. Kazdy komputer bez zainstalowanej nalezy-
tej ochrony antywirusowej jest fatwym celem dla ludzi
chcacych stworzy¢ takie sieci.

Inng czesto spotykang metoda jest tamanie ha-
set dla konta administratora serwera i przejmowanie
nad nim kontroli. Jest to o tyle niebezpieczne, ze
w przypadku infrastruktury krytycznej i potencjalnego
przejecia kontroli nad nig przez osoby niepowofane lub
wrecz wrogo nastawione do panstwa moze sie to za-
konczy¢ catkowitg dezorganizacjg dziatah np.. pomoco-
wych w sytuacjach kryzysowych.

Jednak bylibySmy w btedzie liczac, ze cyberter-
rorysci uciekajg sie tylko do dziatan technicznych aby
0siggnac swoj cel. W obecnych czasach w obrebie ich
zainteresowania sg  dziatania ,socjotechniczne”
a wszystko przez to, ze tatwiej ,,ztamaé” cztowieka niz
hasto. W wielu przypadkach jest to mniej kosztowne,

tak pod wzgledem niezbednego czasu jak i ryzyka.

Bernadetta Terlecka

! Definicja podana na stronie http://www.abw.gov.pl/
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Cyberterroryzm

Koniec XX i poczatek XXI wieku przynidst
ogromne zmiany w postepie cywilizacyjnym. Nowe
technologie, zmiany polityczne, spoteczne i kulturowe
sprawity, ze zycie stato sie o wiele tatwiejsze. Przemia-
ny przyniosty ze sobga takze wiele zagrozen dla bezpie-
czenstwa i funkcjonowania panstwa w tym zjawisko
cyberterroryzmu. Cyberterroryzm ,to politycznie moty-
wowany atak na komputery, sieci lub systemy informa-
cyjne w celu zniszczenia infrastruktury oraz zastraszenia
lub wymuszenia na panstwie lub instytucji daleko idg-
cych politycznych i spotecznych celéw w szerszym rozu-
mieniu tego stowa, a takze grozba dokonania takiego
ataku; jest to rowniez uzycie Internetu do komunikowa-
nia sie, propagandy i dezinformacji przez organizacje
terrorystyczne.”' Ataki przeprowadzane sa za pomoca
wielu réznych metod. Ponizej zamieszczone zostaty naj-
czesciej stosowane metody, zaréwno przez cyberterro-

rystow, przestepcow i hakeréw:?

Wirus — To samo reprodukujqcy sie kod, uszkadzajgcy dane
lub programy, zmieniajgcy dziatanie sprzetu. Po uruchomie-
niu programu nastepuje aktywacja kodu, ktoéry dotgcza do
innych programdw i zaraza coraz to wieksze obszary w kom-
puterze. Wirusy mozemy podzieli na kilka odmian: boot-
sektora, makrowirusy, plikowe, ztozone, polimorficzne, ukry-
te, dzikie itd.

Robak — To program, ktérego zadaniem jest rozprzestrzenia-
nie sie w sieci komputerowej. Moze zachowywac sie jak wi-
rus, wtamuje sie do komputeréw w podobny sposéb jak ha-
kerzy. Atakuje stabe punkty w poczcie elektronicznej, stro-
nach WWW, programach obstugujacych czaty, IRC, ICQ.
Bakteria (krélik) — To program, ktdry wprost nie powoduje
uszkodzenia pliku, jego zadaniem jest rozmnazanie. Dzieli sie
na dwie kopie i uruchamia w srodowisku zasobéw danych.
Tworzy tez dwa nowe pliki, ktére sg kopig programu wyjscio-
wego. Te programy bedg powtarzaé tg czynnos$¢, az do mo-
mentu zajecia ogromne;j ilosci pamieci procesora, przestrzeni
dyskowej i innych zasobow.

Bomba logiczna — To rodzaj wirusa komputerowego, ktdry
przez dtugi czas moze by¢ nieaktywny do momentu wystqpie-
nia okreslonego zdarzenia. Uaktywnienie prowadzi do znisz-
czenia lub zdeformowania sprzetu i oprogramowania. Akty-
wacje moze wywota¢ obecnosé odpowiednich plikdw, okre-
slona data lub uzytkownik uruchamiajac aplikacje.

Kon trojanski — To program wykonujacy niepozadane dziata-
nia np. usuwanie plikéw, ponowne formatowanie dysku lub

Metody wykorzystywane w cyberataku

przesytanie danych do swego tworcy, bez zgody uzytkownika
programu i jego wiedzy. Mozna go umiesci¢ w prawie kaz-
dym programie. Jest rozpowszechniany za pomocg poczty
elektronicznej lub Internetu. Stanowi doskonate narzedzie
w dziatalnosci terrorystycznej mozna penetrowac zasoby
informacyjne obiektu, ktéry ma stac sie celem ataku nie bu-
dzac podejrzen.

Chipping — To umieszczanie w komputerach chipow, zawiera-
jacych programy umozliwiajgce dostep do systemu lub wad
konstrukcyjnych powodujacych uszkodzenia komputera.

Tylne drzwi — To nieautoryzowane w dokumentacji mozliwo-
$ci stworzone przez programistéw w celu naprawienia w péz-
niejszym czasie btedéw w napisanych przez siebie aplika-
cjach. Czasami tylko po to by odczytaé zawartos¢ dysku uzyt-
kownika bez jego wiedzy i zgody. Moze dochodzi¢ wéwczas
do zdalnego kasowania plikdw zmiany ich nazwy, kopiowania
danych i wprowadzania wirusow.

Spoofing — Jest to podszywanie sie pod jednego z uzytkowni-
kéow systemu, ktéry ma wiasny adres IP. Stosuje sie takze
programy podszywajgce sie pod legalny serwer lub proces
systemowy. Atak tego typu ma na celu obejscie zabezpieczen
zastosowanych przez administratora sieci wewnetrznej.
Hijacking — Polega na przechwyceniu transmisji odbywajqcej
sie miedzy dwoma systemami. UmoZliwia dostep do szczegdl-
nie chronionych programadw lub informacji.

Sniffing — To sledzenie ruchu w sieci, stosowany jest specjalny
program wychwytujgcy w sieci wiadomosci i kopiujgcy wy-
brane (m. in. dane osobowe, hasta dostepu i wiele innych
cennych informacji) na dysk.

DOS (Denial of Service) — To odmowa ustugi, blokowanie
pojedynczej ustugi sieciowej bgdZz blokowanie pracy catego
serwera przez przecigzenie go za pomocq niezliczonej ilosci
zapytan.

E-mail bombing — To wysytanie duzej ilosci e-maili w celu
zablokowania dziatania poczty elektroniczne.

Radio frequency — To ataki z wykorzystaniem czestotliwosci
radiowej, uzywane sg urzgdzenia emitujgce promieniowanie
elektromagnetyczne naleiqce do widma radiowego, ktére
powodujg zniszczenie urzgdzen elektronicznych i zbioréw
informatycznych.

Anna Rejman

K. Liedel, Bezpieczenstwo informacyjne w dobie terrorystycznych i innych

zagrozen bezpieczenstwa narodowego, Torun 2006, s. 36.

? Opracowanie wtasne na podstawie: Liedel K., Piasecka P, Cyberterroryzm,
[w:] Liedel K., Piasecka P (red), Jak przetrwac w dobie zagrozen terrorystycz-
nych, Warszawa 2007, s. 42-43; A. Bogdat-Brzeziriska, M. F. Gawrycki, Atak
cyberterrorystyczny, [w:] A. Bégdat-Brzezinska, M. F. Gawrycki (red), Cyber-
terroryzm i problemy bezpieczenstwa informacyjnego we wspdtczesnym
Swiecie, Warszawa 2003, s. 145-152.
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W raporcie o stanie bezpieczenstwa cyber-
przestrzeni RP w 2010 roku, przygotowanym przez
Rzagdowy Zespot Reagowania na Incydenty Kompute-
rowe (raport za rok 2011 ma ukazac sie niebawem),
autorzy w rozdziale "Minimalne zalecenia dla admini-

stratoréw systemow jednostek administracji parfistwo-

wej" wymieniajg szereg istotnych wskazéwek, ktore

moga przyczyni¢ sie do zwiekszenia bezpieczeristwa
komputeréw oraz catych sieci. Sprébujmy na podsta-
wie informacji tam zawartych dokonac¢ podsumowania
i rozwiniecia najwazniejszych zalecen, przydatnych nie

tylko administratorom, ale réwniez i uzytkownikom:

1. Podstawa bezpiecznego systemu jest posiadanie systemu
legalnego i jego ciggte aktualizowanie. Rezygnacja z auto-
matycznych aktualizacji moze narazi¢ go na rdéznego ro-
dzaju luki, prowadzace nie tylko do niestabilnosci czy
spadku wydajnosci, ale takze umozliwi¢ cyberatak.

2. Instalacje oprogramowania antywirusowego (najlepiej
wyposazonego w zapore sieciowg) powinno przeprowa-
dzi¢ sie jak najszybciej po instalacji surowego systemu,
jeszcze przed instalacjg innych programoéw oraz przed
wtasciwym uzytkowaniem komputera. Warto posiadac
oprogramowanie antyspamowe.

3. Przy instalacji oprogramowania pobranego z Internetu
nalezy zachowaé wysoka ostroznosé, skanujac pobrane
pliki i upewniajgc sie co do ich wiarygodnosci. Oprogra-
mowaniem antywirusowym powinno skanowaé sie
wszystkie pobrane pliki, co do ktdrych bezpieczenstwa
nie mozemy mie¢ 100% pewnosci. Instalacja oprogramo-
wania powinna by¢ mozliwa tylko przez administratora
sieci.

4. Aktualizacja musi dotyczy¢ nie tylko samego systemu
operacyjnego oraz oprogramowania antywirusowego.
Praktycznie kazdy zainstalowany program powinien byc¢
aktualizowany, jesli istnieje taka mozliwos¢, réwniez ste-
rowniki sprzetowe. Aktualizacje pobiera¢ nalezy ze
strony producenta.

5. Konta uzytkownikdw majgcych korzystac z systemu nale-
zy odpowiednio przemysle¢ pod wzgledem ich organizacji
i przydzielonych im uprawnieniom. Powinna obowigzy-
wac zasada tzw. dostepu minimalnego, gdzie uzytkownik
domyslnie nie posiada zadnych praw dostepu, a otrzymu-
je je wytgcznie do potrzebnych mu zasobdéw (a nie od-
wrotnie). Konta nieuzywane (np. gos¢) powinny by¢ za-
blokowane. Nie nalezy pracowac¢ ponadto z uprawnienia-

Metody zwiekszania cyberbezpieczenstwa

mi administratora, gdy wykonuje sie tylko czynnosci biu-
rowe.

6. Dysk twardy dobrze podzieli¢ jest na partycje systemowa
(C) oraz partycje robocza (D). Wszelkie dokumenty oraz
inne pliki nad ktérymi sie pracuje najlepiej przechowywac
na partycji D, ktérg dodatkowo mozna zaszyfrowac. Nale-
zy regularnie wykonywacd kopie zapasowe dysku twarde-
go, najlepiej na zewnetrzny nosnik.

7. Nalezy dobrze zabezpieczy¢ sie¢ WiFi lub zrezygnowatd
z niej na rzecz potaczenie komputeréw kablem.
Dobry poziom zabezpieczen sieci bezprzewodowej daje
szyfrowanie WPA2. Absolutnie nie nalezy korzystac
z sieci nieszyfrowanych, takze w miejscach poza praca —
informacje przesytane w takich sieciach bardzo tfatwo
mozna przechwycic.

8. Ustugi nieuzywane w systemie, jak np. udostepnianie
drukarki powinny by¢ wytgczone.

9. Uzytkownicy nie powinni mie¢ mozliwosci wnoszenia
i wynoszenia nosnikéw danych, gdyz grozi to nie tylko
przypadkowym lub celowym wyciekiem poufnych da-
nych, ale takze, nieSwiadomym zakazeniem systemu
komputerowego np. wirusem poprzez pamie¢ USB.

10. Uzytkownicy komputeréow powinni by¢ przeszkoleni
w zakresie zagrozen informatycznych i metod ochrony
przed nimi. Powinni byé zaznajomieni z wewnetrzng poli-
tyka bezpieczernstwa komputerowego. Muszg znac zasady
tworzenia i uzywania bezpiecznych haset. Nalezy zdac
sobie sprawe, ze nie istnieje catkowicie bezpieczny sys-
tem, a wiamanie sie do niego lub jego uszkodzenie jest
tylko kwestig uzytego czasu oraz srodkow.

Pamietajmy, ze sg to minimalne zalecenia. Nie
ustrzegg one nas przed bardzo powaznymi atakami,
lecz powinny zabezpieczyé komputery przed atakami

najprostszymi, najtatwiejszymi do przeprowadzenia.

Tobiasz Matysa

Zobacz wiecej:

Raport o stanie bezpieczerstwa cyberprzestrzeni RP w 2010 roku. Minimal-
ne zalecenia dla administratoréow systemow jednostek administracji pan-
stwowej. s. 54-56

— http://cert.gov.pl/portal/cer/57/422/
Raport_o_stanie_bezpieczenstwa_cyberprzestrzeni_RP_w_2010_roku.html
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Przez kilkanascie dni na ulice polskich miast
wychodzito wielu mtodych (ciatem albo duchem) ludzi.
Protesty internautéw to jednak nie tylko zgromadze-
nia na ulicach, to réwniez grupy hakerskie (w tym np.
Anonymus), ktére pod pretekstem walki z ACTA doko-
nywaty atakow na strony rzagdowe (proby cyberterro-
ryzmu, majacego na celu wymusi¢ zmiane decyzji rza-
du). Ataki te to zazwyczaj bardzo tatwe do wykonania
napady DDoS (aby je wykona¢ wystarczy Sciggnaé pro-
gram z sieci botnet). Miaty na celu wytgczenie dostep-
nosci takich stron jak: sejm.gov.pl, zaiks.org.pl, pre-

mier.gov.pl, cert.gov.pl.

Przeciw czemu protestowato spoteczenstwo?
Wszyscy protestowali przeciw podpisaniu przez Polske
Umowy Anti-Counterfeiting Trade Agreement czyli le-
piej znana, jako ACTA. Jednak czy wszyscy protestujgcy
wiedzieli, czym jest ACTA i o co w niej chodzi? Niestety
nie! Tylko nieliczni zadali sobie trud przeczytania catej
tresci umowy, wiekszo$¢ natomiast oparta sie na
wszechobecnych w sieci sloganach o ograniczeniu wol-
nosci stowa czy tez zakazie pobierania plikéw z Interne-
tu. Ustawa o Ochronie Praw Autorskich w Polsce juz
dawno zabraniata takich praktyk traktujac je, jako kra-
dziez tresci objetych prawami autorskimi. Kolejnym
mitem, ktéry mieliSmy wielokrotnie okazje stysze¢ byto
to, ze w mysl umowy providerzy internetowi bedg mieli
obowigzek sprawdza¢, co robimy, a raczej, co Sciggamy
i wysytamy oraz kontrolowac nasze prywatne wiado-
mosci. Celem miato by¢ szukanie przestanek mogacych
Swiadczy¢ o tym, ze tamiemy prawa autorskie. W umo-
wie czytamy, ze nikt nie ma prawa odebra¢ nam na-
szych praw do wolnosci stowa, sprawiedliwego procesu
oraz prywatnosci, a za fatszywe oskarzenia nalezy nam
sie odszkodowanie. Co wiec tak kontrowersyjnego jest

w ACTA, ze az tyle oséb domagato sie, aby Polska nie

Nie taka ACTA straszna jak j3 maluja

Telewizje rozpowszechniaty informacje jakoby
w umowie ACTA w artykutach 8 i 11 byty zapisy famigce
nasze prawa, choéby do domniemania niewinnosci.
Faktycznie Artykut 12 ustep 2 wydaje sie byé kontro-
wersyjny, bo mowi:
»,Kazda strona przyznaje swoim organom sgdowym pra-
wo do zastosowania srodkédw tymczasowych bez wystu-
chania drugiej Strony, w stosownych przypadkach,
w szczegolnosci, gdy jakakolwiek zwtoka moze spowo-
dowac dla posiadacza praw szkode nie do naprawienia
lub gdy istnieje mozliwe do wykazania niebezpieczen-
stwo, ze dowody zostang zniszczone. W przypadku po-
stepowania prowadzonego bez wystuchania drugiej
strony, kazda Strona przyznaje swoim organom sgdo-
wym prawo do podejmowania natychmiastowego dzia-
tania w odpowiedzi na wniosek o zastosowanie $rod-
kéow tymczasowych i do podejmowania decyzji bez
zbednej zwtoki.”

To nie jest tak, ze kazdy moze nas oskarzyc
i zazgdad zastosowania Srodkdw tymczasowych (sg one
tylko dla

W mysl umowy moze to zrobic¢ wtasciciel praw, aby za-

zarezerwowane wyjatkowych  sytuacji).
zadac zastosowania Srodkdéw tymczasowych muszg ist-
nie¢ ku temu naprawde mocne i udokumentowane po-

wody, o czym moéwi ustep 4 omawianego artykutu:

»,Kazda Strona przyznaje prawo swoim organom do wy-
magania od wnioskodawcy zgdajgcego zastosowania
srodkéw tymczasowych, aby dostarczyt wszelkie mozli-
we do pozyskania dowody, aby organy te mogty prze-
kona¢ sie w wystarczajgcym stopniu, ze prawo wnio-
skodawcy zostato naruszone lub, zZe istnieje grozba ta-
kiego naruszenia, a takze prawo do nakazania wniesie-
nia kaucji lub przedstawienia innego réwnowaznego
zabezpieczenia  wystarczajgcego  dla  ochrony
osoby, przeciwko ktorej skierowany jest wniosek, i za-

pobiezenia naduzyciu. Taka kaucja lub réwnowazne

zabezpieczenie nie mogg nadmiernie zniechecaé
podpisywata jej? do korzystania z procedur dotyczacych takich
Srodkéw tymczasowych.”
e-Terroryzm.pl Str. 13
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Co jesli pomimo tych zabezpieczen zostaniemy
posgdzeni o cos, czego nie zrobiliSmy? Tak jak w wielu
innych sprawach tak i w mysl tej umowy mamy prawo
do zadania odszkodowania. Gwarantuje nam to kolejny
(5) ustep tegoz artykutu, ktdry brzmi nastepujgco:

»W przypadku uchylenia lub wygasniecia srodkow tym-
czasowych na skutek dziatania lub zaniechania wnio-
skodawcy, lub w przypadku pdzniejszego ustalenia, ze
naruszenie prawa wiasnosci intelektualnej nie miato
miejsca, organy sadowe majg prawo nakazaé¢ wniosko-
dawcy, na wniosek osoby, przeciwko ktérej skierowany
byt wniosek, aby zapfacit tej osobie odpowiednig
rekompensate z tytutu wszelkich szkdéd spowodowa-

nych przez te srodki.”

Dodatkowo wszystkie procedury i uznanie za
zasadne lub nie wniosku rozpatrywane jest na podsta-
wie prawa lokalnego, czyli naszego polskiego. Kolejng
rzeczy, o ktdrej nie ustyszeliSmy w telewizji ani nie prze-
czytaliSmy w Internecie jest artykut 3 ustep 2, ktéry mo-
wi, ze nasze wtadze nie muszg podjgc sie rozpatrzenia
whiosku, jesli na terenie naszego kraju dane prawo wta-

snosci nie obowigzuje. Artykut 3 ustep 2

,Niniejsza Umowa nie tworzy obowigzku stosowa-
nia przez Strone srodkéw w przypadku, gdy dane pra-
wo wtasnosci intelektualnej nie jest chronione na pod-
stawie przepiséw ustawowych i wykonawczych da-

nej Strony.”

Ciekawym i bardzo istotnym jest réwniez arty-
kut 27 ustep 2, ktéry mowi, ze podczas tych dziatan
nikt nie moze ograniczy¢é nam takich praw jak: pra-
sprawiedliwego procesu

wo do wolnosci stowa,

oraz prywatnosci:

,Poza postanowieniami ust. 1, procedury dochodzenia
i egzekwowania kazdej Strony majg zastosowanie do
naruszenia prawa autorskiego lub praw pokrewnych za

pomocg sieci cyfrowych, ktdre moze obejmowaé bez-

Nie taka ACTA straszna jak j3 maluja

prawne wykorzystywanie $rodkéw powszechnego roz-
powszechniania w celu dokonania naruszenia. Procedu-
ry sg stosowane w sposdb, ktéry pozwala unikngé two-
rzenia barier dla zgodnej z prawem dziatalnosci,
w tym handlu elektronicznego, oraz, zgodnie z prawem
Strony, przy zachowaniu podstawowych zasad,
takich jak wolnos$¢ stowa, prawo do sprawiedliwego

procesu i prywatnosci.”*

Nawet artykut 27 ustep 4 nie wprowadza nic
nowego do naszego ,cybernetycznego zycia”. Ustep ten
mowi o mozliwosci wydania przez providera interneto-
wego na podstawie nakazu sgdowego danych osobo-
wych posiadacza adresu IP, z ktérego nastgpito naru-
szenie praw intelektualnych, witascicielowi tych praw.
Jednak jak wiedzg pracownicy Polskich providerow
internetowych takie sytuacje zdarzajg sie nader czesto
i wcale nie rzadziej miaty miejsce nim o ACTA ktokol-

wiek ustyszat.

»,Strona moze, zgodnie ze swoimi przepisami ustawo-
dawczymi i wykonawczymi, przewidzie¢ mozliwosé wy-
dania przez swoje wtasciwe organy dostawcy ustug in-
ternetowych nakazu niezwtocznego ujawnienia posia-
daczowi praw informacji wystarczajgcych do zidentyfi-
kowania abonenta, co, do ktdrego istnieje podejrzenie,
ze jego konto zostato uzyte do naruszenia, jesli ten po-
siadacz praw zgtosit w sposdb wystarczajgcy pod wzgle-
dem prawnym zgdanie dotyczace naruszenia praw
zwigzanych ze znakami towarowymi, praw autorskich
lub pokrewnych i informacje te majg stuzyé do celéw
ochrony lub dochodzenia i egzekwowania tych praw.
Procedury sg stosowane w sposéb, ktéry pozwala unik-
nac tworzenia barier dla zgodnej z prawem dziatalnosci,
w tym handlu elektronicznego, oraz, zgodnie z prawem
Strony, przy zachowaniu podstawowych zasad, takich
jak wolnos$¢ stowa, prawo do sprawiedliwego procesu

i prywatnosci.”
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Po co wiec podpisywa¢ Umowe ACTA?

Jednym z najwazniejszych powododw, jaki moze-
my przeczyta¢ w Uzasadnieniu jest ,zaciesnienie mie-
dzynarodowej wspodtpracy zmierzajgcej do skuteczniej-
szego egzekwowania praw witasnosci intelektualnej
na poziomie miedzynarodowym, a takze uzupetnienie
miedzynarodowych

dotychczasowych  regulacji

w tym zakresie” 2

Wyzej wymienione uzasadnienie jest logiczne
i moim zdaniem wystarczajgce, aby ja podpisaé. Musi-
my przeciez pamietac, ze bedac krajem cztonkowskim
Unii Europejskiej oprocz przywilejow mamy row-
niez obowiazki, a s3 nimi miedzy innymi ujednolicenie
przepisdw, ktére obowigzujg wszystkie panstwa czton-

kowskie UE.

Zwazajac na to wszystko nalezy sie zastanowic
czy aby przypadkiem nie byliSmy narzedziem w czyich$
rekach. Musze przyznaé, ze sama datam sie poczatkowo
zmanipulowac informacjg w telewizji i Internecie na
temat ACTA. A artykut ten zamiast wydzwieku badz, co
badZ pozytywnego miat mie¢ negatywny. Jak pokazuje
praktyka musimy wczytac sie doktadnie w to, o czym
mamy pisa¢ czy przegtosowywaé, a nie jak niektérzy
europostowie opowiadac sie za lub przeciw czemus nie,
majac bladego pojecia, za czym czy przeciw czemu sie

opowiadaja.

Jak wida¢ nawet w teoretycznie rzetelnych
i wiarygodnych Zzrédtach mozemy spotkac sie z btedami
lub manipulacjami. Jednym z niewielu pozytywow, jakie
wynikty z catej tej sytuacji jest fakt, ze potrafimy nadal
sie zjednoczy¢ w walce o jakis cel. Niestety ten pozytyw
przyémiewa wada, jakg ujawnilismy, czyli to, ze bardzo

tatwo nas zmanipulowac.

Nie taka ACTA straszna jak j3 maluja

Aby zbyt czesto nie powtarzato sie takie mani-
pulowanie nami czytajmy sami, zamiast wierzy¢ na sto-
wo zwiaszcza, gdy jest ono poparte tylko wyrwany-
mi z kontekstu fragmentami, a nie catymi ustepami
lub nawet artykutami. Pamietajmy, aby krytycznie pod-
chodzi¢ do wiadomosci, ktére w swych Zrédfach czy
pseudo cytatach odsytajg nas do tresci, o ktdrych nie

wspominajg zadne wymienione przez nich zrédta.

Bernadetta Terlecka

! Na przyktad, bez uszczerbku dla przepiséw prawa Strony,
przyjecie lub utrzymanie systemu przewidujgcego ogranicze-
nie odpowiedzialnosci dostawcy ustug internetowych lub
srodkéw zaradczych przeciwko nim, przy jednoczesnym za-

chowaniu uzasadnionych interesow posiadacza praw.

2 Umowa ACTA str. 9 punkt 1. (adres online: http://img.interia.pl/
wiadomosci/nimg/0/4/Zobacz_tresc_ACTA_rzadu_5615354.pdf)

Warto przeczytac:

Analiza ACTA wg instytutu INPRIS

— http://www.inpris.pl/infografika-prawo/acta-news-szymel/t/acta/

Analiza ACTA wg portalu webhosting.pl
— http://webhosting.pl/ACTA.nie.taki.diabel.straszny

Tres¢ umowy ACTA
— http://img.interia.pl/wiadomosci/nimg/0/4/
Zobacz_tresc_ACTA rzadu_5615354.pdf
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Dziatania asymetryczne

Definicja wojny asymetrycznej przed wydarze-
niami z 2001 r. r. znana byla nielicznemu gronu specja-
listdbw. Pojecie asymetria pojawito sie wspéiczesnie
w 1995 r. w publikacji pt. ,Potaczona walka sit zbroj-
nych USA”. Asymetria byta definiowana jako starcie
pomiedzy sobg rdéznego rodzaju sit zbrojnych np. sit
powietrznych z sitami morskimi.

Np. dla niemieckich specjalistow wojna asyme-
tryczna jest tzw. lub  konfliktem
o obnizonej intensywnosci, w ktédrym panstwa lub spo-
teczenstwa wystawione sg na zagrozenia ze strony ak-

mata wojna

torow panstwowych lub niepanstwowych: grup terrory-
stycznych, bojownikéw o wolnos¢, hakerow kompute-
rowych, stosujgcych najczesciej
srodki ataku.

niekonwencjonalne

Silniejsza strona poddana jest niekonwencjo-
nalnym atakom stabszego przeciwnika. W wojnie asy-
metrycznej ni ma rozréznienia pomiedzy kombatantami
i ludnoscig cywilng. Podczas wojny asymetrycznej znaj-
dujg zastosowanie wszystkie mozliwe Srodki walki,
a swojg brutalnosciag wobec ludnosci cywilnej przypo-
mina wojne totalnga. Istotnym przejawem wojny asyme-
trycznej jest liczebny wzrost niepanstwowych aktorow
w polityce miedzynarodowej. Zaliczamy do nich oprdcz
ruchéw wyzwolenczych, ruchdw oporu, zorganizowang
przestepczosc, prywatne sity zbrojne, prywatne organi-
zacje wywiadu i bezpieczenstwa, globalne koncerny,
organizacje pozarzgdowe. Nastgpito sprywatyzowanie
(odpanstwowienie) wojny.

Wojna przeniosta sie ze sfery, gdzie rozwaza sie
rachunek strat i zyskéw, do sfery trudno dostrzegalnych
powododw ideologiczno — emocjonalnych. Stata sie spo-
sobem na zycie, celem samym w sobie. Wojna asyme-
tryczna to zacieranie granicy pomiedzy wojng a poko-
jem, bezpieczenstwem wewnetrznym i zewnetrznym,
sferg prywatng i spoteczna.

Badaczem zajmujgcym sie nowymi obliczami
wojny, ktory stworzyt koncepcje ogdlnoswiatowej
mamexcesoliHbl byt putkownik Sztabu Generalnego car-
skiej armii, Jewgienij Messner. Juz ponad piecdziesigt
lat temu uprzedzat przed nastaniem ery nieklasycznych
wojen, ogbélnoswiatowego buntu, rebelii (Mamexc) i nie
znajgcego granic terroru.

MartexkeBoiHa Jewgienija Messnera

Putkownik J. Messner urodzit sie w 1891 r,
zmart w 1974 r. w Buenos Aires w Argentynie. Byt czto-
wiekiem niezwyktej erudycji, wspaniatego intelektu.
Wiadat jezykami: angielskim, niemieckim, francuskim,
hiszpanskim i serbskim. Unikalno$¢ putkownika J.E.
Messnera jako praktyka i teoretyka wojen zwigzana jest
z faktem, ze jego twérczos¢ obejmuje ponad pét wieku.
Wieku petnego wojen, wybuchdw spotecznych, przetfa-
dowanego techniczno - wojennymi rewolucjami.
Messner napisat dziesigtki prac naukowych, kilka tysie-
cy artykutdw i wzmianek opublikowanych w emigracyj-
nych wydawnictwach rosyjskich i pismach zagranicz-
nych.

W swoich pracach naukowych i publicystycz-
nych Jewgienij Messner sformutowat i nagtosnit idee
nowej formy walki zbrojnej - 6opbbel mMamexcom.
W swojej pracy z 1972 r. pt. Terror przewidujgco ocenit
zagrozenia jakie niesie terroryzm. Stwierdzit, ze terro-
ryzm zmienit swéj zasieg, charakter i istote. Akty terro-
rystyczne staty sie
BcemupHoli MsamexesoliHbl. Pokazat cechy wspodfcze-
snego terroryzmu, takie jak: brak granic, wielkg ilos¢
aktow terrorystycznych, doskonatg organizacje, swoje-
go rodzaju inteligencje (wynikajgcy ze sktadu uczestni-
kow), nie zwyczajng rewolucyjnosé, lecz réznorodnosé
celéw terroryzmu, mozliwos¢ wyzwolenia wspotczucia
sprawiedliwosci spotecznej i jego umiedzynarodowie-
nie. W opinii Messnera nalezy z tym zagrozeniem pro-
wadzi¢ walke i broni¢ sie wojskowymi sposobami.
Messner podkreslat, ze terroryzm jest jednym
z elementdéw nieklasycznej, zalewajacej caty swiat woj-
ny, ktéra nosi nazwe Msamex. W jego opinii wojny splo-
tty sie z buntami, rebeliami, rebelie z wojnami i tak po-
wstata nowa forma konfliktdw zbrojnych, ktérg nazwat
MsamexcesoliHa.

najwazniejszymi operacjami

Fenomen ten nalezy rozpatrywaé z rdzinych
punktow widzenia. Walka w stylu MamexcesoliHbl
(partyzanci, dywersanci, terrorysci) przyjmie ogromne
rozmiary. Bedac bystrym obserwatorem otaczajgcej go
rzeczywistosci Messner doszedt do wniosku, ze walki
nieregularne mieszajg sie i splatajg z uderzeniami
z podziemia (terroryzm) tajnych lub terrorystycznych
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Dziatania asymetryczne

organizacji, grup sabotazowych, rozmaitych indywidual-
nych jednostek (ludzi). Wszystkie te zdarzenia trudno
klasyfikowac, wskazywac ich zZrédta. Niezaleznie czy
jest to zemsta na okupancie czy wyzwolenie kraju lub
przewrét polityczny. Mieszanine, splatanie ideologii,
bezideowego zta, pryncypialnego protestu, awantury
bez zasad nazwat - mamexom.

Wedtug Messnera mamexcesoliHa nie kieruje
sie okreslonymi normami czy szablonami postepowa-
nia. Taktyka wojny — rebelii jest elastyczna, unikaj tego
co silne, bij w stabe punkty. Oczekujg cie u bram, wejdz
oknem. Partyzanci powinni zmienia¢ miejsce swoich
dziatan jak woda lub wiatr.

Fazy mamexcesoliHbl to: demoralizacja, nieporzadek,
terror, postepujgcy werbunek do sprawy rewolucji,
przebudowa dusz (stworzenie nowego cztowieka), kon-
struowanie systemu cztowieka maszyny. Celem strate-
gicznym tej wojny jest burzenie, dewastowanie struktu-
ry panstwa. Zburzone panstwo nie moze by¢ odbudo-
wane, tak jak martwy nie moze by¢ przywrécony zyciu
powtarzat za Sun Tzu.

Zasadniczymi czynnikami, ktére przyczynity sie
do powstania
wg Messnera byli fabianie, pacyfisci, Nowa Lewica w
USA, masoneria, radykalny humanizm, tzw. pozyteczni
idioci, Organizacja Narodow Zjednoczonych oraz komu-
nizm. Pozostatymi elementami wptywajgcymi na rozwéj
mamexcesoliHbl to watykanski Ill Swiat, demokratyza-
cja, destabilizacja, dechrystianizacja, ruch panistw nie-
zaangazowanych, bedacy ogromng rezerwa czerwonej
strony mamexcesoliHbl. Pozostate czynniki tej ogdlno-
Swiatowej wojny to m in. bunt mtodziezy z 1968 r.,
ruch Czarnych Panter w USA, kolonializm, antykolonia-
lizm i syjonizm.

MAMmexeasolH bl

Prowadzenie wojny jest sztuky. Obecnie po-
wstaje nowa sztuka — prowadzenie msamexcesoliHbi
stwierdzit J. Messner.

Podstawowymi celami tego typu wojny jest
zniszczenie morale wrogiego narodu, rozbicie jego ak-
tywnej czesci takiej jak wojsko, partyzantka, walczgcych
ruchéw narodowych, zniszczenie lub przechwycenie
obiektéw majgcych wartos¢ psychologiczng, zniszczenie
lub zajecie obiektdw majacych wartosé materialng,

MartexkeBoiHa Jewgienija Messnera .

stworzenie wrazenia zewnetrznego porzadku dzieki
zdobyciu nowych sojusznikéw dla spowodowania upad-
ku ducha sojusznikéw wroga.

Strategia mamexcesoliHbl polega na wzieciu do
psychologicznej niewoli wrogiego narodu. Celem jest
stracenie go z jego ideowych pozycji, wniesienie trwogi
i zamieszania. Utwierdzenie w zwyciestwie naszych idei
i przyciggniecie go do nich. MamexcesoliHa to odstep-
stwo od dogmatow klasycznej sztuki wojennej. To here-
zja. MamexcesoliHa to wojna heretycka, trwajgca dopo-
ki wojna nie oddzieli sie od mamena.

Aby pojgé czym jest mamexcesoliHa nalezy od-
stgpi¢ od utrwalonej przez wieki tradycji pojecia wojny.
Zakonczy¢ myslenie, ze wojna jest wtedy kiedy walczg,
a pokdj kiedy nie walcza.

Jadrem
i gtébwng sitg uderzeniowag musi stac sie niewielka, lecz
jakosciowo silna, doborowa, profesjonalna armia.

systemu przeciwko wmamexcesoliHe

Aby moc zwyciezy¢ w mameiesoliHe, kierowad
nig w interesie cywilizowanych panstw, nalezy postugi-
wac sie okreslonymi dla tej wojny prawidtami, ktore nie
zostaty systemowo opracowane. To nie zgtebiona for-
ma wojny i jej prawa sg nieznane. Poprzez badanie par-
tyzanckich i przeciw partyzanckich wojen, doswiadcze-
niu w walce z wojenno — politycznym bandytyzmem
i terroryzmem mozna stworzy¢ dostatecznie jasng
i precyzyjng nauke, jak pokonaé mamexesoliHy na po-
ziomach: politycznym, strategicznym i taktycznym.

Putkownik Jewgienij Messner nie mégt przewi-
dzie¢ takich form msmexesoliHbl jak np. cyberterro-
ryzm, lecz w mojej ocenie stat sie prekursorem w bada-
niu zjawiska asymetrycznosci oraz nieklasycznych, no-
watorskich form prowadzenia dziatan wojennych.

Kazimierz Kraj
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Warto pozna¢

,Ksigzka dtugo oczekiwana. Pozwoli zobaczyc¢ inny
obraz — inny niz to, co pokazujq media w kraju —
trudu, wysitku i poswiecenia polskich Zotnierzy. Tyl-
ko oni wiedzg, ile ich to naprawde kosztowato. Ma-
ja swoj udziat w historii Polski, co autor plastycznie

pokazat w ksigzce.”

Waldemar Skrzypczak, generat broni rezerwy (opinia

z oktadki ksigzki ,,Z Afganistanu.pl”)

Kilka dni temu trafitam do empiku w poszu-
kiwaniu ksigzki, ktdéra stataby sie lekiem na dtuga
i nudng podréz naszg kolejg. W ten sposéb trafita
w moje rece ksigzka Marcina Ogdowskiego pt.
»Z Afganistanu.pl”. Jako, ze miatam wczesniej przy-
jemnos¢ czytywac blog autora zafganistanu.pl po-
stanowitam przyjrzeé sie jej doktadnie. Od razu
rzucita mi sie w oczy opinia generatfa broni rezerwy
Waldemara Skrzypczaka, ktéra utwierdzita mnie
w przekonaniu, ze bez tej pozycji moja biblioteczka

bedzie niekompletna.

Ksigzke ta powinien przeczytaé kazdy, kto
chod troszke interesuje sie losem naszych zotnierzy
w Afganistanie jak réwniez zagorzali przeciwnicy
takich misji. Ten przedziwny alfabet ukazuje nam
cywilom i zotnierzom prawdziwy obraz wojny, choé
nie jest ona taka, jakg znamy z ksigzek historycz-

nych traktujgcych o Il wojnie Swiatowe;j.

W ksigzce znajdziemy obraz wojny widziany
oczyma korespondenta wojennego. Podczas po-
drézy po kolejnych literach alfabetu poznajemy

opinie misjonarzy i ich rodzin. Dowiadujemy sie

I"

»Z Afganistanu.p

rowniez o problemach zawodowych i osobistych
trapigcych misjonarzy, tak w czasie misji, jak i po
powrocie z niej. Autor w ksigzce podkresla wage
problemu, ktéry dla naszego wojska jest tematem

tabu, czyli PTSD (zespot stresu pourazowego).

Ksigzka jest bogato ilustrowana kolorowymi
zdjeciami wykonanymi podczas pobytow Autora
w Afganistanie, a i jakos$¢ papieru (kredowy) wrecz

zaskakuje w publikacji.

Bernadetta Terlecka

MARCIN OGDOWSKI

£ AFGANISTANU.” |

M. Ogdowski, Z Afganistanu.pl,

Alfabet polskiej misji.
Wydawca: War Report, 2011 r.
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Warto poznac

(...) To miato byc i jest opracowanie dla kogos, kto
nie siedzi dobrze w temacie i o sprawach zwigza-
nych z AT wie z telewizji lub gazet codziennych,
a chciatby dowiedziec sie czegos wiecej - jak choc-
by prawnicy, na codzien stykajqgcy sie nieco w pracy
z tematem a nie majqgcy o tym zielonego pojecia.
Sam jestem policjantem i prawnikiem z wyksztatce-
nia i wiem jak niewielka w tych srodowiskach (nie
liczgc AT i ich przetozonych) jest wiedza o tematyce
zawartej w ksigzce. Nie uwazam sie za autorytet
w tej dziedzinie,ale od wielu lat interesuje sie tg
tematykq, sporo praktyki (szkolenia w policji, woj-
sku czy warsztaty Specops i zawody Paramedyk)
oraz kontakty z wieloma funkcjonariuszami stuzb
uzbrojonych sprawity, ze postanowitem napi-
sac cos, co dotrze do szerszego grona i rozwieje
pewne dziwne stwierdzenia zwfaszcza prasowe
o dziataniach AT {(...)

Zawarta na jednym z foréw dyskusyjnych
(http://specops.com.pl/forum/topics95/kontrterroryzm-

tomasz-jarmola-vt7213.htm) wypowiedZ Autora dosko-

nale oddaje charakter tej pracy. Jest to kompilacja
wiedzy o istocie kontrterroryzmu, o jednostkach
AT (KT), ich wyposazeniu, uzbrojeniu, wyszkoleniu
i taktyce. Opracowanie przydatne dla laikéw, po-
zwalajgce czesciowo usystematyzowac ogrom defi-
nicji, pojec¢ i wiedzy z tego tematu. Cho¢ w ksigzce
jest troche bteddw (errata dostepna na stronie wy-
dawnictwa) — to jednak wynikajg one w wiekszosci
badz to z pomytek edytorskich, bgdz z nieaktual-

nych zrédet. Jednak te ostatnie po czesci sg uspra-

»Kontrterroryzm”

Reasumujgc — ksigzka warta uwagi, swoiste
wprowadzenie w ten szeroki i trudny temat, jakim
jest kontrterroryzm. Z zastrzezeniem — zaréwno
zawartym w stowie od Autora jak i przedmowie dr
hab. K. Kubiaka — jest to synteza, kompilacja, wpro-
wadzenie. Jesli tego oczekujemy od tej pozycji — to
doktadnie to otrzymalismy. Czytajgc ksigzke miej-
my w pamieci jej rok wydania -2009 - nieco dezak-
tualizujgcy zawarte w niej wiadomosci. Lecz jako
wprowadzenie do problematyki jest to pozycja

wielce przydatna.

Piotr Podlasek

Kontrterroryzm

T. Jarmota, Kontrterroryzm

wiedliwione — dynamika zmian w organizacji Wydawnictwo: Aj Press, 2011 r.
ss. 232
i strukturach jednostek AT (KT) powoduje dezaktu-
alizacje danych.
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Warto pozna¢

”

,Dziesie¢ kawatkow...” to wspomnienia
zotnierza rosyjskiego z wojen w Czeczenii. Arkadrij
jako Zotnierz poborowy w wieku 18 lat trafia do
wojska. Trwa pierwsza wojna czeczeriska. Chtopak
najpierw przerazony perspektywg udziatu w dziafa-
niach zbrojnych po krétkim czasie zaczyna wrecz
marzy¢ o przerzuceniu na front i walce
z ,Czeczakami”. Wszystko bowiem jest lepsze od

tego, czego doswiadcza w swym oddziale.

Ksigzka Babczenki to prawdziwy szok dla
0s6b, ktdre nigdy nie interesowaty sie tematyka
zwigzang z wojnami rosyjsko-czeczenskimi, ktdre
nigdy nie styszaty o diedowszczyzZnie, ktére nie wie-
dzg, co dziato sie w tej matej gérskiej republice.
,Dziesie¢ kawatkdéw...” to ksigzka, ktéra wstrzgsa
kazdym swym rozdziatem, ktéra pozostawia czytel-
nika w szoku i niesmaku, w zadumie i odretwieniu.
Kazdy jej wers na dtugo pozostaje w pamieci czy-

telnika.

Ksigzka to opowie$é przede wszystkim
o0 wojsku rosyjskim, o okrucienstwie zotnierzy wo-
bec poborowych, o braku moralnosci, humanitary-
zmu, prawa, o samowolce. Mozna by rzec, ze tam
gdzie koniczg sie reguty, tam zaczyna sie rosyjskie
wojsko. Babczenko pisze o bestialstwie starszych
stazem Zzotnierzy, ktérzy alkoholem, narkotykami
i biciem poborowych urozmaicali sobie czas i odre-
agowywali stres. Jak pisze: ,Bili mnie wszyscy, za-
czynajac od szeregowca i konczac na zastepcy do-
wodcy putku (...). Nie bit mnie jeszcze tylko gene-
rat. Zapewne dlatego, ze w naszym putku nie ma
generatéw. (...) Nie mozemy odetchngé petng pier-
sig — piesci rezerwistow tak urzadzity nasze klatki
piersiowe, ze staty sie jednym wielkim siniakiem

i oddychamy po trochu, z trudem ptytko wciggajac

»Dziesie¢ kawatkéw o wojnie.

Rosjanin w Czeczenii”

powietrze. (...) W armii tylko przez pierwsze pét
roku jest ciezko, a potem juz po prostu nie boli”.

Pomimo takich doswiadczen, Babczenko
zgtasza sie jako ochotnik do wyjazdu na drugg woj-
ne czeczensky. Pisze, ze wojna to najsilniejszy nar-
kotyk. Podaje, ze wrdcit na nig ,moze dlatego, ze
tam zostata moja przesztosé, cate moje zycie —
z tamtej wojny wrdcito tylko ciato, ale nie dusza”.
| dodaje: ,kocham cie wojno (...) za to, ze masz
w sobie mojg mtodosc¢ (...) za to, czego mnie na-
uczytas: ze najpaskudniejsze zycie jest tysigc razy
lepsze od Smierci. (...) jeste$ mojg pierwszg kobie-
t3, mojg pierwszg mitoscia. (...) nikogo nie poko-
chatem tak jak ciebie. (...) dla mnie na zawsze be-

dzie wojna”.

Pozycja dla czytelnikdw o mocnych nerwach.

Ewa Wolska

ARKADIJ BABCZENKO

A.Babczenko, ,Dziesie¢ kawatkow o wojnie.
Rosjanin w Czeczenii".
Warszawa 2009 r., ss. 322
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Warto poznac

Od biezgcego numeru na tamach naszego biule-
tynu beda sie ukazywac krotkie lekcje jezyka farsi
(perskiego). Jezyk ten jest uzywany przez wiele milio-
now ludzi zamieszkujacych Iran, Afganistan i Irak.

Nie beda to zwykte lekcje, jakich wiele jest
w Internecie. Celem lekcji bedzie pokazanie czytelni-
kom najwazniejszych zwrotdw w tym jezyku. Zwroty
beda dotyczyly réinych dziedzin zycia, od podstawo-
wych jak: powitania, podziekowania i pozegnania, po
zwroty bezposrednio zwigzane z tematyka biuletynu.
W kolejnych czesciach w miare mozliwosci przedsta-
wione beda zwroty przydatne w sytuacjach ktére moga
przytrafi¢ sie np. stuzbom porzadkowym i bezpieczen-
stwa podczas kontaktu z obcokrajowcem w Polsce,
z ktérym mozliwa jest komunikacja tylko w tym jezyku.

Zaznajomienie czytelnika ze zwrotami to nie
jedyny cel kursu. Innym réwnie waznym jest przedsta-
wienie kultury ludzi zyjacych w tych krajach.

Istotng rzeczg podczas nauki jezyka farsi jest
zwracanie uwagi na sposéb zapisu liter, ktore w zalez-
nosci od swego potozenia w wyrazie (poczatek, koniec
lub wewnatrz wyrazu) sg pisane w rozny sposob. Pisow-
nie szerzej omowie w jednym z kolejnych numerdéw
biuletynu.

Jesli chodzi o wymowe bede uzywac transkryp-
cji angielskiej (nie jest mi znana doktadna transkrypcja
polska).

Kultura

W krajach Islamskich musimy pamietac, ze nie witamy
sie poprzez podanie reki, a polski gest pocatowania ko-
biety w reke jest zabroniony. Witamy sie (przekazujemy
znak pokoju) poprzez potozenie reki prawej na sercu
i skinienie gtowy. Nalezy réwniez pamietaé, ze nic nie
dajemy, bierzemy lewg reka, a juz w ogdle nie uzywamy
jej do jedzenia.

Jezyk farsi (perski)

Wyrazenia:

Witaj
(a jak w wyrazie ,far” czyli dtuzsze a)/

Salam / salam

khoda hafez
(kh czytamy jak w szkockim ,,loch”, a jak w powyzszym przyktadzie/)

Do widzenia

Tak/ Nie bale / na

bebakhshid

Przepraszam
(kh czytamy jak w szkockim ,,loch”/)

Bardzo mi przykro (przepraszam) ma’zerat mikham

(kh czytamy jak w szkockim ,,loch”)
Prosze lotfan
Spokdj! / Cisza! doroste!
Rozumiesz? / Zrozumiate$ mnie? motavajjeh mishin?
Zrozumiatem / Zrozumiatam bale mifahmam
Nie zrozumiatem / Nie zrozumiatam na namifahmam
Jak sie nazywasz? esmetun chiye?
Nazywam sie... esmam... e
Skad pochodzisz [shoma] kojami hastin?
Mieszkam w Europie man ahl e urupa am
Mowisz po angielsku? [shoma] ingilisi baladin?
Tak, méwie bale, baladam
Nie, Nie mowie na, balad nistam
Tak, ale stabo [man] ye kami balad am

Nie mam nic do oclenia
[man] chiz e khassi nadaram ke etteld’ bedam

Czy moge zadzwoni¢ do ambasady / konsulatu
mishe be sefarat/ konsulgari am telefon konam

Bernadetta Terlecka
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Kalendarium

W Syrii dokonano zamachu terrorystycznego na pocigg transportujgcy paliwo, wykolejenie nastgpito
z powodu podtozenia i zdetonowania na torach fadunku wybuchowego. W tym samym dniu uzbrojona
grupa terrorystyczna dokonata zamachu na transformator elektryczny co skutkowato zerwaniem kolejo-
wej trakcji elektrycznej miedzy stacjami na potnocy Syrii.

W Jemenie bojownicy Al-Kaidy przejeli catkowitg kontrole nad miastem Rada lezgcym okoto 150 km od
stolicy kraju. W walce zgineto dwdch funkcjonariuszy sit rzgdowych.

Zamach terrorysty-samobdjcy na lotnisku w Kandaharze, zgineto co najmniej sze$¢ oséb. Terrorysta doko-
nat zamachu przy wejsciu na lotnisko. Celem byt prawdopodobnie opancerzony samochdd sit zagranicz-
nych. Do zamachu przyznali sie talibowie.

Dwa samochody — putapki eksplodowaty w Bagdadzie, zgineto co najmniej dziesie¢ oséb. Detonacja ma-
teriatdw wybuchowych nastgpita w dzielnicy zamieszkanej gtdwnie przez szyitow.

Francuska policja zlikwidowata islamistyczng organizacje o nazwie Forsane Alizza, ktéra za pomocg Inter-
netu rekrutowata swoich bojownikéw.

Okoto 30 osdb zgineto, a 60 zostato rannych podczas uroczystosci pogrzebowych w Bagdadzie wskutek
wybuchu samochodu- putapki.

Zbrojne ugrupowanie terrorystyczne wysadzito w powietrze syryjski gazocigg tgczacy centrum kraju
z wybrzezem. Byt to juz kolejny taki incydent w czasie powstania przeciwko syryjskiemu prezydentowi
Baszarowi Al — Assadowi.

W trakcie walki na terytoriach plemiennych w pdétnocno-zachodniej czesci Pakistanu, zgineto siedmiu
pakistanskich zotnierzy i 25 talibskich bojownikdw.

Zamach bombowy na gazocigg faczacy Egipt, lzrael i Jordanie na pdétnocnym wybrzezu pétwyspu Sy-
naj wstrzymat przesytanie gazu. Sprawcy nie sg znani, lecz podejrzewa sie o to zamieszkujgcych ten re-
gion —Beduindw.

W Iraku stracono kolejne 14 osobach, ktére skazano na smierc za terroryzm i dziatalnos$¢ przestepcza.
W ubiegtym roku dokonano 68 takich egzekucji, w biezgcym juz 65.

Atak amerykanskiego samolotu bezzatogowego na pdtnocnym zachodzie Pakistanu, spowodowat
Smier¢ 3 islamskich bojownikéw, oraz niebezpiecznego terrorysty — szefa operacji Al-Kaidy w Pakista-
nie B. Mansoora.

Wybuch bomby w miescie Kaduna na poétnocy Nigerii spowodowat Smieré nigeryjskiego policjanta.
Nigeryjczyk U.F. Abdulmutallab (25l.) zostat skazany na dozywotnie wiezienie w Detroit, za probe wysa-
dzenia w powietrze samolotu lecgcego do Detroit w dniu 25 grudnia 2009 roku.

W zamachu samobdjczym przed meczetem w Pakistanie zgineto ponad 30 osdb. Zamachowiec-
samobojca zdetonowat tadunek wybuchowy poruszajgc sie na motocyklu po ruchliwym targowisku
w Parachinar.

W stolicy Iraku - Bagdadzie zgineto ponad 20 oséb po zamachu samobdjczym przed akademia policyjna.
Zamachowiec-samobdjca zdetonowat tadunek wybuchowy umieszczony w swoim samochodzie.

Tomasz Tylak

(na podstawie serwiséw informacyjnych)

Kontaktowe adresy e-mail:
— Redakcja Biuletynu: redakcja@e-terroryzm.pl
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