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Fotografia na oktadce: Zotnierze z 1st Brigade of U.S. Army Europe's 1st Armored
Division rozmieszczajq sie po desancie ze Smigtowca UH-60 Black Hawk podczas
misji na pustyni Al Jazeera Desert (Irak).

Fot. Staff Sgt. Aaron Allmon, U.S. Army, http://commons.wikimedia.org/wiki/
File:1st_Armored_Division_dismount_a_UH-60_Blackhawk.jpg
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| Kalendarium

Afganistan: Pietnastu policjantéw zgineto
w zasadzce zorganizowanej przez talibow,
a dziesieciu zostato rannych. Do ataku
doszto na gorskiej przeteczy, podczas pa-
trolowania drogi.

Afganistan: W wyniku odparcia ataku tali-
béw na baze Ghazni rannych zostato dzie-
sieciu polskich zotnierzy. Wszyscy napast-
nicy zgineli.

Irak: Co najmniej 30 oséb zgineto, a 130
zostato rannych w zamachach w Bagda-
dzie i jego okolicach. Eksplodowato okoto
dziesieciu VBIED. Do atakéow doszio
w regionach zamieszkatych przez wiek-
sz0S¢ szyicka.

Inguszetia: Nieznani sprawcy dokonali
udanego zamachu na sekretarza Rady
Bezpieczenstwa Republiki Inguszetii. Sa-
mochéd, ktérym podrézowat zostat ostrze-
lany. W ataku zginat takze kierowca sekre-
tarza. Napastnikow nie schwytano.

Jemen: Przynajmniej szeS¢ os6b zgineto,
a 26 zostato rannych. To bilans ata-
ku bombowego na autobus jemenskich sit
powietrznych. Do ataku nikt sie nie przy-
znat.

Kolumbia: W ataku FARC zgineto 13 zot-
nierzy kolumbijskiej armii. Do starcia do-
szto podczas patrolu na granicy z Wenezu-
ela.

Afganistan: Podczas likwidacji sktadowi-
ska broni oraz materiatdw wybuchowych,
w wyniku zadziatania miny putapki, zginat
polski komandos chor. Mirostaw tucki.

Irak: Co najmniej 26 osbéb zgineto, a 50
zostato rannych w wyniku samobdjczego
ataku, do ktorego doszto w popularnym
parku w Bagdadzie.

Liban: W najkrwawszym od ok. 30 lat za-
machu w tym panstwie zgineto co naj-
mniej 18 os6b, a 280 zostato rannych.
Eksplodowat samochéd-putapka.

Irak: W pieciu atakach, w Bagdadzie,
Smieré poniosty co najmniej 23 osoby.
Jedna z bomb wybuchta na dworcu auto-
busowym.

Pakistan: Na pogrzebie policjanta zastrze-
lonego zgineto 28 os6b, gtdwnie policjan-
tow. tadunek zostat zdetonowany przed
meczetem. Do zamachu nikt sie nie przy-
Znat.

Irak: Seria zamachéw bombowych na ba-
zarach i ulicach handlowych Bagdadu spo-
wodowata Smieré co najmniej 51 0s6b,
a ponad 100 zostato rannych.

Szanowni Czytelnicy!

Mimo pieknej pogody i trwajacych wakacji, do
rgk Czytelnikow dostarczamy kolejny numer miesiecz-
nika. W nim nasi nowi autorzy (Agata Kita i Kamil Pie-
trasik) piszg o terroryzmie Al - Shabaab oraz zjawisku
terroryzmu w Inguszetii. Kontynuujemy problematyke
cyberterroryzmu. Bernadetta Terlecka zapoznaje nas
Z zagrozeniami zwigzanymi z zabezpieczeniami kart
SIM, ktéry to problem dotyczy uzytkownikéw telefo-
néw komoérkowych. Zainteresowani przestepczoscig
nieletnich poznajg zasady ich przestuchiwania na
Ukrainie (Hanna Ismahilova). Nawigzujac do historii,
zdobywamy wiedze na temat metod szkolenia poli-
tycznego funkcjonariuszy, MO i SB (Jan Swoét) oraz
przypominamy chlubne tradycje cichociemnych, elity
polskich Zotnierzy, protoplastow naszych wspotcze-
snych komandoséw. W obszernym artykule, autor-
stwa Tobiasza Matysy, zaznajamiamy sie z dziatania-
mi na rzecz bezpieczenstwa teleinformatycznego,
w oparciu o ustawe o ochronie informacji niejawnych.
Ponadto kalendarium, kartki z kalendarza, recenzje,
felieton i kolejna notka biograficzna niezwyktego
i mato znanego cztowieka wywiadu.

Studenckie wakacje dobiegajg konca, niekto-
rzy, ktérym powineta sie noga podczas egzamindw,
we wrzeSniu beda zaliczaé poprawki. Trzymamy za
nich kciuki. Inni bedga nadal wypoczywaé, czasem
pracowac i przygotowywac sie do inauguracji nowego
roku akademickiego. Do nowych wyzwan.

Zapraszam do lektury.

Za zespot
Kazimierz Kraj

2013.08.07.

2013.08.06.

2013.08.03.

Pakistan: W eksplozji bomby w Karaczi
zgineto co najmniej 11 oséb, a 28 zosta-
to rannych. tadunek wybuchowy ukryty
byt w motocyklu.

Pakistan: Do ataku, na konwdj pieciu
autobuséw, doszto w potudniowo - za-
chodniej czesci kraju. Napastnicy upro-
wadzili i zabili 13 pasazerow.

Afganistan: W ataku samobéjczym na
konsulat Indii w Dzalalabadzie, Smier¢
poniosto 6 osbb, a 22 zostaly ranne. Za-
machowiec wysadzit sie w samochodzie
wypetnionym materiatami wybuchowymi.

Tobiasz Matysa
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DR CZEStAW MARCINKOWSKI

Instalacja atomowa w Swierku

zagrozona atakiem terrorystycznym?

Zagrozenie atakiem terrorystycznym w Polsce
istnieje tak samo, jak w kazdym innym panstwie.
Nie zawsze zdajemy sobie sprawe z tego faktu,
a tymczasem jakze czesto jesteSmy dostownie
o krok od zdarzenia majgcego znamiona ataku
terrorystycznego. Dobrze, ze w przewazajgcej ilosci
przypadkach jest to tylko nieumysinie - jak na razie
- powstata (zaaranzowana) sytuacja lub prowoka-
cja. Konieczne okazuje sie doprowadzenie do wie-
dzy szerokiego kregu spoteczenstwa takich nieco-
dziennych sytuacji zagrazajgcych bezpieczenstwu.

Wrecz kuriozalny przyktad dajacy wiele do my-
Slenia o ignorancji stuzb ochronnych réznych ele-
mentow infrastruktury krytycznej panstwa miat miej-
sce w pierwszych dniach lipca 2013 r. w rejonie
Narodowego Centrum Badan Jadrowych (NCBJ)
w Swierku pod Otwockiem (mapa 1). Wydarzenia
miaty przebieg i charakter jak z filmu sensacyjnego,
aich ,bohaterami” bylo dwoch mezczyzn - jak sie
pbzniej okazato dziennikarzy.

W godzinach przedpotudniowych 9 lipca 2013
r. radary lotniska im. F. Chopina wychwycity w zaka-
zanym obszarze przestrzeni powietrznej nad Swier-
kiem koto Otwocka niewielki obiekt latajgcy. Dyzur-
ny kontroli lotébw powiadomit o tym fakcie oficera
dyzurnego Komendy Powiatowej Policji w Otwocku,
przekazujac jednoczesSnie doktadne koordynaty po-
dejrzanego, niezidentyfikowanego obiektu.

Zadysponowana w rejon Narodowego Centrum
Badan Jadrowych w Swierku (mapa 2) zatoga pa-
trolowa zidentyfikowata w przestrzeni powietrznej
nad obiektem naukowym dwuosobowg paralotnie.
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Mapa 1. Geografia rejonu zdarzenia
Zrédto: Otwock, J6zefow, Karczew, Plan Miasta, Agencja Regraf 2007.

Zatoga paralotni rowniez dostrzegta wéz policyjny
i odleciata w kierunku Otwocka. Patrol policyjny
podjat dziatania posScigowe po polnych drogach
za uciekajgcymi intruzami. Po kilku minutach,
w odlegtosci okoto 500 m od obiektu w Swierku zlo-
kalizowano dwa samochody na $wietokrzyskich nu-
merach rejestracyjnych, a nieco dalej na leSnej po-
lanie - paralotnie. Jeszcze nie byta ztozona przez
zatoge, ktéra prébowata nerwowo uporaé sie z tym
problemem.

e-Terroryzm.pl



Zatoge paralotni stanowito dwéch dziennikarzy
z wojewodztwa Swietokrzyskiego, ktorzy ttumaczyli
sie ze swojej eskapady, ze przygotowujg materiat
o instalacjach jadrowych. Film z lotu ptaka miat by¢
waznym elementem projektu. Nalezy nadmienié,
Ze zatoga paralotni nie miata stosownych zezwolen,
a w mysl art. 212 prawa lotniczego, ktory zakazuje
lotbw w przestrzeni zamknietej ze wzgledéw woj-
skowych lub bezpieczeristwa publicznego grozi do
pieciu lat wiezienia.

Nad catym tym wydarzeniem i przyktadem gtu-
poty oraz nieodpowiedzialnoSci mozna by przejsé
do porzadku dziennego - w kofcu sg wazniejsze
problemy w Polsce - gdyby ten fakt nie Swiadczyt o:
- braku zrozumienia i wyczulenia spoteczenstwa

dla zagrozenia atakiem terrorystycznym

w aspekcie ,tu i teraz”, a w szczegblnosSci nie-

ktorych elementow stuzb, w ktérych dziata-

niach jest odpowiedzialno$¢ za bezpieczen-
stwo panstwa;
- nieznajomos$ci zasad zachowania sie w przy-
padku zagrozenia atakiem terrorystycznym
oznakami

(potencjalnego lub przypadkowego) zagroze-

nia. Mam na mysli dziatania ,Panéw ochronia-

rzy” z NCBJ w Swierku;
- matej wyobrazni ludzi bedacych na najniz-

i postepowanie z ujawnionymi

szych szczeblach ochrony infrastruktury kry-
tycznej, spetniajacych swojg prace formalnie,
na zasadach ,bramkarza” sprawdzajacego
przepustke.

Nie bede podejmowat problematyki oraz tema-
tu uruchomienia procedury ,Renegade” i co by sie
za tym kryto z przyczyn obiektywnych. W kazdym
badz razie ta procedura mogfa sprowadzi¢ szereg
nieszczesE na amatorow filmow z lotu ptaka.

Wszystkich czytelnikow chce w zwiazku z po-
wyzszym wydarzeniem sprowokowaé do udzielenia
odpowiedzi na dwa proste pytania:

e-Terroryzm.pl

Terroryzm

GMINA WIAZOWNA

¢ Dziechciniec
/ Rudka

F 8 WOLKAMLADZKAN Y
)

\\%
&

__ JABLONNA OTWOCK

SWIERK @

Mapa 2. Narodowe Centrum Badan Jadrowych
Zrédto: Otwock, Jozefow, Karczew, Plan Miasta, Agencja Regraf 2007.

- co bytoby gdyby to byt prawdziwy atak terrory-
styczny?

- czy inne obiekty np. przemystowe, komunalne
i uzytecznosci publicznej nie moga znalez¢ sie
podobnej sytuacji, ale jako cel potencjalnego
ataku.

W kontekScie wydarzenia w przestrzeni po-
wietrznej Narodowego Centrum Badan Jgdrowych
w Swierku jest jednak pozytywny wydzwiek - reak-
cja dyzurnego kontroli lotéw lotniska z Okecia oraz
Policji w Otwocku. | dobrze, ze jeszcze ktos ma
odrobine wyobrazni.

dr Czestaw Marcinkowski
Wszechnica Polska
Szkota Wyzsza w Warszawie
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AGATA KITA

Upadek panstwowosci w Somalii na przestrze-
ni ostatnich 20-stu lat stworzyt sprzyjajgce warun-
ki do rozwoju wszelkiego rodzaju przestepczo-
Sci, w tym, tej o zasiegu miedzynarodowym. Nie-
mozno$¢é panstwa wyrazona brakiem nadzoru
i regulacji procesow spotecznych i politycznych na
wlasnym terytorium, jak zauwazyt Marek Madej,
oznacza dla podmiotow pozapanstwowych szer-
sze perspektywy rozbudowy struktur transnarodo-
wych oraz nowe obszary, formy i rodzaje aktywno-
Sci. Przykladowo istnieje szansa wzrostu nielegal-
nej dziatalnosci, jak handel narkotykami czy bro-
nia, zasilajgcej zrodto utrzymania grup ekstermi-
stycznychl. Somalia idealnie pasuje do powyzsze-
go opisu. Piractwo, zagrazajgce bezpiecznej zeglu-
dze na wodach Zatoki Adenskiej i Oceanu Indyj-
skiego oraz skrajne islamskie organizacje o cha-
rakterze militarnym, szerzace terror w regio-
nie, to dzisiaj bolaczka catej spotecznosci miedzy-
narodowej.

W doniesieniach prasowych Somalia czesto
okreslana jest jako przystan Swiatowego terrory-
zmu, podobnie jak Afganistan czy Pakistan. Czy
rzeczywiscie kraj ten jest bezpieczng oaza dla ter-
rorystow? Probe odpowiedzi na tak postawione py-
tanie podjeta Julie Cohn w artykule ,Terrorism
havens: Somalia”2. Z jednej strony, Somalia jest
biednym, pogrgzonym w chaosie, muzutmanskim
krajem, bez centralnego rzadu, ale z dtuga, nie-
strzezona linig brzegowa. Daje to kazdemu mozli-
woS¢ przedostania sie na terytorium kraju bez ko-
niecznosci posiadania wizy, a w samym interiorze,
nie ma zadnych przeszkdd prawnych do prowadze-
nia okreslonej dziatalnosci. Te czynniki z catg pew-
noscia czynig Somalie atrakcyjnym miejscem dla
transnarodowego terroryzmu, co juz wczesniej pro-
bowata wykorzysta¢ al-Kaida.
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Political Situation in Somalia
25 March 2013

Obecny ,podziat wptywow” w Somalii. Kolory: Niebieski - Federalna
Republika Somalii. Z6tty - Republika Somalilandu. Zielony - Islamski
Emirat Somalii. Szary - Niesprzymierzeni badz neutralni.

Zakres zielony - Obszar z wiekszoscig ludnosci Somalijskiej

poza granicami (~97% ludnosci w kraju).

Fot. commons.wikimedia.org

Z drugiej strony, topografia Somalii w zaden
sposOb nie moze réwnaé sie z afganska, ktéra ofe-
ruje mnéstwo naturalnych kryjowek, koniecznych
do prowadzenia terrorystycznej dziatalnosci. Kolej-
na przeszkoda, zdaniem autorki wspomnianego juz
artykutu, to struktura klanowa somalijskiego spote-
czenstwa, ktére bardzo wrogo nastawione jest do
wszelkich obcych ideologii, w tym, ideologii ekster-
mistycznych. Co wiecej, Somalijczycy od poczgtku
byli wyznawcami islamu sufickiego, czyli tego bar-
dziej umiarkowanego. Fundamentalizm islamski
jest dla nich czyms absolutnie nowym.

W latach 90-tych ubiegtego stulecia al-Kaida,
wycofata sie z Somalii, bo jak stwierdzit byty amba-

e-Terroryzm.pl



sador USA w Etiopii, David Shinn, jej liderzy przece-
nili stopien zaangazowania samych Somalijczykéw
w ogloszony przez nich dzihad3. Zdaniem autorki,
moze to byé dobra prognoza w obliczu ciggle wzmo-
zonej aktywnosci fundamentalistow z Al-Shabaab
na potudniu kraju. To wiasnie ta grupa obecnie
uwazana jest za najwieksze terrorystyczne zagroze-
nie nie tylko dla Somalii ale i dla catego Rogu Afry-
ki. Szczegblnie po tym jak w lutym 2012 roku przy-
wodca al-Kaidy, Alman al-Zawabhiri, oficjalnie poin-
formowat o wspétpracy miedzy dwoma organizacja-
mi4. Kim zatem sg bojownicy Al-Shabaab?

Organizacja Al-Shabaab, ktorej petna nazwa
brzmi Ruch Mtodych Bojownikéw Swietej Wojny (w
skrocie: ,Mtodzi”), to radykalna, somalijska, islami-
styczna organizacja militarna, obecnie liczgca ok.
15 tysiecy bojownikéwS. Potocznie jej cztonkowie
nazywani sg szababami. Pierwotnie organizacja ta
byta skrzydtem zbrojnym Unii Trybunatéw Islam-
skich, ktéra w 2006 roku przejeta kontrole nad po-
towg Somalii. W 2007 roku, w skutek interwencji
etiopskiej w Somalii, wspieranej przez rzad amery-
kanski, grupa ta wzieta udziat w bitwie o Mogadi-
szu. Po zajeciu stolicy przez wojska etiopskie, sza-
babowie skupili sie na umacnianiu swojej pozycji
na potudniu kraju. To czas kiedy zaczyna sie dzia-
talnos¢ terrorystyczna organizacji. W 2008 roku
zorganizowali, przy uzyciu granatéw, atak na etiop-
skich emigrantow w Bosaso, miejscowosci na pot-
nocy Somalii. Zgineto wéwczas, jak pisze Jakub
Ktoszewski, 25 0séb a blisko 90 zostato rannych®.
To wtedy amerykanski rzad wpisat ugrupowanie na
liste organizacji terrorystycznych.

W 2009 roku, kiedy wojska Etiopii opuscity
Mogadiszu i wtadze w stolicy przejeta Unia Trybuna-
tow Islamskich, szababowie wypowiedzieli wojne
nowemu rzadowi, oskarzajgc przywodce Unii i jed-
noczeSnie nowego prezydenta Sharifa Sheikha
Ahmeda, o kolaboracje z wtadzami Etiopii. Nie prze-
konato ich nawet wprowadzenie szariatu, co zresz-

Al-Shabaab, flaga wojenna.

ta weczesniej postulowali. Zdaniem autorki to poka-
Zuje, ze religia jest dla tych grup tylko pretekstem
do podejmowania dziatalnosci przestepczej, Srod-
kiem, ktory pozwala na realizacje chorych politycz-
nych ambicji kilku lideréw, zadnych wiadzy i zyskéw
jakie mogg z niej czerpad.

Dobitnie obrazuje to sytuacja ludnoSci za-
mieszKkujacej na terytorium kontrolowanym przez
szababow. Jako zwolennicy wahabickiej wersji isla-
mu wystepujacej w Arabii Saudyjskiej, wprowadzajg
wlasna interpretacje szariatu, zamieniajgc zycie
lokalnych mieszkancow w horror. Zakazano wszel-
kich nie-islamskich rozrywek typu stuchanie muzy-
Ki, taniec, palenie, sprzedaz i zucie khatu - narko-
tycznej rosliny. Cudzotéstwo karane jest kamienio-
waniem a kradziez obcieciem konczyny?’. Jak poda-
je Human Rights Watch w raporcie dotyczacym sy-
tuacji w Somalii, szczegblnego dramatu doswiad-
czajg kobiety. Ponad to, publiczna chtosta, masowe
egzekucje domniemanych zdrajcow poprzez Sciecie
glowy - to codziennos¢. Wszystko to w oparciu
o dorazne wyroki. Na terenach zajetych przez bo-
jownikbw obserwowane jest zjawisko uprowadza-
nia mtodych chtopcow i sitowego wcielania do ar-
mii. Bardzo czesto atakujg oni szkoty i tam dokonu-
ja rekrutacji. Wspomniano tez o aktach przemocy
wobec wyznawcéw innych religii, gtdbwnie chrzesci-
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jan. Szczegblnie narazeni sg pracownicy akcji hu-
manitarnych i organizacji miedzynarodowych, pra-
cujgcych w Somaliis.

Prawdziwe oblicze szababow Swiat, a takze
sami Somalijczycy, poznali w 2011 roku, kiedy
w Somalii z powodu gtodu umieraty tysigce oséb,
a bojownicy skutecznie blokowali wszelkie préby
niesienia pomocy gtodujacym. Nie zgadzajgc sie
z oficjalng decyzja ONZ o ogtoszeniu kleski gtodu
w rejonie, ktérg uznali za przesadzona, uniemozli-
wiali pomoc potrzebujagcym. Z powodu skrajnej nie-
checi do organizacji zagranicznych, dokonywali
i nadal dokonujg zuchwatych atakéw na transporty
z zywnoscig, oskarzajgc pracownikéow tych organi-
zacji o szpiegostwo i szerzenie chrzescijanstwa.

Dopodki nie ujawniono powigzan somalijskich
islamistéw z al-Kaida, ich dziatalnosé przez eksper-
tow byla postrzegana jako zagrozenie dla Somalii,
jednak nie dla Swiata. Dzisiaj zachodni analitycy
nie maja ztudzen, ze Al-Shabaab stanowi zagroze-
nie dla pokoju, stabilnosci i bezpieczenstwa
W zhaczhie szerszym, miedzynarodowym znacze-
niu. Grupa aktywnie umacnia powigzania z innymi
ekstremistycznymi organizacjami takimi jak Muslim
Youth Centre (Al-Hijra) w Kenii czy Ansar Muslim
Youth Centre in Tanzania. Obie organizacje zajmuja
sie gromadzeniem funduszy na dziatalnos¢ Al-
Shabaab, oraz rekrutacjg i wysytka nowych bojow-
nikow do Somalii®. Obawy maja tez sami Ameryka-
nie, poniewaz Al-Shabaab skutecznie rekrutuje
swoich bojownikow wsréd somalijskiej diaspory
w Minnesocie. FBI uwaza to za czotowe wewnetrz-
ne zagrozenie terrorystycznel®, Ochotnicy pocho-
dza tez z innych zachodnich panstw. Zamachowiec
- samobojca, ktory wysadzit sie w punkcie kontrol-
nym w miesScie Baidoa na potudniu Somalii w 2007
roku, zabijajgc 20 zotnierzy, byt 21 latkiem dorasta-
jacym w londynskiej dzielnicy Ealing, ktoéry porzucit
studia w Oxfordzie i przytagczyt sie do terrorystow
w Somaliill. Jego rodzina ciggle mieszka w Anglii i

Terroryzm Al-Shabaab

Widok zniszczonej ulicy w centrum Mogadiszu, po trwajacych kilka dni
walkach z ugrupowaniem Al-Shabaab. 5 sierpnia 2011 r.

Fot. Africa Renewal,
http://www.flickr.com/photos/africa-renewal/6036306900/

nie zezwolita na ujawnianie imienia i nazwiska za-
machowca. Wsrdd przybytych do Anglii emigrantéw
z Somalii byli Yasin Omar i Ramzi Mohammed, ska-
zani za podtozenie bomb w londynskim metrze 21
lipca 2005 rokul2,

Lista przestepstw i zamachéw zorganizowa-
nych przez cztonkéw Al-Shabaab jest bardzo dtuga.
Oprécz notorycznych zamachéw bombowych w Mo-
gadiszu i innych somalijskich miastach, wymierzo-
nych przeciwko pracownikom rzadowym i zotnie-
rzom AMISOM, organizacja przyznata sie do zama-
chu w Kampali - stolicy Ugandy w czerwcu 2010
roku. Zgineto w nim 76 oséb ogladajgcych finatowy
mecz mistrzostw Swiata. W ten sposéb szababowie
ukarali Ugande za wystanie swoich zotnierzy do So-
malii, jednoczes$nie kierujgc ostrzezenie do innych
panstw, angazujacych sie w prébe rozwigzania kon-
fliktu somalijskiego.

Somalijskich bojownikéw oskarza sie takze
0 uprowadzanie zagranicznych turystéw z Kenii. We
wrzeSniu 2011 roku zamordowano brytyjskiego
obywatela, a jego zone uprowadzono. Miesiac p6z-
niej porwano niepetnosprawnag turystke z Francji.
Zardéwno Brytyjczycy jak i Francuzka wypoczywali na
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kenijskim wybrzezu, skad sitg zabrata ich grupa
uzbrojonych mezczyzn. Wedtug Swiadkdéw todziami
przetransportowano ich w kierunku Somalii. W paz-
dzierniku z Kenii uprowadzono takze dwie hiszpan-
skie obywatelki, pracujgce dla organizacji Lekarze
Bez Granic13. Incydenty te przyspieszyly decyzje
rzgdu kenijskiego o wystaniu do Somalii wojsk, ma-
jacych wesprzeé AMISOM.

W styczniu 2013 roku gtoSno byto w Swiato-
wych mediach o nieudanej probie odbicia francu-
skiego zaktadnika, Denisa Allexa z rgk radykalnych
somalijskich islamistéw. Przetrzymywany od lipca
2009 roku Francuz byt agentem tajnych stuzb
DGSE. Zostat zatrzymany w Mogadiszu, razem
z innym agentem, ktéremu udato sie uciec z rgk
porywaczy. Obaj panowie pracowali jako doradcy
rzagdu tymczasowego, ktérego jurysdykcji nie uzna-
wato Al-Shabaab. W akgji, jak oficjalnie podat rzad
francuski, zgineto dwéch komandosoéw oraz sie-
demnastu bojownikéw islamskich. Zginat tez za-
kfadnik, jednak nie wiadomo czy zabito go w czasie
akcji, czy kilka dni p6Zniej, poniewaz stanowiska
stron sg sprzecznel4,

»~S0malia nigdy nie stanie sie drugim Pakista-
nem, ale to nie znaczy, ze nie jest zagrozeniem” -
taka opinie wyrazit dr Peter Neumann z Centrum
Studiéw nad Terroryzmem w King's College w Lon-
dyniels. Pozornie wydaje sie, ze Al-Shabaab jest
tylko lokalng organizacja, ktéra nie ma takiej sity
i Srodkéw, aby moc zorganizowaé zamach terrory-
styczny. W potaczeniu z Al-Kaidg, jest to juz wysoce
prawdopodobne. Ponad to, zdaniem autorki, zagro-
zenie ptynie z faktu rekrutacji swoich ,zotnierzy”
wsréd Somalijezykdéw mieszkajacych w krajach Za-
chodu. Wyszkoleni w obozach szkoleniowych w So-
malii, a co do faktu ich istnienia nie ma watpliwo-
Sci, z tatwoScig mogg przenosi¢ pewne tresci na
terytorium Europy czy Stanéw Zjednoczonych i tam
je urzeczywistniacé.
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W opinii autorki, istnieje jeszcze jeden powdd
dla ktérego sytuacja w Somalii powinna by¢ moni-
torowana. Kraje Rogu Afryki to wazny kanat prze-
mytu broni i narkotykéw z azjatyckiego Srodkowego
Wschodu do Europy. Somalia w tej kwestii to przy-
padek szczegblny- jak podaje Artur Gruszczak, na
jej terytorium ,dziatajg liczne grupy przestepcze
trudnigce sie kontrabanda, przemytem broni i nar-
kotykow, fatszowaniem Srodkéw ptatniczych i pod-
rabianiem dokumentow”16. To wystarczajgce powo-
dy, aby nie pozostawia¢ Somalii samej sobie.

Przypisy

1 Zob. szerzej: M. Madej, Zagrozenia asymetryczne. Bezpieczerstwo
panstw obszaru transatlantyckiego, Warszawa 2007, s. 54-61

2 Zob. szerzej: Julie Cohn, Terrorism havens: Somalia, June 2010,
Council on Foreign Relations, www.cfr.org.

3 Tamze.

4 Zob. szerzej: National Counterterrorism Center/Groups/ Al-
Shabaab, www.nctc.gov.

5 T. Stréjwas, Rozwdj sytuacji w Jemenie i Somalii jako przykiad
szans i zagrozen dla pokoju i bezpieczeristwa na potwyspie Arab-
skim i Rogu Afryki. Tekst zamieszczony w monografii stanowiacej
podsumowanie |l Miedzynarodowej Konferencji Naukowe ,Czarny
Ladi Swiat Arabski”, Gdynia 2012, s.207, www.struna.edu.pl.

6 J. Kloszewski, Somalia: Szababowie, czyli kto?, 27 stycznia 2013,
Polityka Globalna, www.politykaglobalna.pl.

7 Zob. szerzej: Jonathan Masters, Al-Shabaab, 5 February 2013,
Council on Foreign Relations, www.cfr.org.

8 Human Rights Watch, World Report 2012; Somalia, s. 3-4,
www.hrw.org.

9 Raport ONZ dotyczacy Somalii i Erytrei z 27 czerwca 2012, s.. 92,
www.somaliareport.com.

10 Zob. szerzej: Jonathan Masters, Al-Shabaab, 5 February 2013,
Council on Foreign Relations, www.cfr.org.

11 Zob. szerzej: Euroislam, Somalijscy fundamentalisci przynosza
terror do Anglii, 27 lutego 2009, www.euroislam.pl.

12 Tamze.

13 Zob. szerzej: Jeffrey Gettleman, Gunmen seize 2 aid workers near
Kenya-Somalia border, 13 October 2011, www.nytimes.com.

14 ). Ktoszewski, Somalia: Szababowie, wyd. cyt..

15 Zob. szerzej: Euroislam, Somalijscy fundamentalici przynoszg
terror do Anglii, 27 luty 2009, www.euroislam.pl.

16 A. Gruszczak, Panstwa upadte jako zagrozenie bezpieczenstwa
wewnetrznego UE, [w:] Problem upadku panstw w stosunkach
miedzynarodowych, red. R. Ktosowicz, A. Mania, Krakéw 2012, s.
183.
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Zjawisko terroryzmu w Inguszetii

Inguszetie zawsze dotykaty rozne problemy
natury etnicznej ze strony witadz ZSRR. Od 1934
do 1936 r. Inguszetia byta potagczona z Czeczenig
i tworzyta Czeczensko-Inguski Obwoéd Autonomicz-
ny, jednak wraz z powstaniem nowej konstytucji
stalinowskiej pod koniec 1936 r. Inguszetia wraz
z Czeczenig tworzyly juz Czeczensko-Inguska
ASRR. Nastgpit rok 1944 r. a konkretnie 23 luty
tego roku. Jozef Stalin rozkazat wywieZé niepokor-
ne ludy kaukaskie do niezaludnione tereny Turkie-
stanu, a glownie Kazachstanu, ale rowniez Kirgi-
stanu czy Uzbekistanu oraz Potudniowej Syberii.
Od roku 1956 r. Inguszowie i Czeczeni dekretem
Nikity Chruszczowa mogli wroci¢ do swoich ojczys-
tych ziem po wielkiej stalinowskiej deportacji
z lutego 1944 r. W 1957 r. przywr6cono ponownie
do zycia Czeczensko-Inguskg ASRR.

Czeczensko-Inguska ASRR przestata istnie¢
4 czerwca 1992 r., ze wzgledu na réznice zdan dot.
stynnego wyborczego Borysa Jelcyna "Bierzcie tyle
wolnosci, ile jesteScie w stanie unies¢”. Czeczenia
za wszelka cene nie chciata podpisaé uktadu fede-
racyjnego z 31 marca 1992 r. Inguszetia podpisata,
gdyz Borys Jelcyn obiecywat, ze od momentu podpi-
sania owego uktadu skoficza sie problemy Ingusze-
tii z Osetig P6tnocna?.

Sytuacja zmienita sie po usunieciu przez Mo-
skwe prezydenta Inguszetii generata Rustana Au-
szewa i wyznaczeniu na jego stanowisko niezdecy-
dowanego, pozbawionego charyzmy i poparcia spo-
tecznego, lecz catkowicie lojalnego wobec Kremla
Murata Ziazikowa (oficera Federalnej Stuzby Bez-
pieczenstwa w maju 2001 r.. Inguszetia zostata
woéwczas faktycznie, choé nie formalnie objeta ope-
racjg antyterrorystyczna, co oznaczato m.in. skiero-
wanie do republiki dodatkowych oddziatow armii,
MSW i FSB2. Ofiarami stosowanych przez nie repre-
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Mapa polityczna Kaukazu. Inguszetia w centrum, obok Czeczenii oraz
Osetii P6tnocnej. Fot. Jeroencommons commons.wikimedia.org

sji byli poczatkowo przebywajacy w Inguszetii uchodz-
cy czeczenscy, przeSladowania objety jednak wkrétce
réwniez spoteczenstwo inguskie. Préby pokojowych
protestow i apeli do Moskwy, organizowane m.in.
przez opozycje skupiong wokét Magomieda Jewtojewa
(zatozyciela cieszgcej sie ogromng popularnoscig nie-
zaleznej od wiadz strony internetowej ingushetiya.ru)
i Makszaripa Auszewa nie przyniosty zadnych rezulta-
tow. Obaj przywodcy zostali zamordowanis.

W Inguszetii nie byto terroryzmu przez wiele lat
oraz za kadencji prezydenta Rustana Auszewa. Gene-
rat, byt popularny wsréd ludno$ci inguskiej oraz utrzy-
mywat pokdj i stabilnos¢é w swojej republice. Wpusz-
czat czeczenskich uchodzcow w trakcie pierwszej woj-
ny czeczenskiej do swojej republiki mimo wydanej
decyzji B. Jelcyna, aby zamknaé granice i ich nie
wpuszczaé. Kraj Stawropolski oraz Dagestan zastoso-
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Zjawisko terroryzmu w Inguszetii

waty sie do decyzji 6wczesnego prezydenta Rosji
i uszczelnity swoje granice z Czeczenig. Auszew to
takze negocjator, ktoéry brat udziat w rozmowach
z terrorystami, ktérzy zajeli szkote podstawowg
nr 1 w Biestanie w republice Osetii Potudniowej,
w dniach od 1 do 3 wrzesnia 2004 r. Jako jedyny ze
znanych ludzi na Kaukazie Pétnocnym rozmawiat
Z terrorystami. Owczesny prezydent Inguszetii, Murat
Ziazikow Osetii oraz Wtadimir Putin, nie pofatygowali
sie ha miejsce dramatu.

Obecny prezydent republiki Inguskiej, generat
Junus-bek Jewkurow, nie cieszy sie dobrg opinig
wsrod obywateli, jakby nie byto jest to prokremlowski
cztowiek w Inguszetii. Popadt takze w konflikt z innym
prokremlowskim prezydentem Czeczenii Ramzanem
Kadyrowem#4. Chodzi o ustalenie granic pomiedzy
Czeczenia i Inguszetig®.

Za lwong Kaliszewskg: ,Wcigz dochodzi tam do
zamachéw na organy wiadzy. Sg to gtdéwnie wybuchy
bomb oraz strzelaniny, zdarzaty sie tez pojedyncze
ataki terrorystyczne dokonywane przez terrorystow-

Terroryzm

Krajobraz gorski Inguszetii. Fot. Timur Ziev, commons.wikimedia.org.

samobodjcow. Warto jednak zwrocié uwage na fakt, ze
w sgsiedniej Inguszetii, a nawet w Dagestanie (0 kto-
rych w mediach polskich lub zachodnich styszymy nie-
zwykle rzadko), tego typu zamachy to codziennosé, do
ktorej mieszkancy juz dawno sie przyzwyczaili. Akcje
sg stricte wymierzone przeciwko organom witadzy -

Region Liczba Ataki Wszyscy Zabici cywi- | Zabici i ranni | Wybuchy | Ataki
wybuchéw | Terrory- zabici i ran- |le (w nawia-|w zamachach |w 2009 r. | samobdjcze
styczne ni (w nawia- | sach liczba | samobéjczych w 2009 .
sach liczba | rannych) (w nawiasach
rannych) liczba ran-
nych)
1 Dagestan 112 6 68 (195) 37 (65) 31 (132) 69 1
22 | Czeczenia 39 4 41(88) 4(17) 23(54) 62 9
33 Pétnocna 3 2 22(163) 20(163) 20(163) - -
Osetia-Afanija
34 |Inguszetia 40 2 8(78) 4(39) 5(2) 86 4
45 |Kabardo- 41 1 4(53) 1(37) 1 12 -
Batkaria
56 |Stawropol 3 - 8(79) 8(79) - - -
Razem: 238 15 151(656) 74(400) 80(351) 229 14

Tab. 1. Ataki terrorystyczne i zamachy bombowe na Pétnocnym Kaukazie w 2009 - 2010 r.

Zrédto: http://www.kavkaz-uzel.ru/articles/182170/
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policji, OMON-owi, urzednikom MSW. Stosunkowo
rzadko ging w nich cywile®. W tabeli 1. zaprezentowa-
no dane za lata 2009-2010. Dane dot. liczby i cha-
rakteru atakéw terrorystycznych majacych miejsce
w potnocnokaukaskich republikach Rosiji.

Jednym ze skutkéw dziatan podejmowanych
przez prorosyjskie formacje czeczenskie przeciwko
bojownikom, byto przeniesienie sie czesci ich oddzia-
téw(a co za tym idzie, rowniez prowadzonych przez
nich dziatan dywersyjnych) do Inguszetii i Dagestanu?.

Jednak, jak donosi Ria Novosti, wedtug kauka-
skiej policji, obecnie dziata 40 nielegalnych formacji
zbrojnych i jest w nich okoto 600 bojownikéw na ca-
tym Poinocnym Kaukazie. Wedtug szacunkoéw policji,
w Czeczenii jest dziesie¢ formacji, w Inguszetii - trzy,
w Kabardyno-Batkarii - pieé¢, w Karaczajo-Czerkiesji -
jedna, a w Dagestanie - az szesnascie formacji zbroj-
nych8. TerrorySci pochodza takze z Inguszetii, wskazu-
je na to fakt, iz w styczniu 2011 r., pochodzacy z Ingu-
szetii zamachowiec-samobéjca wysadzit sie na mo-
skiewskim lotnhisku Domodiedowo, zabijajgc trzydzie-
Sci siedem o0sb6b (dwie zmarty w szpitalu)®. W ciggu
nastepnych miesiecy doniesienia o réznego rodzaju
zamachach, porwaniach, eksplozjach i zbrojnych star-
ciach naptywaty regularnie z Dagestanu, Czeczenii
i Inguszetii (wedtug danych Memoriatu, od stycznia do
czerwca w Dagestanie zgineto minimum 177 os6b)10,

Zblizajgce sie Igrzyska Olimpijskie w Soczi (Kraj
Krasnodarski) 2014 roku, moga spowodowaé, iz mo-
ze by¢ nie tylko niebezpiecznie w Kraju Krasnodar-
skim, ale takze w republikach na catym Kaukazie Pot-
nocnym, w tym réwniez w Inguszetii. Terrorysci z obo-
z6w Doku Umarowa, mogg werbowaé w Inguszetii,
gtéwnie Inguszy!l do swoich szeregbw, aby ci byli ak-
tywni militarnie w Soczi w 2014 r. Chetnych moze nie
brakowaé. Brak perspektyw zyciowych wsréd Ingu-
sz6w moze spowodowad, iz beda zasila¢ grupy terro-
rystyczne dziatajace gtdwnie m.in. w Dagestanie i sg-
siedniej Czeczenii. Duze bezrobocie siegajace 49
proc. w okresie od pazdziernika 2011 do stycznia
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2012 r.12, moze réwniez by¢ tym czynnikiem, ktére
bedzie przemawiaé, ze jednak warto przejSé na stro-
ne terrorystow kaukaskich.

Reasumujgc nalezy podkresli¢, iz, mimo, ze Ingu-
szetie nie zamieszkuje zbyt wielka liczba ludnosci to
jednak republika jest podatna na wptywy terrorystéw
z obozéw Doku Umarowa oraz innych lokalnych wa-
tazkow. Wplyw moze mieé takze potozenie geograficz-
ne w Ros;ji, blisko$¢ z obszarami, ktére styng z walka-
mi z terrorystami i terroryzmem powoduje, iz niebez-
pieczenstwo rozcigga sie nie tylko od Dagestanu do
Inguszetii, ale takze az po Kraj Krasnodarski po dro-
dze zaczepiajgc o inne niespokojne republiki pétnoc-
nokaukaskie: Karaczajo-Czerkiesje oraz Kabardo-
Batkarie i Osetie Pétnocna.

Kamil Pietrasik
(Wyzsza Szkota Studiow Miedzynarodowych w todzi)

Przypisy

1 Spory dot. gtéwnie terendw, ktére nalezaty do 1944 r. do republiki
Inguskiej a pod wptywem zlikwidowania Cz-l ASRR, przeszly pod
,Skrzydta” Osetii PéInocnej. Gtéwnie chodzi o obwdd Prigorodny oraz o
pierwszg inguska osade - Wiadykaukaz, obecna stolice Osetii Pétnoc-
nej.

2 M. Falkowski, M.Marszewski, Kaukaskie ,terytoria plemienne”. Kau-
kaz Pétnocny - cywilizacyjnie obca enklawa w granicach Rosji, ,Prace
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Cyberterroryzm - nowe oblicze terroryzmu, cz. V

Internet jako cel atakow terrorystow

- Klasyfikacja atakow w cyberprzestrzeni

Obawy zwigzane z aktywnoscig terrorystyczng
w sieci w ostatnich latach przybierajg na sile.
W przypadku takich dziatan skutki destrukcyjne
moga mieé¢ ogromny zasieg, tym bardziej, ze uza-
leznienie spoteczenstw od technologii informatycz-
nych wcigz postepuje. Wielu specjalistow coraz
czesciej zdaje sobie sprawe z rosngcego zagroze-
nia zjawiskiem cyberterroryzmu.

Dyrektor FBI - Louis Freeh twierdzit, ze FBI
L,uwaza, ze cyberterroryzm, czyli stosowanie cyber-
narzedzi do wyfgczania, uszkadzania i powodowa-
nia zaniechania Swiadczenia ustug przez infrastruk-
tury krytyczne - takie jak energia, transport, tgcz-
no$¢ i stuzby rzadowe - stuzy do wptywania sitg na
dziatania rzgdu oraz do zastraszania wtadz i ludno-
Sci. Jest to nowa grozba, ktéra zmusza nas do
stworzenia specjalnego systemu obrony, odstrasza-
nia i odpowiadania na ataki”l. Wraz z rosngcym
postepem technologicznym i rosngcymi mozliwo-
Sciami jego niewtasciwego wykorzystania, nalezato-
by sklasyfikowaé, z jakimi atakami ze strony organi-
zacji terrorystycznych w sieci mozemy mieé¢ do czy-
Zgodnie z definicjg zjawiska
~Ccyberterroryzmu” M. Pollita, wyr6znié mozna dwa
rodzaje akcji cyberterrorystycznych, ktére moga sie
wzajemnie uzupetniaé i by¢ samodzielng akcjg lub
czescig wiekszej kampanii. Nalezg do nich: ataki
majgce miejsce w cyberprzestrzeni i ataki fizyczne

nienia.

na systemy informacyjne. Kazdy z nich moze za-
chwia¢ stabilnos¢ gospodarki.

W przypadku ataku fizycznego terrorysSci w cy-
berprzestrzeni dokonujg dziatan utatwiajgcych
badZ pozorujgcych uderzenie w realnym Swiecie.
Nie trzeba w tym przypadku znaé sie nawet na in-
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formatyce, mozna uzyé tradycyjnych Srodkéw (np.
materiatéw wybuchowych) i jedynie wiedzie¢, gdzie
uderzyé. Juz w 1985 roku japonska grupa terrory-
styczna Frakcja Srodka uszkodzita kable telefonicz-
ne i kable energetyczne systemu sterowania kom-
puterowego ruchem pociagdéw, czym spowodowata
chaos w komunikacji, w czasie najwiekszego ruchu.
Atak miat byé demonstracjg solidarnosci ze strajku-
jacymi kolejarzami, ktérzy protestowali przeciw pry-
watyzacji japonskich kolei. Wskutek dziatan okoto
6, 5 miliona oséb nie dojechato do pracy2. Ataki
moga byé zatem prowadzone starymi metodami,
jednak zmienione zostaty cele tych akcji - organi-
zacje terrorystyczne zdajg sobie bowiem doskonale
sprawe z tego, ze atak na infrastrukture informacyj-
ng moze odnieS¢ wieksze skutki niz atak konwen-
cjonalny. Réwniez w latach 70. organizacje terrory-
styczne podejmowaty préby niszczenia powstajg-
cych sieci informatycznych. Firmy elektroniczne
i komputerowe we Wtoszech zostaty 27 razy zaata-
kowane przez Czerwone Brygady, ktérych cztonko-
wie gtosili, ze niszczac systemy i instalacje kompu-
terowe ,atakujg samo serce panstwa”3. Fizyczne
niszczenie elementéw sieci komputerowych i infra-
struktury informatycznej jest tatwe do przeprowa-
dzenia, ale pozwala terrorystom jedynie na osig-
gniecie efektu wylgcznie w skali lokalnej. Znacze-
nie tego ataku rosnie jednak, gdy stanowi element
wspierajacy giéwna operacje terrorystyczna.
Klasyczny atak majacy miejsce w cyberprze-
strzeni ma na celu ingerencje w sieci informatycz-
ne, z zamiarem zniszczenia badz uniemozliwienia
ich funkcjonowania lub sprawowania nad nimi kon-
troli. Ataki te mogg obejmowac¢ oprogramowanie
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przeciwnika (software) lub systemy informacyjne
i sprzet komputerowy (hardware). Ze wzgledu
na réznorodnos¢ form ataku oraz réznorodnoS¢é kry-
teribw opisu tego zjawiska nie ma jednoznacz-
nej klasyfikacji. W swojej ksigzce ,Cyberterroryzm
i problemy bezpieczenstwa informacyjnego we
wspoétczesnym Swiecie” A. Bogdat - Brzezinska
i M.F. Gawrycki przedstawiajg w wyczerpujgcy spo-
sbb ten problem.

Klasyfikacja atakow

Pierwszg, zaprezentowang metodg klasyfikacji
jest lista siedmiu kategorii dziatan w cyberprzestrze-
ni, opracowana przez S. Bellovina i W. Cheswicka:

1. Stealing passwords (ttum. z ang. kradziez haset)
- metoda polegajgca na uzyskaniu haset doste-
pu do sieci;

2. Social engineering (ttum. z ang. inzynieria spo-
teczna) - wykorzystanie niekompetencji oséb
majgcych dostep do systemu;

3. Bugs and backdoors (ttum. z ang. btedy i tylne
drzwi) - uzywanie oprogramowania z nielegal-
nych zrodet lub korzystanie z systemu bez spe-
cjalnych zezwolen;

4. Authentication failures (ttum. z ang. btedy uwie-
rzytelniania) - zniszczenie lub uszkodzenie pro-
cedur mechanizmu autoryzacji;

5. Protocol failures (ttum. z ang. btedy protokotu) -
wykorzystywanie luk w zbiorze regut, ktore ste-
rujg wymiang informacji pomiedzy dwoma lub
wieloma niezaleznymi urzadzeniami bgdz proce-
sami;

6. Information leakage (ttum. z ang. wyciek infor-
macji) - uzyskanie informacji dostepnych tylko
administratorowi, ktére niezbedne sg do po-
prawnego funkcjonowania sieci;

7. Denial of services (ttum. z ang. odmowa ustugi)
- uniemozliwienie uzytkownikom korzystania
z systemu?.
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Majac na uwadze powyzszg liste kategorii, F.
Cohen stworzyt wtasng kategoryzacje. Sformutowa-
na jest ona na zasadzie opisania rezultatu ataku
w cyberprzestrzeni:

1. Corruption (ttum. z ang. zepsucie, rozktad) -
nieuprawniona zmiana informacji;

2. Leakage (tlum. z ang. wyciek) - informacja
znalazta sie w niewtasciwym miejscu;

3. Denial (ttum. z ang. odmowa) - kiedy sie¢ lub
komputer nie nadajg sie do uzytkowanias.

Atakujacy dokonujg uderzenia w niecodzien-
nych sytuacjach. Wynika stad, ze dziatan w sferze
cyberprzestrzeni nie da sie zakwalifikowaé wylgcz-
nie do jednej kategorii. Dtuzszg liste, opartg na da-
nych empirycznych, stworzyli zatem P. Neumann
i D. Parker. Lista ta daje mozliwos¢ klasyfikacji roz-
nego rodzaju atakéw:

1. External Information Theft (ttum. z ang. ze-
wnetrzna kradziez informacji) - kradziez lub
przegladanie informacji przez osobe spoza
systemu;

2. External Abuse of Resources (ttum. z ang. ze-
wnetrzne naduzywanie zasobow) - niszczenie
twardego dysku;

3. Masquerading (ttum. z ang. podszycie, maska-
rada) - podawanie sie za kogos innego;

4. Pest Programs (ttum. z ang. szkodliwe progra-
my) - instalacja ztoSliwego programu;

5. Bypassins Authentication or Authority (ttum.
Z ang. omijanie autentycznosci lub autoryzacji)
- tamanie haset;

6. Authority Abuse (ttum. z ang. naduzywanie au-
toryzacji) - fatszowanie danych;

7. Abuse Through Inaction (ttum. z ang. naduzy-
wanie bezczynnosci) - celowe prowadzenie
ztego zarzadzania;

8. Indirect Abuse (ttum. z ang. poSrednie naduzy-
cie) - uzywanie innych systemow do tworzenia
ztosliwych programows.
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Kategoryzacja ta wydaje sie najpetniejsza spo-
Srod wczesniej omawianych. Innym rozwigzaniem,
stworzonym przez C. Landwehra i A.R. Buli, sg tzw.
matryce pojeciowe. Opierajg sie one na nastepuja-
cych aspektach:

1. Genesis (ttum. z ang. geneza) - wykorzystaniu
luk w zabezpieczeniach;

2. Time of Introduction (ttum. z ang. moment
wprowadzania) - czasie ,zycia” oprogramowa-
nia i sprzetu komputerowego;

3. Location (ttum. z ang. lokalizacja) - lokalizacji
»dziur” w oprogramowaniu i sprzecie kompute-
rowym?,

Matryca ta bardzo dokfadnie opisuje rézne
rodzaje atakOw w cyberprzestrzeni. Jednak przyda-
je sie do klasyfikacji indywidualnych uderzen
(takich, ktére mozna przypisa¢ do jednej kategorii).
Nie jest to tatwe w przypadku atakéw ztozonych.

Inng, ostatnig juz klasyfikacjg opartg na dziata-
niu jest zdefiniowanie czterech rodzajéw atakéw
przez W. Stallingsa. Ma jednak ona ograniczong
mozliwos¢ zastosowania, gdyz dotyczy jedynie ata-
koéw traktowanych jako seria dziatan. Sa to:

1. Interruption (ttum. z ang. przerwanie) - nie
mozna zastosowaé zabezpieczenia systemu
lub zostato ono zniszczone;

2. Interception (ttum. z ang. przechwytywanie) -
dostep do istniejacych zabezpieczen zdobyta
nieuprawniona osoba;

3. Modification (ttum. z ang. modyfikacja) - nieu-
prawniona osoba zdobyta dostep a takze ma-
nipulowata zabezpieczeniem;

4. Fabrication (ttum. z ang. produkcja) - przez
nieuprawniong osobe do systemu wprowadzo-
ny zostat sfatszowany obiekts.

Przedstawiona réznorodnosé klasyfikacji ak-
tow cyberterrorystycznych jest dowodem na wieloa-
spektowosé tego zagadnienia, jak rowniez dynami-
ke zjawisk zachodzgcych w cyberprzestrzeni. Stwo-
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rzenie stownika poje€ zwigzanych z cyberterrory-
zmem daje zatem mozliwoS¢é scharakteryzowania
réznego rodzaju atakdéw w cyberprzestrzeni.

Metody atakow

Bardzo przydatne w ustaleniu potencjalnych
metod, jakimi moga postugiwacé sie cyberterrorysci,
sg informacje uzyskane od pana mgr. Waldemara
Mielniczek - dostawcy Internetu w firmie Neconet.
Osoba ta jest specjalista w zakresie bezpieczen-
stwa sieci i wielokrothie w swojej pracy miata do
czynienia z przestepcami komputerowymi. Co praw-
da, nie mozna byto ich zaliczy¢ do grona cyberterro-
rystow, ale nie nalezy zapominaé, ze cyberterrorysci
moga sie réwniez postugiwac tradycyjnymi i prosty-
mi metodami, a cyberprzestepczos¢ coraz czesciej
przyjmuje wymiar cyberterroryzmu. W rozmowie,
mgr W. Mielniczek wspomina, ze najczestsza meto-
da dziatan oséb niepozgdanych w sieci jest zdoby-
wanie informacji, ktére sg niezbedne do poprawne-
go dziatania sieci dostepnych wytacznie dla admini-
stratora, a ponadto uniemozliwienie uzytkownikom
korzystania z ich systemoéw. Twierdzi réwniez, ze
jedng z bardziej popularnych metod cyberataku,
moze by¢ uzyskanie dostepu do sieci za pomocag
hasta poprzez wykorzystanie niekompetencji os6b
majacych dostep do systemu. Ponadto, cyberagre-
sorzy, aby mie¢ dostep do sieci, moga zniszczy¢
mechanizm uzywany do autoryzacji, wykorzystac
luki w zbiorze regut sterujgce wymiang informacji
pomiedzy dwoma (lub wieloma) niezaleznymi urza-
dzeniami lub procesami a takze korzysta¢ z syste-
mu bez specjalnych zezwolef lub uzywaé oprogra-
mowania z nielegalnych zrédet. Rozméwca oprocz
udzielenia informacji na temat potencjalnych me-
tod ataku cyberterrorystow wyrazit opinie nt. mozli-
wosci przeprowadzenia takiego cyberataku. Jest
zdania, ze w dobie spoteczenistwa informacyjnego
i niezwykle dynamicznego rozwoju systemow kom-
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puterowych a takze nieograniczonego dostepu do

Internetu w oczywisty sposoéb jesteSmy narazeni na

ataki, a przestepczoS¢é bedzie coraz czesSciej przy-

biera¢ taka forme. Twierdzi, ze jest to tatwe do
przeprowadzenia, a narzedzia do przeprowadzenia
takiego ataku sg dostepne nawet w Internecie.
Podobnie twierdzi Grzegorz Krasnodebski, kto-
ry wymienia zagrozenia wynikajgce z atakow w cy-
berprzestrzeni. Widaé, ze jest ich bardzo wiele. Nie-
ktére z nich wskazuja na aktywnos¢ niszczgca, inne
na zakiécajgcg. Ponadto, niektére wskazujg, ze

Srodkami do prowadzenia atakéw mogg byé zasoby

komputerowe, inne, ze systemy informacyjne sa

celami tych atakéw. Zdaniem tego autora zauwazy¢
mozna, iz wsréd najczestszych zagrozen wynikaja-
cych z atakdéw w cyberprzestrzeni sg:

1. Uszkodzenie i nieuprawnione modyfikacje fa-
czy telekomunikacyjnych;

2. Brak wiedzy oraz Swiadomosci wsréd persone-
lu i kadry zarzadzajacej w zakresie bezpieczen-
stwa teleinformatycznego;

3. Niewtasciwa ochrona elementow sieci;

4. Niepozgdane dziatania administratoréw i uzyt-
kownikéw, a nawet celowe wprowadzanie
szkodliwego oprogramowania do systemoéw
lub jego uszkodzenie®.

Nieco inny podziat metod ataku opisuje w swo-
im artykule R. Kos$la. Jego zdaniem, ogblne metody
ataku cyberterrorystycznego to: metoda fizyczna,
ataki elektroniczne i ataki sieciowe10. W metodzie
fizycznej uzyte sg Srodki konwencjonalne, ktére
skierowane zostajg przeciw instalacjom kompute-
rowym lub liniom transmisyjnym. Dominujg tu dzia-
tania zwigzane z np. niszczeniem infrastruktury
teleinformatycznej za pomoca materiatbw wybu-
chowych lub przerywaniem linii przesytowych. Ataki
elektroniczne realizowane moga byé poprzez sze-
reg sposobow wykorzystujgcych zjawiska fizyczne -
poczawszy od impulsu elektromagnetycznego

(wyzwalanego np. w czasie wybuchu jgadrowego)
poprzez stosowanie silnych pdél magnetycznych,
skonczywszy na zastosowaniu urzgdzen elektro-
nicznych do generowania silnego pola elektroma-
gnetycznego o okresSlonej charakterystycell. Nie-
ktérzy specjalisci twierdzg, ze nawet oddziatywanie
telefonu komoérkowego ma negatywne skutki, gdyz
za jego pomocg mozna otworzyé zatrzask zamka
elektronicznego lub uszkodzi¢ ptyte gtdwng kompu-
tera PC. Moéwigc o atakach sieciowych, nalezy
wzigé pod uwage przede wszystkim nieupowaznio-
ne wejscie do systemu czy manipulowanie informa-
cja, jak rébwniez wszelkie ataki na ustugi dostepne

w sieci. Postugujgcy sie tg metoda cyberterrorysci

(jak niemal wszyscy przestepcy komputerowi) dzia-

tajg wg pewnego schematu. Zawiera on nastepujg-

ce kroki:

1. Rekonesans. W etapie tym cyberterrorysta po-
szukuje danych, ktére mogg byé uzyteczne
w pbZniejszym nielegalnym dostepie do sieci -
wirusy, metody socjotechniczne.

2. Skanowanie. Etap ten polega na sprawdzeniu
przez atakujgcego, na ile wiarygodne i uzy-
teczne sg zdobyte informacje. Tworzone jest
oprogramowanie wykorzystane pdzniej do ata-
ku, jednak jeszcze nie odbywa sie ingerencja
w system.

3. Uzyskanie dostepu. Krok ten polega na przeje-
ciu kontroli nad systemem - cyberterrorysta
moze np. nadaé sobie uprawnienia administra-
tora.

4. Zacieranie Sladéw. Ostatni etap obejmuje
zniszczenie wszelkich Sladéw w systemie, kto-
re mogly zarejestrowaé dziatanie cyberterrory-
sty (pod warunkiem, ze celem ataku byto utrzy-
manie tego w tajemnicy, a nie dziatanie spek-
takularne)i2,

Metody cyberatakéw identyfikuje w swym ra-
porcie tez M.A.Vatis13. Uwzglednia on podziat na:
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a. Modyfikowanie stron WWW, szerzenie informa-
cji i propagande;

b. Sabotaz komputerowy, ktérym jest naruszenie
lub paralizowanie systeméw komputerowych
za pomoca wiruséw i robakéw komputerowych
lub poprzez przeprowadzenie atakéw na DoS
(Denial of Service Attacks);

c. Zamachy mogace powodowaé zaktdcenia
w funkcjonowaniu infrastruktury krytycznej
i zniszczenie danych dla niej kluczowych.

Strony WWW - jak powszechnie wiadomo -
mogg byé wykorzystywane na wiele sposobéw,
giéwnie przez firmy. Jednym z nich jest reklama,
ktoéra pozwala ukaza¢ najnowsze osiggniecia, gad-
zety czy podaé szczegbdtowe informacje o waznych
dziataniach. Wszystkie te dziatania - mimo, ze po-
zytywne dla przemystu technologicznego, moga
stanowi¢ zagrozenie bezpieczenstwa narodowego.
Ponadto, internetowe strony WWW sg znakomitym
miejscem dla terrorystéw poszukujgcych informacji
o infrastrukturze krytycznej, ktéra moze by¢ zara-
zem potencjalnym celem ataku. Gdy terrorysta
zbierze potrzebne mu informacje z réznych stron
i pofgczy je w catos¢, moze otrzymaé informacje,
ktéra powinna by¢ zakwalifikowana jako tajna. Naj-
lepszym przyktadem bedzie znalezienie w jaski-
niach Afganistanu laptopa nalezgcego do jednego
z cztonkéw Al - Kaidy. W komputerze tym znajdowa-
ty sie wazne informacje na temat amerykanskiej
infrastruktury.

Ataki na strony WWW prowadzita réwniez pro-
palestynstka grupa hackerska USG (Unix Security
Guards). Miata ona na celu przeciwstawienie sie
amerykanskiej wojnie z terroryzmem i dziataniom
okreSlanym jako agresja Indii przeciw muzutma-
nom w Kaszmirze Grupa znieksztatcata strony
WWW, ktére wyglgdatly jak montaze multimedialne.
Czesto ztozone byty z muzyki arabskiej i zdje¢ znisz-
czen. Grupe tg uznano za odpowiedzialng za znisz-

Terroryzm

czenie prawie 2 tysiecy stron WWW i umieszczenie
na nich informacji antyizraelskich i antyamerykan-
skich. Kolejng powstatg grupa pro palestynska byto
WEFD, ktéra identyfikuje sie ideologicznie z organi-
zacjq terrorystyczna, jaka jest Hezbollah. Przepro-
wadzata ona dobrze zorganizowane operacje, kto-
rych skutkiem byto m.in. zablokowanie oficjalnej
strony wyborczej izraelskiego premiera Ariela Sha-
rona oraz spenetrowanie indyjskiego Ministerstwa
Informacji i Technologiil4. Dziatania te pokazaty, ze
grupy hackerskie moga spowodowaé bardzo po-
wazne uszkodzenia i zniszczenia - a w przypadku
tej grupy nawet kryzys w lzraelu. Wydawa¢é sie mo-
ze, ze uszkadzanie stron WWW nie sg powaznym
problemem, ale jednak moga by¢ one doskonale
zorganizowane, a cele ataku sg zwykle przemysla-
ne. Innym przyktadem, w 2001 roku, grupa bedaca
muzutmanskim sojuszem Al - Kaidy zwana AIC (Anti
-India Crew) przeprowadzita ataki na serwery nale-
zgce do Generalnego Biura Rozrachunkowego GAO
(odpowiednik polskiej Najwyzszej Izby Kontroli). Do
grupy tej naleza osoby z profesjonalnym wyksztat-
ceniem, a takze posiadacze certyfikatow z r6znych
dziedzin wiedzy technicznej. Oprécz zniszczenia
witryny GAO wyfgczono internetowy system auto-
matycznego rozsytania raportu oraz zmodyfikowano
strone tak, by wySwietlata komunikat gloszacy:
,Bedziemy atakowaé serwery rzadowe
(amerykanskie, indyjskie i izraelskie), az wokét nas
zapanuje pokoj!1s.

Grupy terrorystyczne moga réwniez prowadzi¢
akcje sabotazowe. Kampanie takg zauwazono juz
w 1997r. Na przedmiesciach Algierii muzutmanscy
fundamentalisci fizycznie zaatakowali systemy tele-
komunikacyjne i sparalizowali algierski system tele-
foniczny. Ataki przyczynity sie do uniemozliwienia
korzystania z telefondéw na przedmieSciach Algieru
oraz zaki6cenia dostaw gazu i elektrycznosSci w sto-
licy. Gospodarka krajowa w wyniku tych aktow stra-
cita ponad 2 miliardy dolaréw416.
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Jedna z metod, ktérg coraz czesSciej zaczynaja
stosowaé w atakach cyberterrorysci, jest wykorzy-
stanie sieci bezprzewodowych. Obecnie coraz wiek-
sza liczba firm z réznych sektoréw gospodarki spie-
szy sie z zastosowaniem sieci bezprzewodowych
i technologii internetowych, nie zwracajac uwagi na
zagrozenia temu towarzyszgce. Wraz z nadejSciem
ery technologii bezprzewodowej zmienia sie nieod-
wracalnie koncepcja Internetu. Dostep do danych
finansowych za pomocg urzadzehn bezprzewodo-
wych jest coraz czesciej uzyskiwany przez klientéw,
jednakze dostep do nich w instytucjach finanso-
wych, bankach i innych firmach $wiadczgcych ustu-
gi komunikacyjne i poSredniczgce w dokonywaniu
transakcji oznacza wzrost liczby punktéw utatwiaja-
cych ataki. Jeden ze scenariuszy wykorzystania
technologii bezprzewodowych przez terrorystéw
opisuje Dan Verton. Moéwi on, ze ,zaszyfrowane
dane docierajg z sieci bezprzewodowej do bramki,
przez ktérg sg przekazywane do Internetu, a stam-
tad do firmy Swiadczgcej ustugi finansowe. Jednak-
ze sieci bezprzewodowe i kablowe uzywajg do prze-
sytania zaszyfrowanych danych innych protokotow
komunikacyjnych. W rezultacie w bramce dane sa
na kilka sekund odszyfrowywane i nastepnie szyfro-
wane ponownie. W ciggu tych kilku sekund moga
by¢ przechwycone przez hakeréw i juz przyczynito
sie to do utraty setek milionéw dolaréw”.

Oprécz omoéwionych metod ataku w cyberprze-
strzeni nalezy szczegblng uwage zwrocié na tzw.
Lswarming attack” (jednoczesne wykonywanie wie-
lu atakéw konwencjonalnych oraz cyberatakéw wy-
mierzonych w liczne infrastruktury). Jest to najgroz-
niejsza metoda, jakg moga postugiwac sie terrory-
Sci, a polega ona na spietrzeniu i natozeniu na sie-
bie atakow przeciwko infrastrukturze krytycznej
panstwa prowadzonych w cyberprzestrzeni oraz
fizycznie, przeciwko jej materialnym noSnikom?18,
Jest to o tyle istotne, ze w przypadku ataku w cy-
berprzestrzeni zaktéceniu ulec moze dziatanie ma-

terialnych elementéw infrastruktury krytycznej. Ho-
ward Schmidt - byly przewodniczgcy Prezydenckiej
Rady ds. Ochrony Infrastruktury Krytycznej méwi,
ze ,cyberprzestrzen, z Internetem jako waznym ele-
mentem, stworzyla zalezno$ci, ktére teraz w nie-
przewidywalny i grozny sposéb zmieniajg swa natu-
re (...). To wiasnie swarming attack jest tym, czego
powinniSmy sie najbardziej obawiaé przy kazdym
ataku fizycznym, a takze przy kazdym akcie krymi-
nalnym i kataklizmie naturalnym. Takiemu zdarze-
niu zwykle towarzyszy uszkodzenie lub degradacja
linii i ustug telekomunikacyjnych. To sg wiasnie te
wzajemne zaleznosci, ktérych obawiamy sie najbar-
dziej"19. Nalezy wspomnieé, ze infrastruktura tele-
informatyczna i systemy telekomunikacyjne majg
wiele stabych punktéw. Umozliwiajg one przepro-
wadzenie cyberataku, ktéry w istotny sposéb moze
obnizyé ich wartos¢ i sprawnosé. (e

Przypisy

1 Oswiadczenie bytego dyrektora FBI Louisa Freeh’a przed United
States Senate Committees on Appropriations, Armed Services
oraz przed Select Committee on Intelligence, 10 maja 2001.

D. Denning., Wojna informacyjna..., dz. cyt., s. 230.

M.F. Gawrycki, Cyberterroryzm... dz. cyt., s. 140.

Tamze, s. 142.

Tamze.

Tamze, s. 142-143.

Tamze, s. 143.

Tamze, s. 143-144.

G. Krasnodebski, Zagrozenia krytycznej infrastruktury teleinforma-

© 00N O~ WN

tycznej w dobie rozwoju spoteczenstwa informacyjnego, [z:] http://
www.uwm.edu.pl/.../42_, z dnia 15.06.2012, s. 5.
10 L. Wolaniuk, Cyberterroryzm... dz. cyt., s.161.
11 Tamze.
12 Tamze, s.162.
13 D. Opalach - Nusbaum, Cyberterroryzm... dz. cyt., s.304.
14 D. Verton, Black ice..., dz. cyt., s. 156 - 158.
15 Tamze, s. 160.
16 D. Denning, Wojna informacyjna..., dz. cyt., s. 229.
17 D. Verton, Black ice..., dz. cyt., s. 121.
18 K. Liedel, Bezpieczenstwo informacyjne..., dz. cyt., s. 41.
19 D. Verton, Black ice..., dz. cyt., s. 300.
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Bezpieczenstwo

Z dziatalnoSci ABWw 2012 roku

Jak kazda, szanujaca sie instytucja panstwo-
wa, Agencja Bezpieczenstwa Wewnetrznego
przedstawita informacje, ze swojej dziatalnosci.
Raport ABW zostat zamieszczony na oficjalnej
stronie stuzby. kgcznie liczy 34 strony, bogato ilu-
strowane zdjeciami, schematami i wykresami.
Raport zostat podzielony na 5 czesci: ABW - ogol-
na charakterystyka, Bezpieczenstwo wewnetrzne,
Popularyzacja problematyki bezpieczenstwa, Do-
skonalenie kwalifikacji, Komunikacja ze spote-
czenstwem. Oprocz ostatniej czesci, kazda jest
podzielona na kilka podrozdziatow.

W pierwszej czeSci przedstawione zostaty
sprawy organizacyjne, modernizacja struktury, dzia-
tania ABW, problematyka budzetu, nadzér i kontro-
la nad Agencja oraz wspdtpraca miedzynarodowa.
Jak dowiadujemy sie analizujgc zawartos¢ tej cze-
Sci raportu, Agencja sporzadzita, jak to napisano,
200 produktéw analityczno - informacyjnych (rodzi
sie pytanie, o jakos¢ tych produktéw), poswieco-
nych problematyce zagrozen ze strony obcych stuzb
specjalnych, ochrony kontrwywiadowczej kluczo-
wych sektoréw gospodarki narodowej, prognozowa-
nych zagrozeh bezpieczenstwa RP czy zagrozen
cyberprzestepczoscig. Nastepnie omowione zostaty
dziatania operacyjno - rozpoznawcze, procesowe,
kwestie wydawanych poSwiadczen bezpieczenstwa,
czy tez przedstawione statystyki dotyczace decyzji
0 ich cofnieciu. Przedstawione zostaty statystyki
sprawdzen w niedostepnych powszechnie ewiden-
cjach, wydanych Swiadectw bezpieczehnstwa prze-
mystowego (ich cofniecia lub odmowie wydania).
Opisano kwestie akredytacji urzadzen teleinforma-
tycznych przetwarzajgcych niejawne dane czy za-
gadnienia zwigzane np. z legalizacja pobytu cudzo-
ziemcow w Polsce, wydawanych koncesji na obrét
bronig i amunicja, wydanie Karty Polaka czy opinio-

wanie wnioskéw wizowych. Ostatnie podrozdziaty
zostaty poswiecone budzetowi ABW i nadzorowi
nad jej praca.

Czesé druga, Bezpieczenstwo wewnetrzne,
posSwiecona zostata zagadnieniom przeciwdziatania
terroryzmowi i ekstremizmowi, dziatalnosci Cen-
trum Antyterrorystycznego ABW, statystykom rapor-
tow operacyjnych i sytuacyjnych, niestety bez szcze-
gotow, ze zrozumiatych wzgledéw. Sporo miejsca
posSwiecono zagadnieniom zapewnienia bezpie-
czenstwa podczas EURO 2012 oraz sprawie Bruno-
na K. W mojej ocenie, aby podnies¢ range sukcesu
(dobry PR jest wazny), blok poswiecony adiunktowi
z Krakowa zilustrowano duza iloScig obrazkow. In-
nym sukcesem, ktdérym pochwalita sie¢ ABW, byto
zatrzymanie cudzoziemca (Czeczena) prébujacego
wwieS¢ na terytorium RP dwa karabiny snajperskie
oraz 340 sztuk amunicji i 1000 zapalnikow elek-
trycznych. Powstaje pytanie, ile wwieziono karabi-
now nie znalezionych przez celnikbéw. Innymi oma-
wianymi w tej czeSci problemami sg zagadnienia
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ochrony i profilaktyki kontrwywiadowczej, ochrona
bezpieczenstwa ekonomicznego, przestepstwa go-
spodarcze, nielegalny obr6t paliwami czy zwalcza-
nie korupcji zagrazajacej ekonomicznym interesom
panstwa. W oryginale napisano ,,...korpucji zagraza-
jacej...”. W tej czeSci autorzy rozwodzg sie takze
nad sprawg Amber Gold.

Pozostate czesci informujg nas o dziata-
niach Agencji Bezpieczenstwa Wewnetrznego
w zakresie popularyzacji problematyki bezpieczen-
stwa, odbytych w zwigzku z tym konferencjach
i warsztatach, szkoleniach urzednikoéw i 0sob pu-
blicznych. Inng, moim zdaniem bardzo ciekawag ini-
cjatywa jest konkurs szefa ABW na najlepszg prace
licencjacka lub magisterskg z dziedziny bezpie-
czenstwa wewnetrznego panstwa. Z raportu dowia-
dujemy sie takze o projektach realizowanych przez
Agencje, ze srodkdw unijnych, projektach naukowo
- badawczych oraz prowadzonych studiach pody-
plomowych z dziedziny bezpieczenAstwa wewnetrz-
nego na Uniwersytecie Warszawskim, prowadzo-
nych juz od kilku lat. Ostatnia czeSé przedstawia
sposoby komunikowania sie agencji ze spoteczen-
stwem: witryny internetowe ABW, periodyku Prze-
glad Bezpieczenstwa Wewnetrznego oraz rzecznika
prasowego ABW.

Opracowanie zamykajg dane teleadresowe
delegatur ABW. Nie dowiadujemy sie, czy szefowie
delegatur i kierownictwo centrali ABW, przyjmuje
jak dawniej szefowie Stuzby Bezpieczenstwa oby-
wateli, w ramach skarg i wnioskéw.

Raport jest o tyle interesujacy, ze podaje
dane statystyczne, ktére trudno bytoby pozyskac,
ze Srodkéw masowego przekazu. Natomiast, co do

ZOBACZ WIECEJ:

- Raport z dziatalnoSci ABW w 2012 roku
http://www.abw.gov.pl/portal/pl/236/575/
Raporty.html
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Gmach ABW przy ulicy Rakowieckiej.
Fot. Lukasz2, commons.wikimedia.org

catej zawartoSci, zresztg zrecznie podanej, to kaz-
dy, kto Sledzi prase, wiadomosci internetowe
(strone ABW) i literature fachowg, regulacje prawne
z tego zakresu, posiada te same informacje, ktére
w zostaty przedstawione w raporcie. Np. kwestie
zatrudnienia zostaty przedstawione enigmatycznie,
gdyz nic nie napisano o odejsciu ze stuzby kilkuset
(400 - stu?) funkcjonariuszy ABW, jak nalezy do-
mniemywaé z najwiekszym doswiadczeniem zawo-
dowym. A na ten temat byto sporo w innych publi-
kacjach.

Raport moze by¢é pomocny studentom pi-
szacym projekty czy tez eseje na temat funkcjono-
wania kontrwywiadu. Jest dobrym brykiem, dotycza-
cym funkcjonowania ABW i studenci np. nauk
0 bezpieczenstwie czy politologii powinni sie z nim,
oraz wczesniejszymi raportami zapoznaé. Ciekawa
bytaby analiza poréwnawcza tego raportu z raporta-
mi wczesniejszymi, np. w ramach pracy licencjac-
kiej. Moze tez byé wzorem, na przygotowanie wia-
snej informacji, ekspertyzy, opinii czy tez produktu
analityczno - informacyjnego. @

KPK
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Btad w zabezpieczeniach kart SIM

Karsten Nohl odkryt luki w zabezpieczeniach
kart SIM. Odkrycia doktadniej zaprezentowat
na BlacK Hat w Las Vegas. Wedtug Nohla Ilu-
ki w kartach spowodowane sg dwiema rzeczami,
a mianowicie btedami w oprogramowaniu i wykorzy-
stywaniu metody szyfrowania DES
(symetryczny szyfr blokowy zaprojektowany w 1975
roku przez IBM).

Dzieki tym lukom hakerzy poprzez wystanie bi-
narnego smsa (takiego jakie wysytane sg przez ope-
ratoréw telefonii komoérkowej w celu konfiguracji np.
sieci czy mmséw), moga przejaé kontrole nad kartg
lub tez ja sklonowaé. Takg karte, mozna wykorzystaé
w celu dokonania przestepstw finansowych.

ITU sklasyfikowata to jako btgd wysokiego ryzy-
ka. Hamadoun Touré z ITU poinformowat, ze wiado-
mosS¢é ta zostata przekazana do operatorow GSM
w prawie 200 krajach oraz do agencji rzgdowych.

Nie wszystkie karty SIM sg podatne na tego typu
ataki. Nohl przez ponad 2 lata przeprowadzat testy
i ustalit, ze co czwarta karta posiada luki umozliwiaja-
ce wykonanie tego typu atakéw. Na dzien dzisiejszy
szacuje sie, ze jest to 750 min kart SIM.

Pierwszym poinformowanym przez odkrywce
byt GSM Association zrzeszajgcy operatordow telefonii
komoérkowej. Rzeczniczka prasowa GSMA poinformo-
wala, ze luki te stang sie tematem badan ekspertow
i do okoto 800 operatoréw zrzeszonych w ramach
GSMA zostang podane zalecenia w tej sprawie.
JesteSmy w stanie rozwazyé konsekwencje
oraz udziela¢ wskazéwek operatorom, ktorych ta po-
datno$é moze dotyczyé" - rzecznik GSMA. Dodatko-
wo wysitki GSMA w sprawie usuniecia luk wspie-
ra najwiekszy producent kart SIM, ktérym
jest Gemalto NV.

e-Terroryzm.pl
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Dyrektor BlackBerry, zapowiedziat przeprowa-
dzenie analizy bezpieczenstwa i zagrozen, oraz po-
informowat, ze w ubiegtym roku BlackBerry propo-
nowat wprowadzenie innych standardéw dla kart
SIM. Ich wykorzystanie miatoby chronié¢ przed ata-
kami, jakie opisywat Nohl.

Nohl szacuje, ze liczba kart podatnych na ataki
moze sie zwiekszaé, wraz ze znalezieniem nowych
sposobéw na wykorzystanie tych luk. Dodatkowo
stara sie on uzmystowi¢ uzytkownikom, jak niebez-
pieczne sa opisywane luki. Sa one jak Swiety Gral
dla hakeréw umozliwiajgc im podszywanie sie pod
wiasciciela karty.

~Majgc karte SIM mozemy zrobi¢ wszystko, co
moga zrobi¢ zwykli uzytkownicy telefonu, jezeli
masz tam zapisany numer karty kredytowej czy do-
step do konta PayPal, my mamy go réwniez.” Bar-
dzo czesto spotykamy w Polsce uwierzytelnianie
sms’em dla przelewdéw wychodzacych. Pocieszajg-
ce moze byc¢ to, ze podatne na tg luke sa tylko da-
ne zapisane na karcie SIM. @

Bernadetta Terlecka
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HANNA ISMAHILOVA

Okolicznosci przestuchania Sledczego niepetnoletnie;
| matoletniej osoby w trakcie postepowania karnego

Sledztwo w sprawie przestepstwa czesto wygla-
da, jak konflikt pomiedzy sledczym i podejrzanym -
oskarzonym, a takze swiadkiem. Dtugi proces dialo-
gow i monologow, kiedy potencjalny przestepca lub
Swiadek stara sie ukry¢ prawde z réznych przyczyn:
leku, ztosci, uswiadomienia tego, co zostato przez
niego popetnione, lek o swoje zycie i zycie bliskich -
to uczucie moze wystepowaé, tak u Swiadka, jak
i przestepcy. W tych waznych momentach $ledztwa,
zasadnicze jest to, zeby nie dopusci¢ sie btedow
w zastosowaniu taktycznych metod ze strony $led-
czego, ktore moglyby oddzialywaé na przebieg cate-
go sledztwa.

Czynnosci w postepowaniu karnym czesto podej-
mowane jest wobec 0sdb niepetnoletnich lub matolet-
nich. W razie przestuchania osoby niepetnoletniej lub
matoletniej przestuchanie przyjmuje inng forme tak-
tycznych metod, poniewaz psychika niepetnoletniego
czy matoletniego ma inng charakterystyke w odréznie-
niu od osoby dorostej. Na przyktad Sledczy swoimi
grozbami moze spowodowaé nieodwotalne szkody
psychice niepetnoletniego lub matoletniego. Co nega-
tywnie wpltynie na p6zZniejszy stan psychiczny tej 0so-
by w zyciu dorostym.

Zgodnie do art.3 ust.1 pkt.11 Kodeksu postepo-
wania karnego Ukrainy (dalej nazywanego Kodek-
sem), osoba maloletnia - dziecko do osiggniecia
czternastu lat, oprocz tego art.3 ust.1 pkt.12 Kodek-
su daje pojecie osobie niepetnoletniej, ktdéra na Ukra-
inie jest wskazana, jako osoba matoletnia, a takze
dziecko w wieku od czternastu do osiemnastu latl.

Nastepne wazne pojecie, zgodnie do art. 95
ust.1 Kodeksu, to jest zeznanie. Dlatego aby zrozu-
mieé, takie dziatanie, jak przestuchanie. Zeznaniem
jest wiadomosci, ktére przekazywane sg w formie ust-
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nej albo pisemnej podczas przestuchania podejrzane-

g02, oskarzonego, Swiadka, poszkodowanego, eksper-

ta, co do znanych im okolicznoSci w postepowaniu
karnym. Ma to znaczenie dla postepowanie karnego3.

Specyfika przestuchania osoby matoletniej albo
niepetnoletniej jest regulowana art.226 Kodeksu

i polega na:

- przestuchanie osoby matoletniej albo niepetno-
letniej przeprowadza sie w obecnosci prawnego
przedstawiciela, pedagoga albo psychologa,
a gdy jest to niezbedne lekarza;

- przestuchanie osoby matoletniej albo niepetno-
letniej nie moze trwacé, bez przerw, ponad jednag
godzing, a generalnie wiecej niz dwie godziny na
dzien;

- osobom, ktore nie osiggnety szesnastu lat, wyja-
Snia sie obowigzek o koniecznosci moéwienia
prawdy, nie uprzedza sie o karnej odpowiedzial-
nosci za odmowe zeznan i za fatszywe zeznania;
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Od poczatku przestuchania osobom wskazanym
w czesci pierwszej tego artykutu, wyjasnia sie ich obo-
wigzek obecnosci na przestuchaniu, a takze prawo do
negowania pytan i zadawania pytan4. Generalnie
przestuchanie osoby maftoletniej czy niepetnoletnigj
prowadzi sie zgodnie z regutami art. 224 Kodeksu.
Nabycie przez niepetnoletniego cywilnoprawnych zdol-
nosci do dziatania w petnym zakresie do 18 lat (np.
w przypadku pracy na podstawie umowy o prace; zaj-
mowanie sie dziatalnosScig gospodarcza), nie zgtasza
sie dla stosowania ogbélnych regut przestuchania.
Przestuchanie niepetnoletniego podejrzanego wyko-
nuje sie rowniez w obecnosSci adwokata (art. 490 Ko-
deksu). Obecnosé lekarza razem z prawnym opieku-
nem, pedagogiem czy psychologiem jest niezbedna
przy posiadaniu danych o umystowym niedorozwoju
dziecka, choroby itd.

Jako prawni przedstawiciele do uczestnictwa
w przestuchaniu mogg byé zaangazowani rodzice
(przysposabiajgcy rodzice), a w razie ich nieobecnosci
opiekuni lub kuratorzy tej osoby. Mogg to by¢ takze
inni petnoletni bliscy krewni czy cztonkowie rodziny,
a takze przedstawiciele organéw opieki i kuratorzy,
instytucji i organizacji, pod opiekg czy kuratelg kté-
rych, znajduje sie niepetnoletni.

Rodzice i inne prawni przedstawiciele, z reguty,
posiadajg autorytet i zaufanie niepetnoletniego, mogg
sprzyja¢ ustalaniu kontaktu z dzieckiem, otrzymaniu
prawdziwych informacji, a takze obrony jego praw
i prawnych interesow. Jesli sg podstawy aby uwazag,
ze rodzice czy inni prawni przedstawiciele sa zaintere-
sowani w nieprawdziwych zeznaniach niepetnoletnie-
g0, wywierajg na jego negatywny wptyw czy ich intere-
Sy sg sprzeczne z interesami osoby, ktorg reprezentu-
ja, na mocy decyzji Sledczego lub prokuratora tacy
prawni przedstawiciele sa zmieniani.

Prawo postepowania karnego wyraznienie regla-
mentuje prawa i obowigzki pedagoga i psychologa.
Wystepujg w tym wypadku, jako fachowcy. Pedagog
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musi zajmowac sie edukacjg i wychowaniem matolet-
nich czy niepetnoletnich w tym dziecka, jakie podlega
przestuchaniu. Psycholog powinien by¢é fachowcem
w dziedzinie dzieciecej i mitodzienczej psychologii.
Zadanie pedagoga czy psychologa poméc Sledczemu
ustanowi¢ kontakt psychologiczny, wypracowaé po-
prawng taktyke przestuchania, sformutowaé pytania
z uwzglednieniem dzieciecej psychiki czy indywidual-
nych wiasciwosci psychiki niepetnoletniego. Dla tego
pedagog czy psycholog powinien by¢ zaznajomiony
z niektérymi okolicznoSciami sprawy karnej. W razie
potrzeby do rozstrzygniecia pytania o obecnosci u ma-
toletniego choroby psychicznej czy opdznienia rozwoju
psychicznego i jego zdolnosci catkowitego lub czescio-
wego uSwiadamiania znaczenia swoich dziatan i kie-
rowania nimi w konkretnej sytuacji przeznacza sie
kompleksowa psychologiczno - psychiatryczna eks-
pertyza (art. 486 ust.1 Kodeksu)s.
Przedstawiona czes¢ artykutu byta pokazana
Z prawnego punktu widzenia Kodeksu i komentarza
do niego. Kolejna czesSé bedzie przedstawiona z psy-
chologiczno - kryminalistycznego punktu widzenia
nawigzywania kontaktu z osobg niepetnoletnig, bez
ktorego taktyka Sledcza nie bedzie miata sensu.
Ukrainski autor podrecznika Kryminalistyka V.U.
Szepitko, ma nastepujacy poglad na cigg taktyk dla
przestuchiwania w postepowaniu karnym. Ustalanie
psychologicznego kontaktu jest najbardziej sprzyjaja-
cym psychologicznym ,klimatem" przestuchania. Tak-
tyczne chwyty, skierowane sg na ustalanie psycholo-
gicznego kontaktu z przestuchiwanym i znane sposo-
by zdobywania przychylnosSci ludzi, zaproponowane
przez Dala Carnegey, takie jak:
- wykazuj szczerg ciekawos¢ wobec innych ludzi;
- uSmiechaj sie;
- pamietaj, ze dla cztowieka dzwiek jego imienia -
najstodszy i najwazniejszy dzwiek ludzkiej mowy;
- badz dobrym stuchaczem; zachecaj innych do
opowiadania o sobie;
- prowadz rozmowe w kregu intereséw twojego
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rozmowcy;
- dawaj ludziom odczu¢ ich waznos¢ i czyn to
szczerze®.

Waznymi chwytami sg takze aktualizacja zapo-
mnianej informacji w pamieci przestuchiwanego,
ktéra moze byé istotna w karnej sprawie, wykrycie
ktamstwa w zeznaniach, zeby odpowiadaty one kry-
teriom rzeczywistosci’.

Przygotowanie i przeprowadzenie przestucha-
nia niepetnoletnich uwarunkowane wtasciwoScia-
mi8 przestuchiwanego, zwigzanymi z jego wiekiem.
Wiedza w tej materii ma bardzo wazne znaczenie
dla ustalenia kontaktu psychologicznego.

I ;

I
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Kodeks Postepowania Karnego Ukrainy
Fot. http://umdpl.info/index.php?id=1306951245

Okolicznosci przestuchania $ledczego
niepetnoletniej i matoletniej osoby

Wiek, zaczynajac z jakiego niepetnoletni moze
wystepowaé na przestuchaniu, jako Swiadek czy
poszkodowanego, jest nie okreSlony w ustawodaw-
stwie o0 postepowaniu karnym.

Dzieci rekomenduje sie przestuchiwaé tylko
w skrajnych wypadkach, poniewaz przestuchanie
moze negatywnie wptywac na ich psychike.

Dla dzieci przedszkolnej grupy wiekowej cha-
rakterystyczna jest wyostrzona (spiczasta) spo-
strzegawczosé, ich postrzeganie jest wiasciwe de-
talizowanie, czyli przy odtworzeniu pewnego wyda-
rzenia dzieci mogag moéwié o faktach, ktérych nie
zauwazyli dorosli.

W przedszkolnym i mtodszym szkolnym wieku
matoletni ma duza podatnos$é na sugestie i skton-
nos¢ do fantazjowania. Te psychologiczne wtasci-
wosci nalezy uwzgledniaé przy przestuchaniu.

U nastolatkow zasadniczo nowag cechg wyréz-
niajaca, jest w tym wieku ,uczucie dorostosci". Na-
stolatkom wtasciwy jest brak rownowagi, impulsyw-
nos¢, szybka zmiana humoru, negatywizm.

Starszy szkolny wiek (wczesna mtodzienczoSé)
- koncowy etap przejscia do dorostosci. Starsi ucz-
niowie charakteryzujg sie dosy¢ wysokim rozwojem
proceséw psychicznych. W tym okresie krystalizujg
sie zyciowe ideaty, dokonuje sie wybor np. zawodu,
ustala sie cel i sens zycia. W okresie wczesnej mto-
dzienczoSci posiada sie obiekt do nasladowania,
ktory staje sie dla niepetnoletnich waznym autory-
tetem. Dosy¢ czesto autorytetem sg starsi przyja-
ciele, czesto, z nieprzyjaznych rodzin. W psychologii
niepetnoletnich wystepuje charakterystyczne zjawi-
sko konformizmu (podatno$¢ na realng czy do-
mniemang presje grupy)®. Na poczatku przestucha-
nia trzeba powiedzie¢ dziecku, ze jesli ono czegos
nie wie, to musi otwarcie méwié o tym. Jednak nie
trzeba specjalnie utrwala¢ poczatku przestuchania.
Nalezy ptynnie kierunkowa¢ rozmowe na otrzyma-
nie zeznan o istocie sprawy. Pytania muszg sie
komplikowaé stopniowo: najpierw docelowo wyja-
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$ni¢ grono oso6b, ktore brato udziat w przestepstwie,
sytuacje, ktorg dziecko dobrze zapamietato, dziata-
nia, ktére samo wykonywato, i dopiero potem sta-
wiaé pytania w sprawie samego wydarzenia. Mozna
pobudzaé dziecko, powtarzajgc na glos pytania Sled-
czego.

Ze wzgledu na ograniczono$¢ objetosci, statosci
i podzielnosci dzieciecej uwagi, szybkie zmeczenie
sie przy jednostajnej formie przestuchania, mozna
zaproponowaé dziecku pokazywanie to, co ono wi-
dziato, nazywac kolory, forme.

Wszystkie pytania, zwigzane z tamtymi wydarze-
niami, powodujacymi szkody dla psychiki dziecka,
muszg przeplataé sie z pytaniami neutralnymi, emo-
cjonalnie-pozytywnymi.

W razie silnego stresu przestuchanie powinno
byé czasowo przerwane, a uwaga dziecka powinna
by¢ skierowana na emocjonalnie-pozytywne rzeczy1°.

Problematyka wigzgca sie z niepetnoletnimi zo-
stata uregulowana przez ONZ. Panstwa Strony we
wilasnym zakresie poprzez, minimalne standardowe
reguty, dotyczace postepowania wymiaru sprawiedli-
wosci w zakresie niepetnoletnich (Reguty Pekinskie).
Panstwa - Strony powinny przejawia¢ wole oraz
cheé, aby w zgodzie ze swoimi interesami ogdlnymi,
sprzyjaé pomysinosci niepetnoletniego i jego rodzi-
nyll, Dlatego w postepowaniu karnym, w ktérym wy-
stepuje matoletni lub niepetnoletni, jako uczestnik
lub Swiadek, zadaniem kazdego Sledczego, jest tak-
ze to, aby by¢é wiasciwie przygotowanym w takich
takze dziedzinach wiedzy jak: psychologia, taktyka,

logika itd.
Przypisy

1 Kodeks postepowania karnego Ukrainy. Oficjalna edycja/ Wiadomo-
Sci Rady Najwyzszej Ukrainy Ne 9-10 od 08.03.2013. 20.07.2013

2 Tamze, art. 42 ust.1 Kodeksu, Podejrzang osobg jest osoba, ktéra
w trybie, przewidzianym artykutami 276-279 Kodeksu, powiadomio-
na o podejrzeniu, albo osoba, ktéra jest zatrzymana za podejrze-
niem w dokonywaniu kryminalnego czynu zabronionego.

3 Art. 42 ust. 2 Oskarzonym (podsadnym) jest osoba, co, do ktérej akt
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oskarzenia jest przekazany do sadu w trybie, przewidzianym artyku-
tem 291 Kodeksu. Prawa podejrzanego i oskarzonego sg przewidy-
wane w art.42 ust.3 Kodeksu.

4 Tamze, art. 95 ust.1. Podstawg dla przeprowadzenia przestuchania
jest to, ze Sledczy ma dostatecznie wiarygodng informacje o tym, ze
pewna osoba ma wiedze o okolicznoSciach, ktére moga mie¢ wazne
znaczenie w prowadzonym $ledztwie o przestepstwo. Zaproszenie
osoby dla przestuchania wykonuje sie poprzez wystanie wezwania.
Miejsce przestuchania wyznacza Sledczy samodzielnie.

5 Art. 226, Kodeks postgpowania karnego Ukrainy. Oficjalna edycja/
Wiadomosci Rady Najwyzszej Ukrainy Ne 9-10 od 08.03.2013.
20.07.2013. W Kodeksie postepowania karnego Ukrainy wyodreb-
niony jest caty Rozdziat 38, ktéry stosuje sie w razie postepowania
karnego odnosnie niepetnoletnich.

6 Kodeks postepowania karnego Ukrainy. Komentarz. http://pravo-
ukraine.org.ua/resyrsi/kz/ugolovno-protsessualnyj-kodeks/5396-
statya-226-osobennosti-doprosa-maloletnego-ili-
nesovershennoletnego-lica 20.07.2013

7 B.HO.Wenutbko. KpumuHannctuka: Kypc nekumii. UspaHue TpeTtbe.-
X.:000 «Opauccei», 2006, s.188-189.

8 Tamze, s.191, 194.

9 Typowe dla tego wieku (do 18lat) procesy, stan, wiasciwosci, ktére
przejawiajg sie w zachowaniu niepetnoletniego.

10 B.1O.Wenutbko. KpuMuHanucTnka: Kypc Aekumi. U3paHue Tpetbe.-
X.:000 «Opuncceit», 2006. s.197-199.

11 M.U. EnukeeB, B.A. O6pasuoB, B.E. ImuHOB. CAEACTBEHHbIE
AENCTBUSA: MCUXOAOTUS, TaKTWKa, TexHonorus. http://pravolib.com/
ugolovnoe-pravo_815/0osobennosti-doprosa-
nesovershennoletnih.html 20.07.2013

12 MWHMMaAbHble CTaHAAPTHble NpaBuaa OpraHm3daunn O6beAUHEHHbIX
Hauui, Kacatowmeca OTNpaBAEHUA NPaBOCYAMA B OTHOLUEHWM
HecoBeplleHHOAeTHUX ("lleknHckne npasuaa"). http://

zakon4.rada.gov.ua/laws/show/995_211 20.07.2013.
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Metody szkolenia politycznego funkcjonariuszy SB i MO

Dla poprawnosci wypowiedzi na temat wynika-
jacy z tytutu, kilka zdan zawigzujgcych do nie tak
odlegtej historii. W systemie wtadzy komunistycznej
instytucje bezpieczenstwa i porzgdku publicznego
odgrywaly szczegolng role. Ich zadania nie skupiaty
sie jedynie na zwalczaniu przestepczosci kryminal-
nej oraz ochronie zycia i zdrowia obywateli, tak jak
to jest w krajach demokratycznych, ale obejmowaty
sfere oddzialywania ideologicznego i politycznego
na spoteczenstwox.

Dekret Polskiego Komitetu Wyzwolenia Narodo-
wego z dnia 7 pazdziernika 1944 r. o Milicji Obywa-
telskiej, stanowit, ze Milicja Obywatelska jest prawno
-publiczng formacjg stuzby Bezpieczehnstwa Publicz-
nego. W zakresie dziatania MO znalazty sie sprawy
wigzace sie z: a) ochrong bezpieczenstwa, spokoju
i porzadku publicznego; b) dochodzeniem i Sciga-
niem sprawcéw przestepstw; c¢) wykonywaniem zle-
cen wiadz administracyjnych, sadéw i prokuratury
w zakresie prawem przewidzianym. Milicja Obywatel-
ska podlegata Kierownikowi Resortu Bezpieczen-
stwa Publicznego, a na jej czele stat Komendant
Gtowny. Organizacje wewnetrzna, szczegbtowy za-
kres dziatania wtadz Milicji Obywatelskiej, stosunki
stuzbowe, jak rowniez prawa i obowiazki, odpowie-
dzialnos¢ dyscyplinarng cztonkéw MO okreslié miato
rozporzgdzenie Kierownika Resortu Bezpieczehnstwa
Publicznego. Art. 7 dekretu stanowit, ze kontrole
spoteczng nad dziatalnosScig Milicji Obywatelskiej
sprawujg rady narodowe, terytorialnie wtasciwe, za
posrednictwem swoich prezydidéw, wzglednie przez
wytonione komisje. Wykonanie postanowien dekretu
»porucza sie Kierownikowi Bezpieczenstwa Publicz-
nego w porozumieniu z Kierownikiem Resortu Admi-
nistracji Publicznej’2. W strukturze organizacyjnej
Komendy Gtéwnej podstawowymi jednostkami orga-
nizacyjnymi byty trzy oddziaty:
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- Stuzby Zewnetrznej, w sktad, ktérego wchodzity
wydziaty: Organizacji i Nadzoru Administracyjne-
go; Nadzoru nad Ochrong Obiektow Panstwo-
wych i Spotecznych; Bezpieczenstwa Ruchu Pie-
szego i Kotowego; Milicji Kolejowej i Wodnej; Or-
ganizacji Stuzby i Posterunkéw MO; Walki z Nie-
rzgdem, PrzestepczosScig Nieletnich oraz Wiécze-
gostwem i Zebractwem.

- Stuzby Sledczej zajmowat sie walka z: przemy-
tem; bandytyzmem, kradziezami; fatszerstwami
i oszustwami; handlem walutg i narkotykami;
przestepstwami urzedniczymi, przestepstwami
podatkowymi oraz spekulacja. W ramach tego
oddziatu funkcjonowata specjalna komoérka zaj-
mujgca sie dziatalnoScig analityczng oraz prowa-
dzaca statystyki kryminalne przestepczosci.

-  Szkoleniowo-Polityczny, w ktérego gestii byla
praca z oficerami; praca polityczna (szkolenia);
fachowe studia i wydawnictwas3.

W zasadzie mozna juz teraz przejS¢ do nastepne-
go watku zwigzanego z ustawowymi zadaniami MO,
a przede wszystkim szkoleniem politycznym, na niz-
szych szczeblach struktury organizacyjnej, ale tytutem
dopetnienia wypada dodaé, ze w strukturze KG MO
funkcjonowaty: komérka do spraw ogélnych; dziatato
Biuro Rejestracji Cudzoziemcéw oraz Wydziat Prezy-
dialny. Samodzielny Wydziat Specjalny - komérka
podporzadkowana bezposrednio Ministerstwu Bezpie-
czenstwa Publicznego, zajmujaca sie inwigilacjg poli-
tyczng funkcjonariuszy Milicji pojawita sie w potowie
1946 roku?. Natomiast funkcjonowanie inspektoratu
Ochotniczej Rezerwy Milicji Obywatelskiej (ORMO)
w strukturze KG nalezy taczy¢ z uchwatg Rady Mini-
strow z 21 lutego 1946 roku o powotaniu do zycia
Ochotniczych Oddziatéw Rezerwy Milicji Obywatelskiej
(OORM). Potrzebe powotania ORMO uzasadniane byto
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faktem, ze koniecznie nalezy wzméc walke z bandyty-
rabunkami i innymi przestepstwami oraz
wzmochienie ochrony spokoju i i porzgdku publiczne-
go5. Innymi stowy, powodem powotania tej organizacji
byt katastrofalny stan bezpieczefnstwa w kraju, przy
jednoczesnym braku mozliwosci powiekszania korpusu
MO i tak juz o wiele liczebniejszego niz przedwojenny
policyjny. Zwierzchnikiem ORMO byt komendant gtéwny
MO. W wojewddztwach jej szefami byli zastepcy ko-
mendantéw wojewddzkich, jako komendanci woje-
wodzcy ORMO, z pomocniczym aparatem instruktoréw.
Taka struktura powielona byta do szczebla gminnego.
Stuzba byta bezptatna i miata charakter spoteczny, od-
dziaty byty zorganizowane na wzér wojskowy®. Nawigza-
nie do tej formacji, moze wydawac¢ sie przypadkowe,
ale tylko w tym miejscu. W dalszej czeSci, w oparciu
0 materiaty bedgce w posiadaniu autora, zostanie
przekazanych kilka ciekawostek, zwigzanych
z uSwiadamianiem milicjantow, o koniecznosci wspot-
dziatania z cztonkami ORMO, w toku stuzby. Natomiast
szkolenie cztonkéw odbywato sie wedlug programu
milicyjnego, w oparciu o instrukcje dotyczgce MO oraz
obowigzujgce milicjantow przepisy?’.

Wréémy jednak do spraw polityczno - wychowaw-
czych. W komendach wojewo6dzkich i powiatowych MO
w 1945 roku przewidziano stanowiska zastepcow,
w ktorych zakresie obowigzkéw byty sprawy polityczno-
wychowawcze. Funkcjonowaty tez Wydziaty Polityczno-
Wychowawcze (w KW MO) oraz referaty bedace ich
odpowiednikami w KPMO. W komisariatach MO przewi-
dziano takze stanowisko zastepcy kierownika ds. poli-
tyczno-wychowawczych. Niestety w powszechniejszym
obiegu nie ma przekazéw, nawigzujacych do pracy poli-
tyczno - wychowawczej. Nie pozostawia watpliwosci
fakt, ze MO oraz jej funkcjonariusze poprzez przetozo-
nych ,politycznych” byli wigczani w sfere dziatan poli-
tycznych, przede wszystkim walke z opozycjg antyko-
munistyczng. Uregulowania prawne wynikajgce z de-
kretu PKWN temu sprzyjaty i nie bedzie przesady
w stwierdzeniu, ze celowo ustanowiono takie prawo.

zmem,
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Slubuje uroczyscie staé na strazy wolnosci,
niepodlegtosci i bezpieczenstwa Panstwa Pol-
skiego, dazy¢ ze wszelkich sit do ugruntowania
fadu wewnetrznego, opartego na spotecznych,
gospodarczych i politycznych zasadach Polski
Ludowej i z catg stanowczoscia, nie szczedzac
swych sit, zwalczaé jego wrogéw. Slubuje uroczy-
Scie strzec i dochowa¢é tajemnicy stuzbowej, roz-
kazy przetozonych wykonywac¢ wiernie i obowigz-
ki moje wypetnia¢ gorliwie i sumienne. Slubuje
uroczyscie stac¢ na strazy praw Rzeczypospolitej,
mie¢ wszystkich obywateli w rownym poszano-
waniu, a w postepowaniu kierowac sie zasadami
godnosci, uczciwosci i sprawiedliwosci spotecz-
nej.

Teksty Slubowania funkcjonariuszy,
okres powojenny lata 50 - te i 60 - te zobacz:
http://www.zomoza.kgb.pl/przysiega.htm.

Dekret z dnia 20 lipca 1954 r. o Milicji Obywa-
telskiej8, stanowit, ze ,Milicja Obywatelska dziata-
jac w ramach stuzby bezpieczehnstwa publicznego
jest powotana do ochrony ludowego porzadku
prawnego, opartego na zasadach Konstytucji Pol-
skiej Rzeczypospolitej Ludowej. Milicja Obywatel-
ska strzeze porzadku i fadu wewnetrznego, prowa-
dzi nieubtagang walke z wszelka dziatalnoScig go-
dzaca w ustalony wola ludu pracujgcego porzadek
prawny, ochrania wiasno$é spoteczng, strzeze bez-
pieczenstwa, spokoju i mienia obywateli”. W Swie-
tle postanowien dekretu MO jest organizacjg na
wzor wojskowy i uzbrojong formacja stuzby bezpie-
czenstwa publicznego (art. 1). Do zakresu dziatania
nalezaty sprawy: zwigzane ze strzezeniem porzad-
ku i tadu wewnetrznego; ochrona wiasnosci spo-
tecznej oraz dbaé¢ o bezpieczefistwo i mienie oby-
wateli; przeciwdziatanie i zapobieganie przestep-
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czosci; przeprowadzaé postepowania przygotowaw-
cze w sprawach karnych, wykonywaé zalecenia pro-
kuratoréw i sgdéw oraz innych wtasciwych organéw
- w zakresie prawem przewidzianym (art. 2). Stosu-
nek stuzbowy powstawat na podstawie mianowania
funkcjonariuszem, w nastepstwie dobrowolnego
zgtoszenia sie kandydata. Jednym z warunkow,
jaki kandydat musiat spetni¢ byt ,odpowiedni po-
ziom polityczno-moralny” (art. 5 pkt 2). Co w prak-
tyce to oznaczato? Nie sposéb rozwazaé tego w tym
miejscu. Przed podjeciem stuzby w MO, funkcjona-
riusz sktadat wobec przetozonego Slubowanie
w prezentowanej wczesniej formie.

Aparat bezpieczenstwa, specjalnie powota-
ny Korpus Bezpieczenstwa Wewnetrznego oraz
radziecki sojusznik - liczgca ponad dywizje jed-
nostka specjalna podporzgdkowana Moskwie -
wspolnie zwalczaty ruch niepodiegtosciowy. Cata
ta machina korzystata z pozyskiwanych informa-
cji szybko rosngcej sieci agentow. W 1952 r.
byto ich ponad 70 tys. Organy i stuzby bezpie-
czenstwa w 1953 r. liczyty okoto 380 tys. funk-
cjonariuszy. Juz w 1946 r. aresztowano, co naj-
mniej 35 tys. 0sob., w walce zabito, okoto 10 tys.
Sady wojskowe w latach 1945-1947 skazaty 17
tys. 0sob, w tym 2500 na kare Smierci. Jak osza-
cowali historycy, okofo 10 tys. zamordowano bez
sgdu. Pozniej liczba aresztowanych wahata sie
od 12 tys. do 15 tys. rocznie, by w 1952 r. osig-
gnac 21 tys. W koncu tego roku w wiezieniach
znajdowato sie prawie 50 tys. wiezniow politycz-
nych. (...) System represji obejmowat réwniez
zwyktych obywateli, ktérzy nie byli nigdy zaanga-
zowani w dziatalno$¢ publiczna.

E. Duraczynski, Stalin tworca i dyktator supermo-
carstwa, Puttusk-Warszawa 2012, s. 684.

Dekret nie podawat tresci Slubowania. Stano-
wit, m. innymi, ze funkcjonariusz powinien ze
wszystkich sit stuzyé OjczyZnie, staé na strazy usta-
lonego przez prawo ludowe tadu i porzadku we-
wnetrznego; dziata¢ w Scistej zgodnosci z przepisa-
mi prawa; strzec wtasnosci spotecznej oraz bezpie-
czenstwa i mienia obywateli; wykonywaé doktadnie
rozkazy i polecenia wtadz przetozonych oraz prze-
strzega¢ SciSle przepiséw regulaminowych; w po-
stepowaniu swym kierowac sie zasadami godno-
Sci i uczciwosci, stale podnosi¢ poziom swojego
uswiadomienia politycznego oraz wiedzy ogbinej
i zawodowej (art. 23). Szczegdtowe obowigzki funk-
cjonariusza okreSlaty zarzadzenia Ministra Bezpie-
czenstwa Publicznego.

Funkcjonariusz w mysl postanowien dekretu
podlegat odpowiedzialnoSci dyscyplinarnej za naru-
szenie dyscypliny stuzbowej. Najtagodniejsza karg
byto upomnienie, natomiast najsurowszg wydalenie
ze stuzby. Art. 33 przewidywat, odpowiedzialnosé
przed oficerskimi sgdami honorowymi za czyny,
ktére godzity w honor i godnos¢ oficera Milicji Oby-
watelskiej. Za takie samo postepowania podofice-
rowie i szeregowcy ponosi¢é mogli odpowiedzialnosé
przed sgadami kolezenskimi, funkcjonujgcymi dla
tych korpus6w. Sgdy mogly orzekaé kary, lub wnio-
skowaé o wymierzenie kary dyscyplinarnej przez
wiasciwego przetozonego. W ten sposéb przyczynia-
ty sie do ksztattowania wtasciwych, czy odpowied-
nich postaw polityczno - moralnych.

W Swietle tego, co wynika z przytoczonych
przepis6w dekretu, ma petne uzasadnienie teza, ze
przyjete w dekrecie rozwigzania stanowity krok
w kierunku uwolnienia milicji od zadahn w charakte-
rze politycznym. Absolutnie nie oznacza to, ze na
funkcjonariuszy nie oddziatywano polityczne. Nadal
obowigzywata zasada, ze formacja jest czesScig
stuzby bezpieczenstwa publicznego®. Patrzac na te
zmiane nalezy uwzglednia¢ wydarzenia historyczne.
Terror, ktérego doznato spoteczefistwo, powodowat
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Protokot
Z zebrania POP* Komendy Powiatowej MO
w (...) odbytego w dniu 19.07.1968 r

Porzadek zebrania:

1. Informacja Swiatopogladowa,
2. Dyskusja,

3. Sprawo organizacyjne,

4. Wolne wnioskKi.

Zebranie zagait sekretarz POP tow. K. J., zapoznajac towarzyszy z porzadkiem zebrania.

Ad. 1. Informacja Swiatopogladowa na temat: ,Struktura religii” przeprowadzit tow. A. C. Informacje przeprowadzit
w oparciu o skrypt dla stuchaczy Wyzszej Szkoty Nauk Spotecznych.

Ad. 2. Zabierajgc gtos w dyskusji tow. E. K. skoncentrowat swojg wypowiedz na funkcjach religii. Tow. F. K. oméwit prze-
obrazenia wsi polskiej pod wzgledem praktyk religijnych.

Ad. 3. Sprawy organizacyjne.

- W tym punkcie zebrania sekretarz POP tow. K. J. przedstawit zebranym prosby tow. tow. o przyjecie w poczet kandy-
datéow PZPR, a to: 1) J. T., 2) A. K., 3) J. P. Ubiegajacym sie o przyjecie w poczet kandydatow PZPR zadano pytania i tak:
tow. T. pytat kol. J. T. dlaczego wczesniej nie ubiegat sie o przyjecie w poczet kandydatéow a dopiero od chwili odejscia
tow. W. Kol. T. odpowiedziat, ze czynit starania wczesniej, lecz pdzniej zaniedbat ostatecznego zatatwienia czynnosci
zwigzanych z przyjeciem. Tow. K. J. zwrécit sie z pytaniem do kol. K., czy chodzi do koSciota - na to kol. K. oSwiadczyt,
ze nie chodzi i sprawe ta zupetnie ma uregulowana. Tow. C. poddat wniosek przyjecia kol. J. T. w poczet kandydatéw
PZPR do przegtosowania. W wyniku gtosowania jednogtosnie przyjeto wymienionego w poczet kandydatow PZPR. Tow.
M. P. podat wniosek przegtosowania kol. kol. A. K. i J. P. w poczet kandydatéw PZPR. W wyniku glosowania, wymienieni
jednogtosnie przyjeci zostali na kandydatéw PZPR.

- Zatarcie kary tow. C. Tow. K. J. odczytat podanie tow. C. o zatarcie wymierzonej mu kary w roku ubiegtym. W wyniku
glosowania kara wymienionemu zostata zatarta.

Ad. 4. Wolne wnioski.

- W wolnych wnioskach, komendant powiatowy tow. S. P. zapoznat zebranych z planem zabezpieczenia Swieta 22
lipca.

- Tow. M. zastepca komendanta powiatowego odczytat rozkazy personalne MSW, KW MO, KP MO o przyznanych
awansach i nagrodzeniu funkcjonariuszy, MO z okazji 22 lipca. Nagrody i odznaki wreczyt komendant powiatowy mjr S.
P.

- Tow. M. przedstawit zebranym sprawe optacania rachunkéw za przejazdy swiadkéw oraz powotywanych bieglych
sadowych.

- Tow. T. D. przedstawit trudnosci zwigzane z kupnem réznych towaréw w sklepie ,Konsumy”. W zwigzku z tym zebra-
ni wyrazili zgode na wybér nowej Komisji Pracowniczej KP MO, ktéra zajmie sie miedzy innymi tg sprawa. W sktad no-
wej komisji pracowniczej weszli: 1. T. D., 2) T. P, 3) E. J,, 4) D. S., 5) Z. B. Przewodniczacym komisji wybrano tow. K. P.

Na zakonczenie zebrania tow. K. J. zwrécit sie do zebranych tow. o chetne wykonywania prac zwiazanych z przepro-
wadzka do nowych biur budynku, jako prac wchodzacych w zakres podjetego czynu spotecznego.

*POP - skrét od Podstawowa Organizacja Partyjna. Najmniejsze (najnizej usytuowane w strukturze) ogniwo orga- Protokotowat:

nizacyjne Polskiej Zjednoczonej Partii Robotniczej, partii hegemonicznej, w systemie sprawowania wtadzy w PRL.

Na jego czele stat | Sekretarz POP, majacy do pomocy innych funkcyjnych cztonkéw. E. J.
e-Terroryzm.pl sierpien 2013 nr 8 (20)
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glebokie i trwate zmiany zachowan spotecznych.
Gotowos¢ do stawiania oporu zmalata niemal do
zera, rozbite zostaty wiezi spoteczno-Srodowiskowe,
lokalne, rozpowszechnita sie nieufnosé do obcych,
a nawet bliskich, w rozmowach unikano drazliwych
tematéw10. Po drugie przyjecie 22 lipca 1952 r.
Konstytucji Polskiej Rzeczypospolitej Ludowej, do
projektu, ktorej wczesniej Jozef Stalin wlasnorecz-
nie naniést poprawki (byto ich ponad 50). Prawdo-
podobnie z projektu wypadt punkt o kierowniczej
roli Polskiej Zjednoczonej Partii Robotniczej (PZPR)
i przyjazni polsko-radzieckiej. Wydaje sie, ze zna-
czenie miata takze Smier¢ J. Stalina 5 marca 1953
r., W nastepstwie, ktérej nastgpity zmiany personal-
ne w kierownictwie partyjnym ZSRR.

B ' — B

SWIADECTWO

ROCZNEGO PROGRAMU PRZESZKOLENIA POLITYCZNEGO
NA ROK 1948

. RN el b \ [ 4 CL.
Nazwisko i imie. SRV L e T e SO S TR

Stopien

Funkcja

w

UKONCZYL KURS ROCZNEGO PROGRAMU PRZESZKOLENIA POLITYCZNEGO
ZARZADU POLIT-WYCH. M. O. NA RDK 1948 UZYSKUJAC WYNIK OGOLNY:

17

Z-ca Kierownika Jednostki * Kierownik Jednostki
do_spraw _Polit-Wych. 2 M. O.
L om. Pow. M. ©, Powiatowy K ome
W 2 A Now y
4 P, / )

Paw\ows’,:i /By por.

cA. Wy, X

div B TS 1948 r.

Druk. K. G. M. O. = zam. 609-48.

Swiadectwo przeszkolenia politycznego.

Wracajac do watku zwigzanego ze szkoleniem
politycznym, stwierdzié nalezy, ze zainteresowanie
autoréw, poruszajacych problematyke milicyjng
w tym obszarze, o ktérym traktuje ten materiat jest
praktycznie niezauwazalne. Pozostawmy na uboczu
przyczyne takiego stanu rzeczy. PrzenieSmy sie do
lat szeScdziesigtych ubiegtego wieku do jednej
z komend powiatowych MO w wojewbdztwie rze-
szowskim. Oto fakty wigzace sie z interesujgcq nas
problematyka, ktérg odzwierciedla zamieszczony
wczesniej protokot.

O innych zebraniach oraz poruszanej proble-
matyce bedzie okazja jeszcze napisac, jezeli bedzie
zainteresowanie. W nastepnej czeSci, natomiast
przedstawione zostang uwarunkowania oraz przy-
czyny powotania pionu polityczno - wychowawcze-
go, a takze jego zadaniach oraz metodach szkole-
nia funkcjonariuszy MO i SB.

Przypisy

1 A. Misiuk, Historia Policji w Polsce. Od X wieku do wspétczesnosci,
Warszawa 2008, s. 171

2 Dekret Polskiego Komitetu Wyzwolenia Narodowego z dnia 7
pazdziernika 1944 r. o Milicji Obywatelskiej, Dz. U. 1944, nr 7,
poz. 33.

3 A. Misiuk, Historia ...., wyd. cyt., s. 174-175.

4 P. Majer, Historiografia i stan badan nad dziejami aparatu bezpie-
czenstwa i porzadku publicznego oraz wojsk wewnetrznych, War-
szawa 1984, za: A. Misiuk, Historia ..., s. 175.

5 R. Socha, A. Letkiewicz, P. Gutfa, Policyjne oddziaty i pododdziaty
zwarte w Polsce. Historia i terazniejszos¢, Szczytno 2010, s. 96.

6 P. Sykut, Ochotnicza Rezerwa Milicji Obywatelskiej (ORMO), http://
www.kujawsko-pomorska.policja.gov.pl/
_portal/12650211694b66b0f13c6a2/
Ochotnicza_Rezerwa_Milicji_Obywatelskiej_(ORMO).html! - dostep
22.08.2013r.

7 R. Socha, A. Letkiewicz, P. Gufa, Policyjne oddziaty i pododdziaty
..., Wyd. cyt., s. 97.

8 Dz.U.z 1954, nr 34, poz. 134.

9 A Misiuk, Historia ..., wyd. cyt., s. 178.

10 E. Duraczynski, Stalin twérca i dyktator supermocarstwa, Puttusk-
Warszawa 2012, s. 685.
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Cichociemni
- Kiedy gadzina ukgsi Zmudzina, od jadu Zmudzina ginie gadzina

Powyzsza sentencja w tytule, nawigzujgca do
pseudonimu jednego z najbardziej znanych cicho-
ciemnych Bolestawa Kontryma, ps. Zmudzin celnie
oddaje kwalifikacje i umiejetnosci pierwszych pol-
skich komandosow - dywersantow, znanych, jako
cichociemni.

Idee zorganizowania polskich jednostek spado-
chronowych, ktére miaty wspiera¢ konspiracje w oku-
powanej Polsce stworzyli dwaj oficerowie dyplomowa-
ni, saperzy, kapitanowie Maciej Kalenkiewicz oraz Jan
Gorski. Obydwaj zresztg zgineli, jako cichociemni.

Bithicteda Arnii Rrajone)

Zdzistaw L
Rucltlnn- Hnlny Standardowe wyposazenie cichociemnego.
Nurt” Pierwsze swoje propozycje przygotowali juz we
L4 Francji na potrzeby generata Kazimierz Sosnkow-
. major skiego, przetozonego Zwigzku Walki Zbrojnej w Pol-
[ugeniusz sce. Po klgsce Francji juz pazdzierniku 1940 r. roz-

poczat prace piecioosobowy specjalny wydziat stu-
; diéw i szkolenia wojsk spadochronowych, znajduja-

g 1909-1976 cy sie w sktadzie Ill Oddziatu (operacyjny) Sztabu
24 Naczelnego Wodza w Londynie. Jego naczelnikiem
zostat pptk dypl. Wilhelm Heinrich, a oprécz Jana
Gorskiego i Macieja Kalenkiewicza innymi cztonka-
mi zespotu byli lotnicy: pptk Stefan Olszewski i kpt.
naw. Lucjan Fijuth. Wydziat przygotowywat zatoze-
nia tgcznosci lotniczej z Polska, planami werbunku
i szkolenia przysztych dywersantéw - cichociemnych
i _4!( 5 oraz problematyka lotéw do kraju. Zrzucani spado-
chroniarze mieli by¢ oficerami tgcznikowymi odpo-
wiednio przeszkolonymi do zadan biezacych. Dla
wykonania tego typu misji miata funkcjonowac pol-

Kaszynski

e-Terroryzm.pl sierpien 2013 nr 8 (20)
Str. 31



Historia

ska eskadra specjalna, wyposazona w samoloty
przystosowane do operacji desantowych odbywaja-
cych sie w nocy. Opracowano, koncepcje polskich
wojsk powietrzno-desantowych. Po zakofczeniu
prac studialnych dzieki staraniom staraniem kpt.
dypl. Macieja Kalenkiewicza zorganizowany zostat
pierwszy polski kurs spadochronowy, w brytyjskim
osrodku w Ringway. Kurs ukonczyto 12 uczestni-
kow, ktérzy wykonali po kilka skokdéw éwiczebnych
w dzien i jeden nocny. Werbunkiem przysztych ci-
chociemnych zajmowat sie VI Oddziat Sztabu Na-
czelnego Wodza. Oddziat byt organem tgcznikowym
Naczelnego Wodza z Komendantem Gtéwnym AK.
Utrzymywat stalg tgcznos¢ radiowg i kurierskg
z Polskg. Wspierat operacje KG AK lub wykonywane
Z rozkazu przez Naczelnego Wodza. Utrzymywat,

Tidlioteda srmii Ceajone|

Wilold

Pasch

JImudzin”
Bolestaw

Kontrym
1898-1953

Cichociemni

ppor. Stefan Batuk ps. Starba w kombinezonie bojowym

wiec tgcznosé lotnicza wysylajac cichociemnych,
pienigdze i inne walory oraz sprzet niezbedny do
walki. Wspétpracowat z innymi oddziatami Sztabu
Naczelnego Wodza w sprawach dotyczgcych Armii
Krajowe oraz angielskim SOE (Special Operation
Executive). Zarzgdzat Srodkami finansowymi prze-
znaczonymi dla AK i wykonywat wiele innych czyn-
nosci np. posredniczac przy nadawaniu przez BBC
zakodowanych haset na potrzeby AK.

Juz w nocy z 15 na 16 lutego 1941 r. pierwsza
ekipa skoczkéw znalazta sie w kraju. Byli to: mjr
Stanistaw Krzymowski "Kostka", rtm. Jézef Zabiel-
ski "Zbik" i bomb. Czestaw Raczkowski "Orkan",
"Wtodek" - kurier Delegatury Rzadu na Kraj. Opera-
cja nosita kryptonim ,Adolphus”.

Osiggniecia VI Oddziatu najlepiej przedstawig
statystyki dotyczace przeszkolonych skoczkéw, wy-
stanego sprzetu i sumy zrzuconych pieniedzy.
W wyniku prowadzonej rekrutacji zgtosito sie do
pracy w kraju: 1 generat, 112 oficeréw sztabowych,
894 oficerbw miodszych, 592 podoficerow, 771
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szeregowych, 15 kobiet i 28 kurieréw cywilnych.
tacznie byto 2410 kandydatéw na cichociemnych.
Z tej liczby 606 ukonczytlo pomysinie szkolenie,
a 579 zostato zakwalifikowanych do skoku do kra-
ju. Do konca 1944 zrzucono do 316 cichociemnych
oraz 28 cywilnych kurieréow MSW. Wystano ok. 670
ton wyposazenia wojskowego (bron i amunicja, ma-
teriaty dywersyjne, sprzet radiowy oraz bardzo zr6z-
nicowane materiaty specjalne, medyczne, umundu-
rowanie itp.). Sprzet pochodzit z kilku Zrodet. An-
gielski sprzet wojskowy dostarczata polska sekcja
SOE. Niemiecki i wioski pobierano z magazynow
Z bronig zdobyczng. Dokonywano zakupéw w Wiel-
kiej Brytanii, Szwecji, USA, a nawet Portugalii. Byty
to min. ubrania i drobiazgi dla skoczkéw, lekarstwa
i trucizny, sprzet fotograficzny i optyczny oraz ele-
menty i potfabrykaty radiowe. Skoczkowie zabrali
ze sobg znacznie Srodki finansowe przeznaczone
dla AK. Byto to: 26 299 375 $ w banknotach i zto-

Bibhioteka Aol Rrajoney

(\l'lll l"\‘

Chlchowski

»Ponury”
major
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cie, 1755 funtow w ztocie, 3 578 000 marek, 10
000 peset, 40 869 800 ztotych okupacyjnych, tzw.
miynarek (fatszywych). Delegatura Rzgdu z otrzy-
mata: 8 593 788 $ w banknotach, 1644 funtéw
w zfocie, 15 911 900 marek, 400 000 mtynarek.

VI Oddziat SciSle wspétpracowat ze wspomnia-
nym wyzej brytyjskim Special Operations Executive.
Oddziat VI prowadzit gtbwna baze przerzutowa oraz
dysponowat stacjami wyczekiwania dla cichociem-
nych wysytanych do Polski. Innymi ogniwami orga-
nizacyjnymi Oddziatu byty: komérki organizujace
kursy wyszkolenia dla cichociemnych oraz bazy
i placowki tacznosci lgdowej

Warto podkresli¢, ze zrzut cichociemnych
w nocy z 15 na 16 lutego 1941 roku, byt takze
pierwszg operacja SOE na kontynencie europej-
skim potgczong z desantowaniem spadochroniarzy.

Cichociemni odbywali niezwykle intensywne
szkolenie, nabywajgc zréznicowanych i szerokich
umiejetnosci bojowych. Programy byty caly czas
doskonalone, na podstawie uwag naptywajgcych
z Polski. M in. rozszerzono programy zajeé z zakre-
su akcji na komunikacje oraz nauke wytwarzania
Srodkéw wybuchowych domowym sposobem. Jed-
ng z poczatkowych stabosci cichociemnych, byta
niedostateczna znajomo$é broni niemieckiej.
W szkoleniu ktadziono nacisk na praktyke, mniegj
na teorie. Nieszablonowo szkolono przysztych wy-
wiadowcow, dywersantow czy oficerow do zadanh
sztabowych. Wszyscy cichociemni musieli przejsé
kurs spadochronowy i odprawowy. Kazdy z kandy-
datéw na cichociemnego przechodzit kilka kursow.
Byty to m in. takie kursy jak: zaprawy dywersyjno
minerskiej, strzeleckiej i fizycznej stanowigcy selek-
cje fizyczng kandydatoéw i przygotowywat do dalsze-
go szkolenia dywersyjnego. Podstawowymi zajecia-
mi na tym kursie byta zaprawa fizyczna, uczono
strzelania z rdznych pozycji, terenoznawstwa, walki
wrecz oraz postugiwania sie prostymi Srodkami mi-
nerskimi. Nie ukonczenie tego kursu powodowato
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powr6t do jednostki macierzystej; kurs badan psy-
chotechnicznych, kurs spadochronowy (szkolenie
trwato tydzien); lotnicy przechodzili lotniczy kurs
specjalny na temat niemieckich samolotow; prowa-
dzono kursy pancerne, przeciwpancerne i kierow-
cow, radiotelegrafistow i radiomechanikéw; kurs
The E & Sphon specjalizowat sie w Srodkach tacz-
nosci ziemia-lotnik stosowanych przy odbiorach
zrzutéw; kurs wyrobu materiatow wybuchowych
i Srodkéw zapalajgcych metodami domowymi; kurs
informacyjno-wywiadowczy dawat znajomo$é ko-
dow, szyfréw, wyrobu atramentéw sympatycznych,
pogiebiat znajomosé pracy podziemnej i propagan-
dy, zaznajamiat ze strukturami niemieckimi;
kurs mikrofotografii; miesieczny kurs dla komando-
sOw dostarczat fachowcow wyspecjalizowanych
umiejetnos¢ w dywersji i sabotazu na obiekty prze-
mystowe, komunikacje kolejowa, linie telefoniczne
itp.; kurs czarnej propagandy, obejmujgcy teorie
propagandy, drukarstwo i fotografie. Pozostate kur-
sy to: zmiany wygladu zewnetrznego oraz tzw.
kurs korzonkowy, polegajacy na bytowaniu przez
dtuzszy czas na fonie natury i korzystanie tylko z jej
zasobow.

Kurs walki wrecz.

sierpien 2013
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Cwiczenia w tzw. matpim gaju.

Kazdy cichociemny przygotowywat wiasng legende
i miat dopasowany do niej zawdd.

Cichociemni  wyszkoleni dywersji dziatali
w ,Wachlarzu". Do ,Wachlarza" przydzielono 27 cicho-
ciemnych, jednak tylko 26 zgtosito sie do stuzby, pierw-
szym z nich byt kpt. Alfred Paczkowski, ps. ,Wania".

Cichociemnym, ktéry nie wykonat rozkazu
(zdezerterowat) i nie stawit sie do stuzby w ,Wachlarzu”
byt por. Leonard Zub -Zdanowicz, ps. ,Dor" przeszedt
do NSZ. Do dzi§ sprawa budzi wiele kontrowers;ji. Ci-
chociemni-dywersanci kierowani byli nie tylko do
+Wachlarza”, ale rowniez do innych organizacji potrze-
bujgcych dywersantow. Byly to Zwigzek Odwetu oraz
Organizacja Specjalnych Akcji Bojowych ,0Osa". W wyni-
Ku scalenia wyzej wymienionych organizacji powotano
Kierownictwo Dywersji ,Kedyw”. Cichociemni petnili
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w nim czesto role kierownicze. Cichociemni przeszkole-
ni w specjalnosci wywiadowczej, byli powotani do pet-
nienia funkcji organizatorow i inspektorow sieci wywia-
du. Byli kierowani przede wszystkim do Wywiadu Ofen-
sywnego Oddziatu Il KG AK oraz na réznorakie stanowi-
ska dowddcze w centrali oraz w terenie. Zadania legali-
zacyjne prowadzito trzech cichociemnych. Po skoku
ich  do Wydziatu Techniczno-
Legalizacyjnego Oddziatu | KG AK. Rozbudowywana
sie¢ fgcznosci AK, wymagata dobrze przygotowanych
technicznie fachowcow i organizatoréw radiotgcznosci,
a takze radiotelegrafistow. Cichociemny radiotelegrafi-
stow byto wyszkolonych ok. 30. Skoczkowie - pancer-
niacy przeszkoleni w obstudze niemieckiego sprzetu
pancernego, mieli stanowi¢ kadre jednostek pancer-
nych h po wybuchu powstania powszechnego. Ponie-
waz ich druga specjalnoscig byta dywersja, kierowano
ich do Kedywu lub do oddziatéw lesnych. Wyszkolono
grupe cichociemnych pracy
w konspiracyjnych sztabach. Kierowano ich zgodnie
Z przeznaczeniem do pracy w sztabach KG AK, obsza-
row lub okregow.

skierowano

przeznaczong do

Biblioteka Armii Krajowe

Ryszard
Bielariski

,aora
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et Adolf Pilch
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Historia

Z zrzuconych do Polski 316 cichociemnych zgineto
lub zagineto 112 (38% ogoétu zrzuconych). Straty te
obejmujg zabitych przez Niemcow, Rosjan oraz w wyni-
ku dziatan po wojnie Urzedow Bezpieczenstwa. Ponad-
to w trakcie lotu zgineto 6 cichociemnych, a Smiercig
spadochroniarza trzech. Ponadto do innych panstw
europejskich (Francja, Jugostawia, Albania, Grecja)
zrzucono 46 polskich skoczkéw - cichociemnych.

Do najbardziej znanych cichociemnych naleza:
Alfred Paczkowski, ps. Wania; Bolestaw Kontrym, ps.
Zmudzin; Jan Piwnik, ps. Ponury; Adam Borys, ps. Plug,
Stanistaw Jankowski, ps. Agaton; Michat Fijatka, ps.
Kawa, WieSniak, Sokét; Ryszard Nuszkiewicz, ps. Po-
wolny; Adolf Pilch, ps. Géra, Pistolet, Waldemar Szwiec,
ps. Robot i wielu innych.

Warto o nich pamietaé, znaé ich niebanalne drogi
Zyciowe oraz osiggniecia, ktére na ogdt nie sg znane
szerszemu ogdtowi. Dlatego warto zapoznaé sie choéby
z czeScig proponowanych pozycji ksigzkowych oraz por-
talami internetowymi poswieconymi cichociemnym:
J. Tucholski, Cichociemni, tenze Powracali nocg i Ci-
chociemni i spadochroniarze 1941 - 1956; P. By-
strzycki, Znak cichociemnych; |. Valentine, Baza 43,
C. Chlebowski, Pozdréwcie Géry Swietokrzyskie
i Odtamki granatu oraz Saga o Bohaterach ,Wachlarz
IX 1941 - Il 1943; J. Szatsznajder, Cichociemni z Pol-
ski do Polski, A. Paczkowski, Ankieta cichociemnego
lub Lekarz nie przyjmuje; C. Lezenski, Zomierskie drogj;
M. Gordon, Cichociemni; K. Sledzifski, Cichociemni,
Elita polskiej dywersji; W. Pasek, ,Zmudzin” Bolestaw
Kontrym 1898 - 1953; R. Bielanski, ,Géra - Dolina”
major Adolf Pilch; C. Chlebowski, ,Ponury” major Jan
Piwnik 1912 - 1944; Z. Rachtan -Halny, ,,Nurt” major
Eugeniusz Kaszynski 1909 - 1976, K. Kraj, Cicho-
ciemny ,Wrébel” - moj nauczyciel [w:] MMS Koman-
dos nr 3/2011.

KPK

Zdjecia pochodza z ksigzki M. Olton, Zanim uderzyt GROM, Historia jedno-
stek specjalnych i wojsk powietrznodesantowych Wojska Polskiego, War-
szawa 2010, w ktorej byty wykorzystywane zdjecia z prywatnego archiwum
cichociemnego, generata Stefana "Starby" Batuka.
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Historia

Zabojstwo Indiry Gandhi, byto jednym z niety-
powych, niespodziewanych zamachow terrory-
stycznych. Pie¢ lat wczesniej przez funkcjonariuszy
ochrony zostat zamordowany Nur Mohammad Ta-
raki, prezydent Afganistanu. Zostat uduszony przez
dwoch oficerow strazy przybocznej. Jednak zabicie
Tarakiego, wynikato z rozgrywek w tonie najwyz-
szych wtadz Ludowo - Demokratycznej Partii Afga-
histanu, z konfliktu pomiedzy dwoma frakcjami
Chalk i Parczam. Indira Gandhi byta premierem
demokratycznego, nuklearnego mocarstwa, za-
mieszkiwanego przez ponad 700 min. mieszkah-
cow, ktorej mandat sprawowanej witadzy pochodzit
z wyborow.

W dniu swojej Smierci premiera Indira Gandhi
miata w swojej rezydencji udzieli¢ wywiadu znane-
mu aktorowi Peterowi Ustinovowi.  Oczywiscie
w tym rejonie Swiata zgineto w zamachach wielu
politycznych przyw6dcow, aby wymieni¢ kilku: Ma-
hatma Gandhi (Indie), prezydent Pakistanu Ali
Khan, premier Cejlonu (Sri Lanka) Solomon Banda-
ranaike czy przywodcy Bangladeszu Mudzibur Rah-
man oraz Ziaur Rahman. Wcze$niej obiektem za-
machow (nieudanych) byt jej ojciec Jawaharlal Neh-
ru oraz ona sama. Réwniez jej nastepca na stano-
wisku premiera, a zarazem syn Rajiv zginat, w sa-
mobéjczym ataku terrorystycznym.

W Indiach, w tym okresie panowata napieta
sytuacja zwigzana z wydarzeniami w Pendzabie.
Zdobyciem przez armie indyjska, na rozkaz Indiry
Gandhi - Ziotej Swiatyni - miejsca otoczonego
czcig przez Sikhow. W Pendzabie i nie tylko rozsze-
rzata sie dziatalnos¢ terrorystyczna. W walce pro-
wadzonej przez sikhijskich radykatéw, ofiarami pa-
dali réwniez umiarkowani Sikhowie, zwolennicy
porozumienia z rzgdem Indii.

31 pazdziernika 1984 r.

Indira Gandhi i Lyndon B. Johnson w marcu 1966 roku.
Fot. commons.wikimedia.org

Zamachowcami byli Sikhowie stuzgcy w ochronie
osobistej premiera. Inspektor Beant Singh i konstabl
Satwant Singh. Beant Singh chronit Indire Gandhi od
dziesieciu lat. Jezdzit wraz z nig w podroze zagranicz-
ne. Niewatpliwie przyczyna, ktdéra pchneta obydwu
Sikhow do zabdjstwa Indiry Gandhi, byly wydarzenia
Zwigzane ze zdobyciem Ztotej Swiatyni oraz wcze-
Sniejszg dziatalnoScia charyzmatycznego Jarnaila
Bhindranwale.

Ale wroémy do przebiegu samego zamachu, ktory
miat miejsce na terenie oficjalnej siedziby premiera
Indii.

Godzina 9.05 - Indira Gandhi opuszcza hall swo-
jej rezydencji w towarzystwie osobistego sekretarza
oraz oficera policji D. K. Bhatta, ktérego zadaniem
byta bezposSrednia ochrona pani premier (zastoniecie
wtasnym ciatem). Na terenie rezydencji, jak sie wyda-
wato, byta bezpieczna i Bhatt nosit wtedy parasol
przeciwstoneczny.

Godzina 9.08 - Rorry O'Farrell z ekipy przygoto-
wujgcej wywiad z Indirg Gandhi prosi o sprawdzenie
mikrofonow.
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Idgca dobrze sobie znang alejka Indira Gandhi, za
ktéra w odlegtosci kilku metrow podgzali Bhatt
i osobisty sekretarz zbliza sie do zamachowcow patro-
lujacych przydzielony im odcinek. Pozdrawia ich.
W tym momencie Satwant Singh podnosi do gory reke
ze Stenem, a bedacy w odlegtosci 3 metrow od pani
premier Beant Singh wycigga stuzbowy rewolwer
i pierwszy oddaje do strzaty. Do lezacej na ziemi Indiry
serie ze Stena oddaje Satwant Singh. Odglosy strzatéw
powoduja pojawienie sie komandoséw strazy granicz-
nej pilnujgcych niedalekiej bramy. Beant i Satwant
odkfadajg bron.

Godzina 9.11 - Pierwszy, ze coS$ sie dzieje zorien-
towat sie Peter Ustinov i prébowat sie dostaé na miej-
sce zamachu, lecz droge zagrodzili mu komandosi.

Z zamachowcow ginie Beant Singh, ciezko ranny
zostaje Satwant Singh. Tutaj jest kilka wersji, jak to sie
stato, ze komandosi zabili i zranili zamachowcow, mi-
mo ze ci sie poddali. Ale to nie temat na ten artykut.

Godzina 9.15 - Synowa Sonia oraz Bhatt i sekre-
tarz wktadajg do limuzyny marki Ambasador ciezko
ranng Indire Gandhi i wyruszajg do Wszechindyjskiego
Instytutu Nauk Medycznych. Samochéd wjezdza bez
eskorty. Nie jest konwojowany przez policje na moto-
rach, co utorowatoby droge przez zattoczone ulice Del-
hi (7 km) do szpitala,

Godzina 9.35 - Samochdd dociera do szpitala,
po 20 minutach jazdy. Kierowca i Bhatt na rekach
przenoszg ranng do gabinetu lekarskiego. Nikt nie
tamowat krwi.

Godzina 10.09 - rozpoczyna sie operacja i zabie-
gi reanimacyjne trwajace ok. 2 godzin.

W miedzyczasie do szpitala dodart dyzurny ambu-
lans z rezydencji premiera oraz jej osobisty lekarz. Dy-
zurny ambulans, jego kierowca i osobisty lekarz odna-
lezli sie kilka minut po odjezdzie samochodu z ranng
Indirg Gandhi. Przywieziono nim rannego Satwanta
Singha. Ambulans byt eskortowany przez policje na
motocyklach.

Historia

Konkluzje:

Zamach byt doktadnie opracowany od strony
organizacyjnej.

Jego przebieg i sposdb przeprowadzenia byt
nowatorski i zaskakujacy (cztonkowie ochrony
zabijajg swojego podopiecznego).
Zamachowcy byli zdecydowani na Smier¢, gdyz
w takiej sytuacji trudno byto przewidzie¢ ich
ucieczke.

Zawiodty stuzby policyjne i kontrwywiadowcze,
nie wykrywajac wczesniej spisku i dopuszcza-
jac nadal do stuzby Sikhéw, po wydarzeniach
w Ztotej Swiatyni. Nie bez wptywu byto tu praw-
dopodobnie, stanowisko w tej kwestii, samej
Indiry Gandhi. WczeSniej ze stuzby dyploma-
tycznej w Norwegii zdezerterowat kuzyn Bean-
ta Singha, co powinno zaalarmowaé stuzby
specjalne.

Brak nadzoru kontrwywiadowczego nad funk-
cjonariuszami ochrony.

Stuzby ochronne nie przewidziaty potrzeby
wiekszej eskorty na terenie rezydencji.

Na catej linii zawiodta pomoc medyczna, w tym
system ewakuacji.

Zawiodly, takze procedury i caty system dowo-
dzenia, ktéry dopuscit do wyjazdu samochodu
Z ranng panig premier, bez eskorty.

Decyzje o ewakuacji rannej podjeta synowa
Sonia.

Bhatt oraz inni, nie byli w stanie udzieli¢ pomo-
cy medycznej (paramedycy), prawdopodobnie
z powodu braku wyszkolenia. By¢é moze zata-
mowanie uptywu krwi uratowatoby zycie Indiry

Gandhi.

KPK
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Ludzie wywiadu
i kontrwywiadu

KAZIMIERZ KRAJ

Gieorgij lwanowicz Mordwinow, byt dwukrotnie
przedstawiany do odznaczenia Gwiazdg Bohatera
Zwigzku Radzieckiego. Obydwa razy wniosek byt
odrzucany przez tawrientija Berie. Gieorgij lwano-
wicz odszedt do rezerwy w 1949 r., w stopniu put-
kownika, chociaz w czasie wojny zajmowat stanowi-
ska odpowiadajgce stopniowi generata lejtnanta.

Nasz bohater urodzit 5 maja 1896 r., we wsi
Burnaszowo w jednym z rejonéw Obwodu Zabajkal-
skiego, obecnie Republika Buriatria, w rodzinie pa-
robka. Wczesnie osierocony, poczgtkowo trafit pod
opieke bytego pracodawcy ojca (na prosbe dziadka).
W wieku dwunastu rozpoczat prace rozpoczat prace
w fabryce szkla w Wierchnieudifnsku, jako goniec,
a nastepnie w Czycie, jako Slusarz - hydraulik.

W 1915 roku zostat wcielony do armii. Ponie-
waz byt znakomitym jezdZzcem stuzyt w zespole kon-
nych zwiadowcéw 75 sybirskiego putku strzeleckie-
go na potudniowo zachodnim froncie. Byt ranny.
W 1917 r. uczestniczyt w likwidacji sztabu (kwatery)
generata Nikofaja Duchonina (gitéwnodowodzgcego
armia rosyjska) w Mohylewie.

Ptk. G. Mordwinow

o ’ i
Bragano ,,60 “”G"*'ei"””“_ 1‘”5’}'« S

Putkownik Gieorgij Mordwinow
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Legitymacja ptk. G. Mordwinowa

Po demobilizacji i powrocie do Czyty wstgpit do
Czerwonej Gwardii. W grudniu 1917 roku byt
uczestnikiem likwidacji rewolty junkrow w Irkucku.

W kwietniu 1918 roku zostat przyjety do stuzby
w Zabajkalskiej Komisji Nadzwyczajnej, w dwa mie-
sigce pozniej wstgpit do Rosyjskiej Komunistycznej
Partii (bolszewikow). W sierpniu tegoz roku wykryt,
z innym czekistg, spisek biatogwardyjski, ktérego
celem byto wywotanie powstania w Czycie. Po wkro-
czeniu wojsk japonskich i upadku wtadzy radziec-
Kiej zostat partyzantem. Sformowat i dowodzit od-
dziatem partyzanckim w walkach z japonskimi in-
terwentami. W 1920 roku zostat dowddca | Amur-
skiej Brygady Kawalerii, jednoczeSnie byt szefem
wywiadu frontu. Po utworzeniu Republiki Daleko-
wschodniej zostat w 1921 roku mianowany naczel-
nikiem wydziatu transportowego Panstwowej
Ochrony Politycznej republiki. W koricu 1921 roku
zostat komisarzem Specjalnego Putku Amurskiego
i uczestniczyt w walkach na Dalekim Wschodzie.
Miedzy innymi podporzadkowat sobie garnizon Ner-
czyfnska, tym sposobem przyczyniajgc sie do rozbi-
cia wojsk interwencyjnych na Zabajkalu. Latem
1922 r. z zadaniem dowddztwa frontu przeszedt na
tyty wojsk japonskich i sformowat chifnski i korean-
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Putkownik Gieorgij Mordwinow

ski oddziaty partyzanckie. Oddziaty ochraniaty linie ko-
lejowe oraz przeciwdziataty akcjom dywersyjnym ze
strony Mandzurii.

Lata 1923 - 1924 spedzit uczgc sie w tzw. rabfa-
ku, czyli fakultecie przygotowujacym do studiow. Jed-
noczesSnie do 1929 roku stuzyt na stanowiskach kie-
rowniczych w oddziatach wojsk pogranicznych i orga-
nach Gtéwnego Zarzadu Politycznego (GPU). Uczestni-
czyt w likwidacji oddziatéw biatogwardyjskich dziataja-
cych w okolicach rzeki Argun. Od 1926 byt naczelni-
kiem samodzielnej komendantury wojsk pogranicznych
oraz naczelnikiem Fiedosijsko - Sudakskiego Oddziatu
OGPU na Krymie. W roku 1929 zostat skierowany na
kursy doskonalenia kadr w Wyzszej Szkole Pogranicz-
nej. Za dziatania prowadzone na Syberii oraz na Kry-
mie byt trzykrotnie nagradzany bronig oraz cennymi
pamigtkami. W roku 1929 rozpoczat studia na chii-
skim fakultecie Instytutu Orientalistyki. Odwotany ze
studiéw, ponownie rozpoczat stuzbe w OGPU i zostat
wystany w 1930 r. do Mongolii, a nastepnie do Chin.
Prowadzit
z Chin w 1935 roku zdat egzaminy kohcowe w Instytu-
cie Orientalistyki i zostat skierowany na nauke do Insty-
tutu Czerwonej Profesury, do sekcji chinskiej wydziatu
historycznego.

dziatalnos¢ wywiadowcza. Po powrocie

W 1937 r. napi-
sat raport do
szefa NKWD
Nikotaja Jezowa
W Ssprawie sSwo-
jego aresztowa-
nego przyjaciela
i towarzysza N. I.
Toropowa,
nego mu z pracy w Chinach. W wyniku raportu zostat
zwolniony ze stuzby w organach bezpieczenstwa. Ukon-
czywszy Instytut pracowat w Komitecie Wykonawczym
Kominternu, gdzie byt referentem i kierownikiem
wschodniego sektora tej instytucji. Jednocze$nie
uczestniczyt w studiach doktoranckich (aspirantura)

“'h* 'et A

Zna-
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Ludzie wywiadu
i kontrwywiadu

Moskiewskiego Uniwersy-
tetu Panstwowego.

Na poczatku Wojny
Ojczyznianej Gieorgij Mor-
dwinow zostat zmobilizo-
wany i wcielony do Grupy
Specjalnej NKWD,
gdzie zajmowat sie formo-
waniem oddziatéw party-
zanckich wysysanych na
tyly niemieckie. W paz-
dzierniku 1941 r. zostat
oddelegowany, jako Gieor-
gij Pawtow - wicekonsul, do Stambutu w Turcji. Wraz
z Naumem Eitingonem przygotowywat zamach na nie-
mieckiego ambasadora w Turcji Franza von Papena.
Zostat aresztowany w marcu 1942 roku i skazany na
20 lat wiezienia, zredukowanych nastepnie do lat 16.
Podczas $Sledztwa i rozprawy sadowej zachowywat sie
godnie. Po zerwaniu przez Turcje stosunkoéw z Niemca-
mi zostat w sierpniu 1944 roku uwolniony z wiezie-
nia na mocy amnestii dla obywateli radzieckich. Powr6-
cit do ZSRR. Rozpoczat prace w centralnym aparacie
wywiadu, lecz juz w pazdzierniku 1944 r. zostat skiero-
wany na tyty niemieckie - uczestnik stawnej operacji
Bierezino.

0d poczatku dziatan na froncie radziecko - japon-
skim byt naczelnikiem Wydziatu Wywiadowczego Zarza-
du NKGB Obwodu Czytytaskiego. Prowadzit dziatania
wywiadowcze w Mandzurii. Od 1946 r. byt rezydentem
wywiadu w Mandzurii postugujgc sie legendg zastepcy
naczelnika Kolei Chinsko - Czuncinskiej i nazwiskiem
Kartow. W zwigzku z chorobg przeszedt do rezerwy.
Pracowat na kolei w Jarostawiu, a nastepnie od 1952
roku w Instytucie Orientalistyki i Instytucie Narodéw
Azji Akademii Nauk ZSRR.

Zmart 7 kwietnia 1966 r. Za swoje zastugi byt uho-
norowany Orderem Lenina, dwoma Orderami Czerwo-
nego Sztandaru, Orderem Wojny Ojczyznianej | stopnia
i wieloma medalami. @
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TOBIASZ MALYSA

Ochrona informac;ji niejawnych

Model dziatan bezpieczenstwa teleinformatycznego
Z punktu widzenia Ustawy o ochronie informacji niejawnych

W polskim systemie prawnym bezpieczenstwo
informacji niejawnych jest regulowane przede
wszystkim przez Ustawe o ochronie informacji nie-
jawnych (Dz. U. 2010 nr 182 poz. 1228), zwanq da-
lej UOIN. Poprzez taka informacje niejawng nalezy
rozumieé¢ taka, ktorej ujawnienie spowodowatoby
szkodliwe skutki dla funkcjonowania panstwa.

Informacje tego typu sa odpowiednio klasyfiko-
wane, wedtug czterech kategorii klauzul: Scisle tajne
(najwyzsza), tajne, poufne, zastrzezone (najnizsza).
Klauzula Scisle tajne moze dotyczy¢ informaciji, ktore
ujawnione mogtyby doprowadzi¢ do np. identyfikacji
funkcjonariuszy tajnych stuzb, zagrozi¢ Swiadkom
koronnym lub ich rodzinom. Informacje tajne to ta-
kie ktére ujawnione moga m. in. pogorszy¢ stosunki
z innymi krajami, zakitéci¢ przygotowania obronne,
utrudnié czynnos$ci operacyjno-rozpoznawcze i Sled-
cze. Informacje poufne grozg natomiast w przypadku
ujawnienia np. zaktéceniem porzgdku publicznego,
utrudnieniem prowadzenia biezgcej polityki zagra-
nicznej, utrudnié wykonywanie zadan stuzbom
ochrony panstwa. Najnizsza klauzula, zastrzezone,
dotyczy ogblnie ujetego szkodliwego wptywu na dzia-
tanie organdéw witadzy publicznej, realizacji polityki
wewnetrznej i zagranicznej, itd. Klauzule odpowied-
nio do wrazliwosci danej informacji nadaje osoba
odpowiadajgca za podpisanie dokumentu zawieraja-
cego te informacje.

Ogolnie, to od tego momentu (a nawet juz od
rozpoczecia tworzenia informacji) zaczyna sie jej
Scista ochrona. Ustawa przewiduje kontrole dostepu
do niej na podstawie przydzielania odpowiednich
zezwolen przez ABW/SKW (tzw. poSwiadczenia bez-
pieczenstwa uzyskiwane po wnikliwym sprawdzeniu
osoby). W miejscu jej przechowywania wymagane
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stajg sie zabezpieczenie fizyczne informacji (m. in.
kancelarie tajne) oraz szkolenia w zakresie ochrony
informacji oraz kontrole stanu ich zabezpieczenia
przez odpowiedzialne za nie jednostki. Ustawa zaj-
muje sie réwniez problematyka bezpieczernistwa tele-
informatycznego.

Z systemami teleinformatycznymi spotykamy
sie codziennie. Sg to zarébwno komputery osobiste
jak i serwery, urzgdzenia przesytowe (np. stuzace
sieci Internet, czy telefonii komérkowej) i towarzy-
szace im dodatkowe wyposazenie elektroniczne.
Razem stanowig one okreslony system, ktory wyko-
rzystywany jest do pewnych dziatan. Poniewaz syste-
my wykonujgc swoje funkcje nie pozostajg wolne od
zagrozen, niezbedne staje sie zapewnienie im bez-
pieczenstwa.

Bezpieczenstwo nazywane jest niekiedy stanem
i procesem. Niektoérzy autorzy okreslajg bezpieczen-
stwo jako ,obiektywng pewno$é gwarancji nienaru-
szalnego przetrwania i swobdd rozwojowych”1. Stani-
staw Koziej dodaje, ze w bezpieczenstwie rozumia-
nym jako dynamiczne zjawisko, dziatalnos¢ podmio-
tu ktérego ono dotyczy ,zmierza do zapewniania
mozliwosSci przetrwania, rozwoju i swobody realizacji
wiasnych interesow w konkretnych warunkach, po-
przez wykorzystanie okolicznoSci sprzyjajgcych
(szans), podejmowanie wyzwan, redukowanie ryzyka
oraz przeciwdziatanie (zapobieganie i przeciwstawia-
nie sie) wszelkiego rodzaju zagrozeniom dla podmio-
tu i jego intereséw”2. Naruszenie bezpieczenstwa
systemow teleinformatycznych godzi wiec w gwaran-
cje swobod przetrwania i rozwoju podmiotu, w kto-
rym urzadzenia funkcjonujg lub dla ktérego majg
one istotne znaczenie. W przypadku przechowywa-
nia informacji niejawnych w systemie komputero-
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wym moze oznaczaé to sprowadzenie zagrozenia za-
réwno dla jednostki organizacyjnej (np. starostwo,
przedsiebiorstwo) jak i na podmioty trzecie, badz na-
wet cate panstwo, w zalezno$ci od rodzaju przechowy-
wanych informacji. Informacje niejawne moga trafi¢
do niepowotanych ragk, byé publicznie ujawnione, zmo-
dyfikowane bez uprawnien lub zniszczone albo niedo-
stepne3. Zagrozenie moze przyjSé ze strony celowej
dziatalnoSci ludzkiej (stuzby wywiadowcze innych pan-
stw, przestepczosé), bteddéw ludzkich (w oprogramo-
waniu, uzytkowaniu), btedéw techniki czy nawet za-
grozen naturalnych (szczegblnie dla paralizu catych
systemow poprzez dziatania zywiotdw). Zwiekszanie
bezpieczenstwa mozna tu osiggngé poprzez stosowa-
nie odpowiednich Srodkéw w celu wykorzystania
(np. technologicznych), przeciwdziatanie
i zapobieganie (np. szkolenia personelu) i redukcje
ryzyka (np. ochrona fizyczna, kontrola dostepu).

Szans

Prawne srodki bezpieczenstwa
teleinformatycznego

Ochrona prawna systemoéw teleinformatycznych
organizowana jest w Polsce przez szereg powigzanych
ze sobg ustaw i rozporzadzen. Wsrdéd najwazniejszych
ustaw, oprécz Ustawy o ochronie informacji niejaw-
nych, nalezy wymienic¢ takze: Ustawe prawo telekomu-
nikacyjne (z dnia 16 lipca 2004 roku), Ustawe
0 ochronie baz danych (z dnia 27 lipca 2001 roku),
czy Ustawe o podpisie elektronicznym (z dnia 18
wrzeSnia 2001 roku).
z bezpieczenstwem teleinformatycznych jest kilka-
dziesigt4. Dochodzg do nich takze zarzadzenia i wy-
tyczne, w tym np. ,Wytyczne stuzby kontrwywiadu woj-
skowego w sprawie powotywania i odwotywania kan-
celarii kryptograficznych (z 22 maja 2012 roku)”. Nie
mozna poming¢ tez norm obronnych, wyznaczajacych
standardy ochrony. Jednak na potrzeby tematu tego
opracowania oprocz UOIN najistotniejszym dokumen-
tem jest Rozporzadzenie Prezesa Rady Ministrow w

Rozporzadzen zwigzanych
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sprawie podstawowych wymagan bezpieczenstwa
teleinformatycznego (z dnia 20 lipca 2011 roku,
Dz.U.2011.159.948). Wraz z Ustawg o ochronie in-
formacji niejawnych oba dokumenty tworzg pewien
model dziatan ktére zapewniajg bezpieczenstwo te-
leinformatyczne w kontekScie ochrony niejawnych
informacji. W artykule zostanie podjeta proba opisa-
nia zarysu modelu, na podstawie analizy wymienio-
nych i innych dokumentow.

Model dziatan zapewniajacych
bezpieczenstwo teleinformatyczne

Za ochrone systemoéw teleinformatycznych prze-
twarzajgcych informacje niejawne w jednostce orga-
nizacyjnej odpowiedzialni sg inspektor bezpieczen-
stwa telekomunikacyjnego oraz administrator. Pew-
ne role petnig tez kierownik jednostki organizacyjnej
i nadzorujgce catoS¢ Agencja Bezpieczefistwa We-
wnetrznego oraz Stuzba Kontrwywiadu Wojskowe-
goS. Zadaniem o0s6b w jednostce organizacyjnej
(kierownika i powotanych przez niego inspektora
i administratora) jest dbanie o bezpieczenistwo infor-
macji niejawnych w systemie teleinformatycznym,
poprzez zapewnienie temu systemowi poufnosci,
dostepnoSci oraz integralnosci®. Bezpieczenstwo
powinno zostaé zapewnione w sferze fizycznej, per-
sonalnej, elektromagnetycznej, kryptograficznej oraz
technicznej’. Zagtebiajac sie w funkcjonowanie sys-
temu teleinformatycznego mozna jeszcze wyréznic
poszczegblne elementy ochrony, sktadajace sie na
catos¢ systemu informatycznego.

Proces bezpieczenstwa
teleinformatycznego i jego etapy

Rozporzgdzenie Prezesa Rady Ministréow w spra-
wie podstawowych wymagan bezpieczenstwa telein-
formatycznego (z dnia 20 lipca 2011 roku) wymienia
pie¢ etapbw zapewnienia bezpieczenstwa teleinfor-

sierpien 2013  nr 8 (20)

Str. 41



Ochrona informacji niejawnych

matycznego. Sq to kolejno8 planowanie, projektowa-
nie, wdrazanie, eksploatacja i wycofywanie. Etap pla-
nowania stuzy okreSleniu przeznaczenia tego syste-
mu, maksymalnej klauzuli do jakiej ma by¢ dopusz-
czony, trybu bezpieczenstwa jego pracy, szacunkowej
liczby jego uzytkownikéw oraz lokalizacje, gdzie ma
byé umieszczony®. Na etapie projektowania szacuje
sie ryzyko, dokonuje odpowiedniego wyboru zabezpie-
czen, uzgadnia sie z podmiotem akredytujgcym
(ABW/SKW lub kierownik jednostki organizacyjnej)
plan dopuszczenia tego systemu do danej klauzuli,

rodzaj i ilos¢ odpowiednich urzgdzen kryptograficz-
nych oraz opracowuje sie dokument szczegblnych
wymagan bezpieczenstwal0. Etap wdrazania dotyczy
pozyskania i uruchomienia potrzebnych urzadzen
i elementéw wchodzgcych w skitad systemu, przepro-
wadzanie testow bezpieczenistwa, dalsze szacowanie
ryzyka, tworzy sie dokument procedur bezpiecznej
eksploatacji i uzupetnia dokument szczegblnych wy-
magan bezpieczenstwall. Nastepnie system poddaje
sie akredytacji. Etap eksploatacji to utrzymanie syste-
mu w zgodnosci z jego dokumentacja, dalsze szaco-

Nadzor: ABW / SKW
\ 4
Kierownik jednostki
Podmioty organizacyinej
wykonawcze: Inspektorzy Administratorzy
bezpieczenstwa
\— /
~
Cel: Poufno$é Dostepno$é Integralnosé
— _J
~
Ochrona: fizyczna personalna elektro- techniczna kryptograficzna
magnetyczna
Elementy ochrony: Personel Nosniki Srodki Bazy Urzadzenia Systemy
korzystajgcy informacji transmis;ji danych zewnetrzne operacyjne
< . N— I
Srodki, metody, —~
nharzedzia: Akredytacja Certyfikacja Szkolenia Dokumentacja Kancelarie tajne
i kontrola i procedury i kryptograficzne

Schemat modelu dziatah zapewniajgcych bezpieczenstwo teleinformatyczne w Swietle Ustawy o ochronie informacji niejawnych (z dnia 5 sierpnia
2010) i Rozporzadzenia Prezesa Rady Ministrow w sprawie podstawowych wymagan bezpieczenstwa teleinformatycznego (z dnia 20 lipca 2011 roku).
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wanie ryzyka, okresowe przeprowadzanie testow bez-
pieczenstwa, wprowadzanie koniecznych zmian do
systemu i dokumentacji - za zgodg ABW/SKW jesli sa
to modyfikacje istotne dla bezpieczenstwal2. Ostat-
nim etapem jest wycofywanie systemu - zaprzestaje
sie jego eksploatacji, powiadamia ABW/SKW, oddaje
im wydane przez nich Swiadectwo akredytacji, i usu-
wa informacje niejawne przechowywane w wycofywa-
nym systemiel3,

Akredytacja bezpieczenstwa teleinformatycznego

Podstawg dopuszczenia systemu teleinforma-
tycznego do przetwarzania informacji niejawnych jest
udzielenie mu akredytacji bezpieczenstwa. Jesli sys-
tem ten ma wspétdziataé tylko z informacjami o klau-
zuli ,zastrzezone”, to akredytacje takg przyznaje sam
kierownik jednostki organizacyjnej, ktéremu dany sys-
tem podlegal4. Wymogiem jest analiza oraz akcepta-
cja dokumentacji bezpieczenstwa przez kierownika
i nastepnie przekazanie dokumentacji do ABW/SKW.
Stuzby moga przedstawié, co do dokumentacji, wia-
sne zalecenia dotyczgce wprowadzenia zmian polep-
szajgcych bezpieczenstwol5. Jesli kierownik nie do-
stosuje sie do tych zalecen w wystarczajgcym stopniu,
stuzby moga nakaza¢ wstrzymanie przetwarzania in-
formacji niejawnych w systemach1é pomimo udziele-
nia im akredytacji przez kierownika. Pozwala to zapo-
biec sytuacji, kiedy dopuszczony do informacji
,Zastrzezonych” zostanie system niespetniajacy mini-
malnych wymogoéw bezpieczefistwa. Natomiast, aby
system informatyczny mégt przetwarza¢ informacje
niejawne o wspominanych klauzulach ,poufne” i wyz-
sze, niezbedne jest wydanie akredytacji przez ABW/
SKW. Odbywa sie to po spetnieniu dwu wymogow.

Pierwszym wymogiem udzielenia akredytacji
przez ABW/SKW jest pozytywna ocena dokumentacji,
a drugim warunkiem jest pozytywny wynik przeprowa-
dzonego w jednostce audytu. Akredytacja przyznawa-
na jest na czas 5 lat. Powodem takiego okresu jest m.
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in. fakt, ze elektronika oraz oprogramowanie wcho-
dzace w sktad systeméw teleinformatycznych z roku
na rok pozostajg powoli w tyle za nowszymi ich wer-
sjami, okres ten wystarcza, aby system stat sie prze-
starzaty, co negatywnie odbitoby sie na jego bezpie-
czenstwie. Ustawodawca zatem z goéry przewidziat
konieczno$¢é przeprowadzania ponownej procedury
udzielania akredytacji po 5 latach od jej przyznanial’.

Zadania kierownika, inspektora
oraz administratora

Za ochrone informacji niejawnych w jednostce
organizacyjnej odpowiada jej kierownik. Jego podsta-
wowym zadaniem jesli chodzi o bezpieczenstwo tele-
informatyczne jest okreSlenie, czy w podlegtych mu
systemach teleinformatycznych lub sieciach sg prze-
twarzane informacje niejawne, albo bedg takie
w przysztosci. Otrzymuje od ABW/SKW niezbedng po-
moc do realizacji swoich zadan, w postaci zalecen
w zakresie bezpieczenstwa teleinformatycznego. Po-
wiadamia te stuzby o incydentach zagrozenia bezpie-
czenstwa. Kierownik zapewnia
0s6b przeznaczonych do pracy z systemem teleinfor-
matycznym przed ich dopuszczeniem do pracy. Udzie-
la akredytacji bezpieczefistwa systemom przeznaczo-
nym do klauzul ,zastrzezone” - po spetnieniu wcze-
Sniej omawianych warunkéw. Odpowiada za przeka-
zanie ABW/SKW dokumentacji bezpieczenstwa tele-
informatycznego, akceptuje wyniki procesu szacowa-

réwniez szkolenie

nia ryzyka (o samym procesie analizy ryzyka bedzie
mowa dalej). Kierownik wyznacza pracownikéw pionu
ochrony, ktérzy beda petni¢ odpowiednio: funkcje in-
spektora bezpieczehnstwa teleinformatycznego oraz
administratora systemu. Przy czym, te osoby nie mo-
ga piastowac obu funkcji jednoczesSnie.

Inspektor bezpieczenstwa teleinformatycznego
jest odpowiedzialny za ,weryfikacje i biezgca kontrole
zgodnosci funkcjonowania systemu teleinformatycz-
nego ze szczegblnymi wymaganiami bezpieczenstwa
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oraz przestrzegania procedur bezpiecznej eksploata-
cji”18. Inspektor bierze tez udziat w procesie szacowa-
nia ryzyka, weryfikujgc poprawno$é realizacji zadan
administratora, ,wtaSciwe zarzadzanie konfiguracjg
oraz uprawnieniami przydzielanymi uzytkownikom”19,
»,Znajomosé i przestrzeganie przez uzytkownikéw za-
sad ochrony informacji niejawnych”20 oraz weryfikuje
,stan zabezpieczen systemu teleinformatycznego,
w tym analizujgc rejestry zdarzen systemu teleinfor-
matycznego”21.

Zadaniem z kolei administratora jest odpowie-
dzialno$¢ za ,funkcjonowanie systemu teleinforma-
tycznego oraz za przestrzeganie zasad i wymagan bez-
pieczenstwa przewidzianych dla systemu teleinforma-
tycznego”22. Administrator bierze tez udziat w tworze-
niu dokumentacji bezpieczenstwa oraz w procesie za-
rzgdzania ryzykiem23. Realizuje szkolenia uzytkowni-
kéw systemu, utrzymuje zgodno$é systemu z jego do-
kumentacja i wdraza zabezpieczenia systemowe.

Uprawnienia dostepu do informacji
niejawnych w systemie teleinformatycznym

Z systemu teleinformatycznego beda korzystaé
uzytkownicy, przetwarzajac za jego pomocg informacje
niejawne. Z tego powodu, systemy powinny dziata¢ w
réznych trybach swojej pracy, charakteryzujgcych sie
réznym poziomem bezpieczenstwa. Rozporzadzenie
Prezesa Rady Ministréw w sprawie podstawowych wy-
magan bezpieczenstwa teleinformatycznego (z dnia
20 lipca 2011 roku) wymienia trzy takie tryby, i sg to
kolejno tryb
i wielopoziomowy?24,

dedykowany, systemowy,

Tryb dedykowany oznacza, ze wszyscy uzytkowni-
¢y ,posiadajg uprawnienie do dostepu do informacji
niejawnych o najwyzszej klauzuli tajnosci, jakie moga
byé przetwarzane w tym systemie teleinformatycz-
nym”25, przy jednoczeSnie posiadanej ku temu uza-
sadnionej potrzebie. Uprawnienie to poswiadczenie
bezpieczenstwa.
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Tryb systemowy to spetnienie pierwszego powyz-
szego warunku, ale zaktada sie, ze nie wszyscy z tych
uzytkownikéw posiadajg taka uzasadniong koniecz-
nos¢26,

Tryb wielopoziomowy catkiem odwraca sytuacje.
Uzytkownicy majg rézne poziomy uprawnien, i réznig
sie w uzasadnieniu swoich potrzeb27. Jesli wiec sys-
tem przetwarza informacje zastrzezone, poufne i taj-
ne, w tej konfiguracji niektérzy uzytkownicy mogg
mie¢ dostep tylko do informacji zastrzezonych i to
w niewielkim zakresie potrzeb. System musi wiec byé
tak skonstruowany, aby nadal zapewniat poufnosé,
integralnosSé i dostepnosé.

Ochrona fizyczna i elektromagnetyczna

Ochrona fizyczna i elektromagnetyczna dotyczy
bezpieczenstwa systemu pod katem fizycznego doste-
pu (nieuprawnionego, kradziezy, zniszczenia) oraz
jego podstuchu lub zaktécania za pomocg réznych
Srodkoéw technicznych. Bezpieczenstwo fizyczne opi-
sywane jest w dokumencie szczegblnych wymagan
bezpieczenstwa, ktéry przedstawia m. in. granice
i lokalizacje stref kontrolnych i inne Srodki ochrony?28,
Dokument precyzuje sposoby ochrony elektromagne-
tyczne;j. Srodki stosowane w tym celu dobiera sie na
podstawie przeprowadzonej analizy ryzyka, po
uwzglednieniu zalecer29. Srodki takie podlegaja row-
niez certyfikacji i badaniom bezpieczenstwa3® prowa-
dzonym przez ABW/SKW. Certyfikaty takie wydawane
sg na okres nie krétszy niz 3 lata, a od odmowy wyda-
nia takiego certyfikatu nie stuzy odwotanie.

Analiza, ocena i szacowanie ryzyka

Ryzykiem nazywa sie kombinacje skutkéw oraz
ich prawdopodobieristwa. Jesli skutki zdarzenia sg
wysokie, lecz prawdopodobienstwo nikte, ryzyko przyj-
muje postaé niska. Lecz juz Srednie prawdopodobien-
stwo przy Sredniej wagi skutkach daje Srednie ryzyko -
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jednoczes$nie, skutki pomijalnej wagi przy wysokim
prawdopodobienstwie nie czynig ryzyka wysokim. Ry-
zyko to bierze sie z mozliwych zagrozen dla systemu
informatycznego. Proces analizy, oceny i szacowania
ryzyka zajmuje wazne miejsce w zadaniu zapewnienia
bezpieczenstwa tym systemom.

Wyniki procesu szacowania tego ryzyka powinny
znajdowaé sie w dokumencie szczegdlnych wymagan
bezpieczenstwa teleinformatycznego3l. Szczegblng
uwage zwraca sie na mozliwosci wykrycia, przechwy-
cenia lub zaki6cenia transmisji danych w tym syste-
mie. Identyfikuje sie posiadane zasoby, mozliwe za-
grozenia, stopnie podatnosci, potrzebne zabezpiecze-
nia oraz skutki wystgpienia danych zagrozen32. Ryzy-
ko nalezy kontrolowaé poprzez wdrazanie nowych
zabezpieczef i obnizanie zidentyfikowanego ryzyka,
pozostawianie go bez zmian, jesli jest to ryzyko ak-
ceptowalne, unikanie go w drodze nie podejmowania
dziatan bedacych jego Zrodtem, badz tez w drodze
przenoszenia odpowiedzialnoSci i ryzyka na inny pod-
miot33,

Uwagi koncowe

Zaprezentowany w artykule model dziatan za-
pewniajgcy bezpieczenstwo teleinformatyczne to zale-
dwie wycinek catosci zagadnienia. Zaglebiajgc sie
w nie, wiele miejsca poswiecié mozna praktycznie
kazdemu z jego elementéw, z ktérych nie wszystkie
zostaty, nawet ogblnie nakreSlone. W artykule skupio-
no sie poza tym na procesie zabezpieczenia informa-
cji na podstawie Ustawy o ochronie informacji niejaw-
nych oraz rozporzadzen wydanych do niej. Warto od-
notowagé, iz nie jest to jedyny dokument dotyczgcy
tych kwestii. Przyktadem jest norma ISO/IEC 27001
regulujgca tworzenie SZBI (Systemu zarzgdzania bez-
pieczefnstwem informacji), majgca szerokie zastoso-
wanie w przedsiebiorstwach zainteresowanych ochro-
ng swoich wrazliwych informacji, cho¢ nie bedgcych
niejawnymi z punktu widzenia omawianej Ustawy.
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Warto poznaé

Droga ku jakosci i odpowiedzialnosci policji

Na poczatek kilka zdah o Autorze interesuja-
cego opracowania ,Spoteczna odpowiedzialnosé
Policji. Teoria i praktyka” - Dominiku Hryszkiewi-
czu. Jest policjantem petnigcym stuzbe w Wyzszej
Szkole Policji w Szczytnie od 2004 roku. Stopien
doktora w dyscyplinie nauki wojskowe uzyskat
w 2011 roku w Akademii Obrony Narodowej
w Warszawie. Jego zainteresowania naukowe
ukierunkowane sg na problematyke zastosowania
nowoczesnych narzedzi zarzgdzania do rzeczywi-
stych mozliwosci instytucji zorganizowanych,
o charakterze publicznym. Jest autorem badz
wspotautorem publikacji poswieconych zarzadza-
niu kapitatem ludzkim, zarzadzaniu strategiczne-
mu oraz problematyce konstruowania nowocze-
snych kryteriow oceny efektywnosci pracy instytu-
cji publicznych w Polsce. Od 1 sierpnia 2013 roku,
kom. dr Dominik Hryszkiewicz jest dyrektorem
Instytutu Nauk Spotecznych Wydziatu Administra-
cji Wyzszej Szkoty Policji Szczytnie.

Opracowanie to warto poleci¢ do przeczytania,
a niekiedy do przestudiowania niektorych jego cze-
Sci z wielu wzgledow. Pozycje te przede wszystkim
powinni obowigzkowo zainteresowaé sie nie tylko
policjanci czy ich policyjni przetozeni. Formacje
umundurowane i uzbrojone w ramach polskich roz-
wigzan ustrojowych to takze, np. Agencja Bezpie-
czenstwa Wewnetrznego oraz Agencja Wywiadu,
Stuzba Kontrwywiadu Wojskowego oraz Stuzba Wy-
wiadu Wojskowego, Centralne Biuro Antykorupcyj-
ne, Straz Graniczna, Zandarmeria Wojskowa, Stuz-
ba Wiezienna, Biuro Ochrony Rzadu, Inspekcja
Transportu Drogowego. To instytucje, ktére pono-
szg, kazda w swoim zakresie, odpowiedzialnos¢
wobec spoteczenstwa za podejmowane dziatanie.
Nie od dzis wiadomo, ze kierowanie takg instytucjg
jak Policja jest zagadnieniem trudnym i ztozonym.

Policja jest instytucjg dziatajaca na terenie catej
Polski, posiadajgcg dosé ztozong strukture organi-
zacyjng przy pomocy, ktoérej realizuje zadania wyni-
kajgce z ustawy o Policji i innych ustaw. Ogblnie
mozna powiedzieé, ze Policja, jako umundurowana
i uzbrojona formacja utworzona zostata, aby stuzy¢
spoteczenstwu. Jest przeznaczona do ochrony bez-
pieczenstwa ludzi oraz do utrzymania bezpieczen-
stwa i porzadku publicznego!. Podstawowym obo-
wigzkiem Policji, natozonym na mocy ustawy, jest
ochrona zycia ludzi oraz mienia przed bezprawnymi
zamachami naruszajgcymi te dobra, ochrona bez-
pieczenstwa i porzadku publicznego (w tym zapew-
nienie spokoju w miejscach publicznych oraz $rod-
kach publicznego transportu i komunikacji publicz-
nej, w ruchu drogowym i na wodach przeznaczo-
nych do powszechnego Kkorzystania). Poczesne
miejsce zajmujg dziatania majace na celu zapobie-
ganiu popetniania przestepstw i wykroczen oraz
zjawiskom kryminogennym. Warunkiem skuteczno-
Sci dziatania, jest nie tylko petna realizacja przez
Policje podstawowych zadan, lecz réwniez wiasciwa
koordynacja dziatan i Scista wspétpraca z instytu-
cjami ochrony prawnej2. Jak zauwaza S. Pieprzny,
ogoblny charakter zadan zostat okreSlony w art.
1 ustawy o Policji, ale tres¢ tego artykutu wskazuje
na brak mozliwosci doktadnego okreslenia granic
tych zadans3. Zakres zadan wykracza, w odniesieniu
do stuzebnej roli tej formacji, poza ochrone bezpie-
czenstwa i porzadku publicznego. Jak dalece, trud-
no o precyzyjng odpowiedz. Z tego wynika, ze kaz-
da sprawa, ktora stuzy spoteczenstwu, winna lezeé
w zakresie zadan Policji. Z praktyki wiadomo, ze
tak oczywiscie nie jest, bo zadania stuzace spote-
czenstwu powierzane sg takze innym podmiotom.
Wszelkie dziatania Policji, zmierzajgce do ochrony
bezpieczenstwa ludzi oraz do utrzymania na akcep-
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towanym przez spoteczehnstwo poziomie poczucia
bezpieczenstwa i porzadku publicznego, nie moga
by¢ jednak realizowane w kazdych warunkach i za
kazdg cene. Kazdy cztowiek, kazda osoba ma kon-
stytucyjnie zagwarantowane prawa, ktérych w toku
podejmowanych czynnosci stuzbowych, czy ogblniej
w dziatalnosSci instytucji, nalezy przestrzegaé. Dzia-
tania te absolutnie muszg by¢ zgodne z obowigzu-
jacym prawem, a jeSli stanowig w tym zakresie wy-
jatek (np. dziatania w ramach kontratypu), to mu-
szg zachowywaé wszelkie te warunki, pod ktérymi
prawo zezwala na wyjatkowe odstepstwa od swych
postanowien4. Nie wchodzac glebiej w zadania tej
formacji, mozna powiedzieé¢, ze spoteczne oczeki-
wania stale rosng i obejmujg coraz to howe obsza-
ry. Wymaga to umiejetnego dostosowania sie do
zmieniajacych sie warunkéw otoczenia oraz dosko-
nalenia systemu zarzadzania w kierunku podnosze-
nia efektywnosci. Recenzowane opracowanie wzbo-
gaca ten proces. Odpowiedzialno$é spoteczna tak-
ze tej instytucji (organizacji), wymaga okreSlenia
tego, co jest dobre, a co zte. Oznacza to koniecz-
nos¢ wywigzywania sie ze zobowigzan prawnych,
ale réwniez troske o moralne postepowanie, inwe-
stowanie w kapitat ludzki a takze dbanie o popraw-
ne relacje ze spoteczenstwem. Czym zatem jest
»Spoteczna odpowiedzialnos$¢”? To catoksztalt zo-
bowigzan danej organizacji wobec otoczenia,
w ktérym funkcjonuje, zmierzajacych do budowa-
nia dobrobytu catego spoteczenstwa oraz korzyst-
nych relacji z tym spoteczenstwem poprzez prze-
strzegania w procesie zarzadzania obowigzujgcych
zasad etycznych5. Biorgc pod uwage definicje za-
proponowang przez D. Hryszkiewicza zagadnienie
spotecznej odpowiedzialnoSci jawi sie, jako wielo-
watkowe a zarazem ztozone. Osoby zainteresowa-
ne problematyka spotecznej odpowiedzialnosci
W procesie zarzadzania organizacjg wypada ode-
sta¢ do rozdziatu pierwszego recenzowanego opra-
cowania. Pojecie to funkcjonuje w praktyce w biz-

Warto poznaé

nesie od okofo trzydziestu lat. Natomiast w odnie-
sieniu do Policji, jest to pionierska proba wprowa-
dzenia tego pojecia do problematyki i specyfiki
dziatania stuzb mundurowych. Autor ma zresztg
tego Swiadomosé piszgc: Model spotecznej odpo-
wiedzialnosci Policji musi zawiera¢ kryteria i wskaz-
niki uwzgledniajgce charakter prowadzonej dziatal-
nosci. Nie mozna ocenia€ tej organizacji, opierajgc
sie na zatozeniach identycznych jak w przypadku
przedsiebiorstw prywatnych. (...) Zaproponowany
model zawiera obszary kluczowe dla funkcjonowa-
nia Policji, choé¢ ze wzgledu na zakres poruszanej
problematyki z pewnoScig nie wyczerpuje on
wszystkich mozliwych parametréow definiujacych
okreslone kryteriumé. W ramach kryterium etycz-
nhego w odniesieniu do Policji, zainteresowania Au-
tora kierunkowane byly na: posiadanie kodeksu
etycznego; problem szkolenia i edukacji; motywo-
wanie oraz zwalczanie korupcji w policyjnych szere-
gach. To ostatnie zagadnienie szczeg6lnie bulwer-
suje. W pazdzierniku 2012 r. mogliSmy przeczytaé
informacje o 13 policjantach z drogéwki zatrzyma-
nych za tapéwki. Penili stuzbe w Wydziale Ruchu
Drogowego Komendy Wojewddzkiej Policji w Pozna-
niu. W lipcu 2013 r. ustyszeliSmy, ze 10 policjan-
tow Wydziatu Ruchu Drogowego Komendy Powiato-
wej Policji w Lowiczu zostato zatrzymanych na pole-
cenie todzkiej prokuratury okregowej. Policjanci
w wieku od 28 do 47 lat, zostali przestuchiwani
pod zarzutami przyjmowania korzysci majgtkowych
i przekroczenia uprawnien. Wedtug Sledczych poli-
cjanci z towickiej ,drogéwki" podczas patroli mieli
przyjmowac pienigdze w kwotach od 20 do 500 zt
lub do 100 euro, bgdz prezenty rzeczowe. Poszcze-
golnym funkcjonariuszom zarzucono popetnienie
od pieciu az do 54 tego rodzaju przestepstw korup-
cyjnych?. Problematyka korupcyjna i nie tylko ma
odzwierciedlenie w badaniach ankietowych. Pyta-
nia kierowane do respondentdw wraz z opracowa-
nymi danymi statystycznymi znajdziemy w czeSci

sierpien 2013  nr 8 (20)
Str. 47

e-Terroryzm.pl



Warto poznaé

drugiej monograficznego opracowania (Aneks za-
wierajgcy zatgczniki nr 1 i nr 2). Pytania obejmujg-
ce problematyke postaw etycznych oraz korupcji
i innych przestepstw policjantéw wraz z opracowa-
nymi odpowiedziami warto gruntownie przestudio-
wacé. Zreszta, badania z uwagi na problematyke sa
interesujgce w sensie poznawczym. Poniewaz
0 recenzji nie mozna napisa¢ wszystkiego, co jest
zawarte na 333 stronach, totez w telegraficznym
skrocie. Kryterium spoteczne obejmuje problematy-
ke: zatrudnienia i stosunku pracy; stosunki z intere-
sariuszami oraz ze spotecznoscig lokalng; Swiad-
czenie ustug; zarzadzanie. Trzecie z przyjetych
przez Autora kryteridw, to kryterium ekologiczne.
W ramach tego oméwione zostaty kwestie: zarza-
dzanie ukierunkowane na przestrzeganie zasad
zwigzanych z ochrong S$rodowiska naturalnego;
Swiadczone ustugi; szkolenie i edukacje. Autor pro-
ponuje takze kolejne wyznaczniki ekologiczne.
Dzieto dla bardziej przejrzystego przyblizenia po-
dzielone zostato przez recenzujgcego na dwie cze-
Sci. Aneks, o ktérych byta juz mowa wraz z zatgczni-
kami, zawiera opracowane wyniki badan ankieto-
wych zamieszczonych w rozdziatach: czwartym
i piatym. Na czeSé pierwsza, sktadajg sie: Wstep;
problematyka dotyczgca spotecznej odpowiedzial-
noSci oraz o zarzadzaniu strategicznym Policji
(rozdziaty pierwszy i drugi); przedstawienie metodo-
logii przeprowadzonych badan (rozdziat trzeci);
charakterystyki respondentéw
w ramach badan weryfikujgcych model spotecznej
odpowiedzialnosci polskiej policji (rozdziaty czwarty
i piaty); problematyka funkcjonowania modelu od-
powiedzialnosci spotecznej w dziatalnosci Policji
wedtug trzech przyjetych kryteribw (etyczne, spo-
teczne, ekologiczne), czynniki wptywajgce na reali-
zacje modelu spotecznej odpowiedzialnoSci oraz
zakres tej realizacji(rozdziat sz6sty); wnioski konco-
we; bibliografia; spis rysunkow; spis tabel; spis wy-
kres6w. Po tym hastowym przyblizeniu czeSci pierw-

przedstawienie
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szej, pora podjaé prébe zainteresowania innych
odbiorcéw anizeli przedstawicieli stuzb munduro-
wych. Mam na mysli studentoéw, ktorzy zaintereso-
wani sg problematykg bezpieczenstwa, zarzgdza-
nia w formacjach zmilitaryzowanych i nie tylko. Jak
napisat prof. J. Klimek, Autor w sposéb dojrzaty,
przemyslany i metodologicznie konsekwentny ana-
lizuje zagadnienia dotyczgce polskiej Policji i to,
w jakim stopniu faktycznie wypetnia ona oczekiwa-
nia, ktére sg formutowane pod jej adresem przez
spoteczenistwo. Przytaczajgc zdanie z recenzji wy-
dawniczej jednego z recenzentdéw tego opracowa-
nia, czuje sie zwolniony z potrzeby przyblizania czy
rozwijania mysli w nim zawartej. Stwierdzenie to
ma oczywiscie uzasadnienie w tresci recenzowane-
go dziefa. Poniewaz doSwiadczenie podpowiada mi,
ze studentéw bardziej przekonujg przyktady, totez
dla zachecenia po siegniecie po te pozycje, kilka
zdan o badaniach. Przedmiotem przedstawionych
w opracowaniu badan byfa instytucja polskiej Poli-
cji, a w ramach niej zjawisko spotecznej odpowie-
dzialnoSci. Podmiotem badan byly dwie grupy re-
prezentatywne, po 300 o0s6b kazda. Autor przepro-
wadzit badania w Srodowisku cywilnym (pracownicy
przedsiebiorstwa Totalizator Sportowy) oraz wsrod
policjantéw, z co najmniej trzyletnim stazem stuzby.
Cel i przedmiot badan zostat przedstawiony
w punktach 1-4 (s. 99-100), a cele te majg charak-
ter poznawczy. Problemy badawcze i hipotezy nato-
miast przedstawione nieco dalej (s.101-105). D.
Hryszkiewicz podzielit sie tez wiadomosciami na
temat metody, techniki i narzedzi badawczych. Dla
niektérych te pojecia moga byé znane, chociazby
z problematyki badan kryminologicznych zjawiska
przestepczosci. OczywiScie w omawianym opraco-
waniu jest takze informacja z organizacji procesu
badawczego. Poniewaz celem badan byto: 1. Po-
znanie pozadanego przez spoteczefistwo modelu
odpowiedzialnosci spotecznej polskiej Policji; 2.
Poznanie funkcjonowania powyzszego modelu
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Droga ku jakosci i odpowiedzialnosci policji

w dziatalnosci Policji; 3. Okreslenie czynnikéw wa- konca przekonuja, biorac chociazby pod uwage
runkujacych (ograniczajgcych i stymulujgcych) jego nakfady finansowe i koszty spoteczne tych spdznio-
funkcjonowanie w Policji; 4. OkreSlenie zakresu nych dziatan. Nalezy zgodzi¢ sie, ze dzis§ nie wystar-
realizacji powyzszego modelu w dziatalnosci Poli- czy tylko badac i diagnozowacé sytuacje w organiza-
cjis, totez po tak metodycznie poprawnie przepro- cji. Nalezy na tej podstawie podejmowac rzeczywi-
wadzonych badaniach, fatwiej jest formutowaé ste decyzje, oczywiscie w granicach prawa, w zakre-
wnioski. W chwili pisana tekstu, jeden z nich przy- sie rozwigzan poprawiajacych efektywno$é zarza-
kuwa uwage. Policja jest organizacjg, ktora nie dzania i prowadzonej dziatalnosci. W przeciwnym
zawsze funkcjonuje efektywnie w obszarach, ktére razie nastgpi spadek wiarygodnoSci Policji
sg przeciez kluczowe z punktu widzenia jej ustawo- w oczach spoteczenstwa. Bez spotecznej akceptacji
wej roli - zauwaza Autor. Ostatnie wydarzenia na dziatan, kazda policja na Swiecie staje sie bezrad-
plazy w Gdyni réwniez to zaSwiadczajg. Dziatania na, Slepa i glucha. Poniewaz te cze$¢ recenzji ukie-
Policji post factum to przedsiewziecia, ktore nie do runkowatem gitéwnie dla studentéw, totez jedno

zdanie, w zasadzie praktyczna rada. Nawet ukie-
L runkowanie zainteresowania jedynie na problema-

Spoleczna tyke badawcza, przyniesie taki pozytywny skutek,

. . - ciia's ze stojgc przed problemem przeprowadzenia ba-
0dp0wmdzmlnosc POIICJI dan ankietowych do pracy licencjackiej czy magi-
Teoria i praktyka sterskiej, mozna skorzystac ze sprawdzonego wzor-
ca. Wszystkim, ktorych udato sie autorowi recenzji
zainteresowaé monograficznym opracowaniem
Spoteczna odpowiedzialnos¢ Policji. Teoria i prakty-
ka wypada zyczy¢ przyjemnej lektury i owocnych
przemyslen. @

Jan Swot

Przypisy

1 Zob. art. 1 ust. 1 ustawy z dnia 6 kwietnia 1990 roku o Policji (t.j.
Dz. U.z 2011, nr 287, poz. 1687 ze zm.)
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Bezpieczenstwo miedzynarodowe - wspotczesne koncepcje

W 2012 roku, naktadem wydawnictwa PWN uka-
zala sie najnowsza ksigzka dra hab. Jacka Czaputowi-
cza Bezpieczenstwo miedzynarodowe. Wspéiczesne
koncepcje, autora takich publikacji, jak m.in. System
czy nietad? Bezpieczenstwo europejskie u progu XXI
wieku (1998) oraz Teorie stosunkow miedzynarodo-
wych. Krytyka i systematyka (2007).

Autor - dyrektor Krajowej Szkoty Administracji Pu-
blicznej, przewodniczacy grupy roboczej ds. bezpie-
czenstwa w International Institute of Administrative
Sciences (lIAS), w swojej ostatniej ksigzce skupit sie na
tematyce zwigzanej z bezpieczenstwem miedzynarodo-
wym. Jacek Czaputowicz zawart w niej nie tylko opis
wspétczesnych koncepcji, takich jak realizm, libera-
lizm, konstruktywizm i krytyczne studia nad bezpie-
czenstwem, ale takze poruszyt kwestie, ktére pojawiajg
sie w wiekszosSci publikacji z zakresu bezpieczenstwa
i nauk strategicznych, rzadko jednak sa rozwijane lub
przedstawiana jest ich geneza. Wyjasnit m.in., czym sa
badania nad pokojem (peace research) i instytucje
naukowe, takie jak Peace Research Institute Oslo
(PRIO) oraz Stockholm International Peace Research
Institute (SIPRI). Opisat réwniez istote odstraszania
nuklearnego i broni atomowej, prywatyzacje bezpie-
czefstwa czy rdoznice miedzy wojnami ,starymi”
i ,nowymi” (koncepcja autorstwa Mary Kaldor). Przed-
stawit ponadto proces rozszerzania bezpieczenstwa,
jaki miat miejsce po upadku systemu dwubiegunowe-
go, odwotujgc sie przy tym do gtosSnej publikacji Bar-
ry’ego Buzana.

Catos¢ ksigzki sktada sie z wprowadzenia, siedmiu
rozdziatbw merytorycznych, zakonczenia, bibliografii,
indeksu nazwisk, spisu tabel, spisu rysunkéw oraz spi-
Ssu ramek.

We wstepie autor zaznaczyt, iz dyskusja na temat
teoretycznych podstaw bezpieczenstwa trwa juz szeSé-
dziesiat lat, a zapoczatkowat jg artykut Arnolda Wolfer-
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sa National Security as an Ambiguous Symbol. Od tam-
tej pory do dnia dzisiejszego bezpieczenstwo byto po-
strzegane roznie, w zaleznoSci od zagrozenia dla pan-
stwa. Tradycyjne bezpieczenstwo dotyczyto obrony
(panstwa) przed atakiem zewnetrznym, podbojem czy
wrecz unicestwieniem. Oznaczato wolno$é od zagrozen
stwarzajgcych niebezpieczenistwo dla przetwarzania.
Same studia nad bezpieczenstwem (security studies),
wyodrebnity sie natomiast ze stosunkéw miedzynaro-
dowych po drugiej wojnie Swiatowej, a w czasie zimnej
wojny skupity sie ha kwestach takich, jak zmiany tech-
nologiczne, strategia i teoria odstraszania nuklearne-
g0, ekonomia obrony i system decyzyjny.

Rozdziat pierwszy zatytutowany Rozwdj studiow
nad bezpieczeristwem zapoznaje czytelnika ze stanem
studiéw nad bezpieczenstwem po zimnej wojnie, natu-
rg bezpieczenstwa, typologig bezpieczenstwa oraz epi-
stemologig studiéw nad bezpieczenstwem. Autor wyja-
$nit, jaka jest réwnica miedzy studiami strategicznymi
a bezpieczenstwem narodowym, stwierdzajac, ze stu-
dia strategiczne zwigzane sga z amerykanskim podej-
Sciem do kwestii militarnych okresu zimnej wojny, bez-
pieczenstwo narodowe natomiast obejmuje zagrozenia
niemilitarne, odnoszgce sie do - jak to ujat autor -
aktoréw niepanstwowych. Przedstawit mozliwe typolo-
gie bezpieczenstwa, wymieniajac kryteria podmiotowe,
przedmiotowe, zakresu, przestrzenne oraz sposobu
organizacji. W epistemologii stowa ,bezpieczenstwo”
wyrdznit natomiast trzy podejScia: obiektywne, subiek-
tywne i dyskursywne.

Drugi rozdziat nosi tytut Bezpieczenstwo militarne
i dotyczy kilku kwestii - przyczyn wojen, broni nuklear-
nej i odstraszania, rozrdézniania broni ofensywnej od
defensywnej, bezpieczenstwa prywatnego, réznic mie-
dzy wojnami ,starego” i ,nowego” typu, sojuszy militar-
nych oraz Wspdlnej Polityki Bezpieczenstwa i Obrony
UE. Autor wymienit m.in. monoprzyczynowe teorie woj-
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ny, odwotujgc sie do publikacji Secerova, Morgen-
thau’a, Klingberga, McClellanda, Ardreya, Lorentza,
White’a, Fornary’ego, Chource’a czy Gilpina. Opisat
wzrastajgcg role sektora prywatnego dla bezpieczen-
stwa, a szczegblnie PMCs - prywatnych przedsie-
biorstw zajmujgcych sie Swiadczeniem ustug zwiaza-
nych z bezpieczenstwem. Wsrod sojuszy militarnych
najwiecej uwagi poswiecit WPBIO UE, opracowujac
m.in. dysproporcje w wydatkach na obrone poszczegdl-
nych panstw.

W trzeciej czeSci publikacji, zatytutowanej Rozsze-
rzenie bezpieczenstwa autor przybliza tezy pracy Bar-
ry’ego Buzana People, State and Fear. An Agenda for
International Security Studies in the Post-Cold War
Era, tzn. wyrdznia pie¢ sektorow bezpieczefistwa: mili-
tarny, polityczny, spoteczny, ekonomiczny i ekologiczny.
Opisujgc bezpieczenstwo polityczne, Czaputowicz przy-
blizyt czytelnikowi problematyke panstw upadtych, ter-
roryzmu, proliferacji broni masowego razenia oraz
przestepczosci zorganizowanej. Przechodzgc do bez-
pieczenstwa spotecznego skupit sie na tozsamosci
i migracji, odwotujgc sie do publikacji Ole Waevera,
Jefa czy Artura Gruszczaka
(Bezpieczenstwo wewnetrzne w Unii Europejskiej). W
bezpieczenstwie ekonomicznym wskazat na bezpie-
czenstwo zywnosSciowe, bezpieczenstwo energetyczne
oraz metody przeciwdziatania im. W opisie bezpieczen-
stwa ekologicznego, skupit sie natomiast na interpreta-
cji tego rodzaju bezpieczenstwa oraz kwestiach przeci-
nania sie bezpieczenstwa i Srodowiska.

W kolejnych rozdziatach mamy do czynienia z pre-
zentacjg poszczegblnych koncepcji bezpieczenstwa
miedzynarodowego. W rozdziale czwartym autor scha-
rakteryzowat realizm - zdefiniowat pojecie potegi, row-
nowagi sit oraz dylematu bezpieczenstwa, a takze
przedstawit r6znice miedzy realizmem klasycznym a
realizmem strukturalnym oraz realizmem ofensywnym
i defensywnym, przywotujgc dzieta Hansa Morgen-
thau’a, Kennetha Waltza, Johna Mearsheimera, czy
Christophera Layne’a. Kohczac rozdziat, odwotat sie do

Huysmansa
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WPBIO, prezentujgc jej realistyczne wyttumaczenie.
Stwierdzit, iz staboscig realizmu jest niemoznos¢ wyja-
Snienia, dlaczego panstwa europejskie zdecydowaty
sie na integracje w dziedzinie bezpieczenstwa i obrony
wtedy, gdy ich bezpieczenstwo nie bylo zagrozone
i korzystaty z ,parasola” NATO.

W rozdziale pigtym autor skupit sie na liberalizmie.
Przedstawit najwazniejsze zatozenia i postulaty libera-
tow, takie jak np.: wspétzaleznosé, demokratyczny po-
k6] i bezpieczenstwo zbiorowe. W liberalnej nauce
o bezpieczenstwie wyrdznit trzy nurty: liberalizm han-
dlowy, spoteczny i instytucjonalny. Opisat réznice mie-
dzy hard power a soft power i odmienne podejScie do
tych zagadnien przez realistow i liberatow. W czesci
dotyczacej demokratycznego pokoju odwotat sie do
Michaela W. Doyle’a, ktéry stwierdzit, ze liberalne de-
mokracje nie prowadzity wojen z innymi liberalnymi
demokracjami. Przedstawit, czym jest ,wieczny pokéj”
Immanuela Kanta oraz Organizacja Bezpieczenstwa
i Wspétpracy w Europie. Podobnie jak w poprzednim
rozdziale, scharakteryzowat WPBIO, tym razem jednak
pod katem teorii liberalnych - liberalnego podejsScia
miedzyrzgdowego, funkcjonalizmu i instytucjonalizmu.

W rozdziale széstym autor opisat konstruktywizm.
W przeciwienstwie do liberatéw i realistow, zwolennicy
konstruktywizmu nie zaliczajg sie do tradycyjnego nur-
tu studiéw nad bezpieczenstwem. Ich zdaniem bezpie-
czenstwo jest warunkowane nie tylko przez rozktad
zdolnoSci militarnych, lecz takze przez dominujgca
w systemie kulture. Czaputowicz nawigzat w tym miej-
scu do kultury strategicznej - bardzo istotnej kwestii
w naukach o bezpieczenstwie i naukach strategicz-
nych. Odwotat sie do badan prowadzonych przez Jacka
Snydera, Elizabeth Kier, Thomasa U. Bergera czy Kerry
Longhurst. Jak zaznaczyt, konstruktywisci przekonuja,
ze kulture strategiczng definiuje system wspolnych
znaczen, ktory wplywa na postrzeganie, komunikacje
i dziatanie panstw w sferze bezpieczefistwa. Rozdziat
konczy sie spojrzeniem na Wspdblng Polityke Bezpie-
czenstwa i Obrony z punktu widzenia konstruktywizmu.
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Zdaniem konstruktywistow, WPBIO zmienia tozsamosé
i interesy pafnstw w niej uczestniczacych. Powstaje eu-
ropejska kultura bezpieczenstwa, ktorej cecha jest de-
legitymizacja polityki sity i desekurytyzacja zycia poli-
tycznego i spotecznego.

Rozdziat si6dmy - Krytyczne studia nad bezpie-
czenstwem, dotyczy nietradycyjnych teorii bezpieczen-
stwa, jakie pojawity sie w debatach uniwersyteckich w
potowie lat 90. XX wieku. Zdaniem autora, zaliczajg sie
do nich: szkota kopenhaska, szkota walijska, szkota
paryska, poststrukturalistyczne studia nad bezpieczen-
stwem, postkolonializm i feministyczne podejScie do
bezpieczenstwa. Stowo ,krytycznoS¢” wyraza niemoz-
no$¢ oddzielenia podmiotu badajacego od przedmiotu
badania i spojrzenia na bezpieczenstwo spoza istnieja-
cych struktur. Badacz nie dgzy do odkrycia uniwersal-
nej prawdy, lecz do lepszego zrozumienia dominuja-
cych postaw i zachowan w celu ich naprawienia. Bada-
cze krytyczni koncentrujg sie w dziedzinie bezpieczen-
stwa na analizie panstwa i polityki, badaniu wojska,
policji, europejskiej biurokracji, prywatyzacji bezpie-
czefnstwa, dziataniach antyterrorystycznych, migracji
i polityce azylowej.

W zakonczeniu autor stwierdzit, ze studia nad bez-
pieczenstwem sg dynamicznie rozwijajgca sie dziedzi-
na nauki, a bezpieczenstwo zapewniane jest na
wszystkich poziomach. W sektorze militarnym przed-
miotem referencyjnym jest panstwo, w sektorze poli-
tycznym chroniona jest suwerennos$¢ wewnetrzna pan-
stwa, stabilnoS¢é polityczna i porzadek spoteczny.
Przedmiotem referencyjnym bezpieczenstwa spotecz-
nego jest za$ tozsamo$é, kultura i jezyk wspdinoty,
bezpieczenstwa ekonomicznego rynki, finanse i zaso-
by, ekologicznego natomiast Srodowisko naturalne,
biosfera i gatunki. Zmienia sie takze zainteresowanie
bezpieczenstwem. O ile realizm byt dotychczas domi-
nujaca koncepcja w nauce amerykanskiej, w ostatnim
czasie spotyka sie coraz wiecej badan prowadzonych
w ramach innych paradygmatow.
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Bezpieczenstwo miedzynarodowe
- wspotczesne koncepcje

Publikacja Jacka Czaputowicza bez watpienia uta-
twia czytelnikowi zapoznanie sie z pogladami gtéwnych
wspotczesnych myslicieli zajmujgcych sie bezpieczen-
stwem i stosunkami miedzynarodowymi. Ze wzgledu
na fakt, iz wiekszos¢ esejow i artykutdw traktujacych
o tej tematyce napisana jest w jezyku angielskim, Bez-
pieczenstwo miedzynarodowe moze byé idealnym
wprowadzeniem do problematyki dla czytelnika polsko-
jezycznego. Ksigzka ta jest kolejna pozycja autora, kto-
rego zainteresowania koncentrujg sie wokot stosunkéw
miedzynarodowych, bezpieczeristwa i Unii Europejskiej.
Potgczenie tych elementdw, jak widaé na powyzszym
przyktadzie, umozliwia opracowanie i wydanie warto-
Sciowej, pomocnej w procesie dydaktycznym zaréwno
dla studentéw, jak réowniez nauczycieli akademickich
publikacji. €%

Tomasz Wéjtowicz

NE

Bezpieczenstwo miedzynarodowe.
Wspoétczesne koncepcje
Czaputowicz Jacek

Warszawa 2012

ss. 260.
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Ksigzka sktada sie z szeSciu rozdziatow. W kaz-
dym z rozdziatow przedstawione sg struktury wywia-
dowcze poszczegblnych krajow. Na koncu pomocny
stownik rozwijajgcy skroty. Opowiada historie szeSciu
szpiegow. To mezczyzni ré6znego pokroju. Laczy ich
jedno: kazdy zdradzit swojg ojczyzne. Pozostawili po
sobie niezagojone rany. Zostali potepieni, muszg pa-
mietac o ludziach, ktorych wydali na Smier¢. Zapew-
ne ttumia w sobie wspomnienia z przesztosci, lecz
nie moga sie ich pozby¢. Ich tajemnica to zal, smu-
tek i wyrzuty sumienia. Postaram sie przyblizy¢ czy-
telnikom krotki opis poszczegolnych rozdziatow.

W rozdziale Podwojny Agent poznamy historie
Olega Anatolje-
wicza Gordijew-
skiego, niedo-
sztego rezyden-
ta KGB w Lon-
dynie odwota-
nego do Mo-
Udato
mu sie zbiec
prawdopodob-
nie przez Fin-
landie do Wiel-
kiej Brytanii.
Przez 11 lat wspotpracowat z wywiadem brytyjskim.
Przyczynit sie do wydania wielu agentéw wspétpracu-
jacych z KGB. Nalezeli do nich Norwezka Gunvor-
Haarvik i norweg Arne Treholt. Z rozdziatu tego dowie-
my sie co sgdzi o Gordijewskim niezyjgcy juz dzisiaj
Wiadimir Aleksandrowicz Kriuczkow (szef | Zarzadu
Gtéwnego KGB w latach 1974-1988, a w etapie kon-
cowym przewodniczacy KGB). W rozdziale struktura
KGB i struktura | Zarzagdu Gtéwnego KGB (wywiad za-
graniczny).

skwy.

Oleg Gordievsky (z prawej) i Ronald Reagan
Fot. CIA, commons.wikimedia.org
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Elita szpiegow - Guido Knopp

Szpieg
atomowy - na
poczatku tego
rozdziatu pozna-
my tajemnicze
przedsiewziecie
Manhattan Pro-
ject. Dowiemy
sie o zdradzie
Klausa Fuchsa
(na zdj.), ktory
sprzedat Mo-
skwie tajemnice
budowy bomby
jadrowej.

W efekcie ujawnienia szpiegowskiej dziatalno-
Sci Fuchsa doprowadzito to do zatrzymania Juliusa
i Ethel Rosenbergdw i skazania ich na smieré, tzw.
»polowania na czarownice” w USA, przystgpienia
USA do wojny koreanskiej. Klaus Fuchs to komuni-
sta nie akceptujgcy granic panstwowych- widziat
i dostrzegat tylko bariery miedzy klasami spoteczny-
mi. Poznamy zycie stynnych fizykéw jak Max Born,
Enrico Fermi, Robert Oppenheimer, Leo Szilard,
ktérzy prowadzili badania w tajnej bazie Los Ala-
mos oraz motywy ,zdrady stulecia” ktérymi kiero-
wat sie wybitny naukowiec. Wedtug prawa angiel-
skiego nie zdradzit tajemnicy wrogowi tylko sprzy-
mierzencowi, za co nie zostat skazany na kare

Klaus Fuchs, Fot. Department of Justice
USA, commons.wikimedia.org

Smierci.

Kret - majgcy obecnie 91 lat George Blake
przez siedemnascie lat pracowat dla Ml 6. Przez
dziesie¢ lat stuzyt dla KGB jako podwdjny agent.
Dzieki jego pomocy zidentyfikowano we wschodniegj
Europie ponad czterystu zachodnich szpiegéw. Byt
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najskuteczniejszym podwdjnym agentem zimnej wojny.
Dostarczyt min. informacji o tunelu podstuchowym
w Berlinie. Poznamy kulisy operacji ,Gold” oraz spekta-
kularng akcje ucieczki G. Blake’a z wiezienia. W roz-
dziale struktura MI 5 w latach piecdziesigtych.

Referent to tytut rozdziatu poSwiecony agentowi
NRD na ustugach STASI Gunterowi Guillaume. Wysyta-
jac go w sekretng misje nawet jego przetozony Markus
Wolf (szef wschodnioniemieckiego wywiadu HVA) nie
podejrzewalt, ze zajdzie tak wysoko i zostanie wspétpra-
cownikiem kanclerza RFN Willy’ego Brandta. W 1972
roku zostaje jego osobistym sekretarzem. Wydziat IV/
Al odpowiedzialny za opracowanie i ocene danych
przechwycit w roku 1956 i 1957 radiotelegramy i to
wiasnie one przyczynity sie do skierowania Sledztwa na
wiasciwe tory. Guillaume stat sie podejrzany i od tego
momentu petla coraz mocniej zaciskata sie na jego
szyi. W rozdziale struktura BND.

Dealer to rozdziat poswiecony Johnowi Walkerowi.
Ten oficer marynarki wojennej przez ponad 18 lat
szpiegowat dla
KGB. Przekazat
dokumenty doty-
czace  gtownie
marynarki wojen-
nej USA ktére za-
wieraly  najwaz-
niejsze informa-
cje strategiczne.
Byt dla KGB zylg
ztota. Za informa-
cje ktore dostar-
czyt
go admiratem
floty ZSRR. Zdra-
dzit plany maszyn
szyfrujgcych dzieki czemu odszyfrowano ponad milion
tajnych informacji. Przez ponad 18 lat zyt ponad stan

mianowano

John Anthony Walker. Fot. US Government,
commons.wikimedia.org
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(podobnie jak Aldrich Ames) - stuzby odpowiedzialne za
bezpieczenstwo nie zwrécity na to uwagi i pokazaty
w jakim sg miejscu. Do swojej gry wciggnat brata, syna
oraz zone. W rozdziale struktura CIA.

Dezerter to ostatni rozdziat poSwiecony Wernerowi
Stillerowi. Dzisiaj Peter Fischer. Agent Gtéwnego Urze-
du Wywiadowczego bytego NRD (HVA) zdradza sekrety
swojej organizacji dla Federalnej Stuzby Wywiadowczej
RFN (BND) wraz ze swojg kochankg Helgg Michowska.
Nastepnie kraju. Objety programem
LResettiment program” zaczgt nowe zycie. W rozdziale

struktura HVA.

ucieka z

Przemystaw Bacik

Guido Knopp

ELITA
SZPIEGOW

Elita szpiegow,
Guido Knopp,
Warszawa 2004,
ss. 216.
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Od redakcji

Pomyst kacika zrodzit sie podczas praktyk stu-
denckich w Katedrze Bezpieczenstwa Wewnetrznego.
Dwie studentki kierunku bezpieczenstwa wewnetrzne-
go, zainteresowaly sie felietonami ,Starszego dzielni-
cowego”, ktére majg swojg historie nie tylko dlatego,
ze pokryte byty grubag warstwg kurzu. Najpierw odkurzy-
ty zbiér tych felietonéw, a nastepnie utrwality w formie
umozliwiajgcej ponowng ich publikacje. Niekiedy sfor-
mutowaly pytania, w kwestiach, ktére je najbardziej
zainteresowaty. W naszej ocenie, z uwagi na specyficz-
ny czas, w jakim sie ukazywaty te felietony oraz poru-
szang problematyke, poprzez fakt, ze mimo uptywu lat,
niektoére felietony pozwalajg poszerzyé wiedze jak zwal-
czano przestepczosé kiedys, warto kontynuowacé podje-
ta prébe edukacji na przyktadach. Materiaty moga oka-
zaé sie pomocne w utrwalaniu wiedzy z zakresu szero-
ko rozumianego bezpieczenstwa uwzgledniajac dzisiej-
sze realia. Okoliczno$é, ze do poruszanych kwestii,
uwarunkowan prawnych i spotecznych uzupetniajg nie-
raz komentarze, do publikowania takich materiatéw
jeszcze bardziej przekonuje. Zatem zapraszamy do lek-
tury, refleksji i poszukiwaniu innych zrédet informac;ji
odnoszgce sie to tej problematyki. Redakcja zaprasza
do wspétredagowania kacika, nie tylko studentéw zwig-
zanych z bezpieczefistwem wewnetrznym. Zapraszamy
i zachecamy takze tych, ktérym marzy sie dziennikar-
stwo $Sledcze oraz inne osoby. Ponizszy felieton, jest
kontynuacjg cyklu felietonéw poswieconych problema-
tyce demoralizacji i przestepczosci nieletnich. Pod
wspolnym tytutem ,Zaradne dzieci” ukaze sie piec cze-
Sci. Dzisiaj czeS¢ piata, ktdéra ukazata sie 15 czerwca
1990 roku. Zapraszamy do lektury, a zarazem do dzie-
lenia sie spostrzezeniami, uwagami oraz opiniami, nie
tylko w wymiarze historycznym. Zachecamy do podje-
cia takiej proby, zyczac potamania pidra. Préba wypo-
wiedzenia sie w obrebie omawianej problematyki, mo-
ze by¢ dla niektérych studentéw doskonatym trenin-
giem, przed wiekszym wyzwaniem, to jest pisaniem
pracy dyplomowej z takiej lub zblizonej problematyki.

Felieton / ”

Debica (nie) spokojna
(Zaradne dzieci, cz. 5)

Po serii wtaman do sklepow podejrzenia
skierowano na nieletnich. Ustalono, ze w gru-
pie wieku od dziewieciu do czternastu lat prze-
wodzi 12-letni Januszek ps. ,Wisiula”. Znany
byt milicji z wczesSniejszych 15 wtaman i kra-
dziezy. Sprawa trafita do sadu dla nieletnich,
ktory miat znalez¢ srodki wychowawcze i dys-
cyplinujgce wobec chiopca.

Nie wiadomo dlaczego, wokot tamtej spra-
wy zrobita sie cisza, a zdemoralizowany Janu-
szek coraz czeSciej postepowat niezgodnie
z prawem. Milicja majgca ograniczone mozli-
wosci w stosunku do nieletnich, nie wiele mo-
gla réwniez zdziata¢. W zasadzie rola milicji
sprowadza sie do profilaktyki, ale jak mozna
mowi¢ o niej, gdy bardzo czesto chtopaka nie
byto w domu, a rodzice nic o nim w zasadzie
nie wiedzieli. Moze nie chcieli wiedzie¢ lub moé-
wi€. W czasie poszukiwania w domu skradzio-
nych towarow, matka starata sie ukry¢, ze ma-
szynki do miesa przyniést syn. Twierdzita, ze
kupita je w sklepie. Jak w takim wypadku sad
lub milicja moze wptywaé na postepowanie nie-
letniego?

Nie dziwi wiec, ze chtopak dopuscit sie
wraz z innymi, od potowy grudnia, ubiegtego
roku do chwili zatrzymania 18 wtaman. Czes¢
towaroéw przyniost do domu, przekazujac mat-
ce, a takze obdarowujac rodzenstwo. Czy mat-
ka niczego nie podejrzewata? Czy Slepcami by-
ty osoby, ktore kupowaty od nieletnich wodke
obok ,Kaprysu”? Wyjatkowa bezdusznos¢. Czy
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— \ Felieton

nikt nie wiedziat, ze chtopak dtugie godziny
przebywa w salonie gier, przegrywajgc w ciggu
trzech dni prawie 100 000 zi. Jezeli wtasciciel
jest obojetny (ze zrozumiatych wzgledéw) nie
powinni by¢ obojetni rodzice.

Po zatrzymaniu i przestuchaniu, Januszek
zostat przekazany rodzicom. Nikt poza milicjg
nie chciat z nim rozmawia¢, a kompetencje te-
go organu na tym sie konczyty.

W tydzien po pierwszym zatrzymaniu, na-
stgpito nastepne. Na pytanie co robit, odpowie-
dziat, ze to co zwykle, z niecierpliwoscig ocze-
kujac o co funkcjonariusze bedg pytaé. Pytania
byty o stosunek rodzicow do niego. Czy chodzi
do szkoty, czy odwiedzit go kurator itp. Bez
wiekszego skrepowania przyznat, ze postepo-
wania nie zmienit, bo w dwa dni po pierwszym
przestuchaniu, dokonali wtamania, kradnac
gtéwnie stodycze.

W nastepnym dniu, a wtasciwe w nocy ko-
lejne wtamanie w nieco zmienionym sktadzie.
Skradli stodycze, soczki dla niemowlat, troche
bilonu, po czym rozeszli sie do domoéw. On sam
ponownie wrécit do miejsca przestepstwa, tym
razem z plecakiem, do ktorego wiozyt wiecej
towaru. Zaniost go do domu, czeSé rozdat ro-
dzenstwu, czeS¢ sam zjadh.

Wieczorem nastepnego dnia odwiedzit go
kolega. Postanowili okras¢ kiosk z papierosa-
mi. Odstgpili jednak od tego ze wzgledu na du-
zy ruch. Grupa podzielita sie. CzeS¢ poszta
,Zrobi¢” restauracje, a on wraz z innymi na dys-
koteke. Po drodze wybili szybe w kiosku, do
ktorego weszli po dyskotece. Z tego wtamania
przyniost kosmetyki, ktore podarowat siostrze.

Tej samej nocy, z kolegg, ktorego spotkat
na dyskotece wtamat sie do restauracji. O star-
szym koledze wie tyle, ze w przesztoSci doko-
nat kilku rozbojow i kradziezy, czesto widzi go
na dyskotece oraz wie, ze nie uczy sie, podob-
nie, jak on. Z tego wlamania przynioést wino
i wodke. Na drugi dzien butelke pozyczyt wczo-
rajszym wspoélnikom, a po potudniu, gdy sam
chciat sie napi¢ stwierdzit, ze najprawdopodob-
niej zostat przez nich okradziony.

Co mozna doda¢ do tego wszystkiego?
Chyba tylko tyle, ze chtopiec ze tzami w oczach
prosit 0 umieszczenie w Pogotowiu Opiekun-
czym! Po dramatycznej proshie i interwencji
milicji sad wydat tymczasowe zarzgdzenie
w sprawie Januszka. Chtopiec byt z tego zado-
wolony, przynajmniej czeS¢ probleméw rozwig-
zat sobie sam. Jakie nasuwajg sie wnioski? Co
z pozostatymi z tej grupy? Pytania jak na razie
pozostajg bez odpowiedzi. O dalszych losach
zadecyduja rodzice i sad, do ktérego nieba-
wem trafi sprawca.

Gdy rozmawiatem z Januszkiem i pytatem,
co bedzie dalej, odpowiedziat, jak w tytule:
.Debica spokojna”. Kiedy zagadnatem, czy
przypadkiem nie chce zostaé¢ ,mtodym Naj-
mrodzkim” -
krecac gtowa. Jest wiec nadzieja na poprawe.

Debica bedzie spokojna pod warunkiem
sprawnego dziatania nie tylko policji. Rodzice,
sad i sami mieszkancy muszg mie¢ rowniez

w tym udziat.

uSmiechnagtem sie, zaprzeczat,

Starszy Dzielnicowy
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2000 -

2003 -

2001 -

2002 -

2003 -

2009 -

1 sierpien

Indie: Podejrzani bojownicy islamscy

w Kaszmirze zabijaja 102 indyjskich
pielgrzyméw w drodze do sanktuarium,
dziesiagtki rannych.

2 sierpien

Irak: samochéd putapka eksploduje
przed ambasadag Jordanii w Bagdadzie
zabijajac 19 i ranigc 50 oséb.

3 sierpien

Wielka Brytania: Eksplozja samochodu
putapki blisko dworca kolejowego

w Londynie rani 6 oséb, odpowiedzialna
IRA.

4 sierpien

1998 -
Izrael: Bomba w autobusie zabija 10

pasazerow i rani ponad 40- tu, za zama-
chem stoi HAMAS.

5 sierpien

Indonezja: w Dzakarcie przed hotelem 2008 -
Marriott eksploduje samochdd putapka
zabijajac 13 i ranigc 149 os6b, odpo-

wiedzialna Dzimah Islamija (JI).

6 sierpien

2008 -
Demokratyczna Republika Konga: 100

cywiléw porwanych i zamordowanych
w Niangara - odpowiedzialna Armia Bo-
zego Oporu.

Kartki z kalendarza

Fot. D. Vignoni / Stannered, commons.wikimedia.org

7 sierpien

Kenia, Tanzania: zamach na amerykan-
skie ambasady spowodowat Smieré 224
0s0b, 5000 zranit w Nairobi (Kenia)

i 224 w Dar es Salaam (Tanzania).

8 sierpien

Irak: samochdd putapka eksploduje na
rynku w Tall’Afar zabijajgc 28 i ranigc
71 osbb.

9 sierpien

Algieria: w Zemmouri w samob6jczym
ataku ginie 8 oséb,rannych zostaje 17,
odpowiedzialna Al-Ka’ida Islamskiego
Maghrebu (AQIM).
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10 sierpien

15 sierpien

2006 -  Wielka Brytania: policja przeciwdziata 2001- Indie: w Handwarze atak bombowy
atakowi na samoloty lecgce do zranit 18 oséb, odpowiedzial-
USA,aresztowano ponad 20 os6b, od- na Lashkar-e-Toiba.
powiedzialna odpowiedzialna Al-

Ka'ida. 16 sierpien
11 sierpieﬁ 2002 - Irak: Abu Nidal, mézg operacji z 1985
roku na lothiska Wiednia i Rzymu ginie

2006 - Indonezja: ekstradycja z Pakistanu w tajemniczych okolicznoSciach w Bag-
Umara Pateka ponoszacego odpowie- dadzie.
dzialnos¢ za zamachy bombowy w Bali
w pazdzierniku 2002 r’oku w ktorych 17 sierpieﬁ
zgineto ponad 200 osdb.

2010 - Irak: W Bagdadzie zamachowiec-
12 sierpieﬁ samobadjca zabit 57 cywilow i ranit 118
innych w dodatku zabijajac i ranigc

2001 - Izrael: samobéjczy atak bombowy w wielu rekrutéw, odpowiedzialna organi-
restauracji w pob“zu Hany zranit 20 ZaCja Islamskie PaﬁStWO w lraku i Le-
0s6b; odpowiedzialnos¢ ponosi JIHAD. wancie.

13 sierpien 18 sierpien
2009 -  Irak: 21 0s6b zgineto podczas podwoj- 2011 -  lzrael: w trzech atakach w Eliacie terro-
nie w Kala.
19 sierpien
14 sierpien
P 2003 - Izrael: zamachowiec-samobdjca deto-

1994 -  Sudan: aresztowanie i ekstradycja do nuje bomby na poktadzie autobusu w
Paryza llicha Ramireza Sancheza, Jerozolimie, zabijajac 20, w tym pigciu
pseudonim Carlos odpowiedzialnego obywateli USA i raniac
za wiele atakéw terrorystycznych na 140,odpowiedzialny HAMAS.
terenie Europy.
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2008 -

1995 -

2007 -

2001 -

2010 -

2009 -

20 sierpien

Algieria: dwa zsynchronizowane ataki
samochodéw putapek zabity 11 0s6b
w Bouira, podejrzana Al-Ka’ida.

21 sierpien

Izrael: ataki bombowe zabijajg piec

i ranig ponad 100 oséb w zamachu
bombowym na autobus w Jerozolimie,
odpowiedzialnos¢ ponosi HAMAS.

22 sierpien

Irak: w Bayji samochdd putapka zabija
25 policjantéw i 20 cywili.

23 sierpien

Kolumbia: samochdd putapka na ze-
wnatrz komisariatu policji w Marintilla
zabija jedna i rani 25 os6b, odpowie-
dzialna Armia Wyzwolenia Narodowego.

24 sierpien

Somalia: dwa samobdjcze ataki na ho-
tel Nuna w Mogadiszu powodujg
Smieré 33 0sbb (ginie 4 cztonkow parla-
mentu), odpowiedzialnos¢ Asz-Szabab.

25 sierpien

Afganistan: Ginie blisko 40 oséb a 60
zostaje rannych w zamachu bombowym
samochodu putapki w Kandaharze.

2011 -

2006 -

1999 -

1995 -

2001 -

2004 -

Kartki z kalendarza

26 sierpien

Nigeria: wybuch samochodu putapki w
Kwaterze Gtéwnej ONZ w Abuji zabija 23
osoby i rani ponad 80,odpowiedzialna
Boko Haram.

27 sierpien

Irak: wybuch dwéch bomb samochodo-
wych i ataki granatnikdw przeciwpancer-
nych zabijajg w Diyala, Bagdadzie i Kirku-
ku 50 oséb.

28 sierpien

Jemen: bomba samochodowa zabija 6
i rani 12 os6b, odpowiedzialna Islamska
Armia Aden-Abyan.

29 sierpien

Gruzja: Prezydent Eduard Szewardnadze
zraniony podczas ataku bombowego.

30 sierpien

Sri Lanka: bomba na zewnetrz budynku
komunalnego w Kalunai zabita 3 i zranita
7 os6b, odpowiedzialnos$¢ ponoszg Tamil-
skie Tygrysy.

31 sierpien

Izrael: dwa zamachy na autobusy w Beer
Szewa spowodowaty Smieré 16 osob, od-
powiedzialny HAMAS.

Przemystaw Bacik
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»Publishing School” funkcjonuje juz 15 lat (od maja
1998 roku). Jest formalnie szkota policealng poniewaz
minimalny poziom wyksztatcenia aplikujacych kandyda- (‘ pUthh'ng
tow to Srednie, ale maksymalnym jest doktorat z r6zno- @ ;':,f,a a?ﬂ R b
rodnych dziedzin. Ze wzgledu na wyspecjalizowanie sie
w nauczaniu dorostych, ktorzy pracuja, przygotowujq
sie do pierwszej pracy lub jg zmieniajg, zajecia odbywa-
ja sie w trybie zaocznym.

Gtowny nacisk szkota ktadzie na ksztatcenie umiejetnoSciowe i praktyczne. Wyktadow-
cami sg praktycy z poszczegoblnych obszaréow grafiki, mediow i reklamy. Patronat nad
szkotg sprawuje Apple ATC SAD z Warszawy.

Szkota wspoétpracuje z Akademia Sztuk Pieknych w Krakowie, Wojewodzkim Urzedem
Pracy w Krakowie, wieloma firmami branzy, z absolwentami prowadzgacymi wtasne
wydawnictwa, drukarnie, firmy graficzne i reklamowe.

Motto szkoty: Uczymy nowoczesnych zawodow, ktére umozliwiajg prace!

,Publishing School“ stara sie maksymalnie wzbogacic i ukierunkowa¢ wiedze Stuchaczy,
wyzwalac ich kreatywnosS¢, poszerzaé zainteresowania i umiejetnosci praktyczne zgod-
nie z aktualnymi wymaganiami rynku pracy w obszar ze medioéw 2D i 3D, poligrafii oraz
reklamy.

Szkota prowadzi pie¢ specjalistycznych kierunkéw w ramach ujetego w Klasyfikacji
Zawodow i Specjalnosci zawodu grafik komputerowy. Sa to:

- kierunek poligraficzny (ze specjalnoscig poligraf operator DTP)

- kierunek multimedialny (ze specjalnoScig grafik stron www i prezentacji multime-
dialnych)

- kierunek reklamowy (ze specjalnoscig kreowanie kampanii reklamowych)

- kierunek animacja (ze specjalnoscig animacja komputerowa)

- kierunek grafika 3D (ze specjalnoscig grafika 3D i wizualizacje)

Policealna Szkota Poligraficzna Multimedialna
i Projektowania Reklam ,Publishing School”
ul. Grzegorzecka 79, 31-559 Krakow

www.publishingschool.pl

www.facebook.com/publishingschoolpl



http://www.publishingschool.pl/
http://www.facebook.com/publishingschoolpl

WYZSZA SZKOLA
% INFORMATYKI i ZARZADZANIA
z siedzibg w Rzeszowie

Policjanc
- Strazacy /8
Urzednicy </:
Zandarmi \ ‘c
Zotnierze =3

“
-

awW? Roezwoju? ,
nsji? Pewnej pracy:

Pragniesz awanso
Kariery? Wyiszej pe

Podejmij studia

na kierunlku Bezpieczensto Wewnetrzne
w. Wiyzszej Szkole Informatyli i Zarzadzania

Bezpieczenstwo wewnetrzne to wszechstronny kierunek. Polecany
przedstawicielom stuzb mundurowych ale i takze przysztym ekspertom

w zakresie: bezpieczenstwa systemow i sieci informatycznych, cywilnego
zarzadzania zagrozeniami i sytuacjami kryzysowymi oraz zapewnienia
bezpieczenstwa podmiotow gospodarczych.

Dziat Rekrutacji WSIiZ, pok. RA 8, ul. Sucharskiego 2
235-225 Rzeszoéw, tel 17 866 11 88,17 866 11 99

WWW-WS iz. rze szow' p I rekrutacja@wsiz.rzeszow.pl




Fot. U.S. Marine Corps photo by Cpl. Ryan Wal




