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Szanowni Czytelnicy!

przykGad grof-
Myslg przewodnig koncepcji powstania i funkcjonowania biulety-

k o

nu jest przekazywanie instytucjom  (specjalistom),
w skondensowanej formie, informacji dotyczgcych szeroko pojetej

problematyki bezpieczeristwa oraz zwalczania terroryzmu.

Zespot redakceyjny bedzie rozbudowywat zakres przedstawianych
informacji. Doskonalgc formute pisma w przysztosci stworzy dziat

wtasnych krétkich analiz i ocen.

W imieniu zespotu redakcyjnego prosze o kierowanie do nas kry-
tycznych uwag oraz formutowanie wnioskéw pozwalajgcych pod-

nosi¢ jako$¢ wykonywanej przez nas pracy i tym samym lepiej

I &2z 3 (0 gZpskokajac potrzeby odbiorcéw biuletynu.
ur o 20 1Zspdét redakeyjny tworza pracownicy Katedry Bezpieczenstwa
Wewnetrznego i Centrum Studidw nad Terroryzmem Wyiszej
Szkoty Informatyki i Zarzadzania w Rzeszowie oraz skupieni wokot
tych jednostek znawcy i entuzjasci problematyki.
Biuletyn bedzie ukazywat sie w odstepach miesiecznych, poczaw-
szy od stycznia 2012 r.
Za zespot
Kazimierz Kraj
iezagroTeZ terro-

Redakcja Biuletynu:
St WaditieryKral], Fobiasz Matysa, Piotr Podlasek, Anna Rejman, Natalia Szostek,
Bernadetta Terlecka, Tomasz Tylak, Ewa Wolska.

Artykuty Czytelnikéw z prosba o publikacje prosimy przesyta¢ pod adres e-mailowy:
redakcja@e-terroryzm.pl
Redakcja zastrzega sobie prawo do korekty oraz publikacji tylko wybranych materiatow.

Zapraszamy do dyskusji na Forum internetowym Biuletynu — http://e-terroryzm.pl/forum
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Propaganda.
Jakg e 20NI O Yeé
w wykonaniu islamskich
organizacji terrorystycz-
nych? Czy beda to ulotki,
pisma kolportowane skry-
cie w krajach Bliskiego
Wschodu? Moze strony

internetowe fundamen-

talistycznych  blogerdw,
krotkie  filmiki  majace
ukazywac site terrory-

stéw? Okazuje sie, ze to

wcale nie  wszystko,
a propaganda nie musi
by¢ ograniczona do wy-

tacznie form amatorskich.

INSPIRE to wyjat-
kowo przebiegta forma
propagandy. To magazyn
dostepny w formie elek-
tronicznej (PDF), rozpro-
wadzany przez Internet.
Ukazuje sie od 2010 roku,
z reguty co kwartat. Z wy-
gladu przypomina znane
nam popularne pisma
i magazyny. Redagowany
jest profesjonalnie. Jego
wydawcy jest AQAP -
Al-Kaida

Arabskim. Cato$¢ tekstow

na Poétwyspie
jest angielskojezyczna. To

wyrdznia ten magazyn

sposréd innych form pro-

Soft power terroryzmu

pagandy — jego potencjalnym odbiorcg
jest kazdy, kto potrafi czyta¢ w tym je-
zyku. Generalnie, INSPIRE skierowany
jest do muzutmandw mieszkajacych od
urodzenia w Europie, lub przybytych tu
we wczesnym dziecinstwie wraz z rodzi-

cami.

INSPIRE jest petne wezwan do
nawrdcenia sie, wiary i podjecia walki
z Zachodem. Odbiorca znajdzie tam
wywiady z czotowymi terrorystami, ich
artykuty, relacje z zamachéw (réwniez
nieudanych!). Pismo przepetnione jest
wybidrczymi cytatami z Koranu, maja-
cymi motywowaé do podejmowania
czyndw. A czyny te sg przede wszystkim
natury zbrojnej, terrorystycznej. Celem
magazynu jest utworzenie z emigran-
téw mieszkajgcych w Europie i Stanach
Zjednoczonych partyzantki terrorystycz-
nej. Ma by¢ ona zdolna do dziatania
samodzielnie, bez kontaktu z Al-Kaida.
Niepotrzebne sg tez wyjazdy do obo-
z6w szkoleniowych. INSPIRE samo daje
w formie artykutéw i samouczkéw
w kazdym numerze instruktaze, jak
udanie przeprowadzi¢ zamach; raz, be-
dzie to uzycie butli z gazem do wysa-
dzenia budynku, kiedy indziej - samo-
dzielnie wykonana w domowej kuchni

bomba.

INSPIRE kaze nam zadac sobie
powazne pytania. Na ile jest to forma
propagandy grozna dla bezpieczenstwa

naszego kraju? Faktem jest, ze nie po-

al3rT ey Lb{tLw9X 2172
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Celem magazynu jest
utworzenie partyzantki
terrorystycznej

zSYAINI yis g
YaASail il ande OK

i Stanach Zjednoczonych.

siadamy licznej mniejszosci muzut-
manskiej. Obecno$¢ w systemie
Schengen ufatwia przybycie funda-
mentalistow z innych panstw goto-
wych do zamachu. Czy mozna w ja-
ki$ sposdb zwalczac tego typu pro-
pagande? Moze odwracajac jej in-
spirujgcy wptyw? Czy istnienie takie-
g0 magazynu jest zagrozeniem po-

waznym, czy tez nieistotnym?

Tobiasz Matysa

T8101L5 (52 SACRIFICED GOR YOI
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Okfadka, spis tresci
i przyktadowy arty-
kut jednego z nu-
merow INSPIRE.
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Zwalczanie terroryzmu

Narodowy Komi-
tet  Antyterrorystyczny
RT AL O y I
kretu nr 116 Prezydenta
FR z 15 lutego 2006 r.
Jest centralnym o$rod-
kiem skupiajagcym cato-
ksztatt zadan zwigzanych
z szeroko pojmowanym
zwalczaniem terroryzmu,
poczagwszy od prowadze-
nia operacji kontrterrory-
stycznych,  zajmowania
sie regulacjami prawny-
mi, koordynacjg dziatal-
nosci organéw wiadzy
panstwowej w sferze
przeciwdziatania terrory-
zmowi, skonczywszy na
dziatalnosci edukacyjnej

oraz informacyjnej.

Informacje
NAK za-

mieszczone sg na stronie

o dziatalnosci
internetowej  Komitetu

www.nak.fsb.ru.

Ponadto Narodo-
wy Komitet Antyterrory-
styczny od 2010 r. wydaje
dostepny do pobrania
w formacie PDF Wiestnik
Nacjonalnowo Antitierro-
risticzeskowo Komitieta
ktdrego zatozycielem jest

Federalna Stuzba Bezpie-

LJ

bl NRPR2 g &

czenstwa. Wydawca jest wydawnictwo
FSB , Granica”.

Czasopismo ma charakter na-
ukowo — praktyczny i na swoich tamach
zajmuje sie teoretycznymi oraz prak-
tycznymi aspektami zwalczania terrory-
zmu. Rada Redakcyjna (programowa)
czasopisma sktada sie z uznanych na-
ukowcdw oraz znawcow problematyki
terroryzmu. Wymieni¢ wsrdod nich moz-
na profesorow: W. | Karpowa, W. P.
Galickiego czy praktykéw jak dr A.S.

Przezdomski lub A. E. Safonow.

W sktad czasopisma wchodzg
nastepujgce czesci: rozdziat oficjalny,
rozdziat poswiecony przeciwdziataniu
terroryzmowi w Federacji Rosyjskiej,
rozdziat naukowo — teoretyczny. Uzu-
peftniane sg np. przez fotoreportaze

oraz np. czes¢ poswiecong chronologii
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przedsiewzie¢ zwigzanych z przeciw-
dziataniem terroryzmowi w FR oraz za-

granica.

Obecnie dostepne sg cztery
numery czasopisma oraz wersja anglo-
jezyczna pierwszego wydanego egzem-

plarza.

Wszystkim  zainteresowanym
problematyka przeciwdziatania terrory-
zmowi, jego zwalczaniu oraz zagadnie-
niom teoretycznym zwigzanym z tg sfe-
rg badawczg polecam Wiestnik jako
doskonate uzupetnienie posiadanej
wiedzy. Czasopismo jest zarazem wiary-
godnym Zrédtem pozwalajagcym szcze-
gbétowiej poznad polityke wtadz Federa-
cji Rosyjskiej w sferze zwalczania terro-

ryzmu.

Kazimierz Kraj

Po lewe;j:
Oktadka i spis tresci jednego
z numerdw Wiestnika.

Wydania Wiestnikasg dostep-

ne do pobrania w formie PDF
pod adresem:

http://nak.fsb.ru

e-Terroryzmpl
Internetowy

biuletyn
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Komentarze

»Niechze walczg na drodze Boga ci, ktdrzy za zycie tego $wiata kupujg zycie
ostateczne! A kto walczy na drodze Boga i zostanie zabity albo zwyciezy,

otrzyma od nas nagrode ogromna.”

Koran ,,an-Nisa” 4:74 i 1aAN03 is NB &
i o o prawo iINB A At L&t
a2l tTn ¢ PpaBI & ovyaeysSieo 28ad f dz
6SNARS(s¢6 o02Saild AOK 21202 onnv Y2NIlIvVvdz 1iGsNBE Y208
adlye LINJ ST G(GSNNBENRalss R2 LR Koran wbrew checiom terrory-3 yr 5 g
VAL Ydd dzO0Yl ys¢ R2 RIAFOFZ GS N Stow nie pochwala ich czynéw. Pomi- § RY I
rwanezO 021 OA | AOK LINI 6RT Aga a§mo ze nawolujc do czyndw terrory- | yra

Nie muzutmanom bardzo fatwo jest uwierzyé w to, ze Koran
czyli Swieta Ksiega Islamu nawotuje Muzutman do przemocy skiero-
wanej przeciwko niewiernym. Przez wieki wmawiano nam, ze Dzihad
czyli Swieta Wojna jest skierowana przeciwko wszystkim, ktérych
wiara jest inna. Prorok Muhammed méwit natomiast, ze najwieksza
Swieta Wojng jaka prowadzi Muzutmanin jest Dzihad przeciw zdra-
dliwym podszeptom ludzkiej duszy. Jednak Dzihad to nie tylko wojna
wewnetrzna, to réwniez samoobrona (jest uznawana nie tylko przez
Islam, ale réwniez przez inne religie Swiata) przeciw niesprawiedli-
wosci. Dzihad dopuszcza naktadanie sankcji przeciw tyranom jak
i tym wszystkim ktdrzy uciskaja i wykorzystuja ludzi. Swiety Koran tak

wypowiada sie o ,,niewiernych”:

»,Zaprawde, ci, ktdrzy uwierzyli, ci, ktérzy wyznajg judaizm, chrzescijanie

i sabejczycy, i ci, ktdrzy wierzg w Boga i w Dzien Ostatni i ktérzy czynig do-
bro, wszyscy otrzymajg nagrode u swego Pana; i nie odczujg zadnego leku,
i nie bedg zasmuceni!”

Koran ,al-Bagarah” 2:62

»,Nie ma przymusu w religii! Prawos$¢ wyrdznita sie od nieprawosci. | ten, kto
odrzuca fatszywe bdstwa, a wierzy w Boga, uchwycit za najpewniejszy
!II

uchwyt, nie majgcy zadnego pekniecia. Bog jest styszacy, wszechwiedzgcy
Koran ,al-Bagarah” 2:256

Tak wiec wida¢, ze Swieta Ksiega Koran nie nawotuje do woj-
ny z prawymi nie muzutmanami, lecz ukazuje, ze kazdy prawy wie-
rzacy: muzutmanin, chrzescijanin czy wyznawca judaizmu otrzyma

swojg nagrode.

Koran a terroryzm

51T ALOFEy2T1 8

SN

znajduje poparciaw | Ry S 2

stycznych powotuja sie na Dzihad i wal-
ke z niewiernymi, przez swe czyny stajg
sie najezdzcami krajow przez siebie ata-
kowanych. Zgodnie z ajg 190 w Surze
2 Bog nie pochwala najezdzcow:

,Zwalczajcie na drodze Boga tych, ktorzy
was zwalczajg, lecz nie badzZcie najezdzca-
mi. Zaprawde; Bdog nie mituje najezdzcow!”
Koran ,al-Bagarah” 2:190

Dziatan takich nie popieraja
inne ksiegi na czele ze Swietg Ksiega
Koranu, ktére wraz z nig sktadajg sie na
szarijat, a sg to: Sunna (relacje dotycza-
ce zycia Muhammeda), Kijas, Idzima.
Prorok Muhammed réwniez zabraniat
zabijania kobiet i dzieci. Terrorysci wiec
nie tylko dziatajg wbrew Szarijatowi
i Prorokowi Muhammedowi, ale przede
wszystkim przeciw wtasnej religii, ktorej
to rzekomo bronia.

Jak widzimy dziatalnos¢ terrory-
stéow nie znajduje poparcia w zadnej
z ksigg, ktére sktadajg sie na prawo
i religie Islamu.

Bernadetta Terlecka
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Hard power terroryzmu Akty terrorystyczne w Federacji Rosyjskiej w latach 2005 ¢ IX 2011 .

Lp. Cel Wy k or zy st a|iNykorzystane Nreni
dze & wybudh o strzatebkiej

1. [Srodki transpor tfu 156 76

2. |Budynki organ- w| wgad38y (sftrukt3ar

si gowych
i wgadzy wykonawczej)

3. | Wysadzenie funkcjonariuszy strukur 64 41
sigowych oraz w@adz wykonawczych
przy wykonywaniu obowi Nzk-W sguU-
bowych

W 2010 r. miato miejsce wysadzenie jednego obiektu infrastruktury krytyczne;j.

Lp. Lata |l oSI akt/-w Zabicir o- Ranni
rystycznych
1. 2005 257 160 431
2. 2006 117 b. d. b. d.
3. 2007 48 b. d. b. d.
4. 2008 2 12 43
5. 2009 6 4 6
6. 2010 22 89 513
7. Do wrzeSria 21011 b.d. b. d.
Uwaga!

Na terytorium Federacji Rosyjskiej w 2007 r. do 1 grudnia zarejestrowanych zostato 719 napaddéw
(obstrzat, pobicie) na funkcjonariuszy struktur sitowych, przedstawicieli organéw wtadzy oraz duchowienstwa.

llos¢ napaddw zmniejszyta sie w stosunku do analogicznego okresu w roku 2006 o 43,7 %.

Tabele zostaty opracowane na podstawie danych Narodowego Komitetu Antyterrorystycznego zamiesz-
czonych na stronie internetowej Komitetu. Liczby dotyczace ilosci aktow terrorystycznych w niektdrych latach
nie zgadzajg sie z sumami podanymi w informacji NAK. Réznice wystgpity podczas podsumowywania przez au-

tora aktow terrorystycznych (dane czgstkowe). Przyczyna rdznic nie jest znana autorowi notki.

Kazimierz Kraj
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Mistrzostwa
w LIAODOS y20.
T gAtGSY Rt
bolu i LINR Y2 O2A . .

R _,_ funkcjonariuszy
2NBFYALFUE2NR i dodatkowego sprzetu. Straz Graniczna
kim sprawdzianem umie-

etuyzl OA ao ne z innych panstw UE, gtéwnie w celu
nych. Zapewnienie bez-

R OK 2 R ce w zwigzku z EURO 2012 moze wy-

Europy nies¢ nawet milion.

Zwiekszony ruch graniczny wy-
maga wzmocnienia stanu osobowego

Strazy  Granicznej

bedzie wspierana przez stuzby granicz-

ochrony tzw. zielonej granicy. Dodatko-

pieczenistwa na granicach wo SG bedzie wspierato wojsko oraz

bedzie nie lada wyzwa- agencja Frontex (Europejska Agencja

niem. Szacowana, dodat- Zarzadzania Wspodtpracg Operacyjng na
kowa liczba osob, ktora Granicach Zewnetrznych Panstw Czton-

przekroczy polskie grani- kowskich UE).

Dzieki tzw. schengenbusom

Zapewnienie wyposazonym w nowoczeshe urzgdze-

0 ST LA SOT S Z &nladplzystasdwane do szybkiej kontroli
ANI yAOF OK 0t RwelyfkacjyahiténtydznosR ldokumen-
wyzwaniem. Szacowana,
R2RI (1269

téw bedzie mozliwe dokonywanie od-

It AdoawPw kazdyénsmiejgcu, w tym kon-
1 G35 NI LINJ S{ NRo@ bodrozhyeh fv gtdbiAkQju. Bezpie-
ANI yAOS 6 1 6 kBsbtwodgraric or9z!spratvne przepro-

HAMH Y20S 68 ywidmhiedodpyalv $h& liy¢ zapewnione

milion.

LyiSNBadzznos

Przygotowania polskich lotnisk
do Euro 2012. K. Zateski,

— http://www.altair.com.pl/cz-art-
3044
(Skrzydlata Polska 09/2010)

Przygotowania SG do ME-2012

— http://www.strazgraniczna.pl/
wps/portal/tresc?
WCM_GLOBAL_CONTEXT=/pl/
serwis-sg/wydarzenia/z_zycia_sg/
przygotowania+do+euro

(2011-10-25)

t AW2|6AYOT

dzieki ciggle odbywajgcym sie ¢wicze-
gAt OSey
Realizacja zadan przez straz graniczng w ramach

EURO 2012

— http://www.msw.gov.pl/portal/pl/378/4617/
REALIZA-
CJA_ZADAN_PRZEZ_STRAZ_GRANICZNA_W_RAMACH _
EURO_2012.html

Cwiczenia kontroli drogowej przed EURO 2012

— http://www.dobralogistyka.pl/cwiczenia-kontroli-
drogowej-na-a-4-przed-euro-2012,aktualnosci, 3178

Wspdlna odprawa graniczna

— http://www.dobralogistyka.pl/wspolna-odprawa-
graniczna-w-ramach-przygotowania-do-euro-
2012,aktualnosci,2735

0STLASOISAI GO bnr yaolyl + 081 LASOI SZais

ME-2012: liczba przekraczajacych granice moze
wzrosngé nawet o milion

— http://wiadomosci.onet.pl/kraj/me-2012-liczba-
przekraczajacych-granice-moze-
wzros,1,4986511,wiadomosc.html

(2012-01-01)

Czy grozg nam ataki terrorystyczne podczas Euro
20127

— http://euro2012.trojmiasto.pl/Czy-groza-nam-ataki-
terrorystyczne-podczas-Euro-2012-n46336.html

(2011-03-15)

niom przy wspodtpracy z funkcjonariu-
szami innych panstw UE. Rdzne scena-
riusze ¢éwiczen sg odpowiedzig na wie-
loptaszczyznowe zagrozenia spowodo-
wane nasileniem ruchu granicznego
i ruchu lotniczego, w tym takze zwiek-

szenia ryzyka atakami terrorystycznymi.

Zastepca szefa ABW ptk Pawet
Biatek pytany o zagrozenia podczas Eu-
ro 2012, jako najniebezpieczniejszy wa-
riant wymienit zagrozenie atakami ter-
rorystycznymi i podkreslit koniecznosc
przygotowania sie do jego wczesnego

wykrycia i odparcia.
Tomasz Tylak

06AOT SyAal LN 8 6 Nk OSYy A dz

czas Euro 2012:

{D &

— http://gazetaregionalna.pl/index.php?
option=com_content&task=view&id=4161&Itemid=16
5

— http://www.gazetalubuska.pl/apps/pbcs.dll/article?
AID=/20111208/POWIAT/508332668

— http://www.dobralogistyka.pl/cwiczenia-kontroli-
drogowej-na-a-4-przed-euro-2012,aktualnosci,3178
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WI
dia i portale informacyj-
ne w minionym 2011 ro-
ku w Polsce ujawniono
RoAS
ne. Byly to luki, ktdre
mozna uwazaé za zagro-
zenie dla bezpieczenstwa
kraju, a z ktérych wysta-
pienia powinnismy wycia-
gng¢ wnioski na przy-
sztos¢. Aby to sie nie po-
wtarzato. Obie uderzaty
w bezpieczenistwo infor-
macji, ktére powinny po-
zosta¢ niejawne. Dotyczg
przechowywania danych
osobowych, szczegdlnie
adreséw zamieszkania

i zameldowania.

W pierwszym
przypadku luka dotyczyta
po-
wszechnego, przeprowa-
GUS.

formie

krajowego  spisu

dzonego  przez
W Internetowej
formularza byt btad. Lo-
gowanie odbywato sie
poprzez numery NIP albo
PESEL. Wystarczyto znac
wiec te numery, aby po-

zna¢ dane osobowe i ad-

L2 gl dy S

R2 y 2 resowe dowolnej osoby. W tym pozna¢

jej wspotlokatordw. Spis zakonczyt sie,
a ile danych uzyskaty w ten sposéb oso-

by nieuprawnione, nie wiadomo.

Drugi przypadek istnieje trwale
i od diuiszego czasu. Ministerstwo
Spraw Wewnetrznych wie o tej luce od
paru lat, a pomimo to nadal nie podej-
muje ono krokéw zabezpieczajacych.
Luka o ktérej mowa dotyczy mozliwosci
wydobycia adresu zamieszkania dowol-
nej osoby, drogg ztozenia przeciwko
niej pozwu cywilnego. Poprzez adwoka-
ta nastepnie istnieje mozliwos¢ wysta-
pienia do CPD (Centrum Personalizacji
Dokumentéw MSW), aby otrzymac da-
ne ze spisu PESEL. Centrum ujawniajac
zainteresowanemu adres pozwanego
nie sprawdza, kogo, polityka czy szefa
waznych stuzb dotyczy wniosek.

Informacje uzyskane w ten spo-
s6b moga na rdzne sposoby byé wyko-
rzystane. W teorii kazdy korzystajac
z tych luk, mogt poznac adres zamiesz-
kania dowolnej osoby zameldowanej
w Polsce, niezaleznie od sprawowanej
przez nig funkcji. Stworzyto to wysokie
zagrozenie dla bezposredniego bezpie-
czenstwa osdb wykonujgcych najwaz-
niejsze funkcje panstwowe. Co wiecej

uderza to tez w zwyktych obywateli.

el i q\ll'ebezpieczne luki w prawie L]

2 §S2NRA 11 0l
ge1 2Nl eaddzeno i
L2Tylrd FRNB& 11

niemal dowolnej osoby

zameldowanej w Polsce,

YAST It SdoyAS
LINI ST yADN

Zadaniem odpowiednich stuzb
powinno by¢ wypatrywanie takich nie-
bezpieczenstw w pore i ich neutralizo-
wanie, a ustawodawcy nie powinni do-

puszczaé¢ mozliwosci ich pojawiania sie.

Dyskusja nad powyzszym tema-
tem jest konieczna i do takiej zaprasza-
my Czytelnikéw. Prosimy o prezentacje
réznych punktéw widzenia w sprawie
wyzwan i zagrozen na ktére zwracamy

uwage.

Natalia Szostek

ANk RO Y

Niebezpieczny spis powszechny?

— http://bezpieczenstwodanych.com/niebezpieczny-
spis-powszechny/

Bardzo powazna luka bezpieczenstwa w polskim
prawie

— http://www.polityka.pl/kraj/1522273,1,msw-
ujawnia-adresy-najwazniejszych-osob-w-
panstwie.read
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Infrastruktura
krytyczna to  obiekty
0 ogromnym znaczeniu
Rf I
stwa. Ograniczenie Iub

0S|I LIASOI SZzai ’o‘/vy

AN} ROIY

Najemnicy do walki z cyberprzestepcami?

— http://www.dobreprogramy.pl/Najemnicy-do-walki-

T dzy‘l 68 2 yz»évkgrqrze)s}e%caI_ni,AktLEIBI(?SC G%S.html

Pierwsze wspolne cyberéwiczenia

— http://kopalniawiedzy.pl/Cyber-Atlantic-2011-

AL NI ftAO201! yCﬁvicﬁniafuﬁja@HKoejskaRSh,lAZZIS Tt

OFyAl Y20S
talne skutki dla stanu

iNRT 622dz Telk-Z

informatyczna infrastruk-
tura krytyczna to — zalez-
nie od punktu widzenia —
albo oddzielny sektor
ogoétu infrastruktury kry-
tycznej lub jeden z ele-
mentéw tych sektoréow
i konkretnych obiektow.
Trudno wyobrazi¢ sobie
wiekszos¢ waznych dla
funkcjonowania panstwa
bez

instytucji urzadzen

teleinformatycznych.

Zwrdcenie uwagi
na tego typu dziedzine
bezpieczenstwa panstwa
i grozace jej niebezpie-
czenstwa nie jest nowym
zjawiskiem. Caty czas ma-
my do czynienia z nie-
ustannymi zmianami kté-
re dotyczg tego zagadnie-
nia. | tak w minionym
2011

Zjednoczonych

roku w Stanach
agresja
dokonana za pomoca In-

ternetu zostata uznana za

s N s m me —

rownoznaczng z konwencjonalng ofen-
sywg militarng, stajac sie jednym tylko
ze sposobow prowadzenia wojny obok
dotychczas znanych. W nowej doktry-
nie wojennej przyjetej przez Pentagon
mozna wyczyta¢, iz jesli taki cyberne-
tyczny atak wywotatby szkody podobne
do normalnego ataku militarnego, to
armia amerykanska na taki atak mogfa-
by odpowiedzie¢ klasycznym odwetem

skierowanym na panstwo atakujace.

Wyrazem powaznego traktowa-
nia cybernetycznej strony bezpieczen-
stwa mogg by¢ tez ubiegtoroczne
wspolne europejsko-amerykanskie ¢wi-
ENISA

(Europejskg Agencje Bezpieczenstwa

czenia, zorganizowane przez
Sieci i Informacji) i DHS (Departament
Bezpieczenstwa Wewnetrznego USA).
Byty to jednoczesnie pierwsze tego typu
¢wiczenia z udziatem Unii Europejskiej
i Standéw Zjednoczonych. Podczas wyda-
rzenia testowano scenariusze ataku na
systemy SCADA funkcjonujgce w ener-
getyce, a takze wtamania do instytucji
odpowiedzialnych za cyberbezpieczen-
stwo w Europie i wyciek oraz publikacje
poufnych danych. Celem tej inicjatywy
jest préba przekonania sie w jaki spo-

s6b strony uczestniczagce mogg sobie

vy wymiar cyberprzestrzeni

zaoferowaé pomoc w razie zagrozenia

cyberatakami.

Z kolei budowana przez DARPA
(Defense Advanced Research Projects
Agency) kopia Internetu zawiera¢ ma
w sobie wirtualng kopie serwerdw, in-
frastruktury przesytowej i stacji robo-
czych. Mozliwie wiernie symulujgc
prawdziwy codzienny ruch sieciowy,
projekt ten pozwolitby na testowanie
roznych wariantéw atakéw i tym sa-
mym lepsze przygotowanie sie do rze-

czywistych atakdw w realnej sieci.

Na koniec mozemy przekazaé
wypowiedZ amerykanskiego generata
Michaela

Aspen Security Forum w 2011 roku

Haydena, ktdéry podczas
wskazat, ze w nowych w runkach cyber-

przestrzen moze przypominaé¢ co$
w rodzaju Dzikiego Zachodu, ze wzgle-
du na stopien nieokietznania zagrozen
i brak jasno okreslonych przez rzady
regut. Wedtug niego, zapewnianie bez-
pieczenstwa coraz czesciej bedzie odda-
wane pod opieke najemnikéw i firm
ochroniarskich. Odwet moze stac sie

teraz prywatng inicjatywa.
Tobiasz Matysa

AN} RO Y

USA: Na cyberatak odpowiemy rakietami

— http://www.dobreprogramy.pl/USA-Na-cyberatak-
odpowiemy-prawdziwymi-
rakietami,Aktualnosc,25302.html

Budujg kopie Internetu zeby symulowac ataki

— http://www.dobreprogramy.pl/USA-buduje-kopie-
Internetu-zeby-symulowac-
erataki,Aktualnosc,25652.html
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26 listopada
2011 r. w godzinach noc-
ye oK
gl Oe
posterunki
w dystrykcie Mokhand ¢
ifroaatrano
1dzy | &0 dz
zostat

R I
graniczne

przeprowadzony
na wezwanie ostrzela-
nych jednostek lgdowych
— jednak wg oswiadczenia
rzecznika armii generata

Athar Abbasa, nieprawdg

Po zabiciu Osamy bin
Ladena w maju 2011 r. to
2dzd RNXZAA
AyOe RSyl
stosunki US4 Pakistan.

ol

aroe L
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.
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jest, by jednostki ISAF zostaty wczesniej

ostrzelane z terytorium Pakistanu.

To juz drugi bardzo powaziny

' incydent wptywajgcy na stosunki USA —

Pakistan (po zabiciu w maju 2011
r. Osamy bin Ladena).

HT
ABRKO!

Reakcja premiera Pakistanu
Jusufa Razy Gilaniego byta natychmia-
stowa: zamkniecie na czas nieokre$lony
tras zaopatrzeniowych dla ISAF, bojkot
miedzynarodowej konferencji w Bonn
dotyczacej przysztosci  Afganistanu,
zmiana zasad wspotpracy na linii Isla-
mabad — USA, NATO i zamkniecie woj-
skowej bazy w Shamsi. Ta ostatnia byta
juz od dawna (przynajmniej od konca
2008 r.) ,na celowniku” pakistanskich

WdBdk 2 po b trkaficycR sie atakach

g LIOKI%hs RriRddiém t¥gb kraju. W bazie

tej stacjonowaty bezpilotowce CIA typu

Reakcja premiera Pakistanu mQ-1 Predator i MQ-9 Reaper. Wg. The

Wdza dzF I wl | &
natychmiastowa...
wm2ol OT oAt OSeay

Amerykanie zabili 26 pakistan-
skich zotnierzy

— http://www.altair.com.pl/start-
7094

(2011-11-26)
Pakistan zapowiada bojkot -
protest po nalotach NATO

— http://konflikty.wp.pl/
kat,1023303,title,Pakistan-
zapowiada-bojkot-protest-po-
nalotach-

NA-
TO,wid,14031649,wiadomosc.html
?ticaid=1dc06

(2011-11-29)

Rds Adgeyed Tmds2amdiyRakbka agen-
cja wywiadowcza zawiesza cze$¢ lotow
bsl Pakista-

nem. Ostatnio pojawity sie pogtoski, ze

uzbrojonych nad
jeden z tajnych bezpilotowcéw (RQ-170
Sentinel), ktory zostat ostatnio przejety
przez Iran zostat wykorzystany podczas
akcji Neptune's Spear — zabicia Bin La-

dena.

Zaostrzenie oficjalnych relacji
Pakistan — USA dla sit NATO oznacza
problemy w wymiarze operacyjnym
(dostawy zaopatrzenia, akcje drondw)

jak i strategicznym (wdrazanie procesu

2ol O gAt OSey

Pakistan ¢wiczy strzelanie do amerykanskich bsl

— http://www.altair.com.pl/start-2117
(2008-11-25)

Iranczycy zestrzelili RQ-170?

— http://www.altair.com.pl/start-7129
(2011-12-05)

transition). Natomiast Islamabad lawi-
ruje pomiedzy Scistg wspodtpracg z Za-
chodem (liczac na pomoc finansowg
i militarng USA) a Talibami (starajac sie
schtadza¢ antyzachodnie nastroje spo-
teczne). Kolejnym problemem jest sto-
sunek wtadz Pakistanu do obecnego
rzgdu w Kabulu, jak i przysztosci Afgani-
stanu po 2014 r. oraz ciaggle napiete
relacje z Delhi (pomimo wznowienia
ponad trzy miesigce temu negocjacji
dotyczgcych problemu Kaszmiru).

W najblizszym czasie rejon ten
(Indie, Pakistan, Afganistan) bedzie na
pewno w centrum uwagi mediéw, opi-

nii publicznej i stuzb bezpieczenstwa.

Piotr Podlasek

Tygodnik BBN ¢ Polecane numery:

Tygodnik BBN nr 61, 25 listopada—1 grudnia
2011r.

— http://www.bbn.gov.pl/download.php?s=1&id=8694
Tygodnik BBN nr 62, 2-8 grudnia 2011 r.

— http://www.bbn.gov.pl/download.php?s=1&id=8712
Tygodnik BBN nr 63, 8-14 grudnia 2011 r.

— http://www.bbn.gov.pl/download.php?s=1&id=8780
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Nie ma zbyt wie-

fdz 1aANDdS] =

Miscellanea

catkowicie nie méc sie opanowad, ale ta

ksigzka mnie pokonata.

oYy oS8T 4l Kt : . , .
- Nie mam nic wspdlnego z woj-
Y ‘f'zq’ - )(A S . |skiem i nie sgdzitam, ze taki rodzaj lite-
0S1Z 2R l4us . S L
- ) ratury moze mnie zainteresowac i wcig-
YAS LIRUNF FTAC

NI | J&skbchcecie ucho-
dzi¢ za powaznych — le-
piej
,Misjonarzy” w podréz

nie zabierajcie
pociggiem. To musi wy-
gladaé¢ co najmniej dziw-
nie, jesli jeden z pasaze-
row co chwile wybucha
gtosnym $miechem, do-
staje czkawki lub nieuza-
sadnionego ataku kaszlu
i nie moze przestaé, na-
wet pod pytajacymi spoj-
rzeniami  wspotpasaze-

réw. Rzadko zdarza mi sie

wladystaw zdanowicz

Misjonarze z Dywanowa

Wtadystaw Zdanowicz
Misjonarze z Dywanowa. Polski
Szwejk na Misji w Iraku,
Kwidzyn 2007.

gng¢ do tego stopnia, ze bede czekad
z niecierpliwosciag na kolejng czesé
i martwi¢ sie, gdy zostanie mi juz tylko
kilka stron do przeczytania. A jednak.
Pierwszy tom znalaztam przez przypa-
dek,
,Przygdd dobrego wojaka Szwejka” Ja-
Krétka

szukajagc informacji na temat

rostawa  Haszka. recenzja
i fragment z ksigzki wystarczyty, zebym
pognata do ksiegarni. ,Misjonarzy”
przeczytata cata rodzina — wszyscy, kté-
rych w najSmielszych marzeniach nie
podejrzewatabym o takie zainteresowa-
nia. Na drugi tom czekatam juz ze Swia-
domoscia, ze musze go mieé, inaczej
w mojej biblioteczce bedzie brakowato
czegos$ waznego. Tak samo jak poprzed-
nio, musiatam walczy¢ z wtasnymi ro-
dzicami o prawo do przeczytania go

jako pierwsza.

Znacie to uczucie, gdy rozsadek
kaze Wam zgasi¢ Swiatto i potozy¢ sie
w koncu spa¢, a ciekawosé, wrecz prze-
ciwnie, kaze czytac¢ dalej? Przewracam
kartke za kartkg wcigz nie majgc dosc.
Wmawiajgc sobie, ze jeszcze tylko je-
den akapit, jeszcze tylko kilka stron, do

konca rozdziatu, bo rano trzeba wstac

Misjonarze z Dywanowa Polski Szwejk na Misji w Iraku

Znacie to uczucie, gdy
NET anRS1 11085
T gAFGO2 A
wl 2Z20dz aLlJ o6
gNX OT LINJ S
oiedlroso R

M

OA
It

na wyktady, az okazuje sie, ze noc sie
konczy, a ja wcigz leze z ulubiong lektu-
rg w rekach. Kosztem zmeczenia, pod-
krgzonych oczu, po raz kolejny postano-
witam spedzi¢ bezsenng noc w towarzy-
stwie szeregowego Lenczyka i jego ko-
legéw. Zamienitam spokojny sen na
filizanke herbaty i lekture. | co gorsza,
nie zatuje tego. Moze dlatego, ze to nie

jest zwykta ksigzka?

To cos wiecej - mieszanka $mie-
chu i refleksji nad rzeczywistoscia, kto-
rej nie znam, z ktérg nigdy nie miatam
do czynienia. Za kazdym razem zastana-
wiam sie wiec, ile w tym jest prawdy,
jak wiele anegdot to historie z zycia
wziete. Nie wiem i moze lepiej nie wie-
dziec. Pozostaje mi jedynie czytac dalej.
| czeka¢ na kolejny tom (ktory i tak,
wbrew witasnym ostrzezeniom, zabiore
do pociggu — zycie bez $miechu i odro-
biny szalenstwa byto by zdecydowanie

zbyt powazine).

Magdalena Terlecka
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Y%l O K t O stepnym jezykiem, co pozwala na zro-
gal @aili]AOKZI zumienie osobie nie bedacej specjalista,
interesowani  zagadnie-  badz nie zwigzanej ze stuzbami zajmuja-
YALFYA T &ANDT Icymisie problematyka terroryzmu.

roryzmem do zapoznania
art 1
fa Liedela i Pauliny Pia-

seckiej WI LINJ
wR20AS T 1F 3N
rystycznych  Publikacja

nie jest najnowsza (2008),
co jej nie dyskredytuje
jako bardzo interesujace;.
przy-

Napisana zostata

LJdzo t A 1

Publikacja warta jest
LRt SOSYy Al
Il yr2Rdz2nos
praktyczne informacje
R23G&201 NnOS

Ksigzka nie jest obszerna, ale
zawarto$¢ merytoryczna jest bogata.
Autorzy wyjasniajg zjawisko terrory-
zmu, oraz to, co sprawia, ze ludzie sie
go obawiajg. Co jest celem ataku terro-
rystycznego, jakimi metodami postugu-
ja sie terrorysci. Jakie sg metody wer-
bowania do organizacji terrorystycz-
nych, jak rozpoznaé, czy ktos prébuje
dokona¢ werbunku. W ksigzce znajduje
sie rozdziat poswiecony cyberterrory-
zmowi. Wystgpienie

tego zjawiska

w  dzisiejszym  zinformatyzowanym
swidie Sfardod d&grd(nhe zagrozenie
api}‘ot)lemé‘dla fﬁr?kccj\bﬁowania i bezpie-

czenstwa panstwa. Rozdziat pt. Porad-

[N QK% 8 1Yk Ajka IARdyG Aistotny dla

i reagowania w sytuacjach przystowiowego Kowalskiego. Kazdy

TFAGGYASYAL

terrorystycznego.

Krzysztof Liedel, Paulina Piasecka
.

Elementy edukacji antyterrorystycznej

K.Liedel, P. Piasecka, Jak przetrwac
w dobie zagrozen terrorystycznych,
Warszawa 2008, ss.130.

rrioﬂ'e it%EsFé éZa\&’fédhikiem, dlatego
winien wiedzie¢ jak sie zachowa¢, aby
nie straci¢ zycia. Rozdziat jest instrukcja
co nalezy robi¢, jak sie zachowywad
wobec terrorystow by przetrwac. Waz-
nym elementem jest tez zachowanie
podczas operacji antyterrorystycznej,
by nie zosta¢ wzietym za terroryste.
Szczegbétowe zapoznanie sie z rozdzia-
tem moze w znaczacy sposéb wptyngé

na nasze bezpieczenstwo.

¢ R20AS T I aANRD

Nastepny rozdziath 35 £ y' S

dy zachowania podczas sytuacji o zna-

mionach ataku terrorystycznegeozna
potraktowac¢ jako swoistg instrukcje
przetrwania w sytuacji zagrozenia ter-
rorystycznego. Znajdujg sie tutaj wyja-
$nienia, jak rozpoznaé czy terrorysci
przygotowujg atak, co zrobi¢ z podej-
rzang przesytka, jak postepowac w razie
ataku na lotnisku i samolocie. Jest tez
rozdziat dla wtascicieli firm, poswiecony
przygotowaniu przedsiebiorstwa na
zagrozenie terrorystyczne. Duzym plu-
sem publikacji jest zamieszczenie ele-
mentéw instruktazu z pierwszej pomo-

cy medyczne;j.

Publikacja warta polecenia ze
wzgledu na znajdujgce sie w niej prak-
tyczne informacje dotyczgce zachowa-
nia sie i reagowania w sytuacjach zaist-
nienia zagrozenia terrorystycznego.
Zapoznanie z trescig ksigzki pozwoli
zadbad o bezpieczenstwo wtasne i swo-
ich bliskich. Mysle, iz ksigzka nadaje sie
na podrecznik edukacyjny dla oséb kie-
rujacych personelem, a prawidtowe
zachowanie poparte wiedzg zawarty
w tej publikacji moze poméc ocali¢ ko-
mus zycie.

Anna Rejman
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a6S32 y A Skiel yprzedstawiciele $wiata nauki i stuzb — styczné, jak i problematyka zapobie-

NHz2nO aAt

{ Zandarmerii Wojskowej, Policji, Stuzby gania terroryzmowi i jego zwalczania

LINJ 3yt LINJ S F Wieziennej, Agencji Bezpieczeristwa (Przemystaw Baszak, Zwalczanie zagro-

stwu dwie publikacje

/ Sy G4 NHzYy  { { d:
¢ SNNBENET YSYZ

T oe art ¢
Pierwsza z nich —
Oblicza terroryzmu- jest
efektem seminarium zor-
ganizowanego przez CSnT
w Wyiszej Szkole Infor-

matyki i  Zarzadzania

tdotAll Oet

H

Wewnetrznego oraz Wojska Polskiego. 0 SZ (i S NNEP Stdvéniir addm-y @ OK
czyk, t NI SOASRI AL OFYyAS

| 5 T . A I 5 . & 5
rokie podejscie do tematyki terrory- ! RIALD ? IA y RIA NJA{S NJ )E R 9
geyY aeauSYAS | gl t Ol I\
razyjs%{cznych' Wojciech Marchwica,

Publikacje charakteryzuje sze-

zmu, ksigzka pokazuje jego rézne obli-
cza. Znajdziemy w niej wiec i I NJi & |
GLINE s RTF2enos Rz a8YAded a %%s7flen 2

zmu (Tomasz Bak, ¢ S NNE NE T v 2§ P %‘NNE NIgaoBoy tkak, Afgani-
YASY 0681 LI SOI SZauE‘fi PoRl uluz}\?a‘f'z?%ﬁ 7\‘?
Paulina Dudczak, ¢ SNNBE NET Y % %R é’é'LE %% WM . NEIF

O SaYy 2 Y Paval ludkGWwsid Jak f | Z & RobdxKSdcha, OrganizAacjaA )
Fdzy | O022y26+6 & “N'?é?@é W& af A la &S EpY O2
piecznym. Terroryzm wyzwaniem i zakach ataku terrorystycznego)
ANROSYASY gawBORl SagaM p@b&ikéc}ihnajdujq sie refe-

ORENE DL 8RQST bhE 6y e OKNIHIRLIS LIBE 64 6 SHNB NENS 0 )

AT SNR1AS LR Breus I(Vﬁtxl% Iﬁsdé|ersk| Prawne technikom stosowanym przez terrory-

tematyki terroryzmu,

i organizacyjne aspekty wykonywaniad (i s(J@rostaw Kus, Historia, charakte-

1aAnolr LBl |1d£8|\§b 8@2| Ng%?,;éi\l NBRYI2N OA Ag 210N (&0 R

TIryeOK &aidsl NI F2nO®bK e QR g NG I RT lSZNBareod

oblicza...
O0SyAS aLRUOSO1 yS ¢ dpiwezLirgahizge$S terfotysiyblzBed Sa/ A S
Rt o0STLASOTI SZalsol 6439103 Rz I NINBOSE;2INI S
lzabela Oleksiewicz, Analiza rozwoju Ewa Wolska, { T F KART A 21} 1 2

Oblicza terroryzmu

polityki antyterrorystycznej w prawie 6 ST LJA S OT S Z adigierd Padzd Z & (i
Unii Europejskigjkonrad Kotek, Kata- kiewicz, ! YSNEB {1 I Za A. LJIN
rzyna Dorociak, Problemy prawne doty- W ksiazce nie zabrakto takze I NJi & { dzO 5 ¢
OT NOS ge{INRBsgIYAl xKK&G 2tRKVayidiVilczahdvINE NEB 1
230801l yeOK T 3INRPOSHakFLUSONRWERY @S TONASST

Ol S Z)a Fosudzone zostaty kwestie
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Kalendarium

Niemiecka Prokuratura Federalna postawita zarzut cztonkowstwa w Al-Kaidzie dwédm mezczyznom —
Niemcowi i Austriakowi. Podejrzani wg prokuratury w latach 2009-2010 przebywali w obozach szkolenio-
wych Al-Kaidy.

W centrum Kabulu (Afganistan) w $wigtyni, gdzie zebrali sie wierni doszto do wybuchu, w ktérym zgineto
50 oso6b. Tego samego dnia doszto do innego zamachu w Azar-i-Sharif, gdzie zginety 4 osoby, a kilkanascie
zostato rannych.

Wtoscy Karabinierzy aresztowali jednego z najpotezniejszych bosséw camorry. Michele Zagaria poszuki-
wany byt od 1995 roku, byt ostatnim bossem na liscie sporzagdzonej przez wtoski wymiar sprawiedliwosci.

Wybuch bomby w Helmand w Afganistanie spowodowat $mier¢ 19 oséb w tym kobiet i dzieci. Bomba
umieszczona przy drodze, wybuchta w chwili przejazdu pasazerskiego busa.

Zamach w Liege w Belgii — 4 osoby zginety, a ponad 120 zostato rannych. Zamachowiec rzucit kilka grana-
téw w strone przystanku autobusowego i otworzyt ogien z broni palnej, poczym zdaniem swiadkéw po-
petnit samobdjstwo.

Zwolennik skrajnej prawicy we wioskiej Florencji zastrzelit dwdch Senegalczykdw, a trzech ciezko ranit.
Sprawca strzelaniny popetnit samobdjstwo. Wtadze nie majg watpliwosci, ze byto to zabdjstwo na podto-
Zu rasistowskim.

W Bostonie w USA uznano 24 letniego Amerykanina za winnego pomagania Al-Kaidzie i propagowania
kontrowersyjnych tresci islamskich oraz udziat w szkoleniu w obozie dla terrorystow w Jemenie. Grozi mu
dozywocie.

Eksplozja miny putapki w Afganistanie spowodowata smier¢ pieciu polskich zotnierzy. Patrol jadacy gtow-
ng drogg w prowincji Ghazni najechat na mine, ktdra eksplodowata pod pojazdem.

Ponad 40 osdb zgineto i ponad 100 zostato rannych w wyniku dwdch zamachéw bombowych w Damasz-
ku. Celami zamachowcdéw - samobdjcodw byty obiekty syryjskich sit bezpieczernstwa.

Okoto 30 osdb zgineto w serii zamachow na chrzescijanskie koscioty w Nigerii. Zamachowcami byli rady-
kalni islamisci z organizacji Boko Haram, walczgcy o wprowadzenie szariatu w catym kraju.

W stolicy Jemenu — Sanie sity bezpieczenstwa ostrzelaty demonstrantéw manifestujgcych przeciw prezy-
dentowi kraju. Rezultatem byta $mier¢ 13 osdb, oraz okoto 50 rannych.

Ponad 20 osdb zgineto w zamachu samobdjczym w Afganistanie. Miejscem zamachu byta ceremonia po-
grzebowa w miescie Talagan w prowincji Tahar, wsrdd ofiar sg cztonkowie afganskiego parlamentu.

Etiopski sad skazat dwdch szwedzkich dziennikarzy na kare 11 lat wiezienia za wspieranie terroryzmu
i nielegalne przekroczenie granicy. Obronca skazanych zapowiedziat rozwazenie ztozenia apelacji.

Jak podata agencja Associated Press, chinska policja zastrzelita siedmiu cztonkéw muzutmanskiej mniej-
szosci Ujgurow w czasie proby odbicia zaktadnikéw z ragk porywaczy.

Uzbrojona grupa terrorystow wysadzita we wtorek gazocigg w poblizu miasta Ar-Rastan, na zachodzie
Syrii, odcinajac dostawy energii do dwdch elektrowni. Nie byt to pierwszy atak na gazocigg w tym kraju.

Ponad 20 oséb zgineto w ataku na ratusz w Muabi (Nigeria) w trakcie spotkania chrzesScijanskiej grupy
etnicznej. Napastnikami prawdopodobnie byli cztonkowie radykalnej sekty muzutmanskie;j.

Tomasz Tylak

(na podstawie serwisow informacyjnych)

Kontaktowe adresy e-mail:
— Redakcja Biuletynu: redakcja@e-terroryzm.pl

Www.terroryzm.rzeszow.pl Publikacja jest bezptatna, a zespét redakcyjny oraz Autorzy nie odnosza z niej korzysci materialnych. Publi-
— Wyzsza Szkota Informatyki i Zarzadzania kowane teksty stanowig wifasnosé Autoréw, a prezentowane poglady nie sg oficjalnymi
w Rzeszowie: WWW. Wiz rzeszow.pl stanowiskami Centrum Studidw nad Terroryzmem oraz Wyzszej Szkoty Informatyki i Zarzadzania.

Wyzsza Szkota Informatyki i Zarzadzania
w Rzeszowie, ul. Sucharskiego 2, 32-225 Rzeszow

Zespot redakeyjny tworzg pracownicy Katedry Bezpieczeristwa Wewnetrznego i Centrum Studidow nad
Terroryzmem Wyzszej Szkoty Informatyki i Zarzadzania w Rzeszowie oraz skupieni wokét tych
jednostek znawcy i entuzjasci problematyki.



