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Kalendarium

Syria: W wyniku zamachu samobdjczego
w centrum kraju, w miejscowosci Salmija,
zgineto ponad 30 osbb, kilkadziesiat zostato
rannych. Celem zamachu dokonananego
przy pomocy samochodu-putapki byt budy-
nek paramilitarnej jednostki rezimu Baszara
el-Asada.

Irak: W wyniku wybuchu trzech bomb w Bag-
dadzie i okolicach zgineto okoto 20 o0soéb,
a co najmniej 50 zostato rannych. Jeden
z zamachow miat miejsce w poblizu bazy
wojskowej, gdzie detonacja samochodu
z materialami wybuchowymi zabita 7 os6b,
a blisko 25 ranita.

USA: Na kare 14 lat pozbawienia wolnosci za
wspieranie i finansowanie terroryzmu, sad
chicagowski skazat biznesmena pakistan-
skiego pochodzenia, posiadajgcego rowniez
kanadyjskie obywatelstwo. 52 letni Ta-
hawwur Rana przyczynit sie do zamachu
z 2008 w Bombaju. Wedtug danych zebra-
nych przeciwko Ranie planowat on réwniez
wspiera¢ organizacje terrorystyczne w Paki-
stanie i dziatania terrorystyczne w Danii.

Polska: Arturowi t. sad na wniosek prokura-
tury przedtuzyt areszt do 4 maja 2013 roku.
Polak, ktory najprawdopodobniej nie bedzie
sadzony za propagowanie terroryzmu zostat
zatrzymany przez funkcjonariuszy Agencji
Bezpieczenstwa Wewnetrznego w czerwcu
ubiegtego roku. Mezczyzna przeszedt na is-
lam i przyjgt imie ,Ahmed Yassin”. Publiko-
wat za posSrednictwem internetu materiaty
oraz przesytat do stron internetowych linki
Z instrukcjami wykonania tadunku wybucho-
wego. Pochwalat zamachy terrorystyczne
i Swietg wojne z zachodem.

Irak: W serii zamachéw terrorystycznych
w centrum i na pétnocy kraju zgineto co naj-
mniej 25 oséb, a ponad 230 zostato ran-
nych. W Kirkuku doszto do najkrwawszego
zamachu. W wyniku wybuchu dwéch samo-
chodéw-putapek zgineto tam 19 oséb, a bli-
sko 200 zostato rannych. W stolicy kraju
Bagdadzie po eksplozji trzech tadunkéw wy-
buchowych zgineto 5 oséb.

Afganistan: W samobdjczym zamachu na
siedzibe wywiadu w Kabulu zgineto 5 terrory-
stow-samobdjcow, a 30 cywiléw zostato ran-
nych. Rozmiary zamachu mogty by¢ wieksze,
lecz funkcjonariusze na czas znaleZli tadu-
nek wybuchowy w samochodzie ciezarowym
zaparkowanym przed siedzibg wywiadu.

Syria: Wybuch na uniwersytecie w Aleppo
zabit co najmniej 10 osbb, a ranit kilkadzie-
sigt. Prawdopodobnie do ataku uzyto poci-
sku ziemia-powietrze, lecz nie wyklucza sie
scenariusza z samochodem-putapka.

Szanowni Czytelnicy!

Czas biegnie szybko. WkroczyliSmy w drugi
rok funkcjonowania biuletynu e-Terroryzm.pl, po-
woli  przeistaczajgcego sie w czasopismo.
Pierwszy numer biuletynu ze stycznia 2012 r. liczyt
zaledwie 14 stron, nie mowigc juz o skromnej sza-
cie graficznej.

Aktualny, 13, zawiera wiele interesujacych
artykutéw. Jak zwykle na poczatek kalendarium
zamachow terrorystycznych. Niestety brak statystyk
atakéw terrorystycznych za grudzien 2012 r. Cen-
tre of Excellence Defence Against Terrorism nie
przedstawit do momentu wydania biuletynu da-
nych. Miejmy nadzieje, ze nie sygnalizuje to kryzysu
w NATO, lecz jedynie problemy z zamknieciem ra-
portu (weryfikacja danych).

Wprowadzamy kolejne state cykle jak subiek-
tywny (nasz wiasny) spis organizacji terrorystycz-
nych, rozpoczynamy pisanie glosariusza tychze or-
ganizacji. Kontynuujemy problematyke zwigzang
Z zarzadzaniem kryzysowym (system Tetra), tak
niezbednym podczas przesilen wywotanych ataka-
mi terrorystycznymi. Zajmujemy sie ochrong infor-
macji niejawnych, ochrong danych osobowych. Sy-
gnalizujemy bardzo wazng problematyke zwigzang
z ksztattowaniem bezpiecznych przestrzeni
w miastach, co ma istotne znaczenia dla bezpie-
czenstwa i porzadku publicznego i zagrozenia ter-
rorystycznego. Poruszamy istotny problem prze-
stepczosci nieletnich, w Polsce i na Ukrainie. | jak
zwykle szkota stuzb specjalnych, recenzje cieka-
wych ksigzek i pozostate informacje dziatu Warto
poznac oraz komentarze biuletynu.

Jak zauwaza Panstwo, co nieco zmienita sie
szata graficzna okfadki.

Naszym Czytelnikom, studentom, zyczymy
sukcesdw w sesji egzaminacyjnej, a pozostatym
przyjemnej lektury. Do spotkania w lutym.

Za zespot
Kazimierz Kraj

2013.01.10.

2012.12.26.

Pakistan: W wyniku zamachu bombowego
w stolicy prowincji Beludzystan - Kwecie,
w potudniowo zachodniej czesci kraju, zgine-
to ponad 10 osbb, a co najmniej 30 zostato
rannych. Bomba wybuchta w zaludnionym
rejonie w poblizu stacjonujacych tam sit pa-
ramilitarnych.

Zjednoczone Emiraty Arabskie: Dzieki wspot-
pacy sit bezpieczenstwa Zjednoczonych Emi-
ratéw Arabskich i stuzbami Arabii Saudyjskiej
rozbito grupe terrorystyczng przygotowujgca
zamachy terrorystyczne. Zatrzymani rebelian-
ci nalezacy do islamistycznej grupy al-Islah
posiadali materiaty potrzebne do dokonania
zamachoOw terrorystycznych - jak sami przy-
znali - na terenie Zjednoczonych Emiratow
Arabskich i Arabii Saudyjskiej oraz panstw
granicznych.

Tomasz Tylak
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Subiektywna lista organizacji terrorystycznych, cz. |

Lp. Nazwa organizacji Kraj/ mizjzsi:?a?‘{aslokacji/ Uwagi

1. Organizacja Abu Nidala Irak

2. Wieczny Ptomien Afganistan

3. Organizacja Wyzwolenia Ludu Afganistanu Afganistan Maoistowska

4. Brygady Meczennikéw Al-Aksa Autonomia Palestynska

5. Komitet Poparcia Wyzwolenia Potudniowej Afryki RPA

6. Biate Wilki RPA

7. Al. Ittihad al Islami Somalia

8. Brygada Alexa Boncayao Filipiny

9. Islamski Front Ocalenia Algieria

10. Zbrojna Grupa Islamska Algieria

11. | Swieta Wojna Egipt

12. Ku - Klux-Klan USA

13. Ludowe Sity Zbrojne - Cisi - Bracia USA

14. Biate Pantery USA

15. Czarne Pantery — Partia Samoobrony USA

16. Meteorolodzy USA Prochifnska

18. | Symbioniczna Armia Wyzwolenia USA Sprawa Patrycji Hearst

19. Islamscy Partyzanci Ameryki USA Pro iranska

20. Alpha 66 USA Antycastrowska

21. Zydowska Akcja Bezposrednia USA Ataki na instytucje ZSRR

22. Antyimperialistyczna Komérka Terytorialna Witochy Zvnzilek;kaﬁzsmrinmperializmem

23. Armia Wyzwolenia Rwandy Rwanda

24. | Liga Pomocnikéw Liban ii?/f(%r\:va gtownie z Palestyn-
Zwolennicy znajdujg sie

25 Aum Najwyzsza Prawda Japonia m. in. w Rosji, Niemczech,
Tajwanie, USA czy Sri Lance

26. Wojskowy Oddziat Wyzwolenia Kabindy Angola

7. glilig:gr:)izacja Rewolucji Islamskiej Pétwyspu Arab- Arabia Saudyjska
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Subiektywna lista organizacji terrorystycznych, cz. |

Terroryzm .

Proweniencji peronistow-

28 Argentynski Sojusz Antykomunistyczny Argentyna skiej
. . 2 . . Finansowana przez kambo-
29. Bojownicy o0 Wolno§¢ Kambodzy Kambodza dzafiska diaspore w USA
30. Irlandzka Armia Republikanska Kontynuacji Irlandia P6tnocna
Uczniowie Szkét Srednich na Rzecz Rozbrojenia Nu- .
31. Australia
klearnego
32. Australijscy Zwiadowcy Wolnosci Australia
33. Islamski Front Wyzwolenia Bahrajnu Bahrajn
34. Narodowy Ruch Karaibski Barbados
35. Islamski Ruch Wschodniego Turkiestanu ? E:;tremstyczna muzutman-
36. Powszechna Walka Rewolucyjna Hiszpania ETA
37, ﬁirgfaszystowska Grupa Oporu Pierwszego Pazdzier- Hiszpania
38. Front Islamski Egipt
39. Ruch Lewicy Rewolucyjnej Boliwia
40. Armia Wyzwolenia Narodowego Boliwia W jej szeregach walczyt
Che Guevara
42, Ruch Islamskiej Swietej Wojny Pakistan
43. Irlandzka Narodowa Armia Wyzwolenia Irlandia P6tnocna Przyznqje sie do mark3|-
stowskich korzeni
44, Islamska Armia Adenu Jemen
45, Akcja Wyzwolenia Narodowego Brazylia Pro kubanska
46. Ruch Rewolucyjny 8 Pazdziernika Brazylia
47. Islamska Miedzynarodowa Brygada Pokojowa Rosja Szamil Basajew i Chattab
48. Islamski Ruch Uzbekistanu Uzbekistan Fmansu@ Sie z przemytu
narkotykow
49, Armia Mohammeda Tehrika ul - Furgaana Pakistan, Indie
50. Japonska Armia Czerwona Japonia Atqk .na lotnisko Lod w tel
Awiwie
51. Tamilskie Tygrysy Sri Lanka
52. Boska Armia Oporu Uganda
53. Ochotnicze Sity Lojalistow Irlandia P6tnocna
54, Komunistyczna Partia Kombatantow Wiochy
55. Ruch Lewicy Rewolucyjnej Chile
56. Patriotyczny Front im. Manuela Rodrigeza Chile Pro kubanski
57. Armia Generata Dudajewa Rosja Przyw6dca Salman Radujew
. . . Odgatezienie organizacji
58. Rewolucja Egipska Egipt Abu Nidala
59. Nowa Armia Ludowa Filipiny
Przywodca, kryminalista
60. Jezdzcy Gruzja i profesor teatrologii, Jaba

Joseliani.

Opracowat KPK

e-Terroryzm.pl
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Glosariusz organizacji terrorystycznych

Komunistyczne Komoérki Bojowe (Cellules Com-
munistes Commbattantes, CCC) powstaly w 1984 r.
W ich utworzeniu uczestniczyt Abu Nidal, jeden
z najbardziej znanych terrorystow palestynskich.

Najprawdopodobniej pierwszym atakiem przepro-
wadzonym przez organizacje byt zamach bombowy na
amerykanska firme komputerowg - Litton Data Sys-
tem. Siedziba firmy znajdowata sie Brukseli, w poblizu
kwatery Paktu P6tnocnoatlantyckiego. Atak miat miej-
sce 2 pazdziernika 1984 r. Kolejne dni przyniosty na-
stepne uderzenia organizacji. Celami staly sie firma
MAN w Grand Bigard, Centrum Studyjne Partii Liberal-
nej w Brussel - Ixelles oraz budynek Flamandzkiej Par-
tii ChrzeScijansko - Ludowej w miejscowosci Gent.
Koncowka tego roku przyniosta kolejne ataki organiza-
cji na firme Motorola (podczas wizyty w Belgii prezy-
denta USA Ronalda Reagana), zniszczono maszty tele-
komunikacyjne bazy lotniczej Bierset, pompy rurociggu
NATO. Podczas kampanii terrorystycznej trwajgcej 14
miesiecy CCC dokonaty 30 zamachéw, przynajmniej
tak uwazano. Ugrupowanie atakowato cele zwigzane
z NATO oraz instytucje prawdopodobnie pracujgce na
jego rzecz. W zamachach zginety 2 osoby, byto mné-
stwo rannych. W grudniu 1985 roku policja zatrzymata
przywoédcéw CCC i oSmiu cztonkdw organizacji. Przy-
wodca byt Pierre Carette, z zawodu drukarz. Waznym

aresztowanym terro-
rysta byt Luc van Ac-
ker, technik elektro-
nik, ktéry konstruo-
wat zapalniki czaso-
we tak dla CCC jak
réwniez drugiej bel-
gijskiej  organizaciji
terrorystycznej Front
Révolutionnaire d’Ac-
tion  Prolétarienne
(FRAP). CCC wspbétpracowata z francuska organizacja
Action Directe - Akcja BezpoSrednia. W drukarni przy-
wodcy CCC byty drukowane biuletyny i materiaty propa-
gandowe Action Directe. Zabezpieczone w konspiracyj-
nym lokalu CCC dokumenty wskazywaty na proby pota-
czenia takich organizacji terrorystycznych jak niemiec-
ka RAF (Frakcja Czerwonej Armii) czy wtoskie Czerwone
Brygady. Skuteczna akcja policji belgijskiej spowodo-
wafa rozbicie organizacji, ktéra od grudnia 1985 r. nie
przeprowadzita zadnych akcji. W 2000 r. uwolniona
zostata cztonkini CCC Pascale van de Geerde, skazana
w 1986 r. w raz z trzema innymi cztonkami ugrupowa-
nia na kare dozywotniego wiezienia. W 2003 roku wie-
zienie opuscit Pierre Carette.

Logo CCC

(KPK)

Rodzinie i bliskim mjr. Krzysztofa Wozniaka,
oficera Jednostki GROM poleglego

Smierciag walecznych w Afganistanie

wyrazy najglebszego wspoélczucia
sktada Redakcja e-Terroryzm.pl

Non omnis moriar
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AGNIESZKA SKONIECZNA

Terroryzm

Media wobec terrorystow - kilka uwag

Jednym z najpopularniejszych obszarow tema-
tycznych w srodkach masowego przekazu jest prze-
moc. W przeciggu ostatnich kilkunastu lat jednym
Z najczesciej poruszanych tematéw jest przemoc
zwigzana z atakami terrorystycznymi. Przekazy me-
dialne nie wyjasniajg jednak ztozonej istoty tego
zjawiska, najwiecej uwagi poswiecajac skutkom
dziatan terrorystycznych. Informacje sa silnie upoli-
tycznione, opieraja sie rowniez czesto na niepraw-
dziwych lub szczatkowych danych.

Zasadniczy problem wynikajacy z upolitycznia-
nia wiadomosci medialnych stanowi préba warto-
Sciowania stron konfliktéw zbrojnych i wojen przez
Srodki masowego przekazu. Obowigzkiem dziennika-
rzy powinno by¢ obiektywne relacjonowanie, a nie
ocenianie wydarzen w zgodzie z przyjeta polityka
informacyjng rzadu czy nastrojami spotecznymi. Po-
stepujac inaczej media tworzg i rozpowszechniajg
tzw. fakty medialne, czyli wiadomosci z zatozenia
niezgodne z prawdg, posiadajgce jednak istotny
wptyw na ksztattowanie opinii publicznej.

Warto zwréci¢ w tym kontekScie uwage na popu-
larnos¢ i mnogosé okreslen, majgcych utatwic identyfi-
kacje uczestnikow nieregularnych dziatan zbrojnych jak
i samych uczestnikéw aktow terrorystycznych. | tak ter-
min ,terrorysta” ma z reguty pejoratywny charakter,
podczas gdy zwrot ,partyzant” zazwyczaj wartosciuje
pozytywnie. Czesto obydwu okreslen uzywa sie prze-
miennie zwtaszcza ze wzgledu na ich upolitycznienie.
Tymczasem mozna wskazaé szereg roznic (przede
wszystkim w zakresie wykorzystywanych metod dziatan
- przeprowadzania atakoéw) pozwalajgcych na witasci-
wg identyfikacje os6b zaangazowanych w dziatania
terrorystyczne i partyzanckie, opisanych w tabeli nr 1.

Jak zatem widaé rozréznienie poje¢ ,terrorysta -
partyzant” nie wigze sie wylgcznie z przestrzeganiem
okreSlonych zasad moralnych uznawanych i przestrze-
ganych przez jedng ze stron konfliktu i ich bezwzgled-
nym odrzuceniem przez oponentéw politycznych.

Ludzie z natury ,szufladkujg” innych na podstawie
tego, co ustysza, lub tego, co zobacza. Wowczas two-
rzag sie lub umacniajg juz funkcjonujace stereotypy,

Lp. Terrorysci Partyzanci
Bezwzglednie odrzucaja obowiazujace Zazwyczaj d2|aiajg z ’poszanpwanlem’ mlgdzynarodo—
1. . wego prawa konfliktdw zbrojnych (gtdwnie
normy prawne i moralne i )
konwencji genewskich)
5 Bezposrednim celem terrorystéw pozostaje Nadrzedny cel partyzantow stanowi walka
) wywotanie i utrzymanie strachu w spoteczenstwie zbrojna z okupantem
TerrorySci sa aktywni rowniez na obszarze Pattyzan0| prowadza waIkg na terytorium SWOJ?go
3. . hp panstwa, ktore zostato zajete przez wroga armie
innych krajow (agresorzy) p
(obroncy)
4 Nie ujawniajg publicznie swojej przynaleznosci Z reguty posiadajg wyrézniajgce oznakowanie
’ do organizacji terrorystycznej (umundurowanie)
5 Ludnos$é cywilna, stanowigca czesty cel poSredni zama- | Partyzanci sg w wiekszoSci popierani przez ludnosé
’ chow, zwykle sprzeciwia sie dziataniom terrorystow cywilng, ktorej bronig
6. Terrorysci najczesciej sa zwalczani przez wojsko Partyzanci czesto kooperujg z regularng armia
7. Unikaja potyczek bezposrednich Nierzadko biorg dziat w bezposrednich starciach

Zrédto: opracowanie wiasne na podstawie ksigzki J. Horgana, Psychologia terroryzmu, Warszawa 2008.
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ktore oparte sg na szczatkowej lub btednej wiedzy.
Bardzo trudno je p6iniej przeksztatcic. W tworzeniu
stereotypdw ,pomagajg” spoteczenstwu media. Sg one
w stanie skutecznie wmowi¢ zwykiemu cztowiekowi
prawie wszystko, jesli jest w miare wiarygodne. W dzi-
siejszych czasach niestety niewiele jest w informacjach
rzetelnosci i prawdy. Wiadomo$é ma sie przede wszyst-
kim sprzedaé. Informacja stata sie towarem, a ponie-
waz dobry towar jest dostosowany (...) do klienta, to on
(...) okresla jego (zazwyczaj niskie) standardy. Dla sza-
rego obywatela wazniejsza jest atrakcyjnoS¢ i sensacyj-
nosé, a nie rzetelno$é wiadomosci. Media sg réwniez
jednym z gtéwnych autorytetow dla takiego obywatela,
przyjmuje on wiec prawie bezkrytycznie to, co otrzymu-
je od Srodkéw masowego przekazu (czesto otrzymuje
wiasnie typowe stereotypy).

Dominujgce podejScie do terrorysty przedstawia
go jako jednostke psychopatyczng. Mozna znalezé tu
cechy wspédlne np. poczucie braku winy za popetniane
czyny. Trzeba jednak powiedzieé, ze nie kazdy psycho-
pata ma skifonnosci do czynienia przemocy, a juz na
pewno nie jest w stanie dostosowacé sie do regut panu-
jacych w licznych grupach spotecznych. Psychopata
dziata w spos6b spontaniczny, dgzgc nieomal do na-
tychmiastowego ,zaspokojenia” swoich psychopatycz-
nych potrzeb, natomiast zamach terrorystyczny poprze-
dzajg czesto wielomiesieczne przygotowania. Mozna
wiec zatozyC, ze media przedstawiajg daleki od prawdy
obraz rzeczywistosci.

Nalezy rowniez wspomnie¢ o tym, iz Srodki masowego
przekazu (w tym przypadku gtdéwnie telewizja), pokazujgc
przemoc, same zastawiajg na siebie pewnego rodzaju pu-
tapke. Otdz im wiecej scen przemocy jest w mediach, tym
bardziej ludzie przyzwyczajajg sie do nich i potrzebujg wi-
dzie¢ coraz to wiecej i bardziej drastyczne sceny. Codzien-
ne serwisy informacyjne podajg nam znaczng dawke prze-
mocy, pokazujgc jak bardzo niebezpieczny jest nasz obec-
ny Swiat. Terroryzm stanowi w mediach jedno z najczesciej
poruszanych zagadnien, nie tylko z obszaru problematyki
destrukeyjnej dziatalnosci cztowieka. Atrakcyjnosé tematu
wigze sie z sensacyjnoScig omawianej problematyki.
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Media wobec terrorystow - kilka uwag

Kolejnym problemem, ktory sie pojawia w tym ob-
szarze jest fakt, iz po 2001 r. powstata trudna do osza-
cowania ilos¢ tekstow dotyczgcych terroryzmu. Spo-
wodowato to, ze nawet osoby zainteresowane tg pro-
blematyka nie sg w stanie dokona¢ kompletnego prze-
gladu tejze literatury. Przez zalanie tak wielka iloScig
informacji, caty czas umyka dogtebne zrozumienie pro-
blemu terroryzmu. W wyniku przesycenia wiadomoscia-
mi o atakach terrorystycznych kolejne o nich informa-
cje nie wzbudzajg juz zaskoczenia. Kazdy kolejny akt
terrorystyczny jest szokiem, jednak juz nie wprowadza
w ostupienie, poniewaz w mediach przemoc jest tema-
tem na porzadku dziennym.

Wazny jest fakt, ze terrorysci juz dawno docenili
site mediéw i konsekwentnie jg wykorzystuja. Potrafig
zapewni¢ sobie obecnos¢ dziennikarzy na miejscu za-
machu. Nagrywajg przeprowadzane tortury i egzekucje
porwanych os6b, co trafia pdzniej do telewizji, czy tez
Internetu. TerrorySci wiedza, ze media to ich drugie
narzedzie walki. Z dokfadnoScig rezyserujg swoje
zbrodnie, spetniajac tym samym podobng role jak fa-
chowcy od reklamy. Chcg oddziatywaé na jak najwiek-
szg liczbe osbb. To dzieki Srodkom masowego przeka-
Zu mogg wywotac fale paniki i strachu.

Aby méc lepiej zrozumieé istote omawianej proble-
matyki, nie wolno ograniczac¢ sie wytgcznie do tresci pre-
zentowanych przez media. Ciaggta pogon za sensacja
negatywnie wplywa na ich jakos¢. Warto poswieci¢ nie-
co czasu, aby zapozna¢ sie z naukowa literaturg przed-
stawiajaca zajmujgce nas zagadnienia. Okazuje sie wte-
dy, ze rzetelna wiedza znajduje sie czesto niemal na
wyciggniecie dtoni np. w pobliskich zbiorach bibliotecz-
nych.

Opracowanie na podstawie pracy dyplomowej: A. Skonieczna, Tre$é pojec:
partyzant - rebeliant - terrorysta i ich odbi6r spoteczny oraz polityczny,

obronionej w Wszechnica Polska Szkota Wyzsza w Warszawie, Warszawa
2012.

Przypisy
1 T. Goban-Klas, Media i terrorysci. Czy zastrasza nas na Smierc?, Kra-
kow 20009, str.73.
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KAZIMIERZ KRAJ

Gdy pie¢ miesiecy temu
wstecz komentowatem sprawe
Artura L. - Ahmeda Yassina 23
postawitem brylanty przeciwko
orzechom, ze sprawa nasze-
go miodzienca okaze sie
prozaiczna.

| wszystko wskazuje, ze tak
sie stanie. W dniu 21 grudnia
2012 r. do sadu wptynat wnio-
sek prokuratora o umorzenie
postepowania i zastosowanie
Srodka zabezpieczajgcego
w postaci umieszczenia Artura
k. w zaktadzie psychiatrycznym.
Mimo wniosku prokuratora Sad
Okregowy przedtuzyt tymczaso-
wy areszt bohaterowi naszego
felietonu. Nie znam przestanek
takiego postepowania sadu,
dlatego go nie komentuje.

Nadal podtrzymuje moje stwierdzenia z poprzed-
niego komentarza. Sprawa jest deta. Operacja majaca
by¢ najwiekszym zagrozeniem dla EURO 2012 powoli,
W mojej ocenie, staje sie sprawg, ktéra nie pomogta
uchroni¢ Agencje Bezpieczefistwa Wewnetrznego
przed zmianami jej kompetencji i zakresu dziatania.
Podobnie, moim zdaniem, rozstrzygnie sie sprawa Bru-
nona K. Mysle, ze te znane sprawy oraz inne o ktorych
nic nie wiemy, przyczynity sie do takiego, a nietuzinko-
wego postepowania premiera z podleglymi mu stuzba-
mi specjalnymi.

Zastanéwmy sie drodzy Czytelnicy, gdybySmy przy-
stepowali do przygotowan do przeprowadzenia aktu
terrorystycznego to prowadzilibySmy ozywiong dziatal-
no$é publicystyczno-propagandowg, na tak ogolnie
dostepnym forum jakim jest Internet. Tak, jesli byliby-

Terroryzm

Ahmed Yassin 23, ciag dalszy...

Zrédto: Gazeta Wyborcza

Smy niespetna rozumu lub naszym marzeniem bytoby
zostanie krétkotrwatym bohaterem mediéw, a nie sku-
tecznym terrorystg. Wiemy oczywiscie, ze Breivik gtosit
swoje poglady w sieci, lecz raczej bez rozgtosu prowa-
dzit wtasciwe przygotowania do zamachu. Po to m in.
zakupit farme, by méc bez podejrzen dokonywaé zaku-
péw nawozdéw sztucznych w duzych iloSciach.

Dziatalno§é organizacji terrorystycznej jest
Z natury rzeczy prowadzona z zastosowaniem zasad
i regut konspiracji. Gdyby tak nie byto, to tajne stuzby
i policje catego Swiata nie miaty by ciggle na glowie
problemu terroryzmu.

Analizujgc sprawy Artura L. oraz Bruna K. pozosta-
je postawié pytanie, czy polski kontrwywiad wraz z uru-
chomionym ponad cztery lata temu Centrum Antyterro-
rystycznym ABW jest w stanie nas uchroni¢ przed pro-
fesjonalnymi terrorystami. Szczescie kiedys sie kohczy.
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KAZIMIERZ KRAJ

Brunon K., Tomasz Sekielski, terroryzm i Sejm

Dwa miesigce temu byliSmy epatowani doniesie-
zwigzanymi z uczynkami dr. Brunona K.
z Krakowa. Budynek Sejmu miatl zostaé¢ zmieciony
z powierzchni ziemi za pomocg poteznego tadunku
wybuchowego sporzgdzonego przez znawce materia-
tow wybuchowych z Uniwersytetu Rolniczego. Brunon
K. zostat rozpracowany przez profesjonalistow z ABW.

We wtorek, 7 stycznia br. oglgdajac program To-
masza Sekielskiego Po prostu zaczatem sie zastana-
wiaé po co w Polsce potrzebne sg wyspecjalizowane
stuzby ochronne np. BOR czy Straz Marszatkowska, nie
méwigc juz o innych stuzbach specjalnych i policyjnych.

Tomasz Sekielski w okresie dwéch tygodni zapla-
nowat, zorganizowat i przeprowadzit udany ,zamach”
bombowy na Sejm. Zgromadzit materiaty niezbedne do
wykonania bomby, opracowat sposdb dotarcia do wne-
trza budynku parlamentu. ,Zamachowiec”
~bombe” i swobodnie poruszat sie po obiekcie z dobrag
siecig monitoringu wizyjnego, bez przepustki. Miato to
miejsce juz po odtrgbieniu z fanfarami profesjonalnego
sukcesu z zatrzymaniem i aresztowaniem Brunona K.

Stuzby ochronne, w zwigzku z powyzszym, powinny
znajdowaé sie w stanie podwyzszonej uwagi
i zaostrzonego rezimu przepustkowego. Lecz jak udo-
wodnit dziennikarz, nic takiego nie miato miejsca.

Co by byto gdyby zamiast dziennikarskiego
»~Zamachowca” do Sejmu dostat sie terrorysta - samo-
béjca. Zastepy naszych postéw zostatyby mocno prze-
rzedzone.

Powstaje wiec pytanie? Czy jesteSmy w stanie sie
obroni¢ przed faktycznie profesjonalnym terrorysta
(terrorystami), skoro przygotowany na Kkolanie (dwa
tygodnie) plan sie powiédt. RozmySinie uzywam stowa
profesjonalny. Poniewaz moge swobodnie siegaé pa-
miecig kilkadziesiat lat wstecz, to musze stwierdzic, ze
co najmniej kilkanascie ostatnich lat obserwacji prze-
strzeni publicznej lub polityki wskazuje, ze naduzywa-

niami

wniost
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my terminologii, ktéra ma pokazywaé nasze kompe-
tencje, a tak naprawde deprecjonuje uzywane stownic-
two.

Celujg w tym szczegblnie osoby publiczne, polity-
cy lub urzednicy. Méwimy profesjonalna armia, profe-
sjonalne stuzby, GROM to jedna z najlepszych, a moze
najlepsza jednostka specjalna na Swiecie. Prowadzimy
audyty, ktére nic nie dajg. Stosujemy gérnolotne na-
zewnictwo: Sity Powietrzne, Inspektorat Wsparcia Sit
Zbrojnych, Centralne Biuro Antykorupcyjne, walczymy
z ,mafig” (sic!) pruszkowska, przeprowadzamy opera-
cje specjalne, komandosi ¢wiczg w szkotach przetrwa-
nia na catym Swiecie, probujemy budowac polskie FBI
(ABW), pracujemy pod przykryciem, organizujemy po-
no¢ znakomite Centrum Antyterrorystyczne itd.

Posiadamy taka ilos¢ generatéw wojska oraz réz-
nych stuzb, w proporcji do liczebnosci tych instytuciji,
ze moglibySmy wspomédc naszych sasiadéw. Czy to
wszystko przektada sie na jakosé. Szef BOR generat
dywizji, jego zastepca generat brygady, szef AW gene-
rat, byty juz szef ABW - generat. W Policji réwniez roi
sie od wezykéw generalskich, ale jest ich i tak mniej
niz wojsku, ktérego stan osobowy poréwnywalny jest
z sitami policyjnymi.

Gdy popatrzymy realnie, to rzeczywisto$é¢ skrze-
czy. Sity Powietrzne - stan liczebny lotnictwa wojsko-
wego, jego wyposazenie etc. pokazujg, ze to nie Air
Force, lecz mate i skromne lothictwo wojskowe,
w poréwnaniu np. do Wojsk Lotniczych i Obrony Po-
wietrznej Kraju w ktorych stuzytem. Straz Marszatkow-
ska nie wykazafa sie tym, co mozna podciggng¢ pod
dziatania profesjonalne. ,Zamachowiec” nie zostat
zidentyfikowany jako niepozgdany gos¢ i zatrzymany
na terenie Sejmu, po tym jak udato mu sie wejsSé. CBA
ani nie jest centralne ani tak naprawde antykorupcyj-
ne np. w poréwnaniu ze zwykig szarg policjg. Wszedzie
towarzyszy nam tzw. szpan, zadecie, samochwalstwo.
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Brunon K., Tomasz Sekielski, terroryzm i Sejm

Cichociemni mieli tzw. kurs korzonkowy, nie
zadne szkoty przetrwania (survivalowe), lecz Smiem
twierdzi¢, ze méj nauczyciel cichociemny Wiadystaw
Wisniewski ps. Wrébel przetrwatby by w polu dtuzej
niz absolwenci wspotczesnych szkolefi komando-
sow.

Pracujemy ,fachowo” pod przykryciem, ale so-
bie robimy upubliczniane zdjecia z operacji. Jak to
sie ma do gtoszonego profesjonalizmu, kwalifikacji
zawodowych i intelektualnych agentéw CBA. Oficero-
wie kontrwywiadu wojskowego prezentujg sie w pet-
nym rynsztunku na Naszej Klasie. Politycy i wysocy
urzednicy stale gubig laptopy z dyskami na ktérych
znajdujg sie informacje niejawne. Wszedzie widac
beztroske. Walczymy z ,mafig”. Pewnie, gdy to hasto
stysza w zaSwiatach, sedzia Falcone i generat Dalla
Chiesa, to Smiejg sie do rozpuku.

Juz kiedy$ Centralne Biuro Sledcze byto ogta-
szane polskim FBI. Teraz miato nim by¢ ABW. Moze
nam ten zamiar przejdzie, gdy przesledzimy co nieco
wstydliwg historie powstania i funkcjonowania FBI,
profesjonalnie opisang przez Tima Weinera. Ten lau-
reat wielu nagréd jest profesjonalistga, w swoimi fa-
chu, w petnym tego stowa znaczeniu.

Pani Marszatek Sejmu, Ewa Kopacz, méwi To-
maszowi Sekielskiemu o przeprowadzonym audycie
bezpieczenstwa w Sejmie, ale rezultaty zobaczyliSmy
w telewizji. | znowu piekne dumne stowo audyt.
A moze nalezato przeprowadzi¢ zwykig kontrole, al-
bo podnies¢ codzienne wymagania wobec petnia-
cych stuzbe straznikbéw, a moze przetozeni nie nada-
jg sie na swoje stanowiska.

Szanowni Czytelnicy, moze zrobmy tak jak wy-
starczato to przez ponad sto lat wtadzom Stanéw
Zjednoczonych. Administracja federalna nie dyspo-
nowata policjg czy stuzbami specjalnymi na szczeblu
federalnym, lecz postugiwata sie do zapewnienia
bezpieczenstwa wewnetrznego prywatnymi agencja-
mi detektywistycznymi, jak np. stawng Agencjg Pin-
kertona. Prywatyzujmy nie firmy, lecz stuzby. Wia-
sno$é prywatna podobno podnosi wydajnosé, wiec

e-Terroryzm.pl
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moze podniesie tez profesjonalizm niezbedny stuz-
bom specjalnym i ochronnym. Wojny prowadzone sg
przez prywatne armie (Irak, Afganistan), to dlaczego
za wywiad, kontrwywiad, bezpieczenstwo wewnetrz-
ne nie mogg odpowiadaé spoétki z 0.0. i akcyjne. Mo-
ze tak bedzie profesjonalniej i bezpieczniej.

Przypisy

1 W catym MSW stuzy 39 generatéw, 18 ma Policja (ale liczy 100 000
funkcjonariuszy), 3 BOR, 14 generatow PSP, 4 generatéw SG. Naj-
wiecej generatéw przybyto w 2011 r, Polityka 4/2013, s. 6.

Biuletyn poleca:

M. Wolski, Zamach na Polske,
Warszawa 2005, ss. 230.
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Sytuacje
Kryzysowe

TOBIASZ MALYSA

TETRA - taczno$¢ o znaczeniu krytycznym

W akgcji ratowniczej oprécz doskonatego przygo-
towania, wyszkolenia oraz sprzetu, niezbedna jest
sprawna komunikacja. Wymagana jest ona zaré6wno
na miejscu zdarzenia, pomiedzy jednostkami kon-
kretnej stuzby jak i z innymi stuzbami. Potrzeby do-
brej komunikacji wida¢ szczeg6lnie, gdy w akcji bio-
rg udziat rézne stuzby, zwtaszcza z roznych rejonow
panstwa. Podczas zamachow na Metro w Madrycie
(11 marca 2004 r.) sie¢ telefonii komorkowej GSM
bardzo szybko zostata przecigzona nattokiem komu-
nikacyjnym i nie dziatata przez kolejne 8 godzin.
W tym czasie to wtasnie system TETRA obstugiwat
facznosé zarzadzania kryzysowego, realizujgc ponad
180 000 potaczen stuzb prowadzacych akcje ratow-
niczal. Oparty na standardzie TETRA system komuni-
kacji AIRWAVE? zdat takze egzamin po eksplozjach
w Londynie 7 lipca 2005 r. Rowniez gdy w 2008 roku
doszto do wielkiej awarii elektrycznosci w Szczeci-
nie3, to wlasnie niezalezny od telefonii komoérkowej
system TETRA umozliwial zintegrowang tgcznosé
stuzbom ratunkowym - wszystkie najwazniejsze stuz-
by wykorzystywaty wspélny kanat dziatania. Na czym
opiera sie zatem i co umozliwia ten system komuni-
kacji radiowej?

Jednostka szwedzkiej policji wyposazona oprocz radiostacji starszego typu
takze w urzadzenie pracujgce w systemie TETRA.
Fot. Bobjork, commons.wikimedia.org
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Nowoczesne centrum dowodzenia Strazy Pozarnej w Helsinkach
(Finlandia). W6z w czesci komunikacyjnej oprocz standardu TETRA (dwa
szyfrowane radiotelefony), obstuguje takze telefaks, sie¢ WLAN, GSM, VHF,
radiostacje lotnicza, telefon satelitarny i dostep do internetu.

Fot. Jonik, commons.wikimedia.org

Architektura i budowa systemu

TETRA (ang. TErrestrial Trunked Radio) to otwarty
standard cyfrowej radiotelefonicznej tacznosci dyspozy-
torskiej, stworzony przez ETSI (Europejski Instytut
Norm Telekomunikacyjnych)4. W duzym uproszczeniu
jest to przeniesienie technologii GSM (znanej z telefo-
nii komérkowej) do recznych radiotelefonéw, tworza-
cych cyfrowa siec®, przewyzszajgcq zasiegiem i mozli-
wosciami tradycyjng tgczno$é analogowa (np. Private
Mobile Radio).

Komunikacja w tym standardzie nie tylko umozli-
wia lepsze wykorzystanie dostepnego pasma radiowe-
go, ale oferuje wysoko funkcjonalne ustugi. Uwzglednia
uwarunkowania stuzb ratunkowych oraz ich wzajemne-
go wspotdziatania. Zapewniajac uczestnikom interope-
racyjny, bezpieczny i niezawodny dostep do komplek-
sowej wymiany informacji, zachowuje jednoczesnie ich
odrebnosé oraz niezalezno$é. Uzytkownik ma dostep
tylko do uprawnionych grup. Potgczenia sq realizowane
w czasie ponizej 0,5 s, wiec niemal natychmiast, co ma
Znaczenie w prowadzeniu akcji ratunkowych. Ponadto
system posiada wtasng infrastrukture i jest odporny na
wiele sytuacji kryzysowych, podczas kiedy sieci np. te-
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TETRA - tacznosé o znaczeniu krytycznym

lefonii komorkowej ulegaja przecigzeniu bgdz wytgcze-
niu. TETRA moze wtedy nadal dziata¢, umozliwiajac
swoim abonentom komunikacje®.

Standard jest tzw. systemem trankingowym,
umozliwiajgcym wielu potencjalnym uzytkownikom ko-
rzystanie z niewielkiej liczby kanatdéw (przy np. matej
przepustowosci). W odréznieniu od klasycznej teleko-
munikacji dyspozytorskiej, gdzie kazdy uzytkownik dys-
ponuje swoim kanatem, idea trankingu opiera sie na
uktadzie sterujgcym, ktéry dynamicznie przetacza uzyt-
kownikdbw na pozostajgce w dyspozycji wolne kanaty.
Nowe potgczenia sa kolejkowane w razie braku wol-
nych miejsc, czekajac na swojg realizacje. Tego typu
systemy funkcjonujg juz w telefonii stacjonarnej
i komérkowej. TETRA wykorzystujgc tranking pozwala
natomiast na komunikacje radiowg, na popularnych
czestotliwoSciach (380-470 MHz, i 870-933 MH).
Umozliwia transmisje mowy i danych (tgczac odbiorcéw
indywidualnych badz grupowych), a komunikacja moze
by¢ szyfrowana i autoryzowana. Mozliwe jest nadawa-
nie priorytetéw okreslonym odbiorcom czy rodzajom
potgczen, co zezwala na tgcznosci nawet w przypadku
zapetnienia przepustowosci. W zaleznoSci od sytuacji,
dyspozytor moze potgczy¢ kilka rodzajoéw stuzb w jeden
kanat komunikacji, usprawniajgc reagowanie. Gdy uzyt-
kownik jest chwilowo niedostepny (np. bedgc poza za-
siegiem), informacje nadane do niego beda przechowy-
wane’. Inne zalety to obstuga poczty e-mail, wiadomo-
Sci tekstowych (podobnych do SMS), zwiekszenie za-
siegu za pomoca przewoznego przekaznika, eliminacja
szuméw, filtrowanie wiadomosci albo dyskretny na-
stuch (jesli zezwalajg na to uprawnienia)8. Wybor nie-
ktérych mozliwosci zalezy jeszcze od opcji oferowanych
przez uzytkowane urzadzenie.

Standaryzacja systemu dotyczy normalizacji jego
ustug i interfejsow. Konkretne rozwigzania lezg w re-
kach producentéw podzespotéw. Zezwala to, przynajm-
niej teoretycznie, na wspotprace sprzetu wielu réznych
dostawcow. Pod tym wzgledem standard odréznia sie
od zamknietych firmowych systemoéw, umozliwiajgc
dodatkowo wspétprace z innymi systemami tgcznosci®.
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Architektura tego systemu dzieli sie na centrale, stacje
bazowe (takze mobilne), sie¢ szkieletowg oraz doste-
powa, podsystem konsol dyspozytorskich i zarzgdzania
siecig i radiotelefony (reczne, przewozne, bazowe i spe-
cjalne)19. Uzupetnienie stanowig wzmacniacze sygnatu
i przekazniki. Instalacja tzw. bram zezwala ponadto na
wspétprace z innymi sieciami, jak telefonii stacjonar-
nej, komorkowej. Mozliwe jest wydzielenie niezalez-
nych podsystemow (tzw. VPN), np. dla kazdej ze stuzb,
zachowujgc ich autonomie w codziennym dziataniu.
Potaczenie ich poprzez dyspozytorall w jedng grupe
nastgpi np. podczas akcji ratowniczej, zwiekszajgc po-
zytywne efekty wspoétdziatania w sytuacji kryzysowej
(wywotujac tzw. efekt synergii).

Specjalistyczne oprogramowanie komputerowe
oferuje dodatkowe funkcje, pozwalajgce nie tylko na
szczegbtowy monitoring dziatania sieci i zarzadzanie
nig, ale tez i lokalizacje uzytkownikéw. Inne mozliwosci
to np. dostep do danych z urzadzen pomiarowych i te-
lemetrycznych, korzystanie ze specjalistycznych baz
danych (typu GIS), wySwietlanie map i planéw budyn-
koéw, przesytanie obrazu z miejsca akcji, zdalne stero-
wanie urzadzeniami (np. ostrzegajacymi) itp. TETRA
jest modularna i skalowalna, a elementy jej infrastruk-
tury w duzej mierze kompaktowe, mogac byé rozwijane
wraz ze wzrostem potrzeb lub w nastepstwie zmiany
warunkéw. Najprostszy system moze zatem sktadac
sie tylko ze stacji bazowej oraz terminalil2, gdy rozbu-
dowany system bedzie posiada¢ ponadregionalny za-
sieg. Co wiecej, TETRA oferujgc wysokg funkcjonalnosé
(doréwnujaca, a nawet pod pewnymi wzgledami prze-
wyzszajacg telefonie komorkowa i tacznosé interneto-
wa) moze jednoczesnie funkcjonowaé w oparciu o nie-
zalezne Zrédta zasilania, co podnosi niezawodno$é sys-
temu. Rowniez elementy sktadowe, jak np. radiotelefo-
ny sg czesto wykonywane z materiatbw podwyzszonej

ZOBACZ WIECEJ:

- Polski serwis poswiecony w catosci standardowi TETRA:
http://tetraforum.pl
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jakosci i pozwalajg na prace w trudnych warunkach.
Niesprawnos¢ nawet kilku modutéw nie przerywa
dziatania, zmniejsza jedynie przepustowosé albo do-
stepne funkcje. Mozliwosci systemu mogg byé wyko-
rzystywane wszedzie, gdzie potrzebna jest skuteczna
radiokomunikacja, réwniez przez uzytkownikéw ko-
mercyjnych, np. w transporciel3.

Praktyczne rozwigzania

W radiotelefony dla systemu fgcznosci TETRA
wyposazone jest Miejskie Przedsiebiorstwo Komuni-
kacyjne S.A. w Krakowie. Zamoéwione w sierpniu 2012
roku 100 sztuk radiotelefonéw trafito do pojazdow
krakowskiej komunikacji miejskiej, umozliwiajgc nie
tylko transmisje rozméw i danych, ale i zdalne pozy-
cjonowanie pojazdéwl4. Stosowanie systemu przez
transport publiczny pozwala na zwiekszenie bezpie-
czenstwa i jakosci Swiadczonych ustug, umozliwiajgc
m. in. korekte rozktadéw jazdy, instalacje dynamicz-
nych tablic informacyjnych na przystankach, kontrole
stanu i sprzedazy biletéw, czy zdalny monitoring wne-

Ogodlnokrajowe sieci PMR w Europie wg technologii TETRA i TETRAPOL,
rekomendowane przez Schengen dla stuzb bezpieczenstwa publicznego

Sieci TETRA dzialajace operacyjnie lub
bedace w trakcie Ludowy (Fmgndia, -
Szwecja, Norwegia, Islandia, Irlandia, Wlk.

Brytania, Dania, Holandia, Belgia, Portugalia,

Niemcy, Austria, Wegry, Wiochy, Stowenia,

Chorwacja, Serbia, Bosnia i Hercegowina,

Macedonia, Grecja, Bulgaria, Litwa i Estonia)

Sieci TETRAPOL dzialajace operacyjnie -
(Hiszpania, Francja, Szwajcaria, Czechy,
Stowacja i Rumunia)

Technologia jeszcze nie wybrana. Sieci sa
w trakcie procedury przetargowej lub na D
etapie planowania (Polska , totwa, Albania)

P

Fwvrea FORUM
NS POLSKA
www.tetraforum.pl

PMR — Professional Mobile Radio

Mapa przedstawia aktualny status ogolnokrajowych cyfrowych sieci facz-
nosci radiowej w Europie. Rekomendacja Schengen stanowi, iz ,kraje
Schengen powinny wdrozyé cyfrowe sieci radiowe o charakterze ogoélno-
krajowym (...) wykorzystujace technologie TETRA lub TETRAPOL". Wiek-
szo$¢ krajow kontynentu zbudowata tego typu sieci lub realizuje ostatnie
etapy ich budowy. Polska to ostatnie duze panstwo Europy nie posiadaja-
ce cyfrowego ogblnokrajowego systemu tacznosci radiowej dla stuzb ratun-
kowych. W Europie oprocz Polski jeszcze tylko totwa i Albania nie rozpo-
czely realizacji zadnego z rekomendowanych rozwigzan.

Zrédto i fot. tetraforum.pl
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trza pojazduls. Wdrozenie systemu ufatwia przystoso-
wanie transportu publicznego do funkcjonowania pod-
czas sytuacji kryzysowych (np. klesk zywiotowych), inte-
grujac go z innymi lokalnymi uzytkownikami, co pozwa-
la na lepsze wykorzystanie potencjatu logistycznego.

W Polsce wsrod kilkudziesieciu uzytkownikéw TE-
TRA opréocz zakladéw komunikacji miejskiej sg jeszcze
m. in. niektére z komend wojewodzkich policji, porty
lotnicze i terminale kontenerowe, a takze Zandarmeria
Wojskowa, bazy lotnhicze czy elektrowniel®, Sg to jed-
nak systemy rozproszone, w niewielkim stopniu, bgdz
wcale niepowigzane z innymi uzytkownikami.

Widoczna na fotografii stacja jest czeScig holenderskiej sieci radiowej
bezpieczenstwa publicznego C2000, pracujacej w systemie TETRA.
Fot. Wilbert van de Kolk, commons.wikimedia.org
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TETRA - tacznosé o znaczeniu krytycznym

Petnowymiarowy Ogélnokrajowy
Cyfrowy System Lacznosci Radiowej

Oparty na technologii Tetra, Petnowymiarowy Ogol-
nokrajowy Cyfrowy System tacznosci Radiowej miat
zosta¢ uruchomiony w Polsce juz na Euro 2012. Prze-
targ wart 500 min zt zostat uniewaznionyl’. W rezulta-
cie systemy tgcznosci w standardzie TETRA dziatajg
w Polsce lokalnie, w sposob nie skoordynowany, nie
bedac potgczone wzajemnie w sie€. Tymczasem naro-
dowa TETRA wdrazana jest z powodzeniem
w Niemczech18 a w Norwegiil® miesigc temu plan bu-
dowy sieci bezpieczenstwa publicznego w tym standar-
dzie zostat zaakceptowany. Wiele innych krajow Euro-
py, jak m. in. Szwecja, Wielka Brytania, Finlandia juz
wdrozyto wtasne systemy o zasiegu ogdlnokrajowym.

Z eteru na ziemie

Warto zaznaczyé, ze cho¢ system TETRA to otwarty
standard, nie definiuje on wszystkiego, a jedynie gtow-
ne interfejsy. Sprawia to, ze dowolne taczenie urzadzen
wielu producentéw w infrastrukturze TETRA pomimo
spetniania przez nie wymagan standardu moze napo-
tkaé na przeszkody20. Pewnym ograniczeniem we
wdrazaniu TETRA sg tez wymagania posiadania odpo-
wiednigj infrastruktury. To uzytkownik systemu musi jg
wybudowaé, uzyskaé czestotliwosci radiowe od UKE
i zadba¢ o zorganizowanie catodobowej obstugi syste-
mu, co pocigga za sobg wysokie koszty. Centralizacja
systemu, czyli umieszczenie infrastruktury w jednym
miejscu zmniejszajac koszty zwieksza ryzyko awarii czy
wystgpienia zaktdécen. Decentralizacja podzespotow
jest wiec pozadana, zwiekszajac nie tylko zasieg ale
i pewno$é funkcjonowania, choé jest to rozwigzanie
drozsze. TETRA réwniez nieustannie ewoluuje, a nowe
jej wersje zwiekszajg ilos¢ i jakosé Swiadczonych ustug.
Che¢ nadazania nad rozwojem technologii moze jed-
nak wymusza¢ okresowa wymiane starzejgcego sie
sprzetu. Mimo wszystko, TETRA jest rozwigzaniem doj-
rzatym i wyprébowanym, oferujgcym wysokg funkcjo-
nalno$¢, mocno zwiekszajagcym mozliwosci wszystkich
podmiotéw zarzgdzania kryzysowego, ktére wymagaja
skutecznej tgcznosci.

Sytuacje
kryzysowe
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Ochrona
L] informacji niejawnych

JACEK KOWALSKI

Stuzba Kontrwywiadu Wojskowego w systemie ochrony
informacji niejawnych w Sitach Zbrojnych RP

Stuzbe HKontrwywiadu Wojskowego powotano
1 pazdziernika 2006 roku na mocy ustawyl. Jest to
stuzba specjalna, ktorej zadaniem jest ochrona obron-
nosci Panstwa przed zagrozeniami wewnetrznymi
oraz zapewnienie bezpieczenstwa jak i zdolnosci bojo-
wej Sit Zbrojnych Rzeczypospolitej Polskiej, ochrona
innych jednostek podlegtych lub nadzorowanych przez
Ministra Obrony Narodowej, w tym réwniez ochrony
informacji niejawnych. Jest urzedem nalezagcym do
administracji rzadowej podlegtym Ministrowi Obrony
Narodowej. Podlegtosé Ministrowi Obrony Narodowej
jest zastrzezona uprawnieniami Prezesa Rady Mini-
strow lub w przypadku jego powotania Ministra Koor-
dynatora Stuzb Specjalnych2. Ze wzgledu na ogromne
znaczenie ochrony informacji niejawnych i zwigzane
z tym bezpieczenstwo osobowe, fizyczne, przemysto-
we i informatyczne na dziatanie i funkcjonowania Sit
Zbrojnych Rzeczpospolitej Polskiej, zarowno w czasie
pokoju, wojny jak i podczas wykonywania zadan man-
datowych w ramach misji poza granicami RP, dziata-
nia Stuzby Kontrwywiadu Wojskowego w celu ochrony
tych dobr jest niewymiernie znaczgca.

Ustawa o ochronie informacji niejawnych3 formu-
tuje i wskazuje koniecznoSé ochrony informacji ze
wzgledu na mozliwosé nieuprawnionego dostepu do
tych informacji lub ich ujawnienia. Taka sytuacja jest
niekorzystna dla Rzeczpospolitej Polskiej i w rezultacie
moze spowodowaé powazne szkody dla RP, a tym sa-
mym wptyngé niekorzystnie na jej interesy. Stuzba
Kontrwywiadu Wojskowego dziatajagc na mocy obowig-
zujgcych przepiséw prawa polskiego i umoéw miedzyna-
rodowych petni role straznika i doradcy miedzy innymi
w ochronie informacji niejawnych w tym réwniez w Si-
tach Zbrojnych RP.

Kierunki dziatania SKW poprzez wytyczne okresla
Minister Obrony Narodowej. Natomiast w przypadku
powotania Ministra Koordynatora Stuzb Specjalnych,
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kierunki dziatania SKW okresSla Koordynator jednakze
w porozumieniu z Ministrem Obrony Narodowej. Opra-
cowane wytyczne opiniuje Kolegium do Spraw Stuzb
Specjalnych oraz sejmowa Komisja do Spraw Stuzb
Specjalnych. Nastepnie wytyczne zatwierdza Prezes
Rady Ministréw i przekazuje Prezydentowi Rzeczypo-
spolitej Polskiej wraz z opinig MON. Na podstawie wy-
tycznych Ministra Obrony Narodowej (Ministra Koordy-
natora Stuzb Specjalnych), Szef SKW opracowuje plan
dziatania SKW na rok nastepny. Po opracowaniu rocz-
nego planu dziatania, zostaje on przedtozony do za-
twierdzenia Ministrowi Obrony Narodowej do trzech
miesiecy przed koncem roku kalendarzowego, ponadto
plan dziatania opiniuje Kolegium do Spraw Stuzb Spe-
cjalnych?.

Co roku do dnia 31 marca, Szef SKW przedstawia
sprawozdanie z dziatalnosci i wykonania budzetu SKW
Za poprzedni rok kalendarzowy Premierowi a Ministro-
wi Obrony Narodowe] przedktada do zatwierdzenia.
Przedtozone sprawozdanie opiniuje Kolegium do
Spraw Stuzb Specjalnych, jako organ opiniodawczo-
doradczy Rady Ministrow. Poza tym sprawozdanie opi-
niuje sejmowa Komisja do Spraw Stuzb Specjalnych.
Minister Obrony Narodowej przekazuje Prezydentowi
Rzeczypospolitej Polskiej sprawozdanie z dziatalnoSci
oraz wykonania budzetu SKW za poprzedni rok kalen-
darzowy, wraz z ich opiniami dokonanymi przez Kole-
gium do Spraw Stuzb Specjalnych.

Zadania w zakresie ochrony informacji niejawnych

Podstawowe zadania SKW zostaty okreSlone
w ustawie® o SKW i SWW, do ktérych miedzy innymi
nalezy ochrona informacji niejawnych w SZRP.

Stuzba Kontrwywiadu Wojskowego prowadzi czyn-
nosci rozpoznawcze, zapobiegawcze oraz wykrywa po-
petniane przez zotnierzy SZRP petnigcych czynng stuz-
be wojskowg, zotnierzy i funkcjonariuszy SKW i SWW
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Stuzba Kontrwywiadu Wojskowego w systemie
ochrony informacji niejawnych w Sitach Zbrojnych RP

oraz pracownikéw cywilnych SZ RP i innych jednostek
organizacyjnych MON, przestepstwa przeciwko ochro-
nie informacji okreSlone w Kodeksie Karnym®6. Stuzba
Kontrwywiadu Wojskowego ochrone informacji niejaw-
nych w ramach obowigzujgcych norm prawnych reali-
Zuje poprzez.

- bezpieczenstwo osobowe;

- bezpieczenstwo teleinformatyczne,

- bezpieczenistwo przemystowe;

Wykonawcg tych zadan jest Zarzad Bezpieczen-
stwa Informacji Niejawnych (ZBIN SKW), ktéry dodatko-
wo przeprowadza szkolenia z zakresu ochrony informa-
cji niejawnych na podstawie ustawy’.

Bezpieczenstwo osobowe

Dopuszczenie do pracy, petnienia stuzby lub wyko-
nywanie prac zleconych z dostepem do informacji nie-
jawnych o klauzuli ,poufne” lub wyzszej, wigze sie ko-
niecznoS¢ przeprowadzenia postepowania sprawdzajg-
cego, ktérego wynikiem pozytywnym jest wydanie od-
powiedniego poswiadczenia bezpieczefistwa. Postepo-
wanie to, prowadzi sie w celu ustalenia, czy osoba ob-
jeta takim postepowaniem daje rekojmie zachowania
tajemnicy. O ile przy dostepie do informacji niejawnych
o klauzuli ,poufne” postepowanie sprawdzajgce pro-
wadzi petnomocnik do spraw ochrony informacji nie-
jawnych, na podstawie polecenia wszczecia postepo-
wania sprawdzajacego wydanego przez kierownika jed-
nostki organizacyjnej (w typowych jednostkach wojsko-
wych przez ich dowédcow), SKW realizuje jedynie na
whniosek petnomocnika, sprawdzenie osoby objetej tym
postepowaniem w instytucjach powszechnie niedo-
stepnych. Przy stanowiskach wymagajgcych dostepu
do informacji niejawnych o klauzuli ,tajne” i ,SciSle
tajne”, postepowanie sprawdzajgce przeprowadza wy-
tacznie SKW. Podstawg wszczecia przez SKW postepo-
wanhia sprawdzajgcego wobec takiej osoby jest pisem-
ny wniosek osoby upowaznionej do obsady stanowiska
zwigzanego z dostepem do informacji niejawnych
w tym wypadku dowddcy jednostki wojskowej
(kierownika jednostki organizacyjnej). Do wniosku, ob-
owigzkowo musi by¢ dotagczona wypetniona przez oso-
be sprawdzang ankieta bezpieczefnstwa osobowego
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(za wyjgtkiem postepowan sprawdzajacych realizowa-
nych w trybie art. 32 ust. 4 ustawy8). Osoba sprawdza-
na podpisujgc wiasnorecznie ankiete, wyraza zgode na
prowadzenie wobec niej czynnosci w ramach postepo-
wania sprawdzajgcego.

Gdy zachodzi konieczno$é uzyskania posSwiadcze-
nia bezpieczenstwa (dostepu do informacji niejawnej)
NATO i UE w mys| art. 11 ust. 3 ustawy®, w odniesieniu
do jednostek organizacyjnych i oséb znajdujacych sie
we wtasciwosci ustawowej SKW, Szef ABW petni funk-
cje Krajowej Wiadzy Bezpieczenstwa za posrednic-
twem Szefa SKW. Na tej podstawie to SKW prowadzi
postepowania sprawdzajgce przed wydaniem poswiad-
czen bezpieczenstwa upowazniajgcych do dostepu do
informacji niejawnych miedzynarodowych (NATO i Unii
Europejskiej). W przypadku gdy w stosunku do osoby,
ktérej wydano posSwiadczenie bezpieczenstwa, zostang
ujawnione informacje, ze nie daje lub nie zachowuje
rekojmi zachowania tajemnicy, organ wydajacy po-
Swiadczenie bezpieczenstwa w tym przypadku SKW,
wszczyna tak zwane kontrolne postepowanie spraw-
dzajace. Kontrolne postepowanie sprawdzajgce, moze
zakonczy¢ sie dwojako:

- po pierwsze, utrzymuje sie w mocy wydane posSwiad-
czenie bezpieczenstwa;

- po drugie, pozbawia sie osobe wydanego poswiad-
czenia bezpieczenstwa (takiej osobie przystuguje
mozliwo$¢ odwotania sie od decyzji Szefa SKW do
Prezesa Rady Ministrow).

Bezpieczenstwo teleinformatyczne.

Uregulowania zawarte w Rozporzadzeniu Prezesa
Rady Ministrow z 2011 rokul®, zapewniajg poprzez
spojny zbidr zabezpieczen bezpieczenstwo przetwarza-
nych informacji niejawnych w systemach teleinforma-
tycznych.

SKW zadania w zakresie bezpieczenstwa informa-
¢ji niejawnych w systemach teleinformatycznych reali-
Zuje poprzez zapewnienie pomocy kierownikom jedno-
stek organizacyjnych (dowédcom jednostek wojsko-
wych) do realizacji zadan wynikajgcych z koniecznosci
zabezpieczenia informacji niejawnych w omawianych
systemach. Organem realizujgcym te zadania z ramie-
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nia SKW jest Dyrektor Zarzgdu Bezpieczenstwa Infor-

macji Niejawnych Stuzby Kontrwywiadu Wojskowego

(ZBIN SKW). Dyrektor ZBIN SKW wydaje zalecenia doty-

czace tej problematyki zgodnie z ustawg o ochronie

informacji niejawnych!!l wydajgc zalecenia odnoszgce
sie do bezpieczenstwa teleinformatycznego.

SKW realizuje w ramach bezpieczenstwa teleinfor-
matycznego realizuje:

- akredytacje bezpieczenstwa teleinformatycznego
systemow teleinformatycznych przetwarzajacych
informacje niejawne oznaczone klauzulg ,poufne"
lub wyzszg ;

- weryfikacje poprawnosci udzielenia akredytacji dla
systemow teleinformatycznych przetwarzajacych
informacje niejawne oznaczone klauzulg
"zastrzezone";

- certyfikacje Srodkéw ochrony elektromagnetycznej;

- certyfikacje urzadzen i narzedzi;

- certyfikacje urzadzen i narzedzi stuzacych do reali-
zacji zabezpieczenia teleinformatycznego;

- szkolenia specjalistyczne dla administratoréw syste-
mow teleinformatycznych i inspektoréw bezpieczen-
stwa teleinformatycznego;

- certyfikacje wyrobéw przeznaczonych do ochrony
informacji niejawnych;

Dyrektor ZBIN SKW w imieniu i z upowaznienia
Szefa SKW, wystawia nastepujgce rodzaje dokumen-
tow w zakresie bezpieczenstwa teleinformatycznego:

- Swiadectwa akredytacji bezpieczenstwa systeméw
teleinformatycznych;

- certyfikaty: ochrony elektromagnetycznej, ochrony
kryptograficznej i bezpieczenstwa teleinformatycz-
nego (typu i zgodnoSci), przy czym wydany przez
SKW certyfikat zgodnosci gwarantuje zgodnosSé wy-
robu ze zdefiniowanymi wymaganiami bezpieczen-
stwa oraz zdolno$¢ do ochrony informacji niejaw-
nych w okreslonym zakresie;

- zaSwiadczenia stwierdzajgce odbycie szkolehn spe-
cjalistycznych dla administratoréw systemoéw i in-
spektorow bezpieczenstwa teleinformatycznegoi2.
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Bezpieczenstwo przemystowe.

Przedsiebiorca, ktéry zamierza realizowa¢ zadania
miedzy innymi w jednostkach wojskowych, zwigzane
z dostepem do informacji niejawnych o klauzuli
Lpoufne” lub wyzszej (tajne, Scisle tajne), zobowigzany
jest, na podstawie wspomnianej wczesniej Ustawy
z dnia 5 sierpnia 2010 r. o ochronie informacji niejaw-
nych (Dz. U. Nr 182, poz. 1228), posiadaé¢ Swiadectwo
bezpieczenstwa przemystowego. SKW na wniosek te-
goz przedsiebiorcy przeprowadza postepowanie bez-
pieczenstwa przemystowego, ktdére konczac sie wyni-
kiem pozytywnym skutkuje wydaniem Swiadectwa bez-
pieczenstwa przemystowego.

Podczas trwania postepowania bezpieczenstwa
przemystowego jak i w czasie waznosci Swiadectwa
bezpieczefistwa przemystowego, przedsiebiorca
(jednostka organizacyjna) ma obowiazek w terminie do
30 dni informowania SKW o:

- zmianach danych zawartych w kwestionariuszu
przedktadanego SKW;

- zawarciu umowy zwigzanej z dostepem do informa-
c¢ji niejawnych o klauzuli ,poufne" lub wyzszej;

- zawarciu umowy z podwykonawcg, przy czym
w przypadku koniecznosci dostepu do informacji
niejawnych o klauzuli ,poufne” lub wyzszej, przed-
siebiorca (jednostka organizacyjna) jest zobowigza-
na do obowigzkowego i niezwtocznego informowa-
nia SKW o przedmiocie umowy, nazwie i adresie
przedsiebiorcy z ktérym zawarto umowe, klauzuli
tajnosci umowy, ewentualnym naruszeniu przepi-
séw o ochronie informacji niejawnych, zakonczeniu
wykonywania Ponadto przedsiebiorca
(jednostka organizacyjna) ma obowigzek przekaza-
nia SKW kopii instrukcji bezpieczenstwa przemysto-
wego, kopii Swiadectwa bezpieczenstwa przemysto-
wego przedsiebiorcy, z ktérym zawarto umowe13,

umowy.

Obostrzenia

W przypadku gdy przedsiebiorca nie wykona swo-
jego obowiazkul4, SKW moze cofngé Swiadectwo bez-
pieczenstwa przemystowego. Ponadto SKW w czaso-
kresie waznosci Swiadectwa bezpieczenstwa przemy-
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stowego, ma prawo przeprowadzi¢ sprawdzenia wybra-
nych elementéw przedsiebiorcyl5. Ma to na celu usta-
lenie, czy przedsiebiorca nie utracit z jakiS przyczyn
zdolnoSci do ochrony informacji niejawnych.

Wspotdziatanie

Stuzba Kontrwywiadu Wojskowego w ramach swo-

jej wtasciwosci wspotdziata z:

- Sztabem Generalnym Wojska Polskiego i innymi
komérkami organizacyjnymi Ministerstwa Obrony
Narodowej oraz dowdédcami rodzajow SZ RP, okre-
goéw wojskowych, garnizonéw wojskowych i jedno-
stek wojskowych;

- organami, stuzbami i instytucjami podlegtymi mini-
strowi wlasciwemu do stuzb wewnetrznych;

- odpowiednimi organami i jednostkami organizacyj-
nymi podlegtymi ministrowi wtasciwemu do spraw
finanséw publicznych;

- odpowiednimi organami, stuzbami i instytucjami
podleglymi ministrowi wiasciwemu dopraw zagra-
nicznych;

- innymi organami, stuzbami instytucjami uprawnio-
nymi do wykonywania czynnoSci operacyjno-
rozpoznawczychis,

Podsumowanie

Ochrona informacji niejawnych w SZRP stanowi
priorytet, dlatego istotng role w tak waznym przedsie-
wzieci odgrywa Stuzba Kontrwywiadu Wojskowego.

Takie elementy jak bezpieczenstwa osobowego,
przemystowego oraz teleinformatyczne wymaga szcze-
gblnego nadzoru i ciggtej eliminacji zagrozen wewnetrz-
nych i zewnetrznych dla ochrony informacji niejawnych
nie tylko waznych dla SZRP ale rowniez a moze przede
wszystkim dla catej Rzeczpospolitej Polskiej.

Istote ochrony informacji oraz odwieczng aktual-
nos¢ tej problematyki oddaje ponizszy cytat.

,Kto zdradza tajemnice, traci zaufanie i nie znaj-
dzie przyjaciela. Rana moze by¢ opatrzona, obelga da-
rowana, ale ten kto wyjawit tajemnice nie ma juz na-
dziei.”

Madros¢ Syracha 27,16,21

Ochrona
informacji niejawnych
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TOBIASZ MALYSA

Procedura zwyktego postepowania sprawdzajacego
prowadzonego przez petnomocnika ochrony

System ochrony informac;ji niejawnych w Polsce
opiera sie na ,Ustawie z dnia 5 sierpnia 2010 roku
o ochronie informacji niejawnych”. Przepisy prawne
tej ustawy okreslajg zasady ochrony informacji nie-
jawnych ktorych: ,nieuprawnione ujawnienie spowo-
dowatoby lub mogtoby spowodowa¢é szkody dla Rze-
czypospolitej Polskiej albo bytoby z punktu widzenia
jej interesow niekorzystne, takze w trakcie ich opra-
cowywania oraz niezaleznie od formy i sposobu
ich wyrazania” (art. 1, ust. 1, Ustawa o ochronie in-
formacji niejawnych z dnia 5 sierpnia 2010 roku)l.
Ustawa reguluje organizacje ochrony informacji nie-
jawnych precyzuje m. in. zasady ich klasyfikowania,
udostepniania i przetwarzania oraz prowadzenia po-
stepowania sprawdzajacego (ktore okresla czy dana
osoba posiada prawo na dostep do sklasyfikowa-
nych informacji). Przedmiotem ustawy sg rowniez
zasady funkcjonowania kancelarii tajnych, zasady
bezpieczenstwa teleinformatycznego i przemy-
stowego, przeprowadzania odpowiednich szkolen
w tym zakresie oraz organizacji kontroli stanu ochro-
ny bezpieczenstwa informacji niejawnych.

Przepisy ustawy majg zastosowanie do organéw
wtadzy publicznej, w tym w szczegdlnosci Sejmu i Se-
natu, Prezydenta RP, organéw administracji rzgdowej,
wiadzy publicznej i jednostek samorzadu terytorialne-
go oraz do innych jednostek im podlegtych lub przez
nie nadzorowanych, a takze sadoéw, trybunatow, orga-
néw kontroli panstwowej i ochrony prawa, oraz przed-
siebiorcéw, wykonujgcych zadania zwigzane z doste-
pem do informacji niejawnych (art. 1, ust. 2).

W duzym uproszczeniu, zasada organizacji ochro-
ny informacji niejawnych w mysl omawianej ustawy
polega m. in. na przyporzadkowaniu kazdej wrazliwej
informacji (czyli mogacej wywota¢ szkodliwe skutki
dla RP i koniecznej do stania sie tajemnicg) odpo-
wiedniej klauzuli (zastrzezone, poufne, tajne, i najwyz-
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szej - Scisle tajne), ktérg to klauzule nadaje osoba
odpowiedzialna za podpisanie wrazliwego dokumen-
tu. Klauzula zalezy od oceny skutkoéw jakie moze wy-
wotaé informacja, gdy zostanie ujawniona. Jesli skutki
sg wyjgtkowo powazne dla RP (m. in. mozliwos¢ iden-
tyfikacji funkcjonariuszy wywiadu lub ich wspétpra-
cownikoéw albo zagrozenie dla ich zdrowia lub Zzycia,
réwniez informacje sprowadzajgce niebezpieczen-
stwo dla zycia lub zdrowia Swiadkdéw koronnych i ich
najblizszych), obowigzuje klauzula Scisle tajne. Klau-
zula tajne sprowadza sie natomiast do szkod okresla-
nych jako powaznych (m. in. utrudni dziatania wywia-
du, organéw Scigania, pogorszy stosunki z innymi
panstwami), a ‘poufne’ po prostu do szkéd dla RP.

0Od momentu nadania klauzuli zaczyna sie szcze-
gbélna ochrona informacji. Taka sklasyfikowana infor-
macja moze byé udostepniona tylko osobie ktéra daje
rekojmie zachowania tajemnicy i wytgcznie w zakresie
ktory jest niezbedny do wykonywania obowigzkow
(art. 4, ust. 1). Wyklucza wiec to mozliwo$é dostepu
do informacji niejawnej, ktorej w zakresie wykonywa-
nia danych obowigzkéw nie potrzeba pracownikowi,
nawet jesli pracownik ten daje rekojmie zachowania
tajemnicy (tzw. zasada need-to-know) i posiada na to
okreslone zezwolenie. Z kolei rekojmia zachowania
tajemnicy jest stwierdzeniem na podstawie wynikéw
postepowania sprawdzajgcego, czy konkretna osoba
posiada zdolnos¢, aby zapewni¢ ochrone posiadanej
informacji niejawnej przed jej nieuprawnionym ujaw-
nieniem (art. 2, ust. 2). Postepowanie sprawdzajgce
przeprowadza petnomocnik ochrony, ktory wedle wy-
tycznych ustawy zapewnia bezpieczenstwo informacji
niejawnych w obrebie jednostki organizacyjnej je
przetwarzajacej. Jednym z zadan petnomocnika jest
wiasnie przeprowadzanie postepowan sprawdzaja-
cych, ktére majg okresli¢ czy np. pracownik instytucji
ma prawo dostepu do dokumentéw oznaczonych kon-
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kretng klauzulg. W zaleznosSci od osoby, ktorej doty-
czy postepowanie sprawdzajgce oraz rodzaju klauzu-
li, moze mie¢ ono rozny przebieg. Postepowanie
sprawdzajgce konczy sie jego umorzeniem, zawie-
szeniem, albo wydaniem tzw. poSwiadczenia bezpie-
czenstwa lub odmowa jego wydania. Osobie ubiega-
jacej sie o dostep do informacji niejawnej przystugu-
je prawo odwotania od umorzenia lub zawieszenia
postepowania sprawdzajgcego jak i udzielenia od-
mowy wydania poswiadczenia bezpieczehnstwa. Pozy-
tywne przejscie przez postepowanie sprawdzajgce
zakonczone uzyskaniem poswiadczenia bezpieczen-
stwa oznacza mozliwo$é dostepu do informacji nie-
jawnych ,przydzielonych” rodzajéow klauzul, a takze
od niej nizszym, ale tylko w takim zakresie jaki jest
niezbedny do wykonywania obowigzkow.

Procedura zwyktego postepowania sprawdzajgcego

Zgodnie z ustawg o ochronie danych osobo-
wych, dopuszczenie osoby do pracy zwigzanej z do-
stepem do dokumentéw oznaczonych klauzulg moze
nastgpi¢ tylko po spetnieniu okreslonych warunkow.
Do pracy z dokumentami o najnizszej klauzuli

Ochrona
informacji niejawnych L]

(zastrzezone) wystarcza samo pisemne upowaznie-
nie kierownika jednostki organizacyjnej (art. 21, ust.
4) i przejsScie odpowiedniego szkolenia. Jednak zeby
uzyska¢ dostep do klauzul poufne lub wyzszej
oprécz przejScia szkolenia niezbedne jest otrzyma-
nie tzw. poswiadczenia bezpieczenstwa (art. 21, ust.
1). Poswiadczenie bezpieczefnstwa mozna uzyskaé
tylko w wyniku przeprowadzenia postepowania
sprawdzajgcego. Wydawane jest przez organ, ktory
je przeprowadza. Jesli dopuszczana osoba posiada
juz wazne poswiadczenie bezpieczenstwa np. dla
klauzuli poufne, postepowanie sprawdzajace nie jest
potrzebne, nie wymaga sie rowniez pisemnego upo-
waznienia do klauzul zastrzezone, ale kierownik jed-
nostki zatrudniajgc osobe posiadajgcg poSwiadcze-
nie bezpieczenstwa musi poinformowaé o tym fakcie
ABW lub SKW! oraz dodatkowo organ, ktory wydat to
posSwiadczenie. Posiadanie poSwiadczenia wigze sie
jednoczesSnie z prawem dostepu do informacji takze
nizej sklasyfikowanych niz klauzula na ktérg uzyska-
to sie dostep3. Pewne réznice pomiedzy poszczegol-
nymi klauzulami wyjasnione sg w tabeli nr 1 (na na-
stepnej stronie).

polecenie kierownika
jednostki organizacyjnej L,

ankieta bezpieczenstwa
osobowego + zatgczniki

wniosek z zapytaniem

o sprawdzenie w KRK

whnioski z zapytaniami do innych <
ewidencji, rejestrow i kartotek L#
|1 odpowiedzZ
z KRK

wniosek do ABW o sprawdzenie
w ewidencjach i kartotekach

powszechnie niedostepnych

wyniki dokonanych
sprawdzen

odpowiedZ z ABW 4|_b

ewentualna rozmowa z osobg

sprawdzang, lub wystuchanie

Y

osoby sprawdzanej, w celu

A

decyzja

usuniecia watpliwosci

Schemat 1. Zwykle postepowanie sprawdzajace.

Opracowanie wtasne ha podstawie: Schemat akt zwyktego postepowania sprawdzajacego, bip.abw.gov.pl
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W celu wydania poswiadczenia bezpieczenstwa
przeprowadzane jest postepowanie sprawdzajgce.
Dzieli sie ono na zwykte i poszerzone, dodatkowo
wystepuje tez postepowanie kontrolne4. Poszerzone
postepowanie przeprowadza ABW lub SKW, a zwykte
postepowanie sprawdzajgce przeprowadza na wnio-
sek kierownika jednostki organizacyjnej (np. w po-
wiecie starosta) petnomocnik ochrony (art. 23). Mo-
ze byé ono przeprowadzone wylgcznie za zgoda
sprawdzanej osoby (art. 24, ust. 8), ktéra moze ja
w kazdej chwili wycofaé, czego skutkiem jest prze-
rwanie postepowania. Petnomocnik ochrony posiada
3 miesigce na przeprowadzenie postepowania od
momentu jego rozpoczecia (czyli ztozenia ankiety lub
whiosku o postepowanie z wypetniong ankietg - art.
24, ust. 6), a przeprowadzone czynnoSci muszg zo-
stac rzetelnie udokumentowane.

W toku zwyktego postepowania sprawdza sie,
czy osoba sprawdzana daje rekojmie zachowania
tajemnicy, czyli, czy mozna powierzy¢ jej dostep do
sklasyfikowanych informacji bez zagrozenia iz zosta-
ng one przez nig bezprawnie ujawnione (art. 2, ust.
2). W tym celu osoba sprawdzana wypetnia ankiete
bezpieczenstwa osobowego, zawierajgcg szereg py-
tan na swoéj temat. Przeszukiwane sg ewidencje,
rejestry i kartoteki, a szczegblnie Krajowy Rejestr
Karny. Petnomocnik wystosowuje rowniez do ABW/
SKW wniosek o sprawdzenie osoby w tych ewiden-
cjach i kartotekach, ktére nie sg dostepne po-
wszechnie. ABW lub SKW majg ponadto prawo od-
byé rozmowe z osobg sprawdzang, oraz informujg
petnomocnika o wynikach swoich czynnosci (art. 25,
ust. 1-5). Szuka sie watpliwosci (art. 24) na temat
osoby sprawdzanej, ktore dotycza dziatalnosci terro-
rystycznej, szpiegowskiej, sabotazowej, przestrzega-
nia porzadku konstytucyjnego, ryzyka podatnosci na
werbunek ze strony obcych stuzb specjalnych albo
szukania z nimi kontaktu, podatnosci na szantaz
albo wywierania presji i niewtasciwego w przesztosci
postepowania z informacjami niejawnymi. Sprawdza
sie czy osoba byta w prawomocnie skazana za po-
petnienie  umysSinego przestepstwa Sciganego
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Rodzaj Organ decydujacy
postepowania o dostepie

Klauzula Okres waznosci poswi; lia

y
poswiadczenie

Jje do realizacji

Zastrzezone

Poufne Zwykte Petnomocnik Tak 10 lat
ochrony

Tajne Poszerzone ABW / SKW Tak 7 lat

Scisle tajne Poszerzone ABW / SKW Tak 5 lat

Tabela 1. Opracowanie wtasne

z oskarzenia publicznego, gdyby miato to znaczenie dla
rekojmi zachowania tajemnicy (art. 30, ust. 2-3). Odby-
wa sie to w celu sprawdzenia informacji zawartych
w ankiecie ze stanem faktycznym i udzielenia odpowie-
dzi na pytanie, czy sprawdzana osoba daje rekojmie
zachowania tajemnicy. Istotne sg jakiekolwiek informa-
cje celowo zatajone przez osobe sprawdzang a majgce
Znaczenie dla rekojmi.

W przypadku pojawienia sie watpliwosci co do re-
kojmi zachowania tajemnicy przez osobe sprawdzang,
organ przeprowadzajgcy postepowanie daje tej osobie
mozliwo$¢ wyjasnienia wszelkich niejasnosci. Moga
by¢ ponadto zbierane informacje o osobach trzecich
majgcych zwigzek z osobg sprawdzang (wymienionych
w ankiecie bezpieczenstwa osobowego). Nalezy zauwa-
zyé, ze w czynnoSciach tych nie chodzi o che¢ skom-
promitowania sprawdzanej osoby, ,za wszelkg cene”
gteboko wgladajac w jej prywatnosé. Celem natomiast
jest po prostu obiektywne i bezstronne oraz zgodne
Z przepisami ustawy rozwianie watpliwosci co do rekoj-
mi zachowania tajemnicy - z drugiej strony, inaczej niz
w procesie karnym, podczas ktorego watpliwosci roz-
strzygane sg na korzyS¢ oskarzonego, tutaj wszelkie
watpliwosci rozstrzyga sie na korzyS¢ panstwas. Jesli
wiec trakcie postepowania wystgpig i nie zostang usu-
niete watpliwosci dotyczace kwestii dochowania przez
osobe sprawdzang rekojmi zachowania tajemnicy, za-
konczy sie ono odmowg wydania
(poSwiadczenia bezpieczenstwa) na dostep do doku-
mentdéw oznaczonych klauzulg (w przypadku zwykiego
postepowania - klauzuli poufne). Odmowa nastgpi tak-
ze, gdy osoba sprawdzana podata nieprawdziwe lub

zezwolenia
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Procedura zwyktego postepowania sprawdzajacego
prowadzonego przez peinomocnika ochrony

niepetne dane w ankiecie bezpieczenstwa osobowe-
go. Postepowanie moze tez zakonczy¢ sie jego za-
wieszeniem lub umorzeniem.

Podsumowanie

Po przesledzeniu metod jakimi ustawa o ochro-
nie informacji niejawnych zapewnia bezpieczenstwo
osobowe, mozemy zauwazyé roznice w sposobach
uzyskania dostepu do informacji niejawnej, w zalez-
nosci od rodzaju nadawanej klauzuli. Najprostszg do
uzyskania formg dostepu do informacji niejawnej,
jest pisemne poswiadczenie od kierownika jednostki
organizacyjnej (np. powiatu) ktére upowaznia dana
osobe do przetwarzania dokumentdéw opatrzonych
klauzulg zastrzezone. Bardziej skomplikowane jest
uzyskanie dostepu do klauzul wyzszych. Zwykte po-
stepowanie sprawdzajgce (klauzula poufne) jest tu
prostsze od poszerzonego postepowania (dla klauzul
‘tajne’ i ‘SciSle tajne’), a przeprowadza je petnomoc-
nik ochrony. Obligatoryjnymi czynnoSciami w zwy-
ktym postepowaniu sprawdzajgcym jest sprawdzenie
powszechnie dostepnych Zrédet (ewidencje, kartote-
Ki, np. Krajowy Rejestr Karny), ponadto kieruje sie
do ABW wniosek o sprawdzenie ewidencji i kartotek
niedostepnych powszechnie. Fakultatywnie, a wiec
nieobowigzkowo, przeprowadza sie sprawdzenie
w dostepnych zasobach informacyjnych (np. Inter-
net, akta osobowe), oraz dokonuje sie wystuchania
i rozmowy z 0sobg sprawdzang. Wszystkie czynnosci
podejmuje sie w celu sprawdzenia ze stanem rzeczy-
wistym danych z ankiety bezpieczenstwa osobowego
podanych przez osobe ktorej dotyczy postepowanie,
w celu sprawdzenia czy osoba ta daje rekojmie za-
chowania tajemnicy i usuniecia ewentualnych wat-
pliwosci. Decyzja przyznania rekojmi a wiec wydania
poSwiadczenia bezpieczenstwa - prawa dostepu do
klauzul poufne nalezy do petnomocnika ochrony.
Zaréwno od decyzji odmowy przyznania posSwiadcze-
nia bezpieczenstwa, jak i zawieszeniu lub umorzeniu
postepowania sprawdzajgcego osoba sprawdzana
ma prawo odwotywaé sie do wyzszej instancji, tak
jak w przypadku innych decyzji administracyjnych.

e-Terroryzm.pl
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Przypisy

1 Wszedzie gdzie dalej mowa w nawiasach o artykutach, dotyczy to
odnosnikow do Ustawy z dnia 5 sierpnia 2010 roku o ochronie
informacji niejawnych (Dz.U.10.182.1228).

2 Agencja Bezpieczenstwa Wewnetrznego odpowiada za sfere
LCcywilng” (np. administracja, ale tez Policja), Stuzba Kontrwywiadu
Wojskowego za sfere ,wojskowa” (np. jednostki wojskowe, ale row-
niez Zandarmeria Wojskowa). Mozna ten podziat uzasadni¢ tym, ze
ABW to kontrwywiad cywilny, a SKW - wojskowy.

3 Przyktadowo: Posiadanie poswiadczenia bezpieczenstwa dla klauzu-

li poufne daje automatycznie dostep do informacji sklasyfikowanych
jako zastrzezone. Z kolei posiadanie poswiadczenia bezpieczenstwa
dla klauzuli $cisle tajne daje dostep do informacji sklasyfikowanych
jako tajne (na okres 7 lat) i poufne oraz zastrzezone (na okres 10
lat). Jest to tzw. kaskada waznosci poSwiadczenia bezpieczenstwa.

4 Poszerzone postepowanie dotyczy klauzul tajne i Scisle tajne. Prze-

prowadza sie je m. in., takze wobec petnomocnikéw ochrony, ich
zastepcow oraz kandydatow na te stanowiska (art. 22, ust. 2). Obej-
muje ono glebsze sprawdzenie osoby, m. in. jej zdrowia psychiczne-
go, kwestii uzaleznien i sprawdzenia czy poziom zycia osoby jest
zgodny z zadeklarowanymi dochodami. Mogg byé przeprowadzone
wywiad w miejscu zamieszkania i rozmowy z przetozonymi oraz
innymi osobami na temat sprawdzanego. Kontrolne postepowanie
przeprowadza sie natomiast wobec os6b ktérym wydano poswiad-
czenie bezpieczenstwa, jesli pojawity sie nowe informacje moggce
wskazywaé na utrate przez nich rekojmi zachowania tajemnicy (art.
33, ust. 1). Weryfikuje sie wtedy zebrane informacje ze stanem
faktycznym. Osoba sprawdzana nie wypetnia nowej ankiety i nie
potrzebna jest jej zgoda na ten rodzaj postepowania. Kontrolne
postepowanie moze zakonczy¢ sie odebraniem poswiadczenia bez-
pieczenstwa, jesli nie zostang usuniete zastrzezenia wobec kontro-
lowanego.

5 Por. K. Krawczyk, PoSwiadczenie bezpieczenstwa. Magazyn Policja

997, nr 72 / 03.2011. Zrédio online: [http://gazeta.policja.pl/
portal/997/1099/63175/Nr_72__032011.html], dostgp: 2013-01
-18,
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Szkota
stuzb specjalnych

TOBIASZ MALYSA

SzyfrVigenere'a

Szyfr ten jest ulepszonym kodem Cezara, w kto-
rym litery przesuwa sie o ustalong wczesniej pozycje

do przodu

W jednym z poprzednich numeroéw zajmowa-

lisSmy sie szyfrem Playfair'a. Byta to metoda prosta

dla klucza 3).

uQzC,

(np. SOWA

do zastosowania, lecz rownie fatwa do dekryptazu.

W Algorytmie Vigenere'a przesuniecie obliczane jest

W czasie krétszym niz nauka szyfru dla poczatkuja-
cego, jego algorytm mogt zosta¢ ztamany. Tym ra-

dla kazdej z liter niezaleznie od innych, co czyni de-

kryptaz trudniejszym. Na poczatek spdjrzmy na tabli-

ce szyfrujgca, ktérg nazwijmy uniwersalna:

zem przedmiotem naszych obserwacji bedzie Szyfr
Vigenere'a, jako kolejny z rodziny podstawieniowych.

NN & € MO0 AR BROEDHDMXANS Z2 00 Mamr ®nmEBEDD>E XX NN
NN N & MO0 AMERBROIZHDDMJIWNSZZO0O0O MM W EHDD>E X XN
NNW N & MO0 ARBROEDHDDMANS ZZE00MmAdM ®nW»EHDD>E X ™
HIH NNN MO0 AR RRODHDNN NS 22 00 M0 nmBED > =E X
Ml 2w N MmO O MEMEBROIZHDDMANSZ®EOOMAMX ®nWHD> =
BlEX > NwN<gmOOABRBRODEDHDBDNXAANSZ®E OO M A nwmBH D >
SI> E X X NWNNG MO ARRREREOTHDMKAWNSZEOOo MO nwn H D
DID> =X X NNNC CMOOUABMREBRKOOENDHDBDNXAANSZ®EOO MM M v H
HIE D > 2 X X NWNNQQMOOUAMRIEOIHDIMANSZ2 00 MmO x -
M BH D B> E X XY NNN MO0 ARBRDUO D HDDMAONS 22 00 M0 M®n
Nnnm B D >E X X NNNQCMOOOUABRRBOTITHHDMAIWNSSZE OO0 MAMA
Gl v B D> =2 X > NNNCCMOOAMBROIZIHDNMANSZ®Z OO M
QO n H D > E X HNNN MO AEIMRRBRRUODETHDDXJANS Z2E 00 M
Al O ) BHD P> EX > NNN MO0 AREBRODHDNMNMASNSZZ OO
O[O A O M H D > X XNNNCMOLVLW ARBKTROLEHDRDNMAANZSZ2 O
QOO0 M O W EHDP>ENX>NWNMNC CCMOOUAMIEIEBEOOIHDINMAWS =Z =
ZZ OO0 A O ) HD P> E XM NNNQ OO ARBRTRODHDDNKASNSZ
Zlzz OO0 O o HD P> EZ XX NNN CMOOUABEEBROOITH®DNKAN =S
S|S 2% 00 MO ®nmEHDD> E X MNNNC MOV AMERODHDDN A
WM S22 00 A4 O nm BH D> EX>NNN MO ABEBEHROODZDHDNMJ
HA 1 =2 22 OO0 M O ! HD > E X X NNNQQMOULW AREBROLIDHDIN
MK AW =S 22 00 MO0 N0 HDD>EXXNNNCMOUAREBEIROOITH D
RIbh M AW = Z2 00 M O ©nNWEHDDS>EMX?>X NWNNAQCCMOLVAMREBIROTH
HfHHb X A WS 22 00 4@ nwmBEHDDR>EXH ™ NNNC MO AMEERRO T
oWt HHh M WS 2200 MO0 W HDD>EX>> NNNACC MOWAMERO
VO T Hbhb XM AWSZ2 00 /M O nwmBHDPR>EX>XNNNCLMO O A B E K
R O D HDBbMANSZ2 00 MM A NWMEDD>E X >XNNN - MO W A M| E
R MO D HDNMANSZ=E 00 Ao nwmBHDDSEX>NNN MO0 A M
B RO D HDbDNMANSZE 00 MAMoM©nmED>EXXNNNQ QL MO0 A
Al | BT R OUmH b X ANS Z%2 00 MMM ©nwmBEDD>EX>XNNNC MO0
WO A M ERHROZHDMAASZ%2 00 MO ©nWmEBEHED>ENXXNWN &M MO
O AEHERKOID HDMAWNSZZE OO0 MO ®WMBHDBEEX>XNWNN& M
MM OV AMRBRODHBDNMANZSZZ=Z2200 AamomonwnBED>E X M NN N &
|l MOV AFEBRRODTHDDNMAANSSZEOO MO nwmHD>E X M NNN
Q< €M OO0 AFEBROZHDDMKANSSZZEOO MOM nWMmBHD>=E X M NN N
A OVAMBERUUIHHBDMANSZZ OO0 MO NV HDPE X X N-'N-N

Tablica 1. Uniwersalna matryca dla Szyfru Vigenere’a, zwana tez Tabula recta.
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Szyfr Vigenere'a

Oryginalny szyfr zawiera tylko podstawowe 26 liter
alfabetu. Tutaj rozbudowaliSmy tablice takze o nasze
narodowe znaki. Warto odnotowaé, ze w tej postaci
nadal jeszcze mamy do czynienia z szyfrem Cezara.
Kazda kolejna kolumna (réwnie dobrze wiersz, ich roz-
réznianie nie ma na etapie szyfrowania zadnego zna-
czenia), to przesuniecie litery z jawnego klucza o jeden.
To, co czyni algorytm Vigenere'a lepszym jest zastoso-
wanie klucza tajnego, decydujgcego o ile przesuwamy
szyfrowang litere. Kluczem moze byé dowolne stowo,
najlepiej zdanie. Teraz kilka przyktadow:

Szyfrowana informacja: PAPUZKA
Klucz tajny: KANAREK

Szyfrujgc, najpierw zapisujemy wszystkie stowa
bez odstepdéw, a pod nimi powtarzamy klucz na catg
dtugosé szyfrowanej informacji:

P A P U 2 K A

K A N A R E K

W szyfrogramie odnajdujemy wiersz/kolumne
Z literg P i szukamy przeciecia sie wiersza/kolumny
zZ literg K (czyli z klucza tajnego). W naszym przypadku
jest to Z. Dla litery A otrzymujemy A, litera P zamienia
siewC,UwU,ZwQ, KwO, Aw K. Zaszyfrowany wyraz
,PAPUZKA” to zatem ZACUQOK. Powtérzmy raz jeszcze:

INFORMACJA P A P U Z K A

KLUCZ K A N A R E K

SZYFROGRAM Z A C U Q O K
Kodowanie:

] <— L1
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Dekryptaz jest odwrdoceniem procesu. Dla litery
Z (zaszyfrowanej) mamy klucz K. Zaczynajac od kon-
kretnej litery klucza szukamy w jego wierszu/
kolumnie zaszyfrowanej litery. Wiersz/kolumna do
ktoérej ona prowadzi jest rozkodowanym znakiem.
W kolumnie z litera K litera Z znajduje sie na przecie-
ciu z literg P. W ten sam sposéb litera A zamienia sie
WA CwP,UwU,QwZ OwK, KwA.

Rozszyfrowane! Sprébujmy znéw dla innego przy-
ktadu

Szyfrowana informacja: KONIECSWIATANIENASTAPIL
Klucz tajny: GRUDZIEN

Po naniesieniu:

KONIECSWIATANIENASTAPTIE

GRUDZIENGRUDZIENGRUDZ ZTIE

Przestawiajgc znaki otrzymujemy:

N:U=F
C:l =1L

I
Al

K:G=Q O:R
:D=M

E:Z

I
(@]

itd..., az do postaci:

QEGMCLYJORNDLQJAGJNENQP

Teraz fragment dekryptazu:

ro2oMmo

— N OOC X ®
]

o m — Z O X

itd...
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Wariacje szyfru

W oryginalnej metodzie wystepowat autoklucz.
Tajna byta w nim tylko pierwsza jego litera, reszte sta-
nowita zaszyfrowana wiadomos$é, ktérej rozkodowane
litery na biezaco podktadano do klucza. Wygoda wyni-
kajgca ze skrocenia klucza zmniejsza bezpieczenstwo
szyfru, narazajgc go na szybszy dekryptaz.

Innym sposobem jest budowanie matrycy szyfrujg-
cej od nowa dla kazdego klucza. Gdyby kluczem byt
wyraz TAJNOSC, nasza matryca mogtaby wygladaé
w ten spos6b jak na tablicy 2.

Zmniejsza to szybko$¢ metody, ale utrudnia zia-
manie szyfru, jesli druga strona nie wie, ktéry sposob
zostat zastosowany. Niekiedy z klucza usuwa sie jesz-
cze powtdrzone w nim wczesniej litery, co ogranicza
jego diugosé.

Uwagi koncowe

Szyfr Vigenere'a

metodami kryptoanalizy statystycznej zostaty opisane
juz w potowie XIX wieku.

Bezpieczenstwo algorytmu mozna zwiekszyé po-
przez zastosowanie dtuzszego klucza. Jesli klucz skia-
da sie z przypadkowych liter i jest rowny diugoscia szy-
frowanej informacji, ztamanie szyfru moze by¢ bardzo
trudne. Wymaga to jednakze stosowania kluczy jedno-
razowych i wczesniejszej wymiany ich pomiedzy komu-
nikujgcymi sie stronami (np. poprzez tworzenie rozbu-
dowanych zbioréw kluczy), co niesie ryzyko ich nieu-
prawnionego ujawnienia. Powoduje to, iz szyfry z klu-
czami jednorazowymi sg mniej praktyczne niz krypto-
grafia asymetryczna, z uzyciem klucza publicznego (do
szyfrowania) i prywatnego (do dekryptazu). Ale o tym
juz w innym artykule.

Zadania do wykonania,
W oparciu o uniwersalng matryce z artykutu:

Warto zauwazyé stabo$é szyfrowania przy literze 1)- Zaszyfrovyac informacje ,Zaz6t¢ gesla jazi”, dla
. . . P klucza tajnego ,MON”.
A’. Gdy wystepuje w wiadomosci, litera zaszyfrowana > _ ..
L o . . 2). Zdeszyfrowac informacje ,TCWSABOHCK”, dla klu-
staje sie odpowiednig literg z klucza. Gdy litera ‘A’ wy- _
) L L . cza tajnego ,KOT".
stepuje w kluczu, odpowiednia dla nigj litera z wiado- ) ) )
. S 3 . 3). Zaszyfrowana informacja to ,EFK”. Klucz tajny ma
mosci szyfrowanej nie jest w ogole kodowana, a przepi- T
. . . - dtugosc 3 liter, i nie jest to autoklucz.
sywana. Powoduje to, ze czeS¢ z zaszyfrowanej wiado- . i )
L. . L . . . Rozszyfrowang informacje z zad. 3 (jest to rze-
mosci moze zawiera¢ fragmenty klucza i oryginalnej i .
. P L czownik) przestac¢ do 20 lutego 2013 r. na adres:
wiadomosci. Biorgc pod uwage czestotliwosC wystepo-
- ‘ny . redakcja@e-terroryzm.pl
wania litery ‘A’ w naszym jezyku, wptywa to mocno na
niedostatki algorytmu. Pierwsze przypadki ztamania go
AABCCDEEFGHIJKLEMNNOOPQRSSTUVWIXYZZZ
TIT UVWXYZZZ2AABCCDEETFGHTIJKLEMNDNOOPOQRSS
AIAABCCDEEFGHTIJKLEMNNOOPOQRSSTUVWIXYZZ7Z
JJUKLEMNNOOPQRSSTUVWXYZZ2Z2AABCCDEETFGHTI
NINNOOPQRSSTUVWIXYZZ2Z2AABCCDEETFGHTIUJEKTLEM
O[O0 0O PQRSSTUVWXYZZ%2ZAABCCDEETFGHTIUJEKLZEMNNEN
S|S$TUVWXYZZ2AABCCDEETFGHTIUJEKLEMNDNOOPOQRS
C/[¢CDEEFGHIJKLEMNNOOPQRSSTUVWIXYZZ2ZAABGC

YMLIINIOON” = LLOM“ BZON|Y BIp MOHOLYSMOL”
:zedAnieq g ‘pez

NNIWMOXILSAZYINOY“ = NOW ezonjy ejp uze[ e|sd3 otozez”
:91UBMOUAZS T "peZ

‘ejuezeimzoy

Tablica 2. Tablica do szyfrowania algorytmem Vigenere'a, dla klucza ,TAJ NOSC”.
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KAZIMIERZ KRAJ

Ludzie wywiadu
I kontrwywiadu

Putkownicy Henryk Bosak i Wojciech Mtynarski

Historia wywiadu cywilnego PRL liczy 45 lat.
W okresie tym w jego dziejach zapisato sie wielu wy-
bitnych i nietuzinkowych oficerow wywiadu. W tym
odcinku przedstawimy dwéch z nich. Pierwszym jest
putkownik Henryk Bosak, autor wielu powiesci sensa-
cyjnych opartych autentycznych faktach, z ktérymi
zetknat sie nasz bohater podczas swojej bez mata
czterdziestoletniej stuzby w wywiadzie.

Putkownik Henryk Bosak urodzit sie 6 lutego 1931
r. w Ciecieszyniel. W mtodosci byt dziataczem harcer-
skim, m in. komendantem hufca w Namystowie oraz
pbzniej szefem miejskiego ZHP we Wroctawiu. W orga-
nach bezpieczenstwa rozpoczat stuzbe 10 wrzesnia
1951 r. stajgc sie stuchaczem dwuletniej szkoty oficer-
skiej Ministerstwa Bezpieczefistwa Publicznego.
W dwa lata pdZniej zostat skierowany do Departamen-
tu VII (wywiad) MBP. Nastepnie kontynuowat stuzbe
w wywiadzie w Departamencie | MSW.

W swojej karierze oficera wywiadu byt mtodszym
referentem, bibliotekarzem, referentem, oficerem tech-
niki operacyjnej i ewidencji operacyjnej. Ponownie zo-
stat skierowany do szkoty wywiadu (poprzedniczka
szkoty w Kiejkutach Starych). Od 1960 r. kolejno oficer
i starszy oficer operacyjny, inspektor i starszy inspektor
(etaty niejawne). W latach 1976 - 1978 odbyt studia
magisterskie w Akademii Spraw Wewnetrznych MSW.
W latach 1964 - 1969 oficer operacyjny rezydentury
wywiadu w Rabacie (Maroko). Oficjalnie byt Il sekreta-
rzem polskiej ambasady w Maroku. Nastepnie od
1972 r. do 1974 r. radca w Statym Przedstawicielstwie
PRL przy Biurze ONZ w Genewie, jednoczeSnie rezy-
dent wywiadu w Szwajcarii. Nastepnie kolejno kierow-
nik Punktu Operacyjnego w Belgradzie (1978 - 1982)
oraz na takim samym stanowisku w Budapeszcie (lata
1985 - 1989). Oficjalnie zawsze byt radcg przy amba-
sadzie PRL. Pomiedzy delegacjami zagranicznymi za-
stepca naczelnika wydziatu Ill Departamentu | oraz
naczelnik wydziatu Xl tegoz departamentu. Wydziat XI
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zajmowat sie rozpracowywaniem kanatéw tgcznosci
i finansowania podziemnej dziatalnosci Solidarnosci
przez wiadze i stuzby wywiadowcze panstw zachodnich
oraz jej kontaktéw zagranicznych. Wydziat przeciwdzia-
tat dywersji ideologicznej, nadzorowat Srodowiska emi-
gracyjne, szlaki przerzutowe, kontrolowat tgcznosé po-
miedzy podziemiem w kraju i placdwkami ,S” zagrani-
ca (m. in Bruksela, Paryz).

0Od 1990 roku na emeryturze.

W swojej karierze wywiadowczej podjat nieudang,
bardzo ryzykowna prébe zwerbowania zastepcy dyrek-
tora DST - francuskiego kontrwywiadu, ktoéra zakon-
czyta sie jego zatrzymaniem oraz spowodowata wycofa-
nie z placoéwki w Genewie.

Po zakonhczeniu stuzby putkownik Henryk Bosak
zajgt sie dziatalnoScig polityczng w szeregach SdRP
a nastepnie SLD. JednoczeSnie poswiecit sie pisarstwu
i wydat wiele ksigzek poswieconych dziatalnosci pol-
skiego wywiadu okresu PRL. Sg to m in. Rezydent
z Genewy. Z tajemnic polskiego wywiadu 1972-
1974, ,Werbownik. Z tajemnic polskiego wywiadu 197 3-
1974, Oficer centrali. Z tajemnic polskiego wywiadu
1974-1976, Wnuk generata. Z tajemnic polskiego wy-
wiadu 1976-1978. Rezydenci i agentki. Z tajemnic
polskiego wywiadu 1978-1980, Wywiadowcza wiza.
Z tajemnic polskiego wywiadu 1980-1981.

Drugim z putkownikdéw, ktérego chce teraz przed-
stawi¢ jest Wojciech Mtynarski urodzony 3 grudnia
1930 r. w Sosnowcu, zmarty 29 maja 1995 r. w War-
szawie.

Putkownik mgr Wojciech Mtynarski w stuzbach
specjalnych przepracowat doktadnie 40 lat i 15 dni,
gdy odszedt na emeryture 30 wrzeSnia 1989 r. Podob-
nie jak Henryk Bosak, a ich drogi musiaty sie krzyzo-
waé, rozpoczat stuzbe od nauki w dwuletniej szkole
oficerskiej Centrum Wyszkolenia MBP. Po jej ukoncze-
niu rozpoczat stuzbe w wywiadzie - Departament VII
MBP. Zajmowat stanowiska referenta, starszego refe-
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Ludzie wywiadu
i kontrwywiadu

renta, oficera operacyjnego i starszego oficera opera-
cyjnego na etacie niejawnym. Stuzbe kontynuowat
w Departamencie | Komitetu Bezpieczenstwa Publicz-
nego, a nastepnie Ministerstwa Spraw Wewnetrznych.
0Od maja 1961 r. inspektor, a nastepnie p.o. naczelnika
i naczelnik wydziatu. Od wrzeSnia 1966 r. na etacie
niejawnym (rezydent wywiadu w Rzymie). Po powrocie
Z Rzymu naczelnik wydziatu Il Departamentu [, od
1975 roku zastepca dyrektora Departamentu I. Od
1980r. na etacie niejawnym do momentu przejScia na
emeryture. Jak przypuszczam w Ministerstwie Spraw
Zagranicznych.

W swojej karierze trzy razy przebywat na dtugo-
trwatych delegacjach zagranicznych. Pierwszy raz pra-
cowat przez pieé¢ lat w rezydenturze wywiadu w Brukse-
li. Od sierpnia 1966 r. do wrzeSnia 1970 r zajmowat
stanowisko | sekretarza polskiej ambasady w Rzymie,
bedac jednoczesnie rezydentem wywiadu. Wydalony
Z Wtoch jako persona non grata. Potozyt swoje zastugi
w dziele remontu cmentarza polskich Zzotnierzy pod
Monte Cassino, o czym pisat Eugeniusz Guz w artykule
w tygodniku ,Przeglad”.

Warto dodaé, ze Wojciech Miynarski wracajgc
z Witoch do Polski wraz z rodzing przejechat przez tery-
torium Francji, zwiedzajac po drodze Paryz. Sam Znat
Francje z autopsji. Tu bodajze konczyt szkote Srednia,
gdyz jego rodzice byli emigrantami. A wjecha¢ na tery-
torium Francji mogt, gdyz posiadat specjalne honorowe
odznaczenie francuskie umozliwiajgce mu wjazd na
terytorium Francji. Uzyskat je podczas pobytu w Belgii,
kiedy to w trybie pilnym musiat zastapi¢ ttumacza pol-
skiej delegacji rzadowej we Francji. Dzieki temu mégt
wjechaé wraz z rodzing do Francji. Oczywiscie po kilku-
godzinnym postoju na granicy witosko - francuskiej
i w pod kontrolg stuzby obserwacyjnej kontrwywiadu
DST.

Kolejna jego placowka dyplomatyczng byt Wieden
w latach 1981 - 1986, gdzie byt konsulem general-
nym i kierowat tamtejszag rezydentura. Wyjezdzat tez
w delegacje stuzbowe do Szwajcarii, Egiptu, Szwecji,
Paryza, Moskwy czy Genewy oraz Berlina. Gdzie przeby-
wat na kilkumiesiecznym kursie jezyka niemieckiego,

Putkownicy Henryk Bosak i Wojciech Miynarski

przed wyjazdem do Wiednia. Byt to prawdopodobnie
kurs doskonalgcy znajomos¢ tego jezyka, gdyz w prze-
sztosSci, wtedy major Mtynarski, kierowat wydziatem
pracujacym przeciwko NRF. W jego osobistej bibliotece
znajdowata sie ksigzka Andrzeja Czechowicza pt. Sie-
dem trudnych lat, z dedykacjg zaczynajgcag sie chyba
od stow: Naczelnikowi wydziatu wywiadu wdzieczny
Andrzej Czechowicz. O ile wiem podwtadnymi Wojcie-
cha Miynarskiego na placéwce w Wiedniu byli pdZniejsi
szefowie wywiadu lll RP generat Bogdan Libera i ptk
Wojciech Czerniak.

PrzeSledzenie zyciorysow obydwu putkownikéw
wskazuje, ze byli doSwiadczonymi i wybitnymi oficerami
wywiadu Polskiej Rzeczpospolitej Ludowej do ktérych
grona zaliczy¢ mozemy: Jozefa Oseka, Tadeusza Kitte-
la czy Zdzistawa Sarewicza.

Przypisy

1 Wg innych danych w Wieruszowie.

Biuletyn poleca:

Z TAJEMNIC POLSKIEGO
WYWIADU 1973-1974

H. Bosak, Werbownik,
Warszawa 2006, ss. 231.
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0Od redakgcji

Konsultanci réwniez wyjezdzajg w podréze stuzbowe,
dlatego dla wygody czytelnikéw interesujacych sie zagadnie-
niami stuzb specjalnych, redakcja zwerbowata konsultanta
nr 2. Poniewaz jest on wyznawca pogladow XVIII wiecznego
wioskiego filozofa i historiozofa Giambattisty Vico, ktéry uwa-
zat, ze mozemy zdoby¢ lepsze zrozumienie zjawisk, praktyk
i idei ksztattujacych czasy wspodtczesne studiujgc historie.
Trzeba siega¢ do Zrodet, dlatego w pierwszej czeSci swoich
rozwazan przybliza historie polskich szkét specjalnych czasu
PRL. Nawigzuje tym samym do artykutu zamieszczonego
w jednym z poprzednich numerdw o ,uniwersytetach” wywia-
du i kontrwywiadu.

W kolejnych, kilku odcinkach Konsultant nr 2, przyblizy
nam dziatania stuzby obserwacji, ktéra mimo rozwoju techni-
Ki inwigilacyjnej nie stracita na znaczeniu i jest narzedziem
stosowanym przez wszystkie stuzby specjalne. Zapoznamy
sie z obserwacjg zewnetrzng, obserwacjg operacyjna, be-
dziemy wiedzie¢ co to jest obserwacja ,na japonca”.

Redakcja

Ltajski wies potozona w Kotlinie Warszawskiej,
w wojewodztwie mazowieckim, w powiecie legionow-
skim, w gminie Wieliszew. Tereny gesto zalesione, gdzie
na pétnocy ciagna sie Lasy Pomiechowskie, a w jej potu-
dniowo-wschodniej czesci zachowaly sie pozostatosci
Puszczy Nieporeckiej. Krajobraz jest rowninny lekko po-
fatdowany, okoliczne wzniesienia i pagorki osiggaja 75 -
85 m n.p.m.

To wtasnie tu jak glosi przypowiesSé, w okresie mie-
dzywojennym zorganizowany zostat tajny osrodek szkole-
nia dla Il Oddziatu Sztabu Gtéwnego?. Na skraju tego tere-
nu do dzi$ znajduje sie dobrze zachowany budynek no-
szacy nazwe ,Dworku Pitsudskiego”. Czy Marszatek tam
przebywat czy nie, jaki miat zwigzek z decyzja o powotaniu
os$rodka, dostepne mi zrédta milczg, ale nazwa pozosta-
ta , tak jak przenoszona z pokolenia na pokolenie przypo-
wies¢. Obiekt miata chroni¢ legenda funkcjonowania
w tym miejscu oSrodka szkolenia kadr kierowniczych Ko-
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Dworek Pitsudskiego. Zumi.pl

lei Panstwowych, a 6wczesni stuchacze wychodzacy na
zewnatrz oSrodka mieli nosi¢ kolejarskie mundury.

Budynki mieszkalne kadry w latach 80-tych, na
swych elewacjach miaty emblematy kolei panstwowych.
Bezsprzecznym faktem jest, ze jeszcze w latach 80-tych
stuchacze WSO im. Feliksa Dzierzyhnskiego w Legionowie,
musieli postugiwac sie adresem pocztowym zawierajacym
nastepujace dane: nazwisko i imie adresata, kod poczto-
»,BLOKI KOLEJOWE”,
a nastepnie tylko cyfrowe oznaczenie roku szkolenia
i plutonu.

Do oSrodka w czasach wspdtczesnych (1972- 1989)
mozna sie bylo dostaé pieszo z peronu stacji tajski, po-
przez przejScie w betonowym murze ogradzajacym caty
kompleks. Przechodzito sie obok budynkéw mieszkalnych
kadry, aby po sprawdzeniu tozsamosci przez wojskowego
wartownika, przejSé obok legendarnego ,Dworku Pitsud-
skiego” na wtasciwy teren szkoty.

Teren byt szczelnie ogrodzony i strzezony przez jed-
nostke wojskowg , w pézniejszym okresie przez Nadwi-
Slanskie Jednostki Wojskowe MSW, na takich samych
zasadach jak inne obiekty rzgdowe. Miato to swoje uza-
sadnienie usytuowaniem na tym terenie miedzy innymi
instalacji tacznosci rzadowej.

wy z obowigzkowym dopiskiem
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W latach 1972 do 1989 miata tu swojg siedzibe
Wyzsza Szkota Oficerska im. Feliksa Dzierzynskiego
w Legionowie, gdzie ksztatcono kadry oficerskie Stuzby
Bezpieczenstwa (wszystkich piondw), Wojsk Ochrony Po-
granicza. Tu tez zdobywali stopnie oficerskie funkcjona-
riusze Biura Ochrony Rzadu. Po 1989 r. WSO wigczono
do Akademii Spraw Wewnetrznych jako Wydziat Bezpie-
czenstwa Panstwa.

WSO im. Feliksa Dzierzynskiego znajdowata sie przy
ul. Zegrzynskiej nr 121 w Legionowie, po lewej stronie
jadac w kierunku Zegrza za charakterystycznym betono-
wym ogrodzeniem. Mozna byto skreci¢ z tej drogi w lewo
na wysokosSci obecnego OSrodka Aerologii Instytutu Me-
teorologii i Gospodarki Wodnej (obecnie ulica Piskowa),
lub wjechaé gtdéwng bramg (obecnie ulicg Baczynskiego),
ktéra po minieciu posterunku wjazdowego dojezdzamy
pod sam budynek dydaktyczny (obecnie znacznie rozbu-
dowany), naprzeciwko ktorego sa budynki tzw. sztabowy
oraz kadrowy. (wspétrzedne: 52°24'48"N 20°57'13"E).

A pomiedzy nimi - do dzi$ znajduje sie klomb z fon-
tanng, na ktérym juz nie ma postumentu z pomnikiem
Feliksa Dzierzyfnskiego oOwczesnego patrona Wyzszej
Szkoty Oficerskiej Ministerstwa Spraw Wewnetrznych.

Opisujgc zakres szkolenia w Wyzszej Szkole Oficer-
skiej im. Feliksa Dzierzynskiego w Legionowie nie sposéb
wskazaé, ze program wynikat z obowigzujgcych wtedy
niejawnych dokumentéw regulujgcych zasady funkcjono-
wania aparatu bezpieczenstwa a takim byta Instrukcja
0 pracy operacyjnej Stuzby Bezpieczenstwa resortu spraw
wewnetrznych (Zatgcznik do Zarzgdzenia nr 006/70 Mini-
stra Spraw Wewnetrznych z dnia 1 lutego 1970 r.).

Instrukcja ta dotyczyta szeroko rozumianej organiza-
cji pracy operacyjnej Departamentéw I, Ill, i IV Stuzby
Bezpieczenstwa. Podkresli¢ nalezy, ze zadania dla Depar-
tamentu | regulowaty odrebne przepisy. Zadanie zorgani-
zowania szkolen i przygotowania programu nauczania,
Dyrektorowi Departamentu
Szkolenia i Wydawnictw MSW. Przed powotaniem WSO
w Legionowie, nowg kadre SB szkolono na kilkumiesiecz-
nych kursach. Jeden z nich na poczatku lat 70-tych miat
miejsce na terenie Swinoujscia. Na uwage zastuguje fakt
jakby dwoch réwnolegltych cyklow szkoleniowych dla mto-
dych kadr SB. Przyjmowani do stuzby z wyksztatceniem
Srednim, po pozytywnym zakonczeniu stazu kandydackie-

powierzono 6wczesnemu
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go (trwat 3 lata), mianowaniu na staty etat, mieli szanse
na staranie sie o zgode na podwyzszenie kwalifikacji
w ramach trzyletniego szkolenia w WSO. Nalezy zazna-
czyé, ze droga do ksztatcenia na wyzszej uczelni cywilnej
byta dostepna dla wybranych.

Natomiast przyjeci do stuzby z wyksztatceniem wyz-
szym (niezaleznie od kierunku studiéw), po okresie przy-
gotowawczym, kierowani byli do Studium Podyplomowego
w ramach Akademii Spraw Wewnetrznych majgcego sie-
dzibe w Swidrze pod Warszawg. Tam nauka trwata okoto
10 miesiecy a adepci otrzymywali pierwszy stopien oficer-
skKi.

W oparciu 0 wskazang instrukcje prowadzono szko-
lenia tak aby przygotowaé funkcjonariuszy do rozpozna-
wania, zapobiegania i wykrywania przestepstw i wykro-
czehn oraz innych dziatan godzacych w bezpieczenstwo
panstwa lub porzgdek publiczny wykonuja czynnosci: ope-
racyjno-rozpoznawcze, dochodzeniowo-Sledcze i admini-
stracyjno-prawne. Jakby tego nie nazwano to byty te same
kierunki, ubrane tylko w inne stowa, ktére stosujg wszyst-
kie stuzby specjalne na Swiecie. Nawet pobiezna analiza
dziatania ktorejkolwiek ze stuzb specjalnych doprowadzi
do tego samego. Ich zadaniem jest rozpoznawanie, zapo-
bieganie i wykrywanie zagrozen skierowanych w ich kraj,
jego struktury, obiekty wazne do funkcjonowania itd. Mo-
ze to masto maslane ale tak na skroty: aby zapobiec nale-
zy wykryé, aby wykryé trzeba mie¢ rozpoznanie i tak
w koto. Historia dziatan wywiadowczych i ostonowych czyli
kontrwywiadowczych jest stara jak Swiat. Wtadcy zawsze
chcieli z wyprzedzeniem wiedzieé co knuje wrog lub tez
podejrzany o dwulicowo$S¢ przyjaciel czy sasiad. Dlatego
tez nagminne wykorzystywano wiedze wszelkiej masci
podréznikéw, handlarzy, pielgrzyméw etc. Ci w zamian za
wikt i schronienie przekazywali swa ,wiedze”, prawdziwg
lub nie tym, ktérzy ich stuchali. Tylko spryt odbierajgcego
te opowiesci, umiejetnoS¢ oddzielenia fatszu od prawdy,
pdzniejsza ich weryfikacja za pomocg wtasnych informa-
toréw, stanowity niejednokrotnie o sukcesie lub klesce.
Aby nie byé gotostownym to zacytuje mistrza Normana
Davies’a. Twierdzi on, ze najwczeSniejszym dokumentem
pisanym dotyczacy terenu, ktory obecnie stanowi miedzy
innymi nasz kraj, jest relacja zydowskiego podroznika
Ibrahima ibn Jakuba z lat 965-966 r. naszej ery. W swej
relacji oproécz charakterystyki odwiedzanego terytorium,
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Teren szkoty. Zumi.pl
potozenia gtéwnych miast, opisow zwyczajow itd. zawart
trafng charakterystyke naszej nacji: ,Na og6t biorgc to
Stowianie skorzy do zaczepki i gwattowni, i gdyby nie ich
niezgoda wywotana mnogoscig rozwidlen ich gatezi i po-
dziatéw na szczepy, zaden lud nie zdotatby im sprostaé
w sile”. Przeciez to nic innego jak precyzyjny, treSciwy
meldunek szpiegowski. No moze dla laika to tylko jest
opowies¢ wedrowca. A jesli przygladniemy sie dzisiejszym
szeroko rozumianym politykom, ich wypowiedziom, dziata-
niom, to niewiele ulegto zmianie.

OkreSlenie stuzby specjalne jest tworem czaséw
wspoétczesnych, w przesztosci, w PRL-u funkcjonariusze
czy tez jak niektérzy wola pracownicy Stuzby Bezpieczen-
stwa uzywali okreSlenia kontrwywiad. Jednak gwoli praw-
dy tg specyfikg zajmowat sie Departament Il MSW i jego
odpowiedniki w terenie. Pozostate Departamenty czyli lll,
IV czy pbdzniej powstate V, VI mato miaty zwigzku z kontr-
wywiadowczg ochrong panstwa.

Aby jednak zadania wyznaczone dla Stuzby Bezpie-
czenstwa mogly byé realizowane przez Departamenty
~cyfrowe” na ich potrzeby musialy pracowaé stuzby zaj-
mujgce sie, uzywajac obecnej terminologii
,zabezpieczeniem techniczno-operacyjnym”. Zeby nie
zaciemniac i tak dla niektorych skomplikowanej struktury
SB, podam, ze chodzi to o dziatania Biura B (obserwacja
zewnetrzna), Biura T (technika operacyjna), Biura
W (kontrola korespondenciji). Stawiato to przed Departa-
mentem Szkolenia MSW trudne zadania, gdyz z reguty
pracownicy wymienionych stuzb nie wystepowali jako ofi-

Historia
stuzb specjalnych

Trafiaj
ZAWSZE|
do cel

Skwerek. Zumi.pl

cjalni funkcjonariusze, a dziatali poza strukturami obiek-
tow i budynkéw nalezacych do MSW. Stad tez kiopoty
z organizowaniem szkolen dla tego typu kadry. | tak dla
Biura B szkolenia prowadzone na poczatku lat 70-tych
odbywaty sie w ramach funkcjonujagcego ONO (OSrodka
Nauczania Obserwacji), ktory zlokalizowany byt na terenie
jednej z dzielnic Warszawy, w obiekcie cywilnym. W roku
1976 ONO zostat przeksztatcony w Szkote Chorgzych Biu-
ra B i zmieniono jego lokalizacje, nadal jednak znajdowat
sie w Warszawie. Szkofa dysponowata wtasnym sprzetem
(samochody, tacznosé, zaplecze fotograficzne z laborato-
riami) co umozliwiato kompleksowe szkolenie teoretyczne
i praktyczne stuchaczy. Pod koniec swej dziatalnosci
Szkota Chorazych Biura B MSW, az do jej likwidacji, miata
swa siedzibe na terenie obiektow w Legionowie. Tutaj tez
w latach 80-tych przeniesione zostaty oSrodki ksztatcace
kadry Biur T i W. Dziataty one jako Szkoty Chorazych az do
ich oficjalnej likwidacji na wiosne 1990 roku.

Obecne na tym terenie dziata Centrum Szkolenia
Policji utworzone w Legionowie 27 sierpnia 1990 r. na
bazie materialnej i kadrowej czterech likwidowanych
szkot: Wydziatu Bezpieczenstwa Panstwa Akademii Spraw
Wewnetrznych, Szkoty Ruchu Drogowego w Piasecznie,
Osrodka Doskonalenia Kadr w todzi, oraz Szkoty Chora-
zych Biura B MSW w Warszawie.

Konsultant nr 2
1 Wczesniej Sztab Generalny.
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Wyzwania

TOBIASZ MALYSA

Nowe technologie w stuzbie bezpieczenstwa

Jesli oceniaé¢ mijajgce lata pod katem prasowych
doniesien o interesujacych nowosciach technologicz-
nych, to rok 2012 moze zosta¢ na dtugo zapamietany.
Technologie i odkrycia opracowywane przez ostatnie
12 mcy mogag w wielu aspektach bezpieczenstwa
wywrzec trwaly i zauwazalny wplyw na szeroko pojmo-
wane bezpieczenstwo. | chociaz od prototypéow do
praktycznych wdrozen musi uptynaé troche czasu,
a oczekiwania nie zawsze idg w parze z efektami, nie-
ktére z nowosci byé moze juz w niedtugim czasie znaj-
da korzystne zastosowanie.

Wyjatkowo sztuczne oddychanie

Sposréd rannych w wyniku katastrof i zamachéw
terrorystycznych wiele ofiar stanowig osoby z niedroz-
noscig drég oddechowych. Nawet, gdy sztuczne oddy-
chanie nie jest mozliwe lub w poblizu brak specjali-
stycznej aparatury, istnieje nadzieja. Opracowana
w bostonskim szpitalu dzieciecym strzykawka wprowa-
dza tlen w postaci mikroczasteczek bezposrednio do
krwi. Pozwala to na podtrzymywanie zycia do 30 minut.
Technika nie moze byé stosowana dtugotrwale, gdyz
mikroczasteczki tlenu otoczone warstwg ttuszczow,
w nadmiarze, powodujg ryzyko przecigzenia. Mimo to,
obecno$é takiego Srodka na wyposazeniu ratownikow
oraz izb przyjeé moze znaczaco zwiekszy¢ szanse prze-
zycia, stabilizujgc stan pacjenta do czasu udzielenia
dalszej pomocy?.

Krwotoki wewnetrzne zatamowane

Niezwykle grozne, zwtaszcza z dala od sali opera-
cyjnej sa takze krwotoki wewnetrzne, powstate w na-
stepstwie obrazen. Wiele z takich ran nie bedac Smier-
telnymi powoduje wykrwawienie, gdy warunki (np. wo-
jenne) uniemozliwiajg zatamowanie uptywu krwi. Tym-
czasem, opracowana przez amerykanska agencje DAR-
PA specjalna pianka jest w stanie tamowaé wewnetrz-
ne uptywy krwi, ,bandazujgc” zranione organy2. Pod-
czas testoOw na zwierzetach pianka mogta powstrzymy-
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waé krwawienia wewnetrzne az do 3 godzin. Usuniecie
,bandaza” zajmuje okoto minuty, a ewentualne pozo-
statoSci maja by¢ nieszkodliwe.

Podobnym rozwigzaniem, mogacym réwniez tamo-
waé krwotoki, sg nasladujgce ptytki krwi nanoczgstecz-
Ki3, opracowane przez Case Western Reserve Universi-
ty (USA). Wytworzone ze specjalnego polimeru ptytki
spowalniajg wewnetrzne uptywy krwi. Tworzac prawi-
dtowe zakrzepy wydituzaja czas na udzielenie pomocy.
W przypadku dopuszczenia takich srodkéw do uzycia
w ratownictwie znaczaco moga one podnieSé przezy-
walnos¢ rannych z obrazeniami wewnetrznymi.

Kuloodporna ciecz

Mozliwe, ze zapotrzebowanie na ratowanie zycia
opisanymi wczesniej sposobami nie okaze sie w przy-
sztoSci wcale tak wielkie, jak obecnie. Polscy naukowcy
opracowali technologie moggcag unowoczesni¢ kamizel-
Ki kuloodporne. Kluczem nie jest stosowanie tu kevla-
ru, ale... specjalnej, tzw. cieczy newtonowskiej, tward-
niejacej pod wptywem silnego uderzenia. Po dobraniu
odpowiednich proporcji mozna powstrzymywaé Iub
zmniejsza¢ moc nie tylko amunicji, ale takze pchnie¢
nozem czy uderzen przedmiotami. Rozwazane jest sto-
sowanie cieczy jako uzupetnienie kevlaru. Pozwolitoby
to na zmniejszenie wagi i wiekszg elastycznosé sztyw-
nej dotgd kamizelki. Ochrone rak oraz nég. Istnieje
mozliwos¢ stosowania wynalazku w postaci ochrania-
cza przed urazami u motocyklistéw czy sportowcow4.

Samonaprowadzana amunicja karabinowa

Nie wszystkie z nowo opracowanych technologii
koncentrujg sie na ratowaniu ludzkiego zycia, przy-
najmniej bezposrednio. Przez Sanda National Labs
(Lockheed Martin, USA) testowane sg prototypy lasero-
WO haprowadzanej amunicji strzeleckiej. Pociski maja
dtugosé 10 cm i nie sg wprowadzane w rotacje. Posia-
dajg optyczny sensor oraz lotki sterowane wewnetrzng
elektronikg, korygujace tor lotu pocisku 30 razy na se-
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kunde. Naprowadzanie laserowe umozliwia podgzanie
za ruchomym celem, dajgc rozrzut do 20 centyme-
trows. Czy rozwiniecie technologii mogtoby okazaé sie
pomocne w szturmowaniu zamknietych pomieszczen,
w sytuacjach zaktadniczych? Gdyby ustalenie celu byto
trudne, na ktopoty i tutaj przychodzi technologia, bo-
wiem...

Naprawde widzimy juz przez Sciany

W oparciu o radiowy sygnat popularnego domowe-
g0 i biurowego urzadzenia - routera i po wykorzystaniu
tzw. efektu Dopplera dwoje naukowcdw z University
College (Londyn) opracowato radar mogacy wykrywac
przez Sciane poruszajgce sie osoby. Mozliwe jest usta-
lenie ich pozycji z doktadnoScig do kilku metréw, kie-
runku i predkosci poruszania sie. Sam pomyst wykorzy-
stania w tym celu fal radiowych nie jest nowy, ale inte-
resujace wydaje sie by¢ uzycie jako Zzrodta sygnatu rou-
tera sieci bezprzewodowej. Potencjat technologii do-
strzegto juz Ministerstwo Obrony Wielkiej Brytanii. Zale-
ty prostego i doktadnego skanowania budynkéw dla
wojska czy policji sa tatwe do wyobrazenia®.

Mikrofale niszczg elektronike

Wszystkie metody wykorzystujgce elektronike nie
sg wolne od wad. Urzadzenia bez odpowiedniej ostony
sg wrazliwe na uszkodzenie przez dziatanie impulsu
EMP. To, co dotychczas byto naukowa fikcjg, a wiec
wykorzystanie wysokoenergetycznych impulséw na
skale bojowa, moze staé¢ sie rzeczywistoscig. Zespot
naukowcOw z Boeing Phantom Works pracuje nad
zdalnie sterowanym pociskiem rakietowym nazwanym
CHAMP. Przy wykorzystaniu magnetronu generuje on
bardzo silne impulsy mikrofalowe mogace niszczyé wy-
tgcznie elektronike, nie razac sity zywej. W przeprowa-
dzonych testach udato sie uszkodzié¢ wszystkie atako-
wane urzadzenia elektroniczne. W odréznieniu od im-
pulsu EMP generowanego przez np. eksplozje jgdrowe,
uzycie mikrofal do uszkadzania elektroniki jest o wiele
tatwiejsze i mozliwe do instalowania w broni rakieto-
wej. Pentagon wydat na projekt juz 380 min $ i po do-
pracowaniu oraz kolejnych prébach moze on zostaé
kupiony przez amerykarnska armie’.

Wyzwania
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Bezpieczenstwo

NATALIA PIOTROWSKA

Ksztattowanie bezpiecznych przestrzeni

Przestrzen publiczna odgrywa szczegolng role we
wspotczesnym miescie. Jest jednym z wazniejszych
elementéw stanowigcych o atrakcyjnosci miasta za-
rowno jako miejsca do zycia i pracy mieszkancow, jak
i celu wizyt turystow. Jest ona ,znakiem rozpoznaw-
czym” i elementem tozsamosci potwierdzajagcym po-
zycje miasta; wyrazajgcym jego sukcesy i aspiracje.
Pojecie przestrzeni publicznej mozna rozumiec¢ na roz-
ne sposoby - jako przestrzen nieprywatna, nalezaca
dla wszystkich; lub jako przestrzen dostepna publicz-
nie, niezaleznie od wiasnosci. Najbardziej adekwatne
wydaje sie rozumienie jej jako przestrzen interakcji
spotecznych; miejsca spotkan w miescie dostepnego
dla kazdego. W skali miasta przestrzenie tworzg sys-
tem powigzanych ze sobg miejsc - placow, ulic, skwe-
row, ktore tacznie stanowiag o atrakcyjnosci miasta.

Definicja i funkcja miasta

Miasto - jest to uksztattowana jednostka miesz-
kalna, ktérg zamieszkuje ludno$é. Juz w starozytnosci
powstawaty pierwsze mate miasta. Miasto charaktery-
zuje sie gtownie duzg iloScig miejsc zabudowanych,
budynkéw, wielkich zespotéw mieszkalnych tzw. bloko-
wisk, ulic, drég, mostéw i innych elementéw infrastruk-
turalnych.

W miesScie rozwiniety jest przemyst i réznego ro-
dzaju ustugi. Miasto wyklucza obecnos¢ rolnictwa i za-
wiera znacznie mniej terenéw zielonych w poréwnaniu
do wsi. W mieScie obowigzujg prawa miejskie, dotycza-
ce administracji i zarzgdzania jednostka. Za prioryteto-
we czynniki miastotworcze uwaza sie: indywidualng lub
zbiorowg przedsiebiorczo§¢ mieszkancow, przemyst,
budownictwo, transport, ustugi produkcyjne, motoryza-
cyjne, komunikacyjne, Zrédta zasilania w wode, energie
elektryczng, gaz i wiele innych.

nr1(13)
Str. 34

styczen 2013

w wielkich miastach

Na zdjeciu widoczny tylko jeden z wielu przyktadow tzw. grodzonych
osiedli (ang. gated community), coraz popularniejszej metody
majacej czynic osiedla bezpieczniejszymi.

Fot. Oxyman, commons.wikimedia.org. Hampstead, Wielka Brytania

Gtéwnymi cechami miasta sa:

- zwarta zabudowa,

- duza gestoSé zaludnienia,

- zatrudnienie ludnoSci w zawodach pozarolniczych,

- zazwyczaj dobrze rozwinieta infrastruktura komu-
nalna,

- posiadanie praw miejskich nadanych przez wtadze
panstwowe.

W geografii osadnictwa istnieje pojecie funkcji
miastotworczej. Jest to dziat gospodarki narodowej,
ktéry prowadzi do powstania i rozwoju miasta. Duze
skupienie ludnosci stwarza warunki do rozwoju innych
dziatéw gospodarki, okreSlanych jako funkcje uzupet-
niajace.

Gtéwne funkcje miast to funkcje:

- administracyjna - miasto jest siedzibg wtadz sa-
morzgdowych (Krakow, Wieliczka)

- przemystowa - powstanie miasta zwigzane byto
z wydobyciem surowcoéw mineralnych lub rozwo-
jem przemystu przetworczego (Katowice, Donieck,
Krakow)
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w wielkich miastach

- medyczna - ze wzgledu na istniejgce szpitale
i osrodki medyczne o znaczeniu wykraczajgcym
poza miasto (Krakoéw, £.6dz)

- transportowa - miasto staje sie weztem komunika-
cyjnym, miastem portowym (Gdynia, Rotterdam)

- kulturalna - prawie w kazdym miescie istnigjg in-
stytucje kulturalne (Krakow, Paryz, Rzym)

- naukowa i oSwiatowa - w miescie lokowane sg
szkoty, uczelnie lub instytuty badawcze (Krakow,
Bolonia)

- turystyczna - miasta w atrakcyjnych regionach
turystycznych, miasta zabytkowe i pielgrzymkowe
(Czestochowa, Rzym, Zakopane)

- uzdrowiskowa - miasto posiada status uzdrowi-
ska, rozwija sie w nim lecznictwo ze wzgledu na
warunki naturalne temu sprzyjajgce (Kotobrzeg,
Krynica Gorska)

- handlowa - pierwsze miasta powstawaty jako
osrodki wymiany handlowej, obecnie w kazdym
miescie dobrze rozwiniety jest handel detaliczny
i hurtowy (Poznan, Lipsk)

- WiekszoS¢ miast posiada na swoich peryferiach
uzytki rolne. W zwigzku z tym petni rowniez funk-
cje rolnicza. W niektérych matych miastach miesz-
ka duza liczba 0s6b zajmujgcych sie rolnictwem?3.

Podstawowe problemy wielkich miast

W krajach rozwinietych to: przestepczosé, narko-
mania, dehumanizacja zycia, choroby cywilizacyjne
(stres, choroby ukfadu krazenia), ludzie bezdomni
z wyboru i przymusu, naptyw cudzoziemcédw i problemy
z ich aklimatyzacja, problemy komunikacyjne, proble-
my ze znalezieniem pracy zgodnej z kwalifikacjami,
wzrost cen dziatek budowlanych, zniszczenie Srodowi-
ska (pyty, gazy, Scieki, Smieci).

W krajach rozwijajacych sie to: nadmierne zagesz-
czenie ludnosci, eksplozja demograficzna, powstanie
dzielnic nedzy, brak wodociggbéw i kanalizacji, epide-
mie choréb zakaznych, duza liczba analfabetéw i lud-
nosci niewykwalifikowanej, ktopoty ze znalezieniem
jakiejkolwiek pracy, rozwdéj przestepczosci, rozwéj ryn-
ku narkotykowego, prostytucji, choréb wenerycznych,
brak Srodkéw finansowych na leczenie
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Bezpieczenstwo mieszkancow duzych miast

Bezpieczenstwo i porzadek publiczny to pojecia
nierozerwalnie fgczace sie funkcjonowaniem panstwa
oraz z prawem i jego ksztattowaniem. Z tego powodu -
w tej wiasnie formie - wystepuje w wiekszosci aktow
prawnych opisujgcych system ochrony przed przestep-
czoscig, szczegblnie tych dotyczacych zycia spoteczno-
Sci lokalnych. To dwucztonowe pojecie jest réwniez
przedmiotem badan wielu nauk spotecznych, przyjmu-
jac rézne definicje, np. w zaleznosci od przyjetej meto-
dy badan, a takze ich celu. Bezpieczenstwo i porzadek
publiczny to pojecia, ktére powinny wystepowaé tgcz-
nie, poniewaz ich tresci zachodzg na siebie w pewnym
obszarze2.

Pojecie bezpieczenstwa publicznego okresla stan
gwarantujacy niezaktdécone i zgodne z wolg obywateli
funkcjonowanie instytucji panstwowych, samorzgdo-
wych i spotecznych oraz urzgdzen publicznych, a takze
bezpieczenstwo zycia, zdrowia i mienia ludnosci w wy-
niku przestrzegania akceptowanego przez obywateli
porzadku prawnego. Zagrozenie bezpieczenstwa pu-
blicznego o wielkich rozmiarach moze spowodowaé
zagrozenie dla bezpieczenstwa parnstwas3.

Problem utrzymania spotecznie pozgdanego pozio-
mu fadu i porzadku publicznego dotyczy réwniez prze-
ciwdziatania rozwojowi dewiacji spotecznych i ograni-
czania skali i jego wystepowania. Dewiacje spoteczne,
nazywane réwniez patologiami spotecznymi, to zjawi-
ska powstajgce i utrzymujgce sie w spoteczenstwie, ale
sprzeczne z wartoSciami przyjetymi przez og6t. Po-
wszechnie uwaza sie, ze dewiacjg spoteczng jest od-
chylenie od zasad funkcjonujacych w okreSlonym spo-
postepowanie niezgodne z normami,
a takze z wartosciami uznanymi w spoteczenstwie lub
grupie spotecznej. Odchylenie takie zakiéca réwnowa-
ge systemu wartoSci oraz sygnalizuje nieskutecznosé
kontroli spotecznej4.

Osiedla wielkich budynkéw wielorodzinnych, zwa-
nych mieszkalnymi lub po prostu blokami, ich skala
i zasada tworzenia, byty zjawiskiem zupetnie nowym
w dziejach architektury i urbanistyki. Mozna wrecz mo-
wi¢ o pewnej rewolucji w tych dziedzinach. O strukturze

teczenstwie,
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w wielkich miastach

przestrzennej miasta przesagdzato rozplanowanie ulic
i placow, pomiedzy ktérymi powstawaty kwartaty miej-
skie, zwane takze blokami.

Zasady ksztattowania przestrzeni publicznych

Na podstawie analiz stanu istniejgcego przestrze-
ni publicznych, a takze przy uwzglednieniu aktualnej
wiedzy urbanistyczno-architektonicznej na temat zasad
ksztattowania i przyktadéw najlepszych praktyk Swiato-
wych sformutowano propozycje standardéw ksztatto-
wania przestrzeni publicznych w duzych miastach. Pod-
stawe stanowig ponizsze ogblne zasady:

1. Wykorzystanie potencjatu transformacji centrum
do stworzenia najwyzszej jakoSci przestrzeni pu-
blicznych.

2. Tworzenie gestych, aktywnych pierzei, definiuja-
cych i domykajacych przestrzenie publiczne i przy-
ciggajgcych ludzi do centrum miasta.

3. Poprawa réwnowagi miedzy transportem samo-
chodowym a innymi Srodkami transportu w mia-
stach. Priorytet komunikacji pieszej, transportu
zbiorowego i komunikacji rowerowej oraz uspoko-
jenie ruchu samochodowego.

4. Zapewnienie dostepu dla wszystkich: ludzi w kaz-
dym wieku; mieszkancow i gosci; osob niepetno-
sprawnych i niewidomych, itd.

5. Poprawa komfortu przebywania w miescie.

Poprawa wizualnej jakosci przestrzeni miejskiej.

7. Umozliwienie realizacji r6znego rodzaju aktywno-
Scid.

o

Whioski

Wyglad i charakter przestrzeni publicznej decyduja
0 postrzeganiu miasta, co ma szczegblne znaczenie
w czasach rosngcej regionalnej i globalnej konkurencji
miedzy miastami. W kazdym miesScie istnieja miejsca
i przestrzenie stanowigce przedmiot dumy lub powdd
do zawstydzenia.

Dobrze zorganizowana przestrzen publiczna ma
kluczowe znaczenie dla miasta i jakosci zycia miesz-
kancéw. To fizyczna przestrzen tworzgca spdjng ca-
to§¢, nasycona znaczeniem spotecznym. Terytorium
ogoblnodostepne posiadajgce jedng z podstawowych
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zalet: zdolnoS¢é do integrowania spoteczenstwa. Prze-
strzefi publiczna ma takze znaczenie dla tozsamosci
miasta; jest z jednej strony otwarta na przysztosc,
z drugiej podkresla zwigzki z historig i tradycja.

Miasta majg to do siebie, ze sg duze. Gdy juz ma-
my zbudowane miasto, a potrzebujemy je przerobi¢ na
takie, w ktérym przestrzen bedzie bardziej dostosowa-
na do potrzeb spoteczenstwa pochtania to bardzo duzo
Srodkéw finansowych. Nie wszystkie miasta sta¢ na
catkowitg odbudowe i poprawe jakosci zycia. Jest to
bardzo trudne z tego wzgledu, ze nie tylko w gre wcho-
dza Srodki finansowe, ale takze plany ksztattowania
przestrzeni publicznych. Nie zawsze istnieje mozliwosé
przebudowy czy rozbudowy obiektu. W przypadku, gdy
miasto powstaje od podstaw tatwiej jest zorganizowaé
przestrzen. OczywiScie pochtania to réwniez wielkie
Srodki finansowe.
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Bezpieczenstwo

Nonkonformizm nastolatkow na Ukrainie

Zapobieganie przestepczosci moze sie odbywaé
na wiele sposobow. Takze poprzez dziatalnos¢ zmie-
rzajaca do podporzadkowania sie czionkéw spote-
czehstwa obowigzujgcym normom grupowym?i. Po-
stepowanie zgodne z przyjetymi normami, nakazami,
zakazami lub uprawnieniami, to postawa nazywana
konformizmem. Nonkonformista, to cztowiek nie
zgadzajacy sie z pewnymi normami, wartoSciami,
pogladami, nie stosujgcy sie do nich, nie uznajgcy
ich2. ,Nonko-nformizm (tac. non - nie, i conformis -
podobny, zgodny) to gotowosé, nie zwracajgc uwagi
na okolicznosci do dziatania na przekor zasadom
obowigzujgcym wspoélnote, obrona przeciwnego
punktu widzenia.

Bez wzgledu na to, ze podobne zachowanie oce-
niane jest przez wielu badaczy jako zasadniczo od-
mienne od konformizmu, w psychologii ta forma ak-
tywnosci osoby jest w istocie rzeczy, identyczna
z przejawami konformizmu. W obu wypadkach mozna
Z pewnoscig méwic¢ o zaleznosci indywiduum (wtasny
samoistny, byt i indywidualnos¢, takimi cechami cha-
rakteryzuje sie cztowiek, czyli indywiduum H.l.) od
grupowej presji i jego podporzadkowywaniu sie wiek-
szoSci. Domniemana samodzielno$é przy przejawie
nonkonformizmu to co najwyzej iluzja. Poniewaz nie
sama osoba podejmuje decyzje w sytuacji nieokreslo-
nosci, jej reakcja na grupowa presje jest zalezna, nie
zZwazajac na to, ze spetnia aktywnosé w logice ,tak”
czy w logice ,nie”3.

W psychologii nonkonformizm to postawa pole-
gajaca na otwartym wystepowaniu przeciw wszystkie-
mu, Co uwaza sie za niestuszne, takze wowczas, gdy
sa to normy ogblnie uznane w jakiejs spotecznosci4.

Przestepczos¢ matoletnich

Krétkie nawigzanie do rozmiaréw przestepczosci
matoletnich (nieletnich) na Ukrainie, zostanie ograni-
czone do zaprezentowania danych zawartych w ofi-
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cjalnych statystykach. Nalezy przypuszczaé, ze staty-
styki przestepczoSci Ukrainy nie odzwierciedlajg
wszystkich popetnionych przestepstw przez osoby
w tej kategorii wiekowej. Mam na mysli osoby, ktére
popetnity czyny sprzeczne z prawem i powinny po-
nies¢ odpowiedzialno$é karng, adekwatng do czynu.
W zalezno$ci od rodzaju czynu zabronionego popet-
nionego przez takg osobe oraz jej wiek, prawo przewi-
duje mozliwos¢ ponoszenia konsekwencji za zacho-
wanie nonkonformistyczne. O tym bedzie mowa za
chwile. Dla przyblizenia omawianej problematyki, rze-
czywiste rozmiary przestepczosci, moim zdaniem, nie
majg wiekszego znaczenia.

0gblna ilos¢ przestepstw matoletnich

2008 2009 2010 2011
Przestepstwa sg
popetnione przez
osoby matoletnie 15707 | 15445 17342 17846

czy przy ich

uczestnictwie

Tabela 1. Przestepstwa w latach 2008-2011 wedfug statystyk
Ministerstwa Spraw Wewnetrznych Ukrainy®
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W tym samym czasie odnotowano popetnienie
nastepujacej liczby przestepstw: 2008 r. - 384424,
2009 r. - 497555. tacznie 881979 przestepstw.
Mozna, zatem powiedzie€, ze przestepstwa matolet-
nich stanowity od 4,1% do 3,1 % w porownywanym
okresie.

Odpowiedzialnos¢ wedtug kodeksu karnego

Zycie cztowieka, w mysl| artykutu 3 Konstytucji
Ukrainy, jest najwyzszg wartoScig. Kazdy cziowiek ma
niezbywalne prawo do zycia i nikt nie moze dowolnie
pozbawié go zyciab.Ochrona zycia jest najwazniej-
szym zadaniem pafnstwa, realizowanym poprzez pra-
wo i organy, ktoére je stosuja.

Na wstepie nalezy stwierdzié, ze prawo przewidu-
je odpowiedzialno$¢ osoby niepetnoletniej za zacho-
wanie niezgodne z przepisami kodeksu karnego Ukra-
iny?” oraz za administracyjne naruszenia prawas.
Zgodnie z art. 22 Kodeksu karnego Ukrainy (KKU)
sprawca po ukonczeniu 16 roku zycia odpowiada za
popetnienie przestepstw okreslonych nastepujgcymi
artykutami  KKU: art. 115 (umysle morderstwo);
art.121 KKU (umysine spowodowanie ciezkich obra-
zen ciata); art. 257 KKU (bandytyzm); art. 258 KKU
(terrorystyczny akt); art. 152 KKU (zgwatcenie).

Nonkonformizm nastolatkow na Ukrainie

wielu 0sob;

6) z niskich pobudek;

7) z chuliganskich motywow;

8) osobe czy jej bliskiego krewnego w zwigz-
ku z wykonaniem przez te osobe stuzbowe-
g0 lub spotecznego obowigzku;

9) w celu zatajenia innego przestepstwa lub
jego dokonania;

10) potgczone ze zgwatceniem lub opartym
na gwalcie nienaturalnym zaspokojeniem;
11) dokonane na zaméwienie;

12) dokonane w wyniku uprzedniej zmowy
grupy 0sob;

13) dokonane przez osobe, ktora wczesniej
dokonata umysinego morderstwa, za wyjat-
kiem morderstwa, przewidzianego w artyku-
fach 116-118 tegoz kodeksu;

14) z motywéw rasowych, narodowych czy
religijnej nietolerancji, karze sie pozbawie-
niem wolnosci na czas od dziesieciu do piet-
nastu lat albo dozywotnim pozbawieniem
wolnosci z konfiskatg majatku w przypad-
kach przewidzianych punktem 6 czesci dru-
giej tego artykutu.

Umysine morderstwo

1. Morderstwo, czyli umysine, sprzeczne z pra-
wem usmiercenie innego cztowieka, karane
jest pozbawieniem wolnosci od lat siedmiu
do pietnastu.

Morderstwo umysine:

1) dwéch lub wiecej osob;

2) matoletniego dziecka lub kobiety w wi-
docznej cigzy;

3) zaktadnika lub uprowadzonego cztowie-
ka;

4) dokonane z szczegolnym okrucieristwem;
5) dokonane w sposob zagrazajgcy Zzyciu

Sprawca morderstwa umysinego ponosi odpowie-
dzialno$¢ karng w granicach od dziesieciu do pietnastu
lat pozbawienia wolnosci lub podlega karze dozywot-
niego pozbawienia wolnosci. Za umysine spowodowa-
nie ciezkich obrazen ciata sprawca moze byé ukarany
karg od pieciu do oSmiu lat pozbawienia wolnosci®.
Jezeli jednak spowodowane umysinie ciezkie obraze-
nia ciata, zostaty dokonane metoda majaca charakter
szczegblnego udreczenia, albo zostaty dokonane przez
grupe osob, takze z celem zastraszenia pokrzywdzone-
go lub innych os6b, czy to z motywéw rasowych, naro-
dowych albo religijnych lub dokonane na zaméwienie,
ktore spowodowato Smieré pokrzywdzonego, przewi-
dziana kara wynosi od siedmiu do dziesieciu lat pozba-
wienia wolnosci. Obrazenia ciata bez wzgledu na ich
stopien wyrzadzajg szkode w zdrowiu cztowieka. Za
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zdrowie przyjeto uwazaé normalne funkcjonowanie
tkanek i organéw ciata cziowieka.

Obrazenia ciata powstaja w wyniku:

1) dziataniem lub bezczynnoScig wobec zamachu na
zdrowie innego cztowieka;

2) sg skutkami sposobu zadawania obrazen ciata;

3) sag zwigzkiem pomiedzy konkretnym dziataniem

i jego skutkami.

Przy dopuszczeniu do obrazeh ciata spowodowa-
nych bezczynnosciag mamy do czynienia z niepodjeciem
dziatania, ktore zapobiegtoby wyrzadzeniu szkody
w zdrowiu drugiego cztowieka, pod warunkiem, ze po-
trafilibySmy to zrobi¢ i posiadali takg mozliwosé. Taki
obowigzek dziatania moze wyptywacé z przepiséw prawa
lub innych aktéw. Na przyktad obowigzek rodzicow
troszczenia sie o zdrowie dzieci. Stuzbowe lub fachowe
obowigzki np. personelu medycznego w zakresie lecze-
niaio,

Szczegbdlne zagrozenie spoteczne bandytyzmem
polega na tym, ze gangi popetniajg morderstwa, do-
puszczajg sie zgwatcen, postugujgc sie przemocy przej-
mujg majatek. Uzywajg broni, handlujg narkotykami,
uszkadzajg drogi, dokonujg kradziezy lub zawtadniecia
sktadami kolejowymi, statkami powietrznymi lub mor-
skimi, rzecznym i popetniajg inne podobne czyny.

Charakterystycznymi cechami grupy bandyckiej
sq: 1) obecno$S¢ w niej trzech i wiecej cztonkéw;
2) trwatos¢; 3) uzbrojenie; 4) wspolny cel uczestnikéw
ugrupowania np. dokonywanie napadéw na przedsie-
biorstwa, instytucje, organizacje czy na indywidualne
osoby; 5) sposéb dokonywania przestepstwall,

Akt terrorystyczny (fac. - terror to lek, strach, trwo-
ga) to jedno z najbardziej niebezpieczniejszych prze-
stepstw przeciw bezpieczenstwu spotecznemu. Stwa-
rza on ogblne niebezpieczenstwo, moze wyrzgdzaé al-
bo wyrzgdza znaczng szkode dla zycia lub zdrowia nie-
winnych ludzi, wtasnosci, Srodowiska przyrodniczego,
normalnego funkcjonowania organdéw wiadzy, przedsie-
biorstw, instytucji czy organizacji (np. spotecznych).
Charakteryzuje sie uzyciem broni nieokreslonego blizej
rodzaju, okrucienstwem, gwattem. Zdolny jest zdestabi-
lizowaé sytuacje spoteczno-polityczng w panstwie czy

Bezpieczenstwo .

Akt terrorystyczny

Akt terrorystyczny, czyli stosowanie broni,
dokonywania eksplozji, podpalenia czy in-
nych dziatan, ktore stwarzajg niebezpie-
czenstwo dla zycia czy zdrowia cztowieka
lub wyrzgdzajg znaczne szkody majgtkowe
lub powodujg inne powazne skutki, jesli ta-
kie dziatania byty dokonane z celem naru-
szenia bezpieczenstwa spotecznego, zastra-
szenia ludnosci, prowokacji konfliktu wojen-
nego, komplikacjami miedzynarodowymi,
albo w celu wptywu na podjecie decyzji lub
dokonywanie albo zaniechanie przez wiadze
publiczne czy organy samorzgdu, ustawo-
wych, przedstawicieli tych organow podej-
mowania decyzji, zwigzki (grupy) obywateli,
osoby prawne, albo zwrécenie uwagi spofe-
czenstwa na pewne polityczne, religijne czy
inne poglady terrorysty, a takze grozba do-
konywania takich dziatan w tym samym ce-
lu - sg zagrozone karg pozbawienia wolno-
Sci od lat pieciu do dziesieciu.

Te same dziatania, dokonane powtérnie
albo za wczesniejszg zmowq grupy 0sob,
albo jesli doprowadzity one do wyrzgdzenia
znacznej szkody w mieniu czy spowodowaty
inne powazne skutki, sq zagrozone karg
pozbawienia wolnosci od lat siedmiu do
dwunastu.

Dziatania, przewidziane przez czeS¢ pierw-
szg lub druga tego artykutu, jezeli doprowa-
dzity do Smierci cztowieka, sg zagrozone
karg pozbawienia wolnosci od lat dziesieciu
do pietnastu albo dozywotnim pozbawie-
niem wolnosci.
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w regionach, zdezorganizowaé prace organdéw wtadzy,
wywotywacé u ludnosci panike, szok, uczucie napiecia
i spotecznego niepokoju, zasia¢ lek i indolencje?2.

Zgwatcenie jest bardzo ciezkim i niebezpiecznym
przestepstwem. Czyn o takim charakterze moze wyrzag-
dzi¢ powazne szkody dla zdrowia lub spowodowa¢ gte-
boki moralny uraz. W wysokim stopniu poniza godnosé
cztowieka, a jesli osoba pokrzywdzona jest matoletnia
lub taka, kt6ra nie osiagneta dojrzatosci piciowej naru-
sza jej nietykalnosé seksualngis.

Zgwalicenie

1. Zgwatcenie, czyli stosunki ptciowe potgczone ze
stosowaniem fizycznej przemocy, grozby jego
stosowania albo wykorzystanie bezradnosci oso-
by pokrzywdzonej - zagrozone jest karg pozba-
wienia wolnosci od lat trzech do pieciu.

2. Zgwatcenie, dokonane powtérnie albo przez
osobe, ktora wczesSniej dokonatfa przestepstw
(recydywa), przewidzianych artykutem 153,
oparte na przemocy przy zaspokojeniu ptciowym
sposobami nienaturalnymi (predylekcja)
przewidziane artykutem 154, przymus do doko-
nania aktu ptciowego przewidziany artykutem
155, ptciowe stosunki z osobag, ktéra nie uzyska-
fa dojrzatosci ptciowej w rozumieniu kodeksu
jest zagrozone karg pozbawienia wolnosci od lat
pieciu do dziesieciu.

3. Zgwatcenie, dokonane przez grupe oso6b, albo
zgwafcenie matoletniej czy matoletniego karane
jest pozbawieniem wolnosci od lat siedmiu do
dwunastu.

4. Zgwalcenie, jezeli spowodowato powazne skutki,
a rowniez zgwatcenie matoletniej czy matoletnie-
g0 karane jest pozbawieniem wolnosci od lat
dziesieciu do pietnastu.

(Kryminalny kodeks Ukrainy, art. 152,
http://zakon2.rada.gov.ua/laws/show/2341-14)
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Prawo przewiduje odpowiedzialnoSé matoletniego
za kradziez. Kradziez cudzego majatku zagrozona jest
karg od piecdziesieciu do stu nieopodatkowanych mi-
nimalnych dochodéw obywateli lub pracami spoteczny-
mi od osiemdziesieciu do dwustu czterdziestu godzin,
albo pracami poprawczymi do lat dwoch, albo aresz-
tem do szeSciu miesiecy, lub pozbawieniem wolnosci
do lat trzech. Ten sam artykut 185 KKU, przewiduje
takze inne postacie kradziezy: kradziez dokonana po-
wtdrnie albo za uprzednig zmowa grupy os6b, kradziez
tgczgca sie z wtamaniem do mieszkania lub innego
pomieszczenia czy skarbca, jezeli wyrzadzita znaczng
szkode poszkodowanemu, kradziez dokonana w du-
zych rozmiarach. Za kradziez dokonang w duzych roz-
miarach albo przez zorganizowang grupe, przewidziana
kara wiezienia wynosi od siedmiu do dwunastu lat po-
zbawienia wolnosci oraz taczy sie z konfiskatg mienia.
OdpowiedzialnoSci podlega juz osoba, ktéra ukonczyta
czternascie lat.

Na zakonczenie charakterystyki niektorych prze-
stepstw nalezy dodaé, ze zgodnie z art. 22 KKU lista
opisanych przestepstw nie jest wyczerpana.

Odpowiedzialnos¢ za
famanie przepisow administracyjnych

Zgodnie z artykutem 13 Kodeksu o przestep-
stwach administracyjnych Ukrainy, kodeks ma zastoso-
wanie w stosunku do matoletnich. To jest oséb od 16
do 18 lat, ktére dokonaty administracyjnego narusze-
nia prawa. W stosunku do nich stosuje sie Srodki prze-
widziane artykutem 241 tego kodeksu. Przepis ten mé-
wi, Ze moga by¢ zastosowane takie Srodki jak:

1) zobowigzanie do publicznego albo w innej formie
przeproszenia poszkodowanego,

2) ostrzezenie, zwrécenie uwagi sprawcy,

3) nagana lub surowa nagana,

4) przekazanie matoletniego pod nadzér rodzicow lub
osOb, ktore sie nim opiekujg, albo oddanie
pod nadzér pedagogiczny czy zespotowi
(8rupie spotecznej) za ich zgoda, a takze indywi-
dualnym obywatelom na ich prosbe.
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Dla tej grupy wiekowej (od 16 do 18 lat) Srodki te
mogg by¢ stosowane w sytuacji naruszenia nastepuja-
cych przepiséw: bezprawna produkcja, nabycie, prze-
chowywanie, przewdz, przesytka, substancji narkotycz-
nych lub psychotropowych w niewielkich rozmiarach
(nie na sprzedaz) (art. 44), drobne kradzieze (art. 51),
naruszenie przez kierujgcego regut prowadzenia pojaz-
du, regut korzystania z paséw bezpieczenstwa (kasku
przez motocykliste) (art. 121), eksploatacja pojazdu,
ktérego numery indentyfikacyjne nie odpowiadajg zapi-
som w dokumencie rejestracyjnym (art. 1211), naru-
szenie regut przewozowych przy Swiadczeniu ustug
zwigzanych z przewozem pasazerdow (np. rozmowa
przez telefon) (art. 1212), przekroczenie przez Kieruja-
cego ustalonych ograniczen szybkosci ruchu, przejazd
na zakazanych sygnatach regulacji ruchu drogowego
i naruszenia innych zasad ruchu drogowego (art. 122),
niezastosowania sie kierujgcego do wymogoéw zatrzy-
mania sie (art. 1222), ucieczka z miejsca kolizji drogo-
wej (art. 1224), naruszenie przepiséw o uzyciu lub ko-
rzystaniu ze specjalnych urzadzen dzwiekowych
i Swietlnych (art. 1225), naruszenie przez kierujacego
regut ruchu przy przejezdzie przez przejazd kolejowy
(art. 123), naruszenie zasad ruchu drogowego, jezeli
spowodowato to uszkodzenie pojazdu, tadunku, drég,
ulic, przejazdu kolejowego, przystankéw komunikacyj-
nych lub innego majatku (art. 124), nieudostepnienie
pojazdu dla potrzeb funkcjonariusza milicji lub pracow-
nika medycznego, a takze funkcjonariusza wojskowych
stuzb porzadku prawnego w Sitach Zbrojnych Ukrainy
(art. 1241), inne naruszenia regut (przepiséw) drogo-
wych (art. 125), kierowanie pojazdem przez osobe,
ktéra nie ma odpowiednich dokumentéw uprawniajg-
cych do prowadzenia pojazdu albo nie okazafa ich dla
sprawdzenia (art. 126), naruszenie regut drogowych
przez pieszych, motocyklistow, osoby ktére kierujg za-
przegiem i poganiaczy zwierzat (art. 127), naruszenie
trybu wydania dokumentu o technicznej sprawnosci
pojazdu i trybu wydania specjalnego znaku panstwo-
wego 0 zawarciu umowy obowigzkowego ubezpiecze-
nia od odpowiedzialnosci cywilnoprawnej przez wiasci-
cieli Srodkéw transportu (art. 1271), kierowanie pojaz-
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dami albo statkami przez osoby, ktére znajdujg sie
w stanie upojenia alkoholowego, narkotycznego czy
innego, lub sg pod wplywem Srodkéw farmakologicz-
nych, co obniza koncentracje i szybkoS¢ reakcji (art.
130), uszkodzenie drég, ulic, zabudowan podréznych,
przejazdéw kolejowych i technicznych Srodkéw regula-
cji ruchu, stworzenia przeszkéd dla ruchu i niezastoso-
wania koniecznych Srodkéw, co do ich usuniecia (art.
139), naruszenie regut handlu piwem, alkoholami, sta-
bymi napojami alkoholowymi i wyrobami tytoniowymi
(czeSé druga art. 156), drobna chuliganeria (art. 173),
strzelanie z broni palnej lub broni pneumatycznej, urza-
dzen do odstrzatu naboi, wyposazonych w gumowe czy
analogiczne pociski w zaludnionych, nie odpowiednich
miejscach albo z naruszeniem ustalonego trybu (art.
174)14, ztosliwe niepodporzadkowanie sie regutom
prawnym albo wezwaniu funkcjonariusza milicji lub
cztonka organizacji powotanej do ochrony porzadku
publicznego i granicy panstwowej, wojskowego (art.
185), naruszenie trybu nabycia, przechowywania, prze-
kazania innym osobom albo sprzedazy, broni biatej lub
pneumatycznej (art. 190); naruszenie nakazanych re-
gut dotyczacych broni bedacej nagrodagls, biatej czy
pneumatycznej, palnej i zapaséw amunicji, przechowy-
wania, noszenia lub ich przewozu (art. 191), narusze-
nie wymaganych rejestracji
(przerejestrowania) broni bedgcej nagroda, biatej czy
pneumatycznej broni kalibru powyzej 4,5 milimetra,
z szybkoscig lotu pocisku ponad 100 metréw na se-
kunde lub zasad rejestracji w ewidencji organéw spraw
wewnetrznych w razie zmiany miejsca zamieszkania
(art. 192), uchylanie sie od rejestracji broni biatej,
pneumatycznej, palnej i amunicji (art. 193), naruszenie
przez sprzedawcow przedsiebiorcow (przedsiebiorstwa,
inne organizacje) trybu sprzedazy, broni biatej, pneu-
matycznej, palnej i amunicji (art. 194), naruszenie
przez pracownikéw przedsiebiorstw, instytucji, organi-
zacji regut przechowywania lub przewozu broni, biatej
czy pneumatycznej, palnej i amunicji (art. 195).

Za tamanie przedstawionych przepiséw osoby ma-
toletnie podlegaja odpowiedzialnosci administracyjnej
na ogblnych zasadach, ktére sg uregulowane zapisami

terminow
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w Kodeksie o przestepstwach administracyjnych Ukrai-
ny. Z uwzglednieniem charakteru dokonanego ztama-
nia przepisOw prawa i osoby przestepcy (sprawcy) ma-
toletniego (z wyjatkiem osdb, ktore dokonaty ztamania
przepisOw prawa, przewidzianego artykutem 185) mo-
ga by¢ zastosowane Srodki administracyjne, przewi-
dziane artykutem 24-1 tegoz Kodeksul6. W uzupetnie-
niu nalezy dodagé, ze cyfry (indeks gorny) przy artyku-
tach Swiadcza, o cigglej nowelizacji kodeksu i dostoso-
wywaniu przepiséw do biezgcych potrzeb.

Moim zdaniem

Problem wspétczesnego spoteczefistwa polega na
tym, ze wszystkie programy: socjalne, polityczne, eko-
nomiczne, prawne, etniczne, kulturalne itd. skierowane
na osiggniecie podniesienia Swiadomosci obywateli za
dziatania, ktére naruszajg normy prawne i moralne,
w zaden sposéb nie sg regulowane przez organy pan-
stwowe zajmujgce sie porzgdkiem i bezpieczenstwem
publicznym. To co jest uregulowane aktami normatyw-
nymi, nie daje obywatelom Ukrainy pewnos$ci, ze chroni
ich prawa i interesy.

Wazne jest uSwiadomienie przez dziatania obywa-
teli, najwazniejszych i bronionych przed sprzecznymi
Z prawem zamachami, konstytucyjnych praw cztowieka
i obywatela.

Kazdy cztiowiek ma predyspozycje do przemocy,
a niekiedy przejawia cheé dokonania czynéw bezpraw-
nych. U kazdego wady te przejawiajg sie rozmaicie
i w réznych sytuacjach, a u niektérych nie wystepuja
w ogble. Czyli jak moéwi sie w Polsce punkt widzenia
zalezy od miejsca siedzenia. MySle, ze to jeden z waz-
nych elementéw wejscia na droge przestepstwa.

WezZmy z jednej strony rodzine z przejawami pato-
logii (alkoholizm, narkomania, problemy psychiczne,
ubéstwo). Niezaspokojenie materialnych potrzeb czy
naruszona psychika przyczyniajg sie do dokonywania
przez matoletnich przestepstw. Generalnie to kradzie-
ze, rabunki, kradzieze samochodoéw. W Swiadomosci
takich matoletnich nie funkcjonuje kodeks. Nikt ich
Z nim nie zapoznat. Bywajg wyjatki, dzieci z rodzin pato-
logicznych stajg sie wzorowymi obywatelami.

nr1(13)
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Z drugiej strony, gdy rodzina jest Srednio czy bar-
dzo zamozna, to co pobudza Swiadomos$¢ matolet-
nich do popetniania przestepstw. Poczucie bezpie-
czenstwa i bezkarnosci (rodzice biznesmeni, rodzice
pracownicy panstwowego aparatu, ojciec prokurator,
mama sedzia). Czyli za popetnione czyny nic mi nie
bedzie. Rodzice sami wzbudzajg poczucie bezkarno-
Sci.

Stawiam pytanie, co jest gorsze to, ze matoletni
nie ma wzorcow i jest nieSwiadomy skutkéw czy prze-
ciwnie Swiadomosé skutkéw i dokonanie przestep-
stwa z poczuciem bezpieczenstwa i bezkarnosci?
Kiedy dziecko bedzie wiedziato, ze za swoje dziatania
odpowie, ze rodzice nie beda mogli mu poméc, ze
poniesie kare za popetnione czyny, ze beda go trakto-
wacé jak przestepce, musi pozytywnie zawazy¢ na nor-
malnym wspoétdziataniu dziecka z spoteczenstwem.
To elementy wychowawczo - pedagogicznego dziata-
nia. Rodzice, szkota, stuzby psychologiczne inne in-
stytucje zwigzane z rozwojem dziecka, muszg zdgzyé
wczesniej uksztattowaé w nim poczucie tego co do-
bre i tego co zte.

Panstwo jest niezbyt zainteresowane edukacjg
obywateli. Waznym elementem jest lekcewazacy sto-
sunek rodzicow do edukacji dziecka i wykonywania
swoich obowigzkéw rodzica co odgrywa bardzo waz-
na role w przysztych dziataniach matoletniego.

Prokuratura Jatty wszczeta sprawe karng
w zwiazku uporczywym niewykonaniem obowigzkéw
rodzicielskich przez matke 13-latka, ktéry nie umie
czytaé i pisac.

Srodki
Z niestarannosScig matki powodujacg powazne skutki
dla chtopca, ktéry w tym wieku nie umiat czytac i pi-
sac. Poinformowata o tym agencja UNIAA (Ukraifiska
Niezalezna Agencja Informacyjna Aktualnosci), powo-
tujac sie na stuzbe prasowg prokuratury Krymu.

Sprawa zostata wszczeta zgodnie artykutem 166
(ztoSliwe uchylanie sie od obowigzkéw opieki nad
dzieckiem) Kodeksu kryminalnego Ukrainy. Matce
grozi sankcja w postaci ograniczenia lub pozbawienia
wolnosci na o kres od dwéch do pieciu lat??.

prawne zastosowane w zwigzku
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»Przestepstwo - to zniszczenie moralnosci.
Przestepstwo popetnione przez dziecko
- to hanba dla spoteczenstwa”

Dzieci w zasadzie nasladujg swoich rodzicow.
Jesli ojciec stosuje rekoczyny w stosunku do matki,
przez ich syna jest to pod$wiadomie uwazane za
norme. Albo ojciec lub matka zostali skazani za do-
konanie przestepstwa i odbywaja kare pozbawienia
wolnosci. Ten fakt dla pewnego odsetka matoletnich
jest chlubg, dodaje autorytetu. Stanowi to pewnego
rodzaju przewage nad otoczeniem.

Na dzi§ dynamika przestepstw popetnianych
przez matoletnich daje przestanki do podnoszenia
sie poziomu przestepczosci w ogble. Duza czeSé pet-
noletnich przestepcow to ci, ktérzy w wieku 14-16
lat byli karani za czyny kryminalne..

lloS¢ tzw. porzuconych dzieci zwieksza sie z kaz-
dym dniem, a w zwigzku z tym poziom przestepczo-
Sci. Dzieciom, co zyjg na ulicy w glodzie i chtodzie,
kto opowie o lepszym zyciu, kto da im lepsze zycie,
kto zajmie sie profilaktykg, zeby nie stali sie kolejny-
mi ogniwami w tancuchu patologii spotecznych.

Liczebnos¢ dzieci bursach
zwieksza sie z kazdym dniem i nie jest im tam zbyt
dobrze. Niektérzy poznajgc prawde zycia samodziel-
nie stajg na nogi, kto ma bardziej wrazliwg psychike
ulega i wkracza na droge przestepstwa.

W bursach i szkotach musza pracowac prawdzi-
wi fachowcy. Panstwo powinno je nalezycie finanso-
waé po to, zeby stworzy¢ dla dzieci pozytywng at-
mosfere, ktéra wptynie na zmniejszenie przestepczo-
Sci wsrod matoletnich.

Lecz szkoda, ze rzad Ukrainy jest zbyt zajety
wiasnymi sprawami!

w sierocincach i
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Konstytucja Ukrainy od 28 czerwca 1996, http://zakon2.rada.gov.ua/
laws/show/254%D0%BA/96-%D0%B2%D1%80.

Kryminalny kodeks Ukrainy, obowigzuje od 5 kwietnia 2001, http://
zakon2.rada.gov.ua/laws/show/2341-14.

Kodeks Ukrainy o przestepstwach administracyjnych, obowigzujacy od
7 grudnia 1984, http://zakon2.rada.gov.ua/laws/show/80731-10.
Kryminalny kodeks Ukrainy, art. 121,: http://zakon2.rada.gov.ua/laws/
show/2341-14.

KpuUMiHaAbHUIA KOAEKC YKpaiHW: HayKoBO-NPaKTUUHUIA KomeHTap, 0. B.
BayniH, B. I. Bopucos, C. b. laBpuw Ta iH., 3a 3ar. pea. B. B. Crawwuca, B.
A. Tauis. - K.: KoHuepH “BupaBHuunin Aim “IH HOpe“, 2006, http://
studrada.com.ua/content/%D0%BE%D1%81%D0%BE%D0%B1%D0%
BB%D0%B8%D0%B2%D0%B0-%D1%87%D0%B0%D1%81%D1%82%
D0%B8%D0%BD%D0%B0-%D1%81%D1%82109-%D1%81%D1%
82447 01.01.2013.

Tamze.

KpUMiHaAbHUIA KOAEKC YKpaiHW: HayKoBO-NPaKTUUHUIA KomeHTap, 0. B.
BayniH, B. I. Bopucos, C. b. MaBpww Ta iH., 3a 3ar. pea. B. B. Ctawwuca, B.
A. Tauis. - K.: KoHuepH “BuaasHuunii Aim “IH HOpe*, 2006, s. http://
studrada.com.ua/content/%D0%BE%D1%81%D0%BE%D0%B1%D0%
BB%D0%B8%D0%B2%D0%B0-%D1%87%D0%B0%D1%81%D1%82%
D0%B8%D0%BD%D0%B0-%D1%81%D1%82109-%D1%81%D1%
82447 01.01.2013.

Tamze.

Bron biata (bron chtodna) - w ustawodawstwie Ukrainy nie wskazano,
ktére rodzaje broni zaliczy¢ nalezy do broni biatej. Moim zdaniem s3a to:
ndz, kindzat, szpada, dzida, miecz, kastet, siekiera, kosa i inne przed-
mioty, ktérymi mozna kiu¢ czy cigé. Projekt ustawy "O broni" zostat
uchylony, a nowy nie zostat przyjety (H.l.).

Bron otrzymana w nagrode: na przyktad mysliwska, broni biata, ktérg
otrzymujg oficerowie Sit Zbrojnych Ukrainy za zastugi w dziedzinie
obronnosci Ukrainy, jej integralnosci terytorialnej, wsparciu obronnej,
w walce z przestepczoscig, w obronie praw cztowieka i obywatela co
jest regulowane zapisami Konstytucji Ukrainy i innymi aktami prawnymi
(H.L).

Kodeks Ukrainy o przestepstwach administracyjnych, obowigzujacy od
7 grudnia 1984, http://zakon2.rada.gov.ua/laws/show/80731-
10,01.01.2013.

M. UBaHOB, 3epkano Hepenn. YKkpaunHa, nr 12, 01 anpeas 2011.
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JAN SWOL

Przestepczosc nieletnich - krotko o skali zjawiska

Zanim zostang zaprezentowane statystyki temat
przestepczosci nieletnich, wypada krétko nawigzaé,
do pojec: ,przestepstwo”, ,przestepczosc”
~przestepca”, chociaz intuicyjne rozumiemy te pojecia.
Obejmujemy swojg Swiadomoscia, ze sg zwigzane

oraz

Z haruszeniem prawa albo popetnieniem przestep-
stwa, ze ten, kto popetnit przestepstwo, to przestepca,
itp. Pojecia te wystepuja w prawie, (chociaz nie zosta-
ty ustawowo zdefiniowane), kryminologii czy opraco-
waniach kryminalistycznych.

Skoro pojecie ,przestepstwo” nie zostato prawnie
zdefiniowane, to siegnijmy na poczatek do stownika.
Pod hastem ,przestepstwo” przeczytamy: ,czyn spo-
tecznie niebezpieczny, zabroniony przez ustawe pod
grozbg kary, zawiniony przez sprawce; naruszenie,
przekroczenie prawa”, przestepstwo gospodarcze. Po-
petni¢ przestepstwo. Przestepca: ,ten, kto popetnit
przestepstwo”, przestepca kryminalny. Przestepca wo-
jenny. Przestepczosé: ,popetnianie przestepstw, ogot
popetnionych albo popetnianych przestepstw”. Walka

z przestepczoScia. PrzestepczoSé wsréd miodziezy.
Przestepczos¢ maleje, roSnie, wzrastal.

Aby podjaé prébe statystycznego opisu zjawiska
przestepczosci nieletnich, nalezy sprecyzowaé pojecia
~przestepstwo” oraz ,przestepca” najlepiej hawigzujac
do literatury kryminologicznej. ,Wedle przepiséw prawa
karnego (art. 1 k.k.) przestepstwem jest czyn cztowieka
zabroniony przez ustawe, jako zbrodnia lub wystepek,
bezprawny, zawiniony i szkodliwy spotecznie (w stopniu
wiekszym niz znikomy). Osoba, ktéra dokonata prze-
stepstwa, bedzie zatem sprawcag przestepstwa. Z po-
wyzszej definicji przestepstwa wynika takze, ze nie
wszystkie czyny karalne sg przestepstwami, pojecie
przestepstwa nie obejmuje bowiem wykroczen”2. Przez
~przestepczos¢” rozumie sie w kryminologii zbiér czy-
néw zabronionych przez ustawe pod grozbg kary, ktére
zostaty popetnione na obszarze danej jednostki teryto-
rialnej w danym czasie3. Policyjny system statystyki
przestepczosci, pozwala przestepczosé, jako zjawisko,
obserwowaé w wymiarze nie tylko krajowym.

Definicja przestepstwa

Obowigzujacy w Polsce KK nie zawiera
definicji przestepstwa. Artykut 1 § 1 KK okre-
Sla jednak, kto podlega odpowiedzialnosci kar-
nej. Posrednio wskazuje, wiec pewne elementy
tej definicji. Analiza tego przepisu w potacze-
niu art. 1 § 21 3, i z innymi przepisami czesci
ogoblnej KK, odnoszacymi sie do odpowiedzial-
nosci karnej, pozwala stwierdzi¢, ze na tle pol-
skiego prawa karnego definicja przestepstwa
przedstawia sie nastepujgco: Przestepstwem
jest czyn cztowieka zabroniony przez ustawe
pod grozba kary jako zbrodnia lub wystepek,
bezprawny, zawiniony i spofecznie szkodliwy
w stopniu wyzszym niz znikomy. Definicja ta

ma mie¢ w zatozeniu znaczenie praktyczne,
tzn. stuzy¢ jako instrument odrézniania czynow
przestepnych od nieprzestepnych. Przymierza-
jgc do niej konkretne zdarzenia dochodzimy
do konkluzji co do zaistnienia przestepstwa.
Nalezy przy tym pamietaé, ze istotna jest tu
okreslona kolejno$¢ sprawdzania elementéw
definicji. Dopiero po stwierdzeniu, ze mamy do
czynienia z zachowaniem sie cztowieka, ktore
mozna okresli¢ jako czyn, sensowne jest za-
stanowienie sie, czy jest on zabroniony pod
grozba kary jako zbrodnia lub wystepek i czy
jest on czynem bezprawnym.

L. Gardocki, Prawo karne,
Warszawa 2000, s. 46.
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Przestepczosé nieletnich w latach 1990 - 20114

Bezpieczenstwo

ROK prze-stepstwa -w tym.czyn)t % udziz.aiu pode;jrzani p(;c‘:\;;:gni % udzieillu
stwierdzone karalne nieletnich nieletnich ogotem nieletni hieletnich
1990 883 346 60 525 6,8 273 375 43 356 15,8
1991 866 095 62 834 7,2 305031 41 296 13,5
1992 881076 66 220 7,5 307 575 41573 13,5
1993 852 507 72 152 8,4 299 499 43039 14,3
1994 906 157 75 822 8,3 388 855 61109 15,7
1995 974 941 82551 8,5 423 896 68 349 16,1
1996 897 751 70073 7,8 381911 57 240 15,0
1997 992 373 72 989 7,3 410 844 58 730 14,3
1998 1073042 78 758 7,3 396 055 58 151 14,7
1999 1121545 70 245 6,2 364 272 52 674 14,4
2000 1266910 76 442 6,0 405 275 56 345 13,9
2001 1390 089 69 366 5,0 533943 54026 10,1
2002 1404 229 63 317 4,5 552 301 48 560 8,7
2003 1466 643 63 239 4,3 557 224 46 798 8,4
2004 1461217 70 107 4,8 578 059 51411 8,8
2005 1.379.962 71.482 51 594.088 50974 8,6
2006 1.287.918 77.515 6.0 587.959 53.783 91
2007 1.152.993 72.476 6,3 540.604 54.747 10,1
2008 1.108.057 74.219 7,8 516.626 52.081 11,3
2009 1.129.577 85.020 7,5 521.699 50.872 9,7
2010 1.138.523 99.187 8,7 516.152 51.162 9,9
2011 1.159.554 101.026 8,7 504.403 49.654 9,8
efemoryzmpl . sycen2013 nr1(13)
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Przestepczosé nieletnich - kréotko o skali zjawiska

Czyny zabronione nieletnich5

Rok | Zabéjstwo | Uszczerbek na zdrowiu | Udziat w béjce lub pobiciu | Zgwatcenie ﬁ;ii?f:;;i?:;::’ Kradziez z wlamaniem
2011 6 5.496 3.580 126 12.438 9..329
2010 7 5.591 3.158 311 11.547 9.813
2009 14 4.636 3.039 137 9.121 8.546
2008 9 3.384 3.242 92 8.161 8.229
2007 11 3.534 2.958 126 7.511 9.185
2006 19 3.429 2.694 148 8.154 9.419
2005 11 3.016 2.147 116 8.081 11.052
2004 11 3.260 2.175 95 9.558 10.989
2003 7 2.835 1.923 237 9.472 11.238
2002 21 2.877 1.697 118 9.537 13.704
2001 20 2.853 1.727 166 10.838 16.814
2000 16 3.256 1.782 191 12.900 23.069
1999 28 2.943 1.571 137 11.104 24.847
1998 29 3.022 1.653 195 10.542 30.197
1997 36 2.924 1.486 245 8.658 29.631
1996 36 2.527 1.340 139 7.508 30.880
1995 26 2.205 1.101 166 7.790 29.810
1994 33 1.992 913 156 6.600 29.400
1993 22 2.018 664 142 5.335 26.247
1992 21 1.306 457 109 3.100 25.019

W chwili redagowania tekstu, nie sg znane jesz-
cze dane statystyczne, co do liczby czyndéw karalnych
popetnionych przez nieletnich w 2012 r. Dla przybli-
zenia problematyki nie ma to wiekszego znaczenia.
Gdyby jednak u kogo$ pojawita sie cheé interpelacji
tych wskaznikéw, to warto mieé na uwadze, ze dane
nie obrazujg rzeczywistej skali zjawiska. Wynika to
z kilku powodéw. Ciemna liczba przestepstwé doty-
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czy takze nieznanej skali czynéw karalnych rozumia-
nych, jako przestepstwa. Kiedy policja ustala wiecej
nieletnich popetniajgcych takie czyny, nie musi to
oznacza¢ wzrostu zagrozenia tak rozumiang prze-
stepczoscia. Kiedy wezmiemy pod uwage inng sytua-
cje, np. taka, iz policjanci nie bedg podejmowali
dziatan ukierunkowanych na grupe wiekowa, to prze-
stepczosé bedzie spadaé! Korzystniejszy procentowy
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Przestepczosé nieletnich - krétko o skali zjawiska

wskazZnik czynéw karalnych popetnionych przez nie-
letnich, czy tez liczby nieletnich w ogblnej liczbie
0sOb podejrzanych o popetnienie przestepstw
(czyndw karalnych) moze takze wynika¢ ze zmian
demograficznych. Po tej uwadze pozwole sobie, na
odwotanie do innych danych statystycznych, to jest
czyndéw karalnych takich jak: zabdjstwa (art. 148
k.K.); spowodowanie uszczerbku na zdrowiu (art.
156, art. 157 k.k.); udziat w béjce lub pobiciu (art.
158 k.k.); zgwatcenie (art. 197 k.k.); rozbdj, kradziez
rozbojnicza, oraz wymuszenie rozbdéjnicze (art. 280
k.k., art. 281 k.k., art. 282 k.k.); kradziez z wlama-
niem (art. 279 k.k.). W roku 2011 takich prze-
stepstw byto 30975, co wynika z podsumowania.
Jak wiemy z analizy danych z poprzedniej tabeli,
tgcznie statystyki odnotowaty w tym samym roku
popetnienie przez nieletnich 101 026 czyndéw karal-
nych. Zatem dysponujemy informacjg o skali niekto-
rych tylko rodzajow czynéw zabronionych, tj.
w 30,6%. Ustalenie, o jakie inne czyny karalne nie-
letnich chodzi, jest mozliwe, bo system przetwarza-
nia danych statystycznych na to pozwala. Z jakich
wzgledéw dane te nie sg publikowane nie wiadomo.
Konczgc krétkie nawigzanie do skali zjawiska, wypa-
da zwrécié uwage na niezrecznos¢ terminologiczna.
Tabela zatytutowana ,Czyny zabronione nieletnich”
w istocie odzwierciedla czyny karalne nielethich ma-
jacych charakter przestepstwa lub przestepstwa
skarbowego. Czyn zabroniony niekoniecznie musi
nosi¢ znamiona przestepstwa, co warto mie¢ na
uwadze.

Przypisy

1 Maty stownik jezyka polskiego, Wyd. PWN, Warszawa 1993, s. 738.

2 J. Btachut, A. Gaberle, K. Krajewski, Kryminologia, Arche, Gdansk
2001, s. 190.

3 Hotyst B., Kryminologia, PWN, Warszawa 1979, s. 20.

4 Dane statystyczne KGP - dostep 18.01.2013. http://
statystyka.policja.pl/portal/st/942/50256/
PRZESTEPCZOSC_NIELETNICH_w_LATACH_1990__2011.html,
2013-01-16.

5 Jak w przypisie 4.

6 Zob. np. J. Swot, Bezpieczenstwo w Polsce w statystykach z 2011
roku. Czesé Il, e-terroryzn.pl, nr 10, pazdziernika 2012, s. 46-47.

Bezpieczenstwo .

Objaénienie do statystyk:

Liczby obrazujgce skale przestepczosci stwierdzo-
nej (przestepstwa stwierdzone) to ogot czynéw, ktérych
charakter, jako przestepstw zostat potwierdzony w wyni-
ku postepowania przygotowawczego. Ocena ta dokony-
wana jest przez funkcjonariusza policji lub innego orga-
nu, ktory prowadzit postepowanie. Dane dotycza teryto-
rium kraju. Przyporzgdkowanie (wykazanie) przestep-
stwa do danego roku, absolutnie nie musi oznaczaé, ze
wszystkie przestepstwa zaistniaty w tym roku, w ktérym
je statystycznie wykazano.

Liczby obrazujgce czyny karalne nieletnich, obej-
mujg jedynie takie zachowania niezgodne z prawem,
kiedy moéwimy o nich, Zze sg zabronione przez ustawe,
jako: przestepstwo lub przestepstwo skarbowe. Ustawa
z dnia 26 pazdziernika 1982 r. o postepowaniu spra-
wach nieletnich (Tekst jednolity Dz. U. z 2010 r., nr 33,
poz.178) pod pojeciem czynu karalnego uznaje takze
wykroczenia wymienione w art. 1 82 pkt 2 a (w sumie
jest ich 12).Co do zasady, w zbiorze tych czynéw karal-
nych nie powinno by¢ takich, ktére sg wykroczeniami.

Nieletni w Swietle art. 1 to osoba ktéra nie ukon-
czyta lat 18 jezeli przepisy ustawy bedg stosowane
w zakresie zapobiegania i demoralizacji (§ 1pkt 1).
W postepowaniach o czyny karalne, bedzie to osoba,
ktora dopuscita sie takiego czynu (przestepstwa lub wy-
kroczenia) po ukonczeniu 13 lat, ale nie ukonczyta lat
17. Jezeli przepisy ustawy stosuje sie w zakresie wyko-
nywania Srodkéow wychowawczych lub poprawczych-
w stosunku do os6b, wzgledem ktérych Srodki takie
orzeczone, nie dtuzej jednak niz do ukonczenia przez te
osoby lat 21.

Podejrzani ogétem, to osoby, ktérym policja, albo
inny uprawniony organ przedstawit zarzut popetnienia
przestepstwa na etapie postepowania przygotowawcze-
go. Dane obrazujg wszystkich podejrzanych (osoby doro-
ste oraz nieletnich w grupie wiekowej 13 do 17 lat).

Podejrzani nieletni- to sprawcy czynéw karalnych,
ktorzy dopuscili sie zachowan majgcych charakter prze-
stepstwa lub przestepstwa skarbowego.

e-Terroryzm.pl nri(13)
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JAN SWOL

Przetwarzanie danych osobowych w praktyce

Z pisemnym wnioskiem o udostepnienie zbioru
danych dla celow naukowych, do Komendanta Woje-
wodzkiego Policji w Rzeszowie, jako administratora
zbioru danych osobowych, wystapit Prodziekan WSIiZ
ds. kierunku ,Bezpieczenstwo wewnetrzne”. Wniosek
rozpatrzony zostat odmownie. Czy zasadnie?

Ochrona danych osobowych

Najstarszym aktem prawnym o zasiegu miedzyna-
rodowym, kompleksowo regulujacym zagadnienia zwia-
zane z ochrong danych osobowych jest Konwencja Ra-
dy Europy Nr 108 z dnia 28 stycznia 1981 r.
o Ochronie 0Os6b w Zwigzku z Automatycznym Przetwa-
rzaniem Danych Osobowych. Ten akt prawny skfada sie
z siedmiu rozdziatéw oraz dwudziestu siedmiu artyku-
tow. Konwencja weszta w zycie 1 pazdziernika 1985 r.
Jej celem jest zagwarantowanie, na terytorium kazdej
ze Stron, kazdej osobie fizycznej, niezaleznie od jej na-
rodowoSci i miejsca zamieszkania, poszanowania jej
praw i podstawowych wolnosci, w szczegblnosci prawa
do prywatnosci, w zwigzku z automatycznym przetwa-
rzaniem dotyczacych jej danych osobowych (,,ochrona
danych"). Konwencja natozyta na kraje cztonkowskie
zobowigzanie stworzenia ustawodawstwa w zakresie
ochrony danych osobowych, wskazujgc jednoczes$nie,
w jakim kierunku ustawodawstwo to ma zmierzagé.
Pierwsze gwarancje ochrony danych osobowych prze-
widziata Konstytucja Rzeczypospolitej Polskiejl. Wsréd
praw i wolnosSci osobistych Konstytucja w art. 47 sta-
wowi, ze ,Kazdy ma prawo do ochrony prawnej zycia
prywatnego, rodzinnego, czci i dobrego imienia oraz do
decydowania o swoim zyciu osobistym”. Art. 51 obej-
muje ochrong informacje dotyczgce kazdej osoby.
Z tresci tego przepisu wynika, ze nikt nie moze by¢ ob-
owigzany inaczej niz na podstawie ustawy do ujawnie-
nia informacji dotyczacej jego osoby (ust.1.). Wiadze
publiczne nie mogg pozyskiwaé, gromadzi¢ i udostep-
nia¢ innych informacji o obywatelach niz niezbedne
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w demokratycznym panstwie prawnym (ust. 2.). Kaz-
dy ma prawo dostepu do dotyczgcych go urzedowych
dokumentow i zbioréw danych, lecz ograniczenie tego
prawa moze okresli¢ ustawa (ust. 3.). Wreszcie kazdy
ma prawo do zgdania sprostowania oraz usuniecia
informacji nieprawdziwych, niepetnych lub zebranych
W sposOb sprzeczny z ustawa (ust. 4.), a zasady i tryb
gromadzenia i udostepniania informacji okresla usta-
wa (ust. 5.).

Zasady ochrony danych wprowadzone zostaty do
polskiego porzgdku prawnego ustawg z dnia 29 sierp-
nia 1997 r. o ochronie danych osobowych?2. Przepisy
ustawy obowigzujg od dnia 30 kwietnia 1998 r. gdyz
ustawa weszta w zycie po uptywie 6 miesiecy od dnia
ogloszenia (art. 62). Ustawa byta wielokrotnie zmie-
niana, a jej tekst jednolity ogtoszony zostat w 2002 r.
Ustawa o ochronie danych osobowych wprowadzita
szczegbtowe normy stuzgce ochronie danych osobo-
wych w Polsce, a do dnia 1 maja 2004 r., czyli wstg-
pienia Polski do Unii Europejskiej, przeniosta do pol-
skiego porzadku prawnego wszystkie zasady okreslo-
ne w Dyrektywie 95/46/WE Parlamentu Europejskie-
go i Rady3. Nie wchodzac w szczegbtowe omawianie
zakresu regulacji w tym miejscu, mozna powtérzyé, za
informacjg Generalnego Inspektora Ochrony Danych
Osobowych, ze ustawa o ochronie danych osobowych
okreslita prawne ramy obrotu danymi osobowymi,
a takze zasady, jakie nalezy stosowaé przy przetwa-
rzaniu danych osobowych. Precyzuje tez prawa
i obowiazki organdw, instytucji i os6b prowadzgcych
zbiory danych osobowych oraz prawa oséb, ktorych
dane dotycza, w taki sposob, aby zagwarantowaé
maksymalng ochrone praw i wolnosci kazdej osobie
fizycznej oraz poszanowanie jej zycia prywatnego.
Ustawa o ochronie danych osobowych, realizujgc wy-
magania stawiane przez Wspdlnote, skonkretyzowata
konstytucyjnie zagwarantowane prawo do decydowa-
nia o tym, komu, w jakim zakresie i w jakim celu prze-
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kazujemy nasze dane osobowe, dajgc ustawowe gwa-
rancje przestrzegania tego prawa, poprzez wyposaze-
nie os6b, ktérych dane dotyczg w Srodki stuzgce reali-
zacji tego prawa, a odpowiednie organy i stuzby
w Srodki prawne, gwarantujgce jego przestrzeganie.
Podstawowym jej zatozeniem jest przyznanie kazdej
jednostce prawa do ochrony dotyczgcych jej danych4.

Krotka charakterystyka ustawy

Ustawa o ochronie danych osobowych z 1997
roku nie miata swojej poprzedniczki. Byt to, wiec
pierwszy akt prawny zajmujgcy sie kompleksowo
ochrong danych osobowych. U jej podstaw lezy kon-
cepcja, w mysl ktorej przetwarzanie danych dopusz-
czalne jest tylko w przypadkach i na warunkach wska-
zanych przez ustawe. W pierwotnej wersji ustawa li-
czyta 62 artykuty zawarte w dziewieciu rozdziatach.
Artykuty pomijane obecnie w rozdziale dziewigtym
(art. 55-60), dotyczyly zmian w przepisach innych
ustaw. ,Omawianej ustawie starano sie nada¢ kom-
pleksowy charakter, i to na kilku ptaszczyznach. Obok
giéwnego nurtu, jakim jest ochrona intereséw tych,
ktorych dotycza przetwarzane dane, ustawa zajmuje
sie takze - cho¢ moze jeszcze fragmentarycznie, jak-
by na dalszym planie - drugg strong, jaka sa: kwestia
wolnosci informacji, kwestia udostepnienia danych
osobowych, interes 0séb trzecich (instytucji, obywate-
li) zwigzany z dostepem i wykorzystaniem informacji.
Poszukuje w tym zakresie sposobu pogodzenia do
pewnego stopnia sprzecznych intereséw. Co przy tym
istotne, ustawa nie wprowadza zadnych wyraznych
przepisow, jesli chodzi o obrét zbiorami (bazami) da-
nych osobowych”s. Wazng role ustawa przyznaje ad-
ministratorom danych. Pod tym pojeciem nalezy rozu-
mie€¢ organ, jednostke organizacyjng, podmiot lub
osobe (o ktérych mowa w art. 3), decydujace o celach
i Srodkach przetwarzania danych osobowych (art. 7
pkt. 4). Na kazdego administratora danych ustawa
nakfada:

- rozlegte obowigzki informacyjne w stosunku do
tych, ktérych dotyczg zbierane i przetwarzane
dane osobowe (art. 25, 25, 32, 33, 54 ustawy);
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- obowigzek dbania o legalnos¢ i rzetelnoSé prze-
twarzanych danych osobowych (art. 26, 49 usta-
wy);

- obowigzek dbania o zachowanie danych osobo-
wych w poufnosci (art. 37, 38, 39, 51 ustawy);

- obowigzek wiasciwego zabezpieczenia zbioréw
danych osobowych (art. 36 i nast., art. 52 usta-
wy);

- obowigzek rejestracji zbioru (art. 40 i nast., art.
53 ustawy)b.

Warto w tym miejscu dodag, ze uchylanie sie ad-
ministratora danych od realizacji powyzszych obo-
wigzkéw moze powodowaé odpowiedzialnosé karng
przewidziang w przepisach karnych tejze ustawy (art.
49, 51-54a). Ustawa, zatem skupia swojg treScig
przepisy prawa karnego oraz prawa administracyjne-
go. Zgodnie z brzmieniem art. 22 ustawy,
~Postepowania w sprawach uregulowanych w niniej-
szej ustawie prowadzi sie wedtug przepisow Kodeksu
postepowania karnego, o ile przepisy ustaw nie sta-
nowig inaczej”. Organem ochrony danych osobowych
jest Generalny Inspektor Ochrony Danych Osobowych
(GIODO zwany takze Generalnym Inspektorem) powo-
tywany i odwotywany przez Sejm Rzeczypospolitej Pol-
skiej za zgodg Senatu. W zakresie zadan okreslonych
ustawg GIODO podlega tylko ustawie. Do zadan Gene-
ralnego Inspektora w szczegdlnosci nalezy:

1) kontrola zgodnosSci przetwarzania danych z prze-
pisami o0 ochronie danych osobowych,

2) wydawanie decyzji administracyjnych i rozpatry-
wanie skarg w sprawach wykonania przepiséw
o ochronie danych osobowych,

3) zapewnienie wykonania przez zobowigzanych
obowigzkéw o charakterze niepienieznym wyni-
kajacych z decyzji, o ktérych mowa w pkt 2, przez
stosowanie Srodkéw egzekucyjnych przewidzia-
nych w ustawie z dnia 17 czerwca 1966 r. o po-
stepowaniu egzekucyjnym w administracji (Dz. U.
z 2005 r. Nr 229, poz. 1954, z pézn. zm.),

4) prowadzenie rejestru zbioréw danych oraz udzie-
lanie informacji o zarejestrowanych zbiorach,
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5) opiniowanie projektéow ustaw i rozporzadzen do-
tyczacych ochrony danych osobowych,

6) inicjowanie i podejmowanie przedsiewzieé
w zakresie doskonalenia ochrony danych osobo-
wych,

7) uczestniczenie w pracach miedzynarodowych
organizacji i instytucji zajmujgcych sie problema-
tykg ochrony danych osobowych?.

W celu realizacji wyzej wymienionych i innych
zadan wynikajgcych z treSci ustawy, Generalny In-
spektor, zastepca Generalnego Inspektora lub upo-
waznieni przez niego pracownicy Biura (inspektorzy)
przy zachowaniu przewidzianych prawem procedur,
maja prawo wstepu do pomieszczen, w ktorych zloka-
lizowany jest zbiér danych, w ktorych przetwarzane sg
dane poza zbiorem danych, i przeprowadzenia nie-
zbednych badan lub innych czynnosci kontrolnych
w celu oceny zgodnoSci przetwarzania danych z usta-
wa. Osoby te majg prawo zadaé pisemnych lub ust-
nych wyjasnien, przestuchiwaé osoby w zakresie nie-
zbednym do ustalenia stanu faktycznego, wgladu
w dokumenty ich interesujace i wszelkich danych ma-
jacych bezposredni zwigzek z przedmiotem kontroli
oraz sporzadzenia ich kopii. Jezeli zachodzi koniecz-
noS¢ przeprowadzenia ogledzin urzadzen, noSnikow
oraz systeméw informatycznych stuzacych do prze-
twarzania danych, badZ zlecenie sporzadzenia eks-
pertyz i opinii, to uprawnienia takie wynikajg z tresci
art. 14 ustawy.

W przypadku naruszenia przepisOw o ochronie
danych osobowych Generalny Inspektor z urzedu lub
na wniosek osoby zainteresowanej, w drodze decyzji
administracyjnej, nakazuje przywrocenie stanu zgod-
nego z prawem. Aktem takim moze domaga¢ sie: 1)
usuniecia uchybien, 2) uzupetnienie, uaktualnienie,
sprostowanie, udostepnienie lub nieudostepnienie
danych osobowych, 3) zastosowania dodatkowych
Srodkoéw zabezpieczajgcych zgromadzone dane 0so-
bowe, 4) wstrzymanie przekazywania danych osobo-
wych do panstwa trzeciego, 5) zabezpieczenie danych
lub przekazanie ich innym podmiotom, 6) usuniecia
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danych osobowych (art.18). Generalny Inspektor moze
kierowaé do organdéw panstwowych, organéw samo-
rzadu terytorialnego, panstwowych i komunalnych jed-
nostek organizacyjnych, podmiotéw niepublicznych
realizujgcych zadania publiczne, oséb fizycznych
i prawnych, jednostek organizacyjnych niebedacych
osobami prawnymi oraz innych podmiotéw, wystapie-
nia zmierzajace do zapewnienia skutecznej ochrony
danych osobowych. O takim wystgpieniu bedzie mowa
za chwile. Ustawa okre$la takze zasady przetwarzania
danych osobowych. Do niektorych szczegdtowych ure-
gulowan w tym zakresie nawigzanie nastgpi nieco p6z-
niej, natomiast konczgc te krétkg charakterystyke
wspomnieé nalezy, ze w rozdziale czwartym jest mowa
o prawach osoby, ktérej dane dotycza, a w rozdziela
nastepnym znalazty sie uregulowania dotyczgce za-
bezpieczenia danych osobowych. Pozostate kwestie
wigzace sie ustawg, nie maja znaczenia dla zasygnali-
zowanych ponizej zagadnien, dlatego zostang pomi-
niete. Nie spos6b jednak pomingé informacji, ze
w 2001 roku brzmienie art. 27 ust. 2 zostato zmienio-
ne. W punkcie 6smym, kropke zastgpiono przecin-
kiem, po czym dodano jeszcze dwa punkty. Znowelizo-
wany przepis wprowadzit szczegélne przywileje w od-
niesieniu do przetwarzanych danych osobowych
w celach naukowych. Przede wszystkim mozliwe sta-
fo sie przetwarzanie danych wrazliwych, gdy jest to
niezbedne dla prowadzonych badan naukowych8. Po
ukazaniu sie tekstu jednolitego ustawy w 2002 roku,
byta ona wielokrotnie nowelizowana. Wynika to cho-
ciazby z artykutéw opatrzonych literka ,a”, badz infor-
macji, o uchyleniu przepisu. W nastepstwie takiego
uchylenia np. z dniem 7 Il 2011 roku w ustawie uchy-
lony zostat art. 29 i art. 30 ustawy. Ten drugi okreslat,
kiedy administrator danych odmawia udostepnienia
danych osobowych ze zbioru danych podmiotom i 0so-
bom wymienionym w art. 29. Ta informacja o tyle wy-
daje sie by¢ istotna, ze bez uwzglednienia zachodza-
cym zmian w ustawie, moze dochodzi¢ do btednej in-
terpretacji przepiséw prawa. Temu zagadnieniu po-
Swiecony jest opracowanie, a stwierdzenie zostanie
zilustrowane przyktadami.

e-Terroryzm.pl

Internetowy biuletyn Instytutu Studiow nad Terroryzmem i kwartalnika e-Studia nad Bezpieczenstwem i Terroryzmem



Przetwarzanie danych osobowych w praktyce

Pojecie danych osobowych

Najbardziej rozpowszechniona definicja stano-
wi, ze dane osobowe oznaczajg ,wszelkie informacje
dotyczgce zidentyfikowanej lub mozliwej do zidenty-
fikowania osoby fizycznej”. W okresie funkcjonowa-
nia ochrony danych osobowych wokét powyzszej de-
finicji narosta rozbudowana doktryna, stawiajgca
sobie za cel doprecyzowanie zawartych w niej okre-
Slen i przetozenie ich na jezyk praktycznych wyzwan
w zakresie ochrony informacji osobowych®. Zgodnie
z art. 6 obowigzujacej ustawy, za dane osobowe
uwaza sie wszelkie informacje dotyczgce zidentyfiko-
wanej lub mozliwej do zidentyfikowania osoby fizycz-
nej. Osobg mozliwg do zidentyfikowania staje sie
taka, ktérej tozsamosé mozna okresli¢ bezposrednio
lub posrednio, w szczegblnosci przez powotanie sie
na numer identyfikacyjny albo jeden lub kilka specy-
ficznych czynnikéw okreslajgcych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe lub
spoteczne. Informacji nie uwaza sie za umozliwiaja-
cg okreslenie tozsamosci osoby, jezeli wymagatoby
to nadmiernych kosztéw, czasu lub dziatan. Problem
tzw. ,naktadéw” wigze sie z koniecznoScig podjecie
pewnych krokéw umozliwiajacych zidentyfikowanie
0soby na podstawie danej informacji. Zatem stopien
skomplikowania procesu ,rozszyfrowania” danych
osobowych sposrod przetwarzanych informacji wpty-
wa na ocene, czy te (ta) informacje (informacja) za-
wiera dane osobowe. Katalog informacji umozliwia-
jacych identyfikacje konkretnej osoby nie mozna
uzna¢ za zamkniety, dlatego numer powszechnego
elektronicznego ludnosci
(PESEL), a takze numer dokumentu tozsamosci, czy
nawet lista diuznikdow wywieszonych przez admini-
stratora zasobéw mieszkaniowych, ktére zawierajg
np. numer lokalu, kwote zalegtoSci stanowi¢é moze
przetwarzanie danych osobowych. Konczgc zasygna-
lizowang jedynie kwestie zwigzang z przestankg nad-
miernosci naktadéw dziatan lub czasu, mozna po-
wiedzie¢ iz jest to niedookreSlona przestanka, ktéra
materializowaé sie bedzie na tle rozstrzygnie¢ kon-

systemu ewidencji

Bezpieczenstwo _

kretnego przypadku. W kontekscie dalszych rozwa-

zan, mozna powiedzie¢, ze charakter danych osobo-

wych majg informacje ,z réznych dziedzin zycia”,

o ile wystepuje mozliwo$é powigzania tych informa-

cji z oznaczong osobg. Moga to byé informacje maja-

ce charakter obiektywny lub subiektywny, wymierne

lub ocenne, wreszcie o zdarzeniach historycznych,

obecnych lub przewidywanych, trwatych badz prze-

mijajgcych. Danymi osobowymi sg m.in. informacje:

sniezaleznych  okoliczno-
Sciach” (imie, nazwisko, pteé, wzrost, znaki
szczegblne, obywatelstwo, linie papilarne, miej-
sce i data urodzenia, cechy dokumentu tozsa-
mosci, numer PESEL);

- 0 cechach nabytych (wyksztatcenie, znajomosé
jezykéw, posiadane uprawnienia, charakter pi-
sma, stan cywilny);

- 0 cechach osobowoSciowych, psychologicznych,
w tym o przekonaniach, zainteresowaniach,
Swiatopogladzie, upodobaniach, sposobie spe-
dzania wolnego czasu;

- 0 sytuacji majatkowej, operacjach finansowych,
w tym tez zaniechaniach (np. lista zaleglosci
czynszowych);

- 0 zasadniczo

- 0 najrozniejszych przejawach dziatalnosSci (np.
podrdzach, uczestniczeniu w zyciu kulturalnym);

- dotyczacych aktywnego lub biernego uczestnic-
twa w r6znego rodzaju wydarzeniach0,

Analizujgc tres¢ art. 27 ustawy mozna powie-
dzieé, ze niektore ,dane osobowe” maja szczegdlny
charakter, przez co ustawa przewiduje bardziej in-
tensywng ochrong. Tzw. dane wrazliwe podlegajg
odmiennym zasadom przetwarzania, a ich katalog
jest zamkniety.

Przetwarzanie danych osobowych

Ustawa o ochronie danych osobowych definiuje
przetwarzanie danych, jako jakiekolwiek operacje
wykonywane na danych osobowych, takie jak zbiera-
nie, utrwalanie, przechowywanie, opracowywanie,
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Zzmienianie, udostepnianie i usuwanie, a zwifaszcza
te, ktére wykonuje sie w systemach informatycznych
(art. 7 pkt 2 ustawy). Warunkiem legalnosci kazdej
czynnoSci mieszczacej sie w pojeciu przetwarzania
danych, w tym ich udostepniania, jest spetnienie
ktorejkolwiek z przestanek dopuszczalnosci przetwa-
rzania danych okreSlonych trescig art. 23 ust. 1 lub
art. 27 ust. 2 ustawy.

Ustep pierwszy art. 23. okreSla materialne prze-
stanki przetwarzania danych osobowych. Odnoszg
sie one do wszelkich form przetwarzania danych
osobowych, a wiec majg charakter generalny. Kazda
z wymienionych w art. 23 okolicznosci usprawiedli-
wiajgcych przetwarzania danych ma charakter auto-
nomiczny i niezalezny11. Skoro tak, to pozwole sobie

Art. 23. 1.

Przetwarzanie danych jest dopuszczalne
tylko wtedy, gdy:

1) osoba, ktoérej dane dotycza, wyrazi na to
zgode, chyba ze chodzi o usuniecie doty-
czacych jej danych,

2) jest to niezbedne dla zrealizowania
uprawnienia lub spetnienia obowigzku
wynikajgcego z przepisu prawa,

3) jest to konieczne do realizacji umowy,
gdy osoba, ktérej dane dotycza, jest jej
strong lub gdy jest to niezbedne do pod-
jecia dziatan przed zawarciem umowy
na zgdanie osoby, ktérej dane dotycza,

4) jest niezbedne do wykonania okreslo-
nych prawem zadan realizowanych dla
dobra publicznego,

5) jest to niezbedne dla wypetnienia praw-
nie usprawiedliwionych celéw realizowa-
nych przez administratorow danych albo
odbiorcéw danych, a przetwarzanie nie

Przetwarzanie danych osobowych w praktyce

ukierunkowac¢ dalsze zainteresowanie przestankami
opisanymi w punktach: drugim (jest to niezbedne dla
zrealizowania uprawnienia lub spetnienia obowigzku
wynikajgcego z przepisu prawa), oraz czwartym (jest
niezbedne do wykonania okreSlonych prawem zadan
realizowanych dla dobra publicznego) w ustepie
pierwszym. W granicach wyznaczonych przez te prze-
stanki jak sie wydaje, dopuszczalne jest przetwarza-
nie danych, jezeli tylko mieSci sie w pojeciu wynika-
jacym z ustawowej definicji przetwarzania. Ustawa
z dnia 27 lipca 2005 r. Prawo o szkolnictwie wyz-
szymi2 stanowi, ze stosuje sie jg do publicznych
i niepublicznych szkdt wyzszych. Uczelnie, petnigc
misje odkrywania i przekazywania prawdy poprzez
prowadzenie badan i ksztatcenie studentow, stano-

narusza praw i wolnosci osoby, ktorej
dane dotycza.

2. Zgoda, o ktorej mowa w ust. 1 pkt 1,
moze obejmowac réwniez przetwarzanie
danych w przysztosci, jezeli nie zmienia
sie cel przetwarzania.

3. Jezeli przetwarzanie danych jest nie-
zbedne dla ochrony zywotnych intere-
sO6w osoby, ktérej dane dotycza, a spet-
nienie warunku okreslonego w ust. 1 pkt
1 jest niemozliwe, mozna przetwarzac
dane bez zgody tej osoby, do czasu, gdy
uzyskanie zgody bedzie mozliwe.

4. Za prawnie usprawiedliwiony cel, o kto-
rym mowa w ust. 1 pkt 5, uwaza sie
w szczegblnosci:

1) marketing bezposredni wtasnych pro-
duktéw lub ustug administratora da-
nych,

2) dochodzenie roszczen z tytutu prowa-
dzonej dziatalnosci gospodarcze;j.
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Przetwarzanie danych osobowych w praktyce

wig integralng czesSé narodowego systemu edukac;ji

i nauki. Uczelnie wspétpracujg z otoczeniem spotecz-

no - gospodarczym (art.4). W szczegblnosci uczelnia

ma prawo do prowadzenia badan naukowych i prac

rozwojowych oraz okreSlania ich kierunkéw (art. 6

ust.1, pkt 1.). Podstawowymi zadaniami kazdej

uczelni sg m. innymi:

- ksztatcenie studentéw w celu zdobywania i uzu-
petniania wiedzy oraz umiejetnosci niezbednych
w pracy zawodowej;

- wychowywania studentéw w poczuciu odpowie-
dzialnosci za panstwo polskie, za umacnianie
zasad demokracji ni poszanowania praw czto-
wieka;

- prowadzenia badan naukowych i prac rozwojo-
wych oraz Swiadczenie ustug badawczych;

- ksztatcenie i promowanie kadr naukowych;

- dziatania na rzecz spotecznosci lokalnych i re-
gionalnych13,

Uczelnie zawodowe prowadzace wytacznie stud-
nia pierwszego stopnia nie sg obowigzane ustawowo
do prowadzenia badan naukowych. Nie oznacza to,
ze takich badan nie moga prowadzié. Ustawa nakfa-
da na pracownikéw naukowo - dydaktycznych nie
tylko obowigzek ksztatcenia studentéw, ale takze
prowadzenia badan naukowych i prac rozwojowych,
rozwijanie twérczoSci naukowej albo artystyczne;j.
Pracownicy dydaktyczni sg obowigzani podnosi¢
swoje kwalifikacje zawodowe. Nauczyciele akade-
miccy zatrudnieni w uczelni zawodowej moga
uczestniczyé w pracach badawczych. Warunki pro-
wadzenia tych prac okresla organ kolegialny uczelni
wskazany w statuciel4. Wydaje sie oczywiste w Swie-
tle przywotanych przepiséw, ze skoro ustawa nakta-
da okreSlone obowigzki, muszg istnie¢ regulacje
prawne, ktére umozliwiajg ich realizacje. Tym stwier-
dzeniem nawigzuje bezposrednio do kolejnego prze-
pisu ustawy o ochronie danych osobowych, bowiem
w ramach badan miaty byé m. in. przetwarzane dane
osobowe.

e-Terroryzm.pl

Bezpieczenstwo .

Art. 27.

1. Zabrania sie przetwarzania danych
ujawniajacych pochodzenie rasowe lub
etniczne, poglady polityczne, przekona-
nia religijne lub filozoficzne, przynalez-
noS¢ wyznaniowa, partyjng lub zwigzko-
wa, jak rowniez danych o stanie zdrowia,
kodzie genetycznym, natogach lub zyciu
seksualnym oraz danych dotyczacych
skazan, orzeczen o ukaraniu i manda-
tow karnych, a takze innych orzeczen
wydanych w postepowaniu sgdowym lub
administracyjnym.

2. Przetwarzanie danych, o ktorych mowa
w ust. 1, jest jednak dopuszczalne, jeze-
li:

1) osoba, ktorej dane dotycza, wyrazi na to
zgode na piSmie, chyba ze chodzi o usu-
niecie dotyczacych jej danych,

2) przepis szczegblny innej ustawy zezwala
na przetwarzanie takich danych bez zgo-
dy osoby, ktorej dane dotycza, i stwarza
petne gwarancje ich ochrony,

3) przetwarzanie takich danych jest nie-
zbedne do ochrony zywotnych interesow
osoby, ktorej dane dotyczg, lub innej
osoby, gdy osoba, ktérej dane dotycza,
nie jest fizycznie lub prawnie zdolna do
wyrazenia zgody, do czasu ustanowienia
opiekuna prawnego lub kuratora,

4) jest to niezbedne do wykonania statuto-
wych zadan kosciotow i innych zwigzkow
wyznaniowych, stowarzyszen, fundacji
lub innych niezarobkowych organizacji
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Przetwarzanie danych osobowych w praktyce

lub instytucji o celach politycznych, nau-
kowych, religijnych, filozoficznych Iub
zwiazkowych, pod warunkiem, ze prze-
twarzanie danych dotyczy wytacznie
cztonkéw tych organizacji lub instytucji
albo 0s6b utrzymujgcych z nimi state
kontakty w zwigzku z ich dziatalnoScig
i zapewnione sg petne gwarancje ochro-
ny przetwarzanych danych,

5) przetwarzanie dotyczy danych, ktore sg
niezbedne do dochodzenia praw przed
sgdem,

6) przetwarzanie jest niezbedne do wyko-
nania zadan administratora danych od-
noszacych sie do zatrudnienia pracowni-
kow i innych osOb, a zakres przetwarza-
nych danych jest okreslony w ustawie,

7) przetwarzanie jest prowadzone w celu
ochrony stanu zdrowia, $wiadczenia

ustug medycznych lub leczenia pacjen-

tow przez osoby trudnigce sie zawodowo
leczeniem lub Swiadczeniem innych

Punkt 9. ust. 2 nie pozostawia watpliwosci, ze
przetwarzanie nawet danych wrazliwych (delikatne,
sensytywne)15, jest dopuszczalne takze poprzez publi-
kowanie badan naukowych, przy zachowaniu wymagan
okreslonych tym przepisem. Ta przestanka legalizacyj-
na wprowadzona zostata do ustawy nowelg z dnia 25
VIIl 2001 roku, a wiec stosunkowo dawno. W Swietle
analizowanego przypadku odmowy udostepnienia da-
nych obejmujacych problematyke policyjnych zatrzy-
man, wydaje sie oczywiste, ze bez dostepu do ewiden-
cji i dokumentacji oséb zatrzymanych nie jest mozliwe
prowadzenie badan naukowych. Nie podejmujgc préby
omawiania rodzacych sie watpliwosci, mozna odwotaé
sie do uzasadnienia projektu wspomnianej nowelizacji,
ze ,bez takiego przetwarzania mogtoby by¢ niemozliwe
prowadzenie badan, np. na temat btedu w sztuce le-
karskiej czy powrotnosci do przestepstwa”16,

ustug medycznych, zarzgdzania udziela-
niem ustug medycznych i sg stworzone
petne gwarancje ochrony danych osobo-
wych,

8) przetwarzanie dotyczy danych, ktore zo-
staly podane do wiadomosci publicznej
przez osobe, ktorej dane dotycza,

9) jest to niezbedne do prowadzenia badan
naukowych, w tym do przygotowania roz-
prawy wymaganej do uzyskania dyplomu
ukonczenia szkoty wyzszej lub stopnia
naukowego; publikowanie wynikéw ba-
dan naukowych nie moze nastepowac
w sposéb umozliwiajacy identyfikacje
0s0b, ktorych dane zostaty przetworzo-
ne,

10) przetwarzanie danych jest prowadzone
przez strone w celu realizacji praw i obo-
wigzkow wynikajacych z orzeczenia wy-
danego w postepowaniu sadowym lub
administracyjnym.

Na przyktadzie

Ustawa o ochronie danych osobowych ani prze-
pisy wykonawcze do niej nie okresSlaja wzoru formu-
larza stanowigcego wniosek o udostepnienie danych
osobowych. Z art. 22 ustawy o ochronie danych oso-
bowych wynika jedynie, ze postepowanie w spra-
wach uregulowanych w ustawie prowadzi sie wedtug
przepisow Kodeksu postepowania administracyjne-
g0, chyba ze przepisy ustawy stanowig inaczej. Za-
tem przy rozpatrywaniu wniosku z 4 grudnia 2012
roku o wyrazenie zgody na przeprowadzenie badan
zwiazanych z problematykg policyjnych zatrzyman
na przyktadzie Komendy Miejskiej Policji w Rzeszo-
wie, bedzie miat zastosowanie ta wlasnie ustawal’.
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Rzeszéw, dnia 4 grudnia 2012 r.

Pan

Insp. Zdzistaw STOPCZYK

Podkarpacki Komendant Wojewaddzki Policji
w Rzeszowie

Dotyczy:
Wyrazenia zgody na przeprowadzenie badan zwigzanych z problematykg policyjnych zatrzyman na
przyktadzie Komendy Miejskiej Policji w Rzeszowie.

Szanowny Panie Inspektorze,

Katedra Bezpieczenstwa Wewnetrznego Wyzszej Szkoty Informatyki i Zarzadzania z siedzibg w Rzeszowie
planuje, w ramach statutowej dziatalnosci, przeprowadzi¢ w 2013 roku badania naukowe ukierunkowane na
problematyke prawng i organizacyjng zwigzang z policyjnymi zatrzymaniami oséb, ktére nastepnie zostaty
umieszczone w pomieszczeniach dla oséb zatrzymanych.

Celem planowanych badan jest:

. ustalenie i opisanie policyjnych procedur postepowania funkcjonariuszy w zwigzku z koniecznoscig
zatrzymania osoby podejrzanej w policyjnej izbie zatrzyman,
. zbadanie zgodnosci postepowania policjantéw podczas tej czynnosci z obowigzujgcymi przepisami

w tym zakresie.
W zwigzku z zaktadang metodykg badan, tj.: analizg rejestréw prowadzonych w zwigzku z zatrzymaniem
(w celu okreslenia liczby zatrzyman); analizg i oceng poprawnosci sporzadzania dokumentacji pod katem realizacji
praw osob zatrzymanych; wywiadami z funkcjonariuszami policji zaangazowanymi w proces decyzyjny zwigzany
z takimi zatrzymaniami, zwracam sie do Pana Komendanta o:

1. wyrazenie zgody na przeprowadzenie badan i analiz w zakresie tej problematyki,

2. umozliwienie dostepu do dokumentacji z tym zwigzanej pozostajacej w posiadaniu Komendy
Miejskiej Policji w Rzeszowie (ew. innej jednostki),

3. zezwolenie na wglagd do dokumentacji kierownikowi badan, dr. Janowi Swotowi, oraz cztonkom

zespotu, ktérzy bedg realizowaé to przedsiewziecie badawcze; osoby te zostang imiennie okreslone
w przypadku takiej koniecznosci,

4, ewentualne wskazanie innego, zblizonego tematycznie celu badawczego, ktdry moégtby jeszcze byc

realizowany w ramach tych samych badan.

Osobiscie oceniam, ze wyniki badan stanowi¢ bedg podstawe do ukierunkowania procesu dydaktycznego na
kierunku ,Bezpieczenstwo wewnetrzne” na te aspekty policyjnych dziatan oraz stang sie interesujgcym zrédiem
poznania. Zespot przewiduje takie zredagowanie artykutu naukowego oraz jego publikacje w czasopi$mie
poruszajgcym takg problematyke.

Z wyrazami szacunku...

Dr inz. Tomasz Bak

Prodziekan WSIiZ ds. kierunku
,Bezpieczenstwo wewnetrzne”
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Pismo skierowane w tej sprawie, zawiera osobe,
od ktoérej pochodzi oraz adresata i charakter sprawy.
Poniewaz zadanie strony w postepowaniu administra-
cyjnym nalezy zawsze ocenia¢ na podstawie tresci pi-

Przetwarzanie danych osobowych w praktyce

zytywnego rozpatrzenia sprawy. W sytuacji rodzgcej
watpliwosci, adresat mogt wezwaé wnoszgcego do usu-
niecia brakéw pod rygorem pozostawienia podania bez
rozpoznania (art. 64 § 2 k.p.a.). Odpowiedz udzielona

sma przez nig wniesionego, a nie na podstawie tytutu  stronie postepowania, brzmi nastepujgco:
pisma, strona wnioskujgca miata prawo oczekiwaé po-

PODKARPACKI

KOMENDANT WOJEWODZKI POLICIJI

WKS-335/12 Rzeszéw, 11.12.2012 r.

Szanowny Pan
Dr inz. Tomasz Bgk
Prodziekan WSiZ ds. kierunku

,Bezpieczenstwo Wewnetrzne”

W odpowiedzi na pismo z dnia 4 grudnia 2012 r. dotyczace wyrazenia zgody na przeprowadzenie badan
zwigzanych z problematyka policyjnych zatrzyman na przyktadzie Komendy Miejskiej Policji w R., uprzejmie
informuje, ze dziatajgc na podstawie ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych oraz majac na
wzgledzie wystapienie Gtdwnego Inspektora Ochrony Danych Osobowych z dnia 19 sierpnia 2011 r. znak sprawy
DOLiS-035-2399/11/PW do Komendanta Gtéwnego Policji dotyczacego ujawniania informacji zawierajacych dane
osobowe 0séb zatrzymanych, w szczegdlnosci w procesie informacji publicznej , a tym nalezy uznac jeden z celéw,
pozyskanie takich danych w procesie badawczym, tj. publikacje artykutu, o ktérym mowa w Pana piSmie, nie
wyrazam zgody na przeprowadzenie badan i tym samym na pozyskanie danych wrazliwych, tj. danych zwigzanych
z policyjnymi zatrzymaniami oséb, ktére zostaty umieszczone w pomieszczeniach dla oséb zatrzymanych.

Uzasadnienie

Na wstepie wyjasni¢ nalezy, iz zaktadana metodyka badan po pierwsze posuwa sie wrecz do dziatalnosci
kontrolnej w odniesieniu do analiz poprawnosci sporzadzonej dokumentacji przez funkcjonariuszy, a takie czynnosci
szczegotowo reguluje Ustawa z dnia 15 lipca 2011 r. o kontroli administracji rzgdowej (Dz. U. z dnia 6 wrzesnie 2011
r.). Zaznaczam réwniez, iz wszelkie czynnosci podejmowane w zwigzku z przetwarzaniem danych osobowych muszg
przebiegaé¢ zgodnie z obowigzujgcymi przepisami, czyli ustawa z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. 2002 r. Nr 101, poz. 926 z pdzn. zm.) i wydanych na jej podstawie aktami wykonawczymi. Ustawa
o ochronie danych osobowych definiuje przetwarzanie danych, jako jakiekolwiek operacje wykonywane na tych
danych, czyli takie jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnienie
i usuwanie. Warunkiem niezbednym, jesli chodzi o legalnos¢ kazdej czynnosci mieszczacej sie w pojeciu
przetwarzania, w tym ich udostepniania, jest spetnienie ktérejkolwiek z przestanek dopuszczalnosci przetwarzania
danych osobowych, wymienionych w art. 23 ust. 1 lub art. 27 ust. 2 ustawy.
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Przetwarzanie danych osobowych w praktyce Bezpieczenstwo .

Poniewaz, zgodnie z art. 6 ustawy, za dane osobowe uwaza sie wszelkie informacje umozliwiajgce zidentyfikowanie
osoby fizycznej, a wiec w szczegdlnosci powotane sie na jej kilka specyficznych czynnikdw, takich jak: cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, czy nr identyfikacyjne, takie dane mogg zawierac dane szczegdlnie chronione,
a wiec zgodnie z art. 27 ust. 1 ustawy o ochronie danych osobowych — tzw. Dane wrazliwe (zgodnie z tym przepisem
zabrania sie przetwarzania danych ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub filozoficzne, przynaleznos¢ wyznaniowg, partyjng lub zwigzkowsa, jak réwniez danych o stanie zdrowia,
kodzie genetycznym, natogach lub 2zyciu seksualnym oraz danych dotyczacych skazan, orzeczeh o ukaraniu
i mandatow karnych, a takze innych orzeczen wydanych w postepowaniu sgdowym lub administracyjnym, ktorych
ustawa zabrania przetwarzac¢ w celu innym niz opisane w art. 27 ust. 2 ustawy.

Przywotane w Panskim piSmie przestanki przetwarzania takich danych nie spetniajg wymogdéw ustawowych
zezwalajacych na przetwarzanie danych wrazliwych, a Komendant Wojewddzki Policji stosownie do art. 36 ust.
1 ustawy o ochronie danych osobowych jako administrator jest obowigzany zastosowa¢ odpowiednie srodki
techniczne i organizacyjne zapewniajace taka ochrone przetwarzanych danych osobowych, ktéra jest odpowiednia
do zagrozen oraz kategorii danych objetych ochrong, a w szczegdlnosci zabezpiecza dane przed ich udostepnieniem
osobom nieupowaznionym zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz
zmiang, ktore bedg skuteczne i zapewnig przetwarzanie danych osobowych zgodnie z zasadami ich ochrony,
w szczegoblnosci w przedmiocie zabezpieczenia danych, jak i przepisdw karnych ustawy.

Zaznaczam réwniez, iz same procedury w przypadku szczegdlnych interwencji, a takze poszczegdlnych
zatrzyman mogg miec charakter tajemnicy stuzbowej prawnie chronionej, niekoniecznie objetej klauzulg tajnosci,
jednak chronionych z uwagi na skutecznos¢ prowadzonych dziatan, bezpieczenstwo danych osobowych i osob,
ktorych te dane dotycza. Ujawnienie wewnetrznych procedur mogtoby skutkowa¢ naruszeniem tych ddbr
i negatywnie wptyng¢ na efektywnos¢ dziatan Policji, jako organu odpowiedzialnego za bezpieczeristwo wewnetrzne
panstwa.

Reasumujac, udostepnienie danych osobowych, we wnioskowanym zakresie, narusza przepisy ustawy
o ochronie danych osobowych, wiec postanawiam jak na wstepie.

Z powazaniem
Zastepca
Podkarpackiego Komendanta Wojewddzkiego Policji
insp. mgr Andrzej SABIK
Sprz. 2 egz.
Opr. M. Cyprach- Waligdra

T. Zieba
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. Bezpieczeistwo

Pismo ma dwie zwracajace uwage czesci to jest
rozstrzygniecie oraz uzasadnienie. Nie jest to decy-
zja administracyjna i nie podlega zaskarzeniu.
W celach edukacyjnych i poznawczych warto przybli-
zy€¢ niektore oznaczenia na wspomnianym piSmie.
Znak pisma (WKS-335/12) skiada sie z wyréznika
literowego oraz liczbowego. Wyrdznik literowy (WKS)
oznacza komérke organizacyjng (Wydziat Komunika-
cji Spotecznej), do ktérej na mocy decyzji komendan-
ta skierowana zostata sprawa do zatatwienia. Nato-
miast liczba oznacza pozycje, pod ktérg zarejestro-
wano pismo (sprawe) w dzienniku korespondencyj-
nym. Jest to 335 pozycja w 2012 r. W koncowej cze-
Sci pisma ponizej podpisu zastepcy komendanta,
w tzw. ,stopce” jest zawarta informacja, ze pismo
sporzagdzono w dwéch egzemplarzach, a pismo tej
treSci opracowaty dwie osoby, ktére podaty swoje
dane personalne. Najczesciej takich danych nie po-
daje sie, jedynie inicjaty. Ma to znaczenie praktycz-
ne, bowiem pozwala szybko ustali¢, komu personal-
nie przydzielono sprawe do zatatwienia w ramach
danej komorki organizacyjne;j.

Brak zgody. Co dalej?

Odwotujac sie do tresci pisma KWP w Rzeszo-
wie oraz ogb6lnych zasad postepowania administra-
cyjnego, nalezatoby oczekiwaé jeszcze informaciji,
czy odmowna udostepnienia zbioru danych, moze
by¢ przedmiotem dalszego postepowania, czy tez
nie. Oczekiwanie takie, formutowane jest przez auto-
ra w oparciu o tres¢ art. 9 k.p.a. (Organy administra-
cji publicznej sg obowigzane do nalezytego i wyczer-
pujacego informowania stron o okolicznoSciach fak-
tycznych i prawnych, ktére moga mie¢ wplyw na
ustalenie ich praw i obowigzkéw, bedacych przed-
miotem postepowania administracyjnego. Organy
czuwajg nad tym, aby strony i inne osoby uczestni-
czace w postepowaniu nie poniosty szkody z powodu
nieznajomosci prawa, w tym celu udzielajg im nie-
zbednych wyjasnien i wskazéwek.). Skoro takiej in-
formacji nie ma, wypada odwota¢ sie jeszcze raz do
ustawy o ochronie danych osobowych, w ktérej okre-
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Przetwarzanie danych osobowych w praktyce

Slone zostaty organy ochrony danych osobowych.
Organem takim jest Generalny Inspektor Ochrony
Danych Osobowych, ktoéry na wniosek (skarge) stro-
ny (z urzedu takze), w postepowaniu administracyj-
nym wydaje stosowng decyzje na podstawie art. 12
pkt 2 ustawy. Na zakonczenie wypada podzieli¢ sie
informacjg, ze w Internecie na stronie GIODO do-
stepne sg r6zne materiaty, z ktérymi dla celéw edu-
kacyjnych oraz szkoleniowych warto sie zapoznaé.
Niekiedy lepiej przekonujg przyktady, niz stawne wy-
ktady.

Przypisy

1 HKonstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.
uchwalona przez Zgromadzenie Narodowe w dniu 2 kwietnia 1997
r., przyjeta przez Naréd w referendum konstytucyjnym w dniu 25
maja 1997 r., podpisana przez Prezydenta Rzeczypospolitej Polskiej
w dniu 16 lipca 1997 r. (Dz. U. 1997, nr 78, poz. 483 ze zm.)

2 Tekst pierwotny ukazat sie w Dz. U. z 1997, nr 133, poz. 883.

3 http://www.giodo.gov.pl/593/id_art/1596/j/pl, dostep
28.12.2012r.

4  Tamze.

5 J. Barta, R. Fajgielski, R. Markiewicz, Ochrona danych osobowych.
Komentarz, Warszawa 2011, s. 100.

6 Tamze.

7  Art. 12 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobo-
wych, (tekst jednolity Dz. U. z 2002, nr 101, poz. 926 ze zm.

8 J. Barta, R. Fajgielski, R. Markiewicz, Ochrona danych ..., wyd. cyt., s.
103.

9 Jagielski M., Prawo do ochrony danych osobowych. Standardy euro-
pejskie, Warszawa 2010, s. 43.

10 J. Barta, R. Fajgielski, R. Markiewicz, Ochrona danych ..., wyd. cyt., s.
349-350.

11 Tamze, s. 447.

12 Ustawa ma jednolity tekst (Dz. U. 2012, nr O, poz. 572).

13 Zob. art. 13 ustawy wskazanej w przypisie 12.

14 Art. 111 ustawy wskazanej w przypisie 12.

15 M. Jagielski, Prawo do ochrony danych ..., wyd. cyt., s. 99-102

16 J. Barta, R. Fajgielski, R. Markiewicz, Ochrona danych ..., wyd. cyt., s.
567.

17 Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania admini-
stracyjnego, (t.j. Dz. U. z 2000 r., nr 98, poz. 1071 ze zm.).
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W chwili obecnej trwaja dyskusje nad reforma
stuzb specjalnych zapowiadang przez premiera Do-
nalda Tuska. Dom Wydawniczy Rebis z Poznania
wydat kolejng ksigzke autorstwa znanego dzienni-
karza i pisarza historycznego Tima Weinera. Pisarz
jest laureatem prestizowej Nagrody Pulitzera.
W swoich ksigzkach postuguje sie bogatym warsz-
tatem naukowym oraz gromadzonymi przez lata
materiatami i wywiadami. W pracy wspierajg go
asystenci, ktorzy pomagajg przebrna¢ przez dzie-
sigtki tysiecy stron dokumentéw. W zakonczeniu
swojej ksiazki pt. Dziedzictwo popiotow historia CIA
napisal: Che¢ pisania opanowata mnie, kiedy pierw-
szy raz ujrzatem matke, profesor Dore B. Weiner,
w ciszy przed Switem pracujgcg w piwnicy naszego
domu. Dzieki temu czytelnicy dostali do rgk fascy-
nujaca historie Federalnego Biura Sledczego, owych
G-menow walczacych ze ztem.

Warto poznac | }

Wrogowie, historia FBI

Tim Weiner w swoim monumentalnym dziele
pokazuje prawdziwg historie, historie bezprawnych
zatrzyman, nielegalnych podstuchoéw,
tamania ludzkich charakterow.
Wskazuje, ze FBI to przede wszystkim stuzba
kontrwywiadowcza, spetniajgca takze funkcje policji
politycznej Standéw Zjednoczonych.

Ksigzka obnaza tworzong juz od czaséw J.E. Hoovera
legende FBI, jako organizacji walczgcej
Z przestepcami zgodnie z prawem i poszanowanhiem
wolnosci obywatelskich. Czytanie jest fascynujgce, ale
pozostawia gorzki posmak zwigzany z faktem, ze
stuzba ta dziatata czesto nielegalnie, realizujgc
zadania stawiane przez prezydentéw.

Tim Weiner w swoim monumentalnym dziele
pokazuje prawdziwa historie, historie bezprawnych
zatrzyman, nielegalnych podstuchdéw, tamania ludz-
kich charakterow. Wskazuje, ze FBI to przede
wszystkim stuzba kontrwywiadowcza, spetniajgca
takze funkcje policji politycznej Stanéw Zjednoczo-
nych.

Opracowanie Weinera skfada sie z czterech cze-
Sci i napisane zostato w uktadzie chronologiczno -
problemowym.

W pierwszej czeSci pt. Szpiedzy i sabotazysci
Tim Weiner prowadzi nas przez poczatki dziatalnosci
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Federalnego Biura Sledczego, u ktérego podstaw staty
zdecydowane poglady prezydenta Teodora Roosvelta.
FBI pochodzi z nieprawego toza. Prezydent Roosvelt
wydat polecenie powotania tajnej stuzby prokuratorowi
generalnemu USA Charlesowi J. Bonaparte, ktéry ob-
szedt odmowe Izby Reprezentantdéw utworzenia Biura
Sledczego. Poczekat na przerwe letnig w obradach
Kongresu i wydat zarzadzenie tworzgce wydziat docho-
dzeniowy zatrudniajgcy 34 agentéw. W tej czesci po-
Znajemy pierwsze akcje skierowane przeciwko anar-
chistom, lewicowcom, komunistom, liberatom czy
zZwigzkom zawodowym, prowadzone przy pomocy nie-
zbyt legalnych metod. Spotykamy sie J. Edgarem
Hooverem, ktory stat na czele FBI przez 48 lat.

Druga czeS¢ ksigzki zatytutowana Wojna Swiato-
wa przedstawia dziatania FBI skierowane przeciwko
szpiegostwu, zwolennikom faszyzmu w USA, rozbudo-
we FBI dzieki przychylnosci jaka darzyt FBI i jej szefa
Franklin D. Roosvelt, uwielbiajgcy tajne stuzby oraz
plotki.

Kolejny czton dzieta pt. Zimna wojna ukazuje czy-
telnikowi skomplikowane stosunki szefa FBI Hoovera
z kolejnymi prezydentami USA, ktérzy jak np. Harry
Truman nienawidzili, go widzac w FBI nowe gestapo
lub jak Lyndon B. Johnson darzac sympatia i przyjaz-
nig. Widzimy FBlI w szpiego-
stwem, zwalczajgcg ruchy pacyfistyczne, uczestniczg-
cq w dziataniach senatora McCarth’ego, prowadzgca
nielegalne operacje przeciwko obywatelom USA, gro-
madzaca niewiarygodne ilosci informaciji na ich temat.

walce ze
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. Warto poznaé

Ostania czesS¢ pt. Wojna z terrorem, przedsta-
wia koncowe lata zycia Hoovera oraz nieudane i nie-
udolne préby stworzenia systemu antyterrorystycz-
nego w oparciu o FBI, czego dowodem byty zamachy
z 11 wrzeSnia 2001 r. Poznajemy kolejnych dyrekto-
réw FBI z ktorych zaden nie wytrwat na swoim stano-
wisku okreslonej przez Kongres 10 letniej kadenc;ji.
By¢ moze uda sie to Robertowi Muellerowi, ktérego
kadencja mija we wrzesniu biezgcego roku.

FBI pochodzi z nieprawego toza. Prezydent Roosvelt
wydat polecenie powotania tajnej stuzby
prokuratorowi generalnemu USA, ktéry obszedt
odmowe lzby Reprezentantéw utworzenia Biura
Sledczego. Poczekat na przerwe letnig w obradach
Kongresu i wydat zarzadzenie tworzgce wydziat
dochodzeniowy zatrudniajacy 34 agentow.

Ksigzka obnaza tworzong juz od czaséw J.E.
Hoovera legende FBI, jako organizacji walczacej
Z przestepcami zgodnie z prawem i poszanowanhiem
wolnosci obywatelskich. Czytanie jest fascynujgce,
ale pozostawia gorzki posmak zwigzany z faktem, ze
stuzba ta czesto dziatata nielegalnie, realizujgc zada-
nia stawiane przez prezydentéw, ktoérych celem byto
utrzymanie i poszerzenie ich wtadzy politycznej. Au-
tor pokazuje relacje pomiedzy poszczegblnymi dy-
rektorami FBIl, a prezydentami, np. Luisem Freeh
i Billem Clintonem, na ktérych cieniem potozyta sie
afera z Monika Levinsky.

Problemem, ktory powstaje po jej przeczytaniu
jest odpowiedzZ na pytanie jak pogodzi¢ przestrzega-
nie prawa z dziatalnoscig stuzby kontrwywiadowczej
- stuzby bezpieczenstwa, aby nie narazi¢ na szwank
intereséw panstwa, ale i indywidualnych praw oby-
wateli.

Dzieto zostato napisane w oparciu o bardzo bo-
gata baze zrédtowa, chociaz jednostronng, gdyz wy-
korzystane zostaty tylko Zrédta amerykanskie. Mimo
to pozycja ta jest warta polecenia, gdyz rozszerza
naszg wiedze na temat pracy stuzb specjalnych oraz
mechanizméw wtadzy w Stanach Zjednoczonych.

Wrogowie, historia FBI

TIM WEINER

D

T. Weiner, Wrogowie, historia FBI,
Poznan 2012, ss. 608.

Mysle, ze ciekawym intelektualnie zadaniem
bytoby poréwnanie pozycji T. Weinera z wydang
w Polsce w 1971 r. ksigzka P.W. Kostina FBI amery-
kanska tajna policja. MySle, ze mogtaby by powstaé
bardzo ciekawa praca licencjacka lub magisterska
napisana przez studentéw kierunku bezpieczenstwo
wewnetrzne (narodowe) czy politologii.

Pozycje Tima Weinera polecam rowniez refor-
matorom naszych tajnych stuzb, gdyz zadanie przed
ktorym staneli jest niezwykle trudne - potaczyé
sprawnos¢ z praworzadnoscia.

Kazimierz Kraj
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Warto poznac

Arabska wiosna. Rewolucja w Swiecie islamskim

Gdy Panstwo przeczytajg nasz styczniowy biuletyn
kolejnych 64 Syryjczykéw bedzie martwych. Tyle bo-
wiem $rednio ofiar ginie codziennie w tym panstwie
od rozpoczecia arabskiej wiosny. Rewolucja w krajach
islamskich to jedno z najwiekszych, najwazniejszych
wydarzen ostatnich dwach lat. Na jej temat powstato
mnéstwo publikacji, giéwnie artykutow. Ja jednak
chciatabym Panstwu poleci¢ ksigzke niemieckiego
korespondenta Jorga Armbrustera.

Wydawnictwo skiada sie z 21 krétkich rozdziatow.
Najwiecej miejsca poswiecono Tunezji, Egiptowi, Libii
i Syrii, jednakze nie pominieto Jemenu czy Bahrajnu.
Autor opisuje geneze oraz przebieg arabskiej wiosny
w kazdym z tych panstw, gdyz rewolucja wszedzie mia-
ta inny charakter, ale jedng wspdlng ceche - kazde
z tych spoteczenstw pragneto nowego, lepszego Swiata
dla siebie i dla swoich bliskich.

Czytelnicy ,oprowadzani” sg przez autora po kolej-
nych panstwach, kolejnych rezimach, wtajemniczani sa
W panujgce tan zwyczaje, w kulisy politycznych ukta-
doéw, by moc dogtebnie zrozumieé przyczyny tych islam-
skich zrywéw. Swiat islamskich rewolucji poznajemy
zardbwno z rozméw autora z czionkami opozycji, czy
z Bractwem Muzutmanskim, jak i z wywiadéw z rewolu-
cjonistami. To ci ludzie sg najwazniejszymi bohaterami
ksiazki. Czytelnicy przenosza sie w ich Swiat, ,stoja” na
Placu Tahrir, na Placu Pertowym w stolicy Bahrajnu -
Manamie. Poznajg Chalida Saida z Egiptu, blogera kry-
tykujacego panujacy system i za te poglady zakatowa-
nego przez policjantbw na $Smieré. Dowiadujg sie
0 przyczynach samospalenia Muhammada Buaziziego,
ktérego tragiczna Smieré rozpoczeta tunezyjski bunt.

Autor pokazuje takze co$ wiecej - ogromng obtu-
de Swiata zachodniego, ktory w zaleznosci od panuja-
cej koniunktury gospodarczej, jednych wtadcow islam-
skich do niedawna nazywanych terrorystami, pozniej
traktuje jak strategicznych partneréw. Armbruster obja-
Snia nam zawitoSci panujgce w arabskim Swiecie. Ttu-
maczy, dlaczego w Jemenie i Bahrajnie nie udato sie
spoteczenstwom przeprowadzi¢ rewolucji. Wskazuje na
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sie¢ powigzan gospodarczych, militarnych i sojuszni-
czych Swiata zachodniego, Rosji i Chin czy Bliskiego
Wschodu z rezimami panstw arabskich. Jasnym sie
wreszcie staje dla Czytelnikéw, dlaczego ,Swit Odyseji”
zostat przeprowadzony w Libii, a Syryjczycy zostali
przez spoteczno$é miedzynarodowg pozostawieni na
pastwe Baszaraowi al-Assadowi, wspieranemu z kolei
przez Iran i Hezbollah. Armbruster pokazuje takze, ja-
kie zagrozenia czyhajg na porewolucyjne kraje, ze
szczegdlnym akcentem na te podzielone religijnie czy
plemiennie.
Autor obnaza réwniez nasze btedne myslenie, ze
w tych krajach rewolucja doprowadzi ostatecznie do
SwieckoSci panstwa demokratycznego, np. na wzor
Francji. Jeden z rozdziatow przeznacza tylko na rozwa-
zania, ,Czy Arabowie w ogble potrafig zy¢ w demokra-
cji?”. Tych z Panstwa, ktorzy chcg dowiedzieé sie, do
jakich wnioskéw dochodzi, zapraszam do przeczytania
ksigzki.
Ewa Wolska

JORG ARMBRUSTER

Hiant,
L)
&

wst®

Arabska wiosna

Rewolucja w Swiecie islamskim

Jorg Armbruster, Arabska wiosna.
Rewolucja w Swiecie islamskim,
Wyd. Dolnoslaskie, 2012, ss. 232.
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Warto poznac

SafeGroup.pl - grupa ds. bezpieczenstwa

SafeGroup.pl to portal ekspertow i entuzjastow
bezpieczenstwa komputerowego. Inicjatywa obejmuje
blog oraz forum dyskusyjne. Zgromadzito juz ponad
5000 uzytkownikéw. Tworzg oni aktywng spotecz-
nos¢. Wedtug jednego z jego administratorow ,serwis
taki jak SafeGroup powinien istnie¢ - same informa-
cje o zagrozeniach to za mato, potrzebna jest jeszcze
mozliwosé dyskusji, wymiany pogladow”.

Wsréd probleméw poruszanych na forum sporo
energii poSwiecono testom oprogramowania odpowia-
dajgcego za bezpieczenstwo komputerowe. Publikowa-
ne sg testy i recenzje przeprowadzane przez ekipe por-
talu, jak i opisy oraz inne artykuty pisane przez sympa-
tykdéw. W wykonywaniu testéw pomocg stuzy ,Malware
Lab”, bedacy ciagle aktualizowanym zbiorem ztoSliwe-
go oprogramowania i
(dostep do zbioru przyznawany jest tylko zaufanym
uzytkownikom). Pojawiajg sie tez informacje o recen-
Zjach i testach publikowanych w serwisach zewnetrz-
nych. Partnerami inicjatywy sg czotowe firmy produku-
jace oprogramowanie antywirusowe, oferujgc uzytkow-
nikom swoich produktoéw takze oficjalne wsparcie tech-
niczne na forum portalu.

W dziale ,Pomoc po zainfekowaniu” uzytkownicy
forum moga w razie zainfekowania wlasnego kompute-
ra prosi¢ ekspertdbw o pomoc. Przydatny moze okazaé
sie m. in. ,Podstawowy zestaw narzedzi do detekcji
i usuwania infekcji”, obejmujgcy liste skaneréw antywi-
rusowych na zadanie, online oraz bootowalnych z ptyt
CD i pamieci USB. Zapoznamy sie z poradnikiem gene-
rowania logow systemowych i stuzacymi do tego aplika-
cjami. Wyniki mozemy przedstawi¢ do analizy eksper-
tom pod katem Sladéw dziatalnosci ztosliwego oprogra-
mowania, w celu fatwiejszej jego eliminaciji.

Odrebne dziaty przeznaczono na programy antywi-
rusowe, zapory sieciowe i kompleksowe zestawy zabez-
pieczajgce system. Przeczytamy informacje o progra-
mach do ochrony badz blokowania USB i generatorach
bezpiecznych haset. Uzytkownikom chcacym dopaso-
waé poziom ochrony do swoich potrzeb i wymagan,

niebezpiecznych stron www
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przedstawiane sg propozycje optymalnych indywidual-
nych rozwigzan, zarédwno ptatnych jak i darmowych.
Przedmiotem zainteresowania sa rowniez programy
stuzgce do wykonywania kopii zapasowych systemu
operacyjnego oraz danych, ochrony komputera przed
szkodliwymi treSciami (w tym najmtodszych przed prze-
stepczoscia) i bezpieczefistwa naszej prywatnosci. Od-
rebny dziat przeznaczony jest na ochrone urzgdzen
mobilnych (telefony komérkowe, tablety). Znajdziemy
dodatki do przeglgdarek zwiekszajace bezpieczenstwo
poruszania sie w sieci, a nawet przewodnik blokowa-
nia/konfiguracji ustawien Facebooka dla lepszej ochro-
ny konta. Swoje miejsce majg jeszcze inne aspekty
cyberbezpieczenstwa, miedzy innymi prognozy nowych
zagrozen i dyskusja nad odpowiednimi strategiami
przeciwdziatania. Uzupetnieniem sg dyskusje o syste-
mach operacyjnych, przeglagdarkach internetowych
oraz sprzecie i ciekawych promocjach oprogramowania
komputerowego z dziedziny bezpieczenstwa.

Dziatalno$¢ spotecznosci skupionej wokét portalu
SafeGroup.pl dobrze oddaje sens jego motto, ktére
gtosi: ,Zadbamy o Twoje bezpieczenstwo”.

Tobiasz Matysa

http://forum.safegroup.pl/

W oeauRE

DE06 GEm—

&9 ultimahost

e-Terroryzm.pl

Internetowy biuletyn Instytutu Studiow nad Terroryzmem i kwartalnika e-Studia nad Bezpieczenstwem i Terroryzmem


http://forum.safegroup.pl/

Warto poznac

Dyzurnet.pl - ,Dziatamy na rzecz tworzenia bezpiecznego Internetu”

Internet nie jest wolny od szkodliwych oraz niele-
galnych tresci, a jedng z metod przeciwdziatania im
jest przyjmowanie zgloszen od internautow przez wy-
specjalizowane zespoty w celu podjecia odpowiednich
dziatan. Takie punkty kontaktowe dziatajg w wiekszo-
Sci panstw europejskich, a takze m. in. w USA, Rosji,
Kanadzie, Australii, RPA, czy Turcji. Jednym z nich jest
polski narodowy punkt kontaktowy - www.dyzurnet.pl.
Dziata on od 2005 roku w Naukowej i Akademickiej
Sieci Komputerowej (NASK). Jak piszg cztonkowie ze-
spotu, jego misjg jest m.in. ,reagowanie na nielegalne
i szkodliwe tresci internetowe skierowane przeciwko
bezpieczenstwu dzieci i mtodziezy”. Zespot dziata
w oparciu o polskie prawo oraz kooperacje miedzyna-
rodowg w ramach Stowarzyszenia INHOPE.

Wedtug corocznych raportéw publikowanych przez
portal, w 2012 roku zgtoszono i zajeto sie ponad 5000
incydentami, w wiekszoSci dotyczgcych pornografii.
Tresci rasistowskie i ksenofobiczne dotyczyly 464 zgto-
szen. Ponad kilkadziesigt spraw przekazano do Policji.
Wiekszo$é analizowanych materiatéw znajdowato sie
na zagranicznych serwerach. Warto zaznaczyC, ze ze-
spo6t sam nie zajmuje sie wyszukiwaniem nielegalnych
treSci, ani nie dokonuje ich interpretacji prawnej. Petni
wiec on role poufnego posrednika pomiedzy Internau-
tami a organami Scigania.

Powiadomienia (catkowicie anonimowe) przyjmo-
wane sg zaréwno poprzez formularz na stronie interne-
towej, jak poprzez email, telefon, fax oraz poczte trady-
cyjna. Kazde ze zgloszen jest nastepnie analizowane
i klasyfikowane. Jesli nielegalne tresci wchodza w za-
kres dziatania punktu kontaktowego, zespét w zalezno-
Sci od typu zdarzenia podejmuje dalsze kroki. W przy-
padku danych znajdujacych sie na serwerze w Polsce,
bedzie to przestanie informacji do dostawcy tresci/
wiasciciela portalu (np. z prosbg o zabezpieczenie in-
formacji niezbednych dla organéw Scigania), i przeka-
zanie zgtoszenia do Policji. ezeli nielegalne dane prze-
chowywane sg na serwerze za granica, istnieje mozli-
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woS¢ przekazania sprawy tamtejszemu punktowi kon-
taktowemu, zrzeszonego w stowarzyszeniu INHOPE.
Materiaty przedstawiajgce seksualne wykorzystywanie
dzieci sg monitorowane do momentu ich usuniecia.
Dziatania interwencyjne podejmowane sg tez wobec
tresSci nie tamigcych prawa, ale mogacych by¢ nieodpo-
wiednimi dla najmtodszych uzytkownikéw. Wnoszone
sg wtedy do administratoréw strony prosby o modera-
cje takich tresci albo ukrycie ich poprzez ostrzezenia
wiekowe albo przenoszenie do odpowiednich kategorii.

Zesp6t Dyzurnet.pl zajmuje sie takze popularyzo-
waniem bezpiecznego korzystania z Internetu, uczest-
niczgc w wydarzeniach zwigzanych z tg problematyka.
Oprécz angazowania sie w akcje i kampanie spoteczne
prowadzona jest dziatalno$¢ edukacyjna. WSréd cieka-
wych materiatdw zamieszczonych na stronie warto wy-
mieni¢ tez ,Poradnik internauty”, opisujgcy najlepsze
drogi zgtaszania nielegalnych treSci lub dziatan w Inter-
necie ktérych sami bylismy Swiadkami, jak np. wytudze-
nia i oszustwa internetowe, naruszenia praw autor-
skich, zniestawienie czy cyberprzemoc.

Tobiasz Matysa

http://www.dyzurnet.pl/
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Biuletyn poleca:

tukasz

Kamienski

Napisali o ksigzce:

Prof. Christopher Coker,
Department of Internatio-
nhal Relations, London
School of Economics and
Political Science.

.1a wnikliwa analiza
»dopalaczy« wojny autor- . .
il Farmakologizacja
W znhacznej mierze nieopo- .
wiedziang dotad historig WOJ ny
roli, jakg Srodki odurzajace
odegraty na przestrzeni
wiekdbw w podtrzymywaniu
zotnierzy na polach bitew, Historia narkotykow
oraz roli,’ j_aka odegraja na polu bitwy
W przysztosci w napedzaniu
wojny. Na dtugie lata ksigz-
ka ta stanie sie tekstem
klasycznym.”

Wydawnictwo Uniwersytetu Jagiellonskiego

Farmakologizacja wojny.

. . B . Zapraszamy pod adres Wydawcy:
Historia narkotykow na polu bitwy P yp y y

http://www.wuj.pl/

L. Kamienski, Krakow 2012, ss. 508

tukasz Kamienski - adiunkt w Instytucie Amerykanistyki i Studiéw Polonijnych UJ, doktor
nauk politycznych, absolwent politologii na Uniwersytecie Jagiellonskim oraz stosunkdéw mie-
dzynarodowych w London School of Economics and Political Science (LSE). Specjalizuje sie
w strategicznych aspektach stosunkow miedzynarodowych oraz historii i teorii wojny.

Autor monografii Technologia i wojna przysztosSci. Wokot nuklearnej i informacyjnej rewolucji
w sprawach wojskowych (2009) oraz licznych art kutdow (m.in. w: ,Armed Forces and Socie-
ty”, ,Strategie Insights”, ,Kwartalniku Bellona”, ,Kulturze i Historii”, ,Studiach Politycznych”,
kwartalniku ,Ameryka tacinska” i ,Politei”).

(materiaty ze strony Wydawcy)


http://www.wuj.pl/page,produkt,prodid,1991,strona,Farmakologizacja_wojny,katid,44.html

Studia bezpieczenstwa
to najobszerniejszy z dostep-
nych podrecznikow przedmiotu.
Czytelnik znajdzie w nim szcze-
gotowy przeglad najwazniej-
szych ujec teoretycznych badan
bezpieczenstwa, najczesciej
uzywanych pojec¢ i szczegolnie
waznych zagadnien.

W czeSci pierwszej sg ukazane

podstawowe podejScia teoretycz-
ne tej dyscypliny - od realizmu
po miedzynarodowg socjologie
polityczna.
W czeSci drugiej zostaty przedsta-
wione gtdwne pojecia, wokot kto-
rych toczy sie wspotczesna debata
w tej dziedzinie - od dylematu
bezpieczenstwa po terroryzm.

Czesc trzecia to przeglad insty-
tucjonalnej architektury bezpie-
czenstwa w dzisiejszym Swie-
cie, analizowanej na poziomie
miedzynarodowym, regionalnym
i globalnym.

W czesSci czwartej przedmio-
tem badan sg szczegdlnie istotne
dzis wyzwania dla bezpieczenstwa
globalnego - od handlu bronig po
bezpieczenstwo energetyczne.

Biuletyn poleca:

POLITIKA

STUDIA

BEZPIECZENSTWA

Wydawnictwo Uniwersytetu Jagielloriskiego

W czeSci pigtej tematem rozwazan jest przysztoS¢ zagadnien bezpieczenstwa.

Ksigzka ta, interesujgca i napisana przystepnym jezykiem, stanowi cenny materiat eduka-

cyjny dla studentow.

Autor, Paul D. Williams, jest profesorem nadzwyczajnym w dziedzinie bezpieczenstwa mie-
dzynarodowego na Uniwersytecie Warwick w Wielkiej Brytanii.

Studia bezpieczenstwa

Zapraszamy pod adres Wydawcy:

Paul D. Williams, Krakéw 2012, ss. 568 http://www.wuj.pl/

(materiaty ze strony Wydawcy)
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Zapraszamy na wyktad otwarty:

CICHOCIEMNI - POLSKA SZKOLA DYWERSIJI

Kazimierz Kraj - Katedra Bezpieczenstwa Wewnetrznego

Budynek Wyzszej Szkoty Informatyki i Zarzadzania,

ul. mjr. H. Sucharskiego 2, 17 lutego 2013 r.,

sala nr 220, godz. 12,50 - 13,40.
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Chcesz opublikowaé wtasny artykut?

Wyslij go na e-mail: redakcja@e-terroryzm.pl

Zwyczajowa objetos¢ artykutu to od 3 000 zna-
kéw (jedna strona) do 25 000 znakéw (co od-
powiada okoto 7-8 stronom).

Mozna dostarczy¢ fotografie oraz tabele,
wymagane sg ich podpisy.

Nie trzeba formatowaé tekstu.
Formatowania oraz korekty dokonuje Redakcja.
Tematyka artykutu moze poruszaé sprawy
powigzane z terroryzmem i bezpieczenstwem,
a takze politologia, zarzadzaniem kryzysowym
i ratownictwem, ochrong informacji niejawnych
i infrastruktury Kkrytyczne;.

Nie jesteS pewien czy Twoj artykut odpowiada
tematyce czasopisma? Przekonaj sie o tym.
Na pewno odpowiemy na Twdj list.

Redakcja zastrzega sobie prawo do
skrétow oraz korekty.

Archiwalne numery
dostepne na naszej stronie:

www.e-Terroryzm.pl
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