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Fotografia na oktadce: Podczas treningu w Forward Observation Base (P6tnocny Mosul, Iraq) snajper z 1-36 Infantry Division / 3rd Infantry Division uzywajac wysokiej trawy jako
ostony ustawia swojg bron (M110) w oparciu o swojego kolege. Fot. G. Gieske, 2nd HBCT, 3rd ID Public Affairs, http://www.army.mil/media/119209
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Kalendarium

Pakistan: Do ataku na ekipe prowadzgcag
szczepienia przeciwko polio doszto w pot-
nocno-zachodniej czesci Pakistanu. Smieré
ponidst policjant ochraniajacy personel me-
dyczny. Za atak prawdopodobnie odpowie-
dzialni sg islamisci, ktorzy juz od diuzszego
czasu dokonujag atakéw na zespdt prowa-
dzacy szczepienia.

Irak: W zamachach bombowych, do ktérych
doszto w Bagdadzie i Basrze zgineto ponad
30 osbb, a okoto 100 zostato rannych. Do
zamachow uzyto, w obu przypadkach, samo-
chodéw putapek.

Afganistan: W wyniku eksplozji dwéch bomb
obok osiedla mieszkaniowego na potudniu
kraju, w Kandaharze, zgineto okoto 10 o0s6b,
a ponad 70 zostato rannych. Materiaty wy-
buchowe ukryto w motocyklu i samochodzie.

Irak: Wybuch dwoch bomb umieszczonych
w poblizu sunnickiego meczetu w miescie
Bakuba w pétnocnej czesci Iraku spowodo-
wat Smieré¢ co najmniej 30 osdb.

Afganistan: W wyniku samobéjczego zama-
chu terrorystycznego na konwoj wojskowy
zgineto 8 0s6b, a blisko 40 zostato rannych.
Do zamachu doszto w stolicy Afganistanu -
Kabulu, gdzie wytadowany materiatami wy-
buchowymi samochéd eksplodowat obok
konwoju wojskowego.

Libia: Samoch6d wypetniony materiatami
wybuchowymi eksplodowat w Bengazi nad
Morzem Srdédziemnym zabijajac 15 0séb
oraz ranigc ponad 30 o0s6b. Eksplozja nasta-
pita obok szpitala uszkadzajgc samochody
i pobliskie budynki.

Pakistan: Co najmniej 10 o0s6b zgineto
w wyniku zamachéw terrorystycznych w Ka-
raczi i Peszawarze. Do zamachéw doszio
przed biurem jednej z partii politycznych
oraz lokalem wyborczym dla kobiet w dniu
wyboréw parlamentarnych. Odpowiedzialny-
mi za przeprowadzone zamachy sg paki-
stanscy Talibowie powiazani z Al-Kaida.

Turcja: Ponad czterdzieSci os6b zgineto,
a okoto stu zostato rannych w wyniku eks-
plozji dwéch samochodéw putapek w potu-
dniowej czesci Turcji, w miescie Reyhanli
graniczacym z Syria.

Polska: W wyniku ogdlnopolskiej akcji prze-
prowadzanej przez Centralne Biuro Sledcze
zatrzymano 14 oséb podejrzanych o posia-
danie i wyrabianie materiatéw wybuchowych
oraz skonfiskowano blisko 14 kg materiatéw
wybuchowych i ponad 100 kg Srodkéw che-
micznych stuzgcych do ich produkcji. Zare-
kwirowano takze 13 sztuk broni palnej.

2013.05.08.

Szanowni Czytelnicy!

Za nami praktycznie pieé miesiecy, jak by sie wy-
dawato, dopiero zaczynajacego sie roku. Kolejny raz do
reki wezma Panstwo nasz miesiecznik. Mysle, ze kazdy
znajdzie co$ ciekawego dla siebie. Jak co miesiagc infor-
macje z ,frontu” walki z terroryzmem (statystyki i ka-
lendarium). Wzmianki o przedsiewzieciach, w ktorych
uczestniczyli cztonkowie redakcji. Kontynuujemy cykl
szkota stuzb specjalnych oraz ludzie wywiadu
i kontrwywiadu. Ponadto dwa wywiady z polskimi, wy-
sokimi oficerami wywiadu: putkownikami Aleksandrem
Makowskim oraz Vincentem V. Severskim. Artykuty
o wersjach kryminalistycznych, w tym nieprawdopodob-
nych. Przyblizamy Czytelnikom problematyke CIMIC
i funkcjonowania Europolu. Ponadto felieton Starszego
Dzielnicowego, recenzje i sprawozdania z ciekawych
spotkan i konferencji naukowych.

Przed redakcjg kolejne powazne zadania. Przed-
stawienie Czytelnikom uwag na temat Biate] Ksiegi
Bezpieczenstwa Narodowego oraz wnikliwa analiza
sprawozdania ABW z dziatalnosci w 2012 r., ze szcze-
g6lnym uwzglednieniem kontr terroryzmu.

Z radoscig informujemy Czytelnikdw, ze biuletyn
rozpoczat wspotprace z renomowang krakowska szkotg
Publishing School, co niewatpliwie przyczyni sie do
poprawy jakosci grafiki i typografii miesiecznika.

Dziekujemy za maile i zapraszamy wszystkich
zainteresowanych do wspotpracy. Apel kierujemy do
studentoéw takich kierunkéw jak: bezpieczenstwo naro-
dowe (wewnetrzne), politologia i prawo. Nie oznacza to,
ze dla innych zainteresowanych famy miesiecznika sg
zamkKkniete. Wrecz przeciwnie. Spojrzenie informatyka,
inzyniera czy filozofa na zagadnienia poruszane w pi-
Smie wzbogaci nasz przekaz.

Poniewaz czerwiec za pasem, zycze wszystkim
naszym obecnym i przysztym Czytelnikom powodzenia
w zaliczaniu egzaminéw, realizacji planéw wakacyjnych
i przede wszystkim pieknej pogody, bo lato tuz tuz.

Za zespot
Kazimierz Kraj

Nigeria: Do ataku islamistycznego ugrupo-
wania ekstremistéw Boko Haram doszto
w mieScie Bama, w poétnocno-wschodniej
czeSci Nigerii. Blisko 200 ekstremistow
z karabinami maszynowymi wijechato do

2013.05.04.

miasta poéiciezarowkami i autobusami ata-
kujac w skoordynowany sposob komisariat
policji i koszary wojskowe. Nastepnie zaata-
kowali miejscowe wiezienie uwalniajac oko-
to 100 osadzonych. W wyniku ataku zginety
€O najmniej 42 osoby.

Afganistan: W zamachu terrorystycznym
(IED) przeprowadzonym na potudniu Afgani-
stanu w okregu Maiwand zgineto pieciu
amerykanskich zotnierzy.

Tomasz Tylak
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Ataki terrorystyczne na Swiecie - kwiecien 2013 r.

Lp. Nazwa panstwa Liczba atakow Zabici Ranni Porwani
1 Irak 179 301 895 3
2 Pakistan 115 188 526 1
3 Afganistan 73 215 202 29
4 Indie 61 39 51 21
5 Tajlandia 29 14 47 1
6 Jemen 13 8 22 0
7 Syria 12 35 148 2
8 Somalia 10 32 68 0
9 Filipiny 9 9 7 5
10 Kolumbia 8 7 13 0
11 Bangladesz 7 0 18 0
12 Stany Zjednoczone 5 3 264 0
13 Rosja 5 1 2 0
14 Algieria 4 4 7 0
15 Sudan 3 13 11 0
16 Nigeria 3 2 0 12
17 Liban 2 0 8 0
18 Libia 2 0 5 0
19 Turcja 2 0 0 0
20 Birma 1 13 0 0
21 Meksyk 1 4 17 0
22 Mali 1 1 2 0
23 Tunezja 1 0 2 0
24 Zjednoczone Kroélestwo 1 0 0 0
25 Witochy 1 0 0 0
26 Nepal 1 0 0 0

tacznie 549 889 2315 74

Zrédto: Centre of Exellence Defense Against Terrorism (COE - DAT), Monthly Terrorist Report 1 - 30 April 2013.
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Ataki terrorystyczne na swiecie Terroryzm '
- kwiecien 2013 r.
Rodzaje atakow terrorystycznych:
Lp. Rodzaj ataku Liczba Zabici Ranni Porwani
1 IED 216 268 1129 0
2 Konflikt 95 173 121 0
3 Atak zbrojny 93 120 86 0
4 Ogien posredni 41 31 146 0
5 VBIED 40 60 316 0
6 Atak samobdjczy 21 211 516 0
7 Porwanie 19 0 0 60
8 Egzekucja 8 18 0 0
9 Podpalenie 8 0 0 0
10 Napad 4 8 1 14
11 Fatszywy alarm 4 0 0 0
Ogotem 549 889 2315 74

Zrédto: Centre of Exellence Defense Against Terrorism (COE - DAT), Monthly Terrorist Report 1 - 30 April 2013.

Udziat atakéw terrorystycznych

(procentowo, ze wzgledu na rodzaj)
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Opracowanie: T. Matysa, na podstawie danych COE - DAT

Diagram 1.
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Udziat atakow terrorystycznych
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m [ED (1397)
B Atak samobodjczy (727)
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Diagram 2.

Opracowanie: T. Matysa, na podstawie danych COE - DAT

Centre of Excellence Defense Against Terrorism (COE - DAT - www.coedat.nato.int) Opracowat Kazimierz Kraj
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Terroryzm

MARCIN BRODOWICZ

Al-Kaida jako organizacja terrorystyczna

Definiowanie terroryzmu

Pojecie terroryzm pochodzi od stow terror (strach,
straszna wieS¢) oraz terrere (przerazaé). Terroryzm
jest to jedno z najpowazniejszych wyzwan XXI wieku.
Zr6znicowane formy atakow sprawiaja, ze ciezko
stworzy¢ jednolitg definicje problemu. Do dzi$ nie ma
takowej, wiec powstato szereg wyjasnien i proby wy-
ttumaczenia tego zjawiska. Wielu wojskowych czy po-
litykow zastanawia sie nad najlepszym jego zobrazo-
waniem. Jeden z polskich politologbw Bartosz Bole-
chéw definiuje terroryzm w ten sposob: ,Terroryzm jest
formag przemocy politycznej, polegajgcej na stosowaniu
morderstw lub zniszczenia (albo zagrozeniem stosowa-
takich  Srodkéw) wywotania szoku
i ekstremalnego zastraszenia jednostek, grup, spote-
czenstw lub rzgdéw, czego efektem majg by¢é wymu-
szenia pozgdanych ustepstw politycznych, sprowoko-
wanie nieprzemyslanych dziatan lub/i zademonstrowa-
nie/nagtosnienie politycznych przekonan (...)"%. Defini-
cje dotyczace terroryzmu sg bardzo do siebie podobne,
jednak réznig sie pod pewnymi wzgledami. W USA r6z-
ne definicje majg amerykanski Departamentu Stanu,
FBI oraz Departament Obrony.

nia w celu

Ksztattowanie sie terroryzmu - aspekt historyczny

Sposdb postrzegania atakoéw terrorystycznych
zmieniat sie na przestrzeni dziejow, podobnie zresztg
jak same dziatania. Jesli poréwnamy obecne definio-
wanie terroryzmu do historycznych wydarzen to zauwa-
zymy, ze do atakow majgcych charakter terrorystyczny
dochodzito juz w dawnych wiekach. Przyktadem moze
by¢ Sredniowieczna sekta assasynow. Istniata od XI-XII|
w. Jesli spojrzymy na ich sposéb dziatania i strategie
walki mozna zauwazy¢ podobne, ktore stosujg obecni
terrorySci. Skrytobdjstwo i zaskoczenie to elementy,
z ktérymi kojarzymy obecnie ataki. Wsp6lng cechg jest
takze religia. Assasyni wierzyli, ze poprzez swoje dziata-
nia realizujg wole Boga. Takie zachowanie obserwuje-

nr5(17)
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my u obecnych, motywowanych religijnie, zamachow-
cow. Kolejno w historii mozna wyrdzni¢ okres Rewolugc;ji
Francuskiej z lat 1793 - 1794, gdy ludzie sprzeciwiali
terrorowi jakobinéw. Mozna nawigza¢ do walk politycz-
nych, ktére trwajg obecnie na Bliskim Wschodzie.
Wspbtczesnych terrorystdw wiele rézni europejskich
dziatan anarchistéw skierowanych przeciwko z tyranii.
Ataki ograniczaty sie do okreSlonych oséb, rzgdzacych
panstwem.

Na przestrzeni wiekéw widaé réznice, ale i podo-
bienstwa w metodach prowadzenia dziatan terrory-
stycznych. Z biegiem lat wszystko sie zmieniato i ewolu-
owato. ,Badanie terroryzmu pozwala miedzy innymi
dostrzec i przesledzi¢ obecna od zamierzchtych czaséw
tendencje do wigzania idei z przemocg, rozmaitych
przedsiewzie¢ z bezwzgledng walka na ich rzecz”2.

Geneza Al-Kaidy

W jezyku arabskim wyraz ,al-Kaida” pochodzi z wielo-
znacznego pojecia ga-fayn-dal, ktére mozemy ttuma-
czy¢ jako ,obéz”, ,dom”, ,podstawa” czy tez ,baza”.
OkreSla podstawe na ktorej opiera sie jakas konstruk-
cja. Jesli popatrzymy z innej strony oznaczaé moze tak-
ze jakis ,zasade”, ,formute” lub
~maksyme”. Dzieki tym wyjasSnieniom mozemy zaob-
serwowac charakter organizacyjny i ideologiczny oma-
wianej organizacji. Ttumaczenie stowa dobrze oddaje
zamyst ugrupowania. Czym ma by¢ oraz jak funkcjono-
wacé. Jak pisze autor ksigzki, ktéry zajmuje sie bada-
niem Al-Kaidy: ,Al-Kaida powinna petni¢ funkcje struk-
tury taczacej ogniwa poszczegblnych ruchow islami-

~wzorzec”,

stycznych, spaja¢ je na rzecz przedsiewziecia Swietej
walki z wrogami prawdziwej wiary, stanowi¢ baze logi-
styczng, finansowg i szkoleniowg dla walczgcych orga-
nizacji, oplatajac je siecig skomplikowanych i bardzo
ztozonych powigzan”s.

Poczatkéw organizacji mozemy doszukaé sie
w wydarzeniach zwigzanych z interwencjg ZSRR
w Afganistanie i konfliktem z mudzahedinami, ktorzy
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Al-Kaida jako organizacja terrorystyczna

réwniez walczyli z wojskami radzieckimi. Wielka masa
muzutmanskich ochotnikéw walczgcych przeciwko
agresorowi zaczeta sie jednoczyé. Doprowadzito to wy-
tonienia ideologicznych oredownikow i bojownikéw dzi-
hadu oraz wielu przysztych cztonkéw i przywodcow Al-
Kaidy, m. in. Osamy ibn Ladena.

Rozw6j Al-Kaidy

Zadziwiajgcym zjawiskiem jest sita przetrwania Al-
Kaidy, dalej prowadzacej dziatania, pomimo przewagi
np. technologicznej, jakg posiadajg wspétczesne rozwi-
niete panstwa. Nawet nowoczesne systemy nie s3g
w stanie wykryé miejsc, gdzie sa ukryci wszyscy naj-
grozniejsi terrorysci.. Organizacja ma licznych przywod-
cOw i wsparcie swoich zwolennikéw (fanatykow), dzieki
ktérym funkcjonuje. Potrafi zdoby¢ Srodki finansowe,
a takze z r6znych Zrédet bron, amunicje i inne niezbed-
ne do przetrwania elementy zaplecza materialnego.
W latach 1996-2001 Organizacja dziatata bardziej jaw-
nie, niz jak ma to miejsce obecnie4. Do czasu ataku na
World Trade Center Al-Kaida nie musiata sie skrywaé
i dziata¢ w konspiracji. Posiadata silne struktury zaréw-
no militarne, jak i przywédcze. Po wydarzeniach z jede-
nastego wrzesnia 2001 r. zdotata sie przegrupowaé
i istnieje do chwili obecnej. Nie ulegta dezorganizacji
i nie upadta, lecz dostosowata sie do biezacych warun-
kow prowadzenia dalszych swoich dziatan i przeszia do
glebokiego podziemia. Stanowi dzisiaj ztozong sie¢ po-
wigzan fgczacych rozmaite ruchy islamistyczne lub da-
je im swojg marke i know how.

Al-Kaida jako symbol dzihadystycznego terroryzmu

Dziatacze i przywddcy Al-Kaidy pataja ogromna
nienawiscig do panstw zachodnich i uwazajg ludzi tam
zyjacych za niewiernych, niemoralnych i niegodnych
zycia, dlatego za wszelkg cene robig wszystko aby
zniszczy€ te cywilizacje. Przerazajgcym dla nas mo-
mentem byt atak na World Trade Center, kiedy porwa-
ne samoloty uderzyty w blizniacze wieze. W tym samym
czasie zorganizowany atak dotkngt takze Pentagon.
Jeden z samolotéw uderzyt w niego z ogromng sita.
Kolejny miat trafi¢ prawdopodobnie w Biaty Dom, ale
rozbit sie w niedalekiej Pensylwanii. Ten ogromny za-
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mach byt wielkim sukcesem dla Al-Kaidy. Nawet pomi-
mo schwytania i planisty zamachu oraz zlikwidowania
giéwnego przywddcy Osamy ibn Ladena organizacja
nie rozpadia sie, ale by¢é moze urosta w site. Od tego
czasu w kregach arabskich budzi ogromny szacunek
i stanowi przyktad dla aktualnych terrorystéw. Stata sie
wzorcem i wzorem dla funkcjonowania wielu organiza-
cji. Jak podaje M. Ostrowski w swoim artykule:
LsUgrupowanie to petni szalenie wazng role symbolicz-
na, mityczna: jest jak wyzsza uczelnia z ktérej wycho-
dza (..) w Swiat kolejne roczniki wychowankéw.
Nie muszg oni wcale utrzymywaé kontaktu
z ,rektorem” Osamg ibn Ladenem ani odbieraé jego
instrukcji, by toczy¢ dzihad, Swieta wojne z niewiernymi
i zdrajcami”>.

Usieciowienie organizacji, taktyka i strategia Al-Kaidy

Zadnej jak do tej pory organizacji, poza Al-Kaida,
nie udato sie uderzyé tak poteznie na mocarstwo, kto-
rym sg Stany Zjednoczone. Zwolennicy Bin Ladena wie-
rzg, ze stato sie to dlatego, ze BAg stoi po ich stronie,
jednakze organizacja stworzyta nowg forme strategii
i taktyki dostosowang do tak zwanej asymetrycznej
konfrontacji. Po jednej stronie konfliktu widzimy catg
Swiatowg potege militarng, zas z drugiej strony lekce-
wazenie zycia bojownikéw i poleganie na zaskoczeniu
i nieprzewidywalnosci.

Najwazniejszym elementem organizacji Al-Kaidy
jest jej sieciowa organizacja.. Oznacza to, ze ma grupe
przywodcow, ale brak struktury dowodzenia i kontroli.
Taktycznie organizacja doszta do bardzo wysokiego
poziomu. Niemozliwe obecnie zlokalizowanie wszyst-
kich miejsc, gdzie ukrywajg sie i prowadzg dziatania jej
cztonkowie.

Przypisy

1 B. Bolechéw, Terroryzm w Swiecie podwubiegunowym, Torunn 2003,
s. 25.

2 S. Kosmynka, Od Boga do terroru. Rola religii w ideologii dzihadyzmu
na przyktadzie organizacji Al-Kaida, £6dz 2012.

3 Tamze, s. 205.

4 M. Castells, Sita tozsamosci, Warszawa 2008.

5 M. Ostrowski, A. Szostkiewicz, Dlaczego Brytania jest wielka, Polityka
nr 25z 17 lipca 2005.
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Podmioty dziatan w cyberprzestrzeni

Pewna klasyfikacje osob, ktére sg podmiotami
dziatan w cyberprzestrzeni, zastosowat Przemystaw
Maj. Twierdzi on, iz ,(...) wérod podmiotow dziatan
wyrézni¢ mozna grupy zorganizowane i cyberterro-
rystow indywidualnych”1. Do grup zorganizowanych
zaliczy¢ mozna zaréwno klasyczne organizacje ter-
rorystyczne, jak i organizacje cyberterrorystyczne.
Klasyczne organizacje terrorystyczne, takie jak
Hezbollah, Al-Kaida czy Tamilskie Tygrysy - oprocz
Srodkow konwencjonalnych - w swych dziataniach
wykorzystujg réwniez cyberprzestrzei, natomiast
organizacje cyberterrorystyczne dziataja wylacznie
w cyberprzestrzeni, a sktadajg sie z hackerow kom-
puterowych. W przypadku cyberterrorystow indywi-
dualnych méwimy juz o profesjonalnych hackerach,
ktoérzy posiadaja wysokie kwalifikacje i doskonale
znajq sie na dziedzinie, w ktorej pracuja.

Obecnie istnieje okoto 1000 osdb na Swiecie,
ktére mozna okreslié mianem profesjonalnych hac-
keréow. Osoby te za odpowiednig optatg mogg zro-
bi¢ wszystko, co jest zlecone przez organizacje terro-
rystyczne (réwniez wykonywaé zadania o charakte-
rze politycznym). Znaczna czesS¢ z nich rekrutowa-
na jest w kregach studenckich2. W swojej ksigzce
.Black Ice. Niewidzialna grozba cyberterroryzmu”
Dan Verton przytoczyt stowa Richarda Clarke, kto-
ry réwniez wspomina o aktorach sceny cyberterrory-
stycznej. Twierdzi on, ze ,na Swiecie jest wielu réz-
nych ludzi, ktérzy mogg prowadzi¢ wtasne cyberwoj-
ny (...). W niektérych krajach sg tworzone specjal-
ne cyberwojenne jednostki. Takze niektére organiza-
cje kryminalne nie stronig od cyberzbrodni. Cyber-
broni poszukujg takze niektére, znane nam gru-
py terrorystyczne. Ale nie musze dtugo rozmy-
Sla¢, aby przewidzie¢, kto zamierza zostaé¢ nastep-
nym atakujgcym”3.
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Aktoréow sceny cyberterrorystycznej znakomicie
obrazuje schemat przedstawiony przez Thomasa
R. Mockatis’a (T. R. Mockatis, The New Terrorism:
Myths and Realists, Stanford University Press 2008).
Autor wsrod aktoréw sceny cyberterrorystycznej wymie-
nia kryminalne organizacje, ktére petnig role ubezpie-
czajgcg dziatania cyberterrorystyczne oraz panstwa
postugujace sie terrorem i go wspomagajace, wsrod
ktorych ogromna role petnig cyberterrorystyczne grupy.
Wiekszosé ludzi w ogble nie zdaje sobie sprawy z faktu,
ze wszechobecna sie¢ stwarza dogodne pole na cyber-
ataki. Perspektywa ta, w ostatnim czasie, jest coraz
bardziej atrakcyjna nie tylko dla hakerow
i zorganizowanych grup przestepczych, ale i dla terrory-
stow. Zaczeli oni bowiem wchodzié w nowg ere szerze-
nia strachu wsrod uzytkownikéw Internetu.

Osoby, ktére mogg dokonaé aktéw cyberterrory-
stycznych stanowig grupe dziataczy réznych organizacji
typowa dla XXI wieku. W opinii specjalistéw sposrod
nich mozna wyr6znié¢ fanatykéw religijnych, ortodoksyj-
nych dziataczy New Age, separatystow
i rewolucjonistow etniczno-narodowosciowych oraz
innego rodzaju ekstremistéw4. Majgc na uwadze fana-
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tykow religijnych (szczegblnie islamskich) w wielu przy-
padkach zauwaza sie, iz metody cyberterrorystyczne
nie sg przez nich stosowane. Przywédcy czesto nie zna-
ja sie lub nie rozumiejg nowoczesnych technologii,
a ponadto brak im przygotowanej technologicznie
i zaangazowanej kadry. Inaczej jest
w przypadku ortodoksyjnych dziataczy New Age, wsrdd
ktérych mozna wyr6zni¢ organizacje dziatajgce na
rzecz praw zwierzat lub antyglobalistow. Posiadajg oni
w swych szeregach cztonkdw organizacji bardzo dobrze
przygotowanych do roli cyberterrorystéw, jednak ze
wzgledu na poglady nie stosujg cyberterroryzmu prze-
ciw zyciu ludzkiemu i wrecz wykluczajg ofiary w lu-
dziach. Bardzo grozng grupa (o roznym przygotowaniu
specjalistycznym) sg separatysSci i rewolucjonisci et-
niczno-narodowosciowi, ktérzy nie posiadajg zadnych
obiekcji w stosunku do obiektow ataku. W miare poste-
pu cywilizacyjnego na $wiecie moga pojawi¢ sie row-
niez innego typu ekstremisci. Grupa, sposréd wcze-
Sniej wymienionych, moze by¢ najgrozniejsza. Az do
dnia, kiedy zaatakuje, stanowi¢ moze nieokreSlone
zagrozenie, gdyz wsréd swoich cztonkéw posiada ludzi
obytych z technikg komputerowg. Nowa, bardzo nie-
bezpieczng zmiane w cyberterroryzmie (ktéra przyspie-
szy¢ moze nadejScie tego groznego zjawiska) wyznacza
pojawienie sie tzw. ,najemnikéw”. Jest to ostatnio co-
raz czesciej pojawiajgca sie tendencja wykorzystywania
znawcdw zaawansowanych technologii
w przestepczych dziataniach komputerowych. Na ten
temat moéwiono na konferencji zastosowan kryptogra-
ficznych ENIGMA 2005 gdzie przedstawiono, ze bada-
nia aktywnosci cyberprzestepcéw coraz czesSciej wska-

ideowo

Zujg na pojawianie sie w sieci hakeréw do wynajecia®.
Organizacje terrorystyczne, ktére postugujg sie

nowymi technikami mozna (zdaniem A. Rathmella) po-

dzieli¢ na trzy kategorie:

- kategoria |, ktéra obejmuje nowe techniki uzywa-
ne przez terrorystbw do prowadzenia tradycyjnej
dziatalnoSci. Internet wykorzystuje sie tutaj do
zbierania informacji, komunikacji, zdobywania
Srodkow finansowych i komunikacyjnych.

- kategoria Il, w ktérej wykorzystywane sa stare
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techniki do nowej dziatalnosSci. Uzywana jest tutaj
sita fizyczna, ktéra ma na celu zniszczenie syste-
mu informacyjnego.

- kategoria lll, w ktérej uzywa sie nowe techniki do
nowych dziatan - jest to atak w cyberprzestrzeni
na system informacyjny®.

Nalezy réwniez pamietaé, ze nie da sie z dziatalno-
Sci w sieci wykluczy¢é wszystkich agresoréw. Richard
Clarke w wywiadzie dla autora Dana Vertona twierdzi
réwniez, iz ,zatbzmy dla przyktadu, ze nastepny atak
jest planowany przez Al-Kaide. Nawet gdyby udato sie
dobraé¢ im do skéry i wyeliminowaé catkowicie albo
zmniejszy¢ do pozbawionej znaczenia grupki, nie wyeli-
minuje to catkowicie zagrozenia w cyberprzestrzeni.
Kto$§ inny wyszuka stabe punkty naszych systeméw
i wykorzysta je do atakéw. Nie ma co zgadywaé, kto
bedzie nastepnym atakujgcym, nawet gdyby w koncu
udato sie go wysledzi¢ i zrobi¢ z nim, co nalezy. Trzeba
zajgc sie stabosciami, ktére umozliwiajg ataki. Dopoki
sobie z nimi nie poradzimy, dopéty bedziemy narazeni
na ryzyko atakéw”7.

Dziatalno$¢ cyberterrorystow w sieci jest bardzo
powaznym problemem, gdyz ich poczynania sg ukryte.
Z uwagi na fatwos¢ maskowania tozsamosci mozna
mowi¢ o relatywnej anonimowosci atakujgcych, ktorzy
bez obaw, ze zostang wykryci, przeprowadzajg za po-
mocg sieci wrogie dziatania. Wynika stad kolejny pro-
blem - skala potencjalnych strat, zaréowno pod wzgle-
dem finansowym, jak i bezpieczenstwa, jest trudna do
oszacowania. Amerykanski wywiad ocenia, ze obecnie
techniczne mozliwosci ataku na infrastruktury informa-
tyczne majg Rosja i Chiny. Ponadto, zamiar zastosowa-
nia cyberatakéw przeciw Stanom Zjednoczonym wyra-
zity organizacje terrorystyczne takie jak Al-Kaida, Ha-
mas i Hezbollah8. Do grupy wymienionych panstw, two-
rzgc oficjalnie specjalng jednostke wojskowg ds. wojny
cybernetycznej ztozonej z ok.100 hakeroéw dotgczyta
takze Korea Pétnocna. Wiekszo$¢é z nich ma na celu
sparalizowanie waznych stuzb publicznych, kradziez
wrazliwych informacji, usuniecie badz znieksztatcenie
stron internetowych lub wprowadzenie wirusow.
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Wszystkie organizacje terrorystyczne, ktore ko-
rzystajg z sieci, charakteryzujg sie pewnymi cecha-
mi. Sg to przede wszystkim:

- budowanie i zmienianie komunikacji i koordyna-
cji stosownie do zadan

- nieformalne powigzania o r6znym stopniu inten-
sywnosci (zaleznie od potrzeb)

- brak biurokratycznego zarzadzania, lecz wiezy
wewnetrzne i zewnetrzne umozliwiajgce podzie-
lanie wspdlnych norm i wartosSci oraz wzajemne
zaufanie

- uzupetnianie wewnetrznych sieci przez tacznosé
Z osobami nie zwigzanymi z organizacja
(mozliwosé wychodzenia poza granice panstw)®.

Problem ten przeanalizowat réwniez NCS
(National Communications System), ktéry w 2000
roku stwierdzit, iz ,globalna zalezno$¢ od potgczo-
nych ze soba komputerdéw i stabosci tego systemu
sprzyja wzrostowi zagrozenia cyberterroryzmem. Po-
nadto kierunek ewolucji grup terrorystycznych czyni
je szczegblnie dostosowanymi do wykorzystania In-
ternetu w realizacji swych celéw. Wiele grup terrory-
stycznych przeszto ewolucje od struktur silnie hierar-
chicznych z okreSlonymi przywdédcami na czele do
stowarzyszen o doSé luznych powigzanych miedzy
czesciowo niezaleznymi komérkami, bez wyraznej
hierarchii - jak Hamas i organizacja bin Ladena.
Dzieki potaczeniom internetowym luzno powigzane
grupy bez wyraznie okreSlonych przyw6dcow moga
pozostawaé w statym kontakcie i wymieniaé informa-
cje”10,

Zauwazy¢ mozna réwniez, ze coraz czesciej or-
ganizacje ekstremistyczne (gtéwnie islamskie)
w celu wsparcia swych dziatan i przeprowadzania
ofensywnych atakéw budujg sieci hackerskie - chca
w ten spos6b miedzy innymi atakowaé najwazniej-
sze komputery rzgdowe. Juz w 1998 roku ustalono,
ze czionek jednej z indyjskich grup separatystycz-
nych usitowat od grupy hackerskiej kupi¢ oprogra-
mowanie wojskowe. Grupa hackerska - Harkat-ul-
Ansar, bedaca na liscie kilkudziesieciu organizacji
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terrorystycznych stworzonej przez Departament
Obrony USA - twierdzita wtedy, ze oprogramowanie
to ukradfa z sieci Departamentu Obronyll. Réwniez
przedstawiciele FBI w 2000 roku potwierdzili, ze cy-
berataki dokonywane przez pro palestynskie grupy
hackerskie zmieniajg swoj charakter i ich dziatania
stajg sie bardziej wyrafinowane. Niektorzy hakerzy
zaczeli sie informowaé o stabych punkach poszcze-
goélnych systemow, a nawet wyrazili che¢ atakowania
witryn, ktérych niszczenie mogtoby przyczynié sie do
jak najszerszego upowszechniania informacji o ich
celach - sg to przede wszystkim serwisy internetowe
handlu elektronicznego na terenie Stanéw Zjedno-
czonych i Izraela?2.

Obecnie mozna wyrdzni¢ trzy poziomy zagroze-
nia zwigzanego z cyberterroryzmem. Pierwszym
Z nich jest tzw. simple-unstructured. Polega na do-
konaniu przez cyberterrorystow prostych wtaman do
indywidualnych systeméw informacyjnych poprzez
wykorzystanie narzedzi internetowych skonstruowa-
nych przez inng osobe. Zgodnie z tym organizacje
terrorystyczne nie maja zdolnosci analizy celow, kto-
re bedg przedmiotem ataku, a takze dowodzenia,
kontroli czy uczenia sie nowych metod atakowania
w cyberprzestrzeni. Drugim poziomem zagrozenia
jest tzw. advanced-structured. W poziomie tym cy-
berterrorySci dokonujg bardziej skomplikowanych
atakow przeciw ztozonym sieciom komputerowym
i systemom. Posiadajg mozliwos¢ tworzenia lub mo-
dyfikacji wlasnych narzedzi, ktére stuza do atakowa-
nia w cyberprzestrzeni, majg zdolnos¢ analizy celéw,
ktore beda przedmiotem ataku, a takze dowodzenia,
kontroli i uczenia sie nowych metod atakowania.
Ostatnim, najpowazniejszym poziomem zagrozenia
jest tzw. complex-coordinated. CyberterrorySci do-
konujg tu skoordynowanych atakéw majacych na
celu totalng destrukcje zintegrowanego systemu
obronnego, maja mozliwos¢ tworzenia skomplikowa-
nych narzedzi, ktére stuzg do niszczenia celéw
w cyberprzestrzeni a takze analize celéw bedacych
przedmiotem ataku. Moga dowodzi¢, kontrolowaé
a takze samodoskonali¢ siel3.

e-Terroryzm.pl

Str. 10 Internetowy biuletyn Instytutu Studiow nad Terroryzmem i kwartalnika e-Studia nad Bezpieczenstwem i Terroryzmem



Cyberterroryzm - nowe oblicze terroryzmu, czesc lll

Dzieki aktywnemu wykorzystywaniu komputero-
wych technologii szyfrowych i kawiarni internetowych
grupy terrorystyczne coraz czesciej potrafig utrzymaé
wysokie tempo operacji. Zauwazy¢ mozna tendencje
przechodzenia od tradycyjnej formy terroryzmu
sponsorowanego przez rzady do modelu, w ktérym
Internet i inne nowoczesne technologie sg wykorzy-
stywane m.in. do propagandy, zbierania funduszy
i rekrutacji nowych cztonkéw. Te i inne sposoby wy-
korzystywania Internetu przez terrorystow zostang
opisane w dalszych czesSciach cyklu.

Motywy dziataih w cyberprzestrzeni

Internet, z uwagi na globalny zasieg, umozliwia
dotarcie informacji do szerokich rzesz odbiorcéw na
catym Swiecie. Stwarza mozliwoS¢é rozpowszechnia-
nia informacji zaréwno tych prawdziwych, jak
i fatszywych (lub w okreSlony sposéb spreparowa-
nych). Za jego pomocg mozna réwniez promowacé
wiasne ideologie na skale globalng. Z tego powodu
organizacje terrorystyczne w duzej mierze przywigzu-
jg wage do prowadzenia za pomocg Internetu kam-
panii propagandowych. Moze by¢ wykorzystywany do
wzniecania niepokojow, szerzenia nienawisci, jak
i do prowadzenia wojny psychologicznej. Motywy
przewodnie propagandy terrorystéw to deprecjono-
wanie przeciwnika i dyskredytacja jego sit oraz glory-
fikacja wysitku wtasnego. Wazne jest tez budowanie
wsrdd islamistow przeSwiadczenia o tym, iz ich pan-
stwo jest miejscem wojny miedzy chrzeScijanstwem
a islamem oraz naktanianie rzgdéw do wycofania sie
wojsk z Bliskiego Wschodu. Dziatania prowadzone
sg przez Al-Kaide, afganskich i tamilskich Talibow,
separatystow kaszmirskich i terrorystyczne ugrupo-
wania palestynskiel4,

Propagandowe mozliwosci Internetu zauwazono
juz w 2004 roku, kiedy to Al-Kaida opublikowata
w sieci odezwe wzywajgcg naréd iracki do walki
z okupantem. Internet dostarczat informacji
0 przebiegu wojny i przeprowadzanych atakach ter-
rorystycznych, jednocze$nie krzewigc idee ,Swietej
wojny”. Ponadto, tym samym sposobem dostarczano
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instruktazy konstruowania bomb i dokonywania za-
machow z ich uzyciem, a takze rekrutowano czton-
kow grup terrorystycznychls. Przez Al-Kaide wyko-
rzystywane sg w dziatalnoSci propagandowej gtéwnie
strony internetowe i nagrania audio i wideo publiko-
wane w arabskich telewizjach satelitarnych. Coraz
czesciej mozna tez zauwazy¢ wzrost liczby ttumaczo-
nych na wiele jezykéw komunikatéw audiowizual-
nych autorstwa tej organizacji terrorystycznej. Po-
Swiecone sg one roznej tematyce i dystrybuowane
wedtug skomplikowanej struktury. Dziatalno$é pro-
pagandowa tej organizacji stale sie zwieksza. Od
2004 roku organizacja ta rozpoczeta nawet wydawa-
nie magazynu internetowego pt. ,0b6z treningowy Al
Battara”, ktérego nazwa pochodzi od przezwiska
bytego osobistego ochroniarza bin Ladena - szejka
Yousefa al-Ayyiri. Miat on na celu przygotowanie
(pod wzgledem ideologicznym i mentalnym) przy-
sztych bojownikéw ,Swietej Wojny”16.

Dziatalno$é propagandowa w Internecie prowa-
dzona jest za poSrednictwem stron internetowych
umiejscowionych na catym Swiecie. Al-Kaida i Talibo-
wie na biezgco wykorzystujg strony takie jak Al Ne-
da, Islamie Studies and Research (ISR) oraz Jihad
Online. Wzmozone korzystanie z serweréw pakistan-
skich Jehad oraz Alemarh zauwazono natomiast
w okresie poprzedzajgcym wkroczenie wojsk koalicji
do Republiki Afganistanu w ramach operacji
»Enduring Freedom”. Umieszczano wéwczas na stro-
nach informacje o biezgcych dziataniach Al-Kaidy
i pogladach Osamy bin Ladena, przedstawiano osiag-
gniecia radykalnych ruchéw islamskich
i wyrazy poparcia dla rezimu Talibow w Afganistanie.
Ponadto, wychwalano zamachy samobdjcze ich
cztonkéw. Miaty by¢ one aktami godnymi nasladowa-
nia. Wszystko to miato
u odbiorcéw wrazenia istnienia proislamskiego ru-
chu, ktéry walczy przeciw ekspansji Zachodu
w panstwach muzutmanskichl?.

Kolejna z organizacji terrorystycznych, Hezbol-
lah, ma kilka gtdéwnych stron informacyjnych. Jed-
na stuzy jako oficjalna strona organizacji, inna jest

innych

na celu stworzenie
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Zrédtem wszelkiego rodzaju informacji, kolejna opi-
suje ataki na izraelskie cele. Niektore, tworzone
w jezyku angielskim, adresowane sg do spote-
czenstw z catego Swiata, inne tworzone wytgcznie
w jezyku arabskim, adresowane do cztonkéw znajg-
cych ten jezyk. Celem tworzenia tych stron jest
umozliwienie komunikowania sie miedzy sympaty-
kami i cztonkami danej grupy?8.

Niektére organizacje palestynskie, a takze Al-
Kaida, prowadza réwniez kampanie propagandowe
majgce na celu dezinformowanie spoteczenstw
przeciwnikéw. Najbardziej spektakularng akcjg byto
umieszczenie na serwisie kavkaz.org przez Czecze-
néw informacji o zatonieciu rosyjskiego strategicz-
nego okretu podwodnego. Sugerowano wtedy udziat
jednego z cztonkéw zatogi - muzutmanina, ktory
rzekomo wspotpracowat z Czeczenami i przemycit
tadunek wybuchowy na poktad okretu celem zato-
pienia go. Innym przyktadem kampanii dezinforma-
cyjnej byto zamieszczenie w roku 2002 na wspiera-
jacym bin Ladena serwerze Al Neda informacji
0 pozarach laséw w Stanach Zjednoczonych. Spto-
neto wtedy ok. 1,84 min akréw laséw na terytorium
19 stanéw, a sugerowano, ze byt to wynik zamachu
terrorystycznegoi.

Oprdécz wyzej wymienionych dziatan propagan-
dowych, doskonale sg znane réwniez grozby terrory-
stow, a takze pokazywane przez nich akty egzekugji.
Hezbollah posiada nawet wtasnych kamerzystow.
Filmujg oni izraelskie ofiary, by w koncu wystaé je
do izraelskiej telewizji.

Internet, oprécz propagandy, wykorzystywany
jest przez terrorystéw rowniez do celéw komunika-
cyjnych. W przypadkach takich wykorzystywane sg
dosyé czesto takie innowacje jak telekonferencje
czy czaty internetowe. Sg one znakomitym Srodkiem
komunikacji - pozwalajg na wymiane informacji bez
wzgledu na odlegtosé. Jak twierdzi Brunon Hotyst,
postugiwanie sie Internetem ,przyspiesza mobiliza-
cje cztonkdéw grup terrorystycznych, umozliwia dia-
log miedzy nimi i zwieksza elastycznoS¢ organizacji
przez mozliwoS¢ zmiany taktyki w razie potrzeby.
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Strona narodowych linii lotniczych Bostwany, po ataku grupy okreslajacej
sie jako ,Cyber Armia Pakistanu”. Fot. commons.wikimedia.org

Cztonkowie grup terrorystycznych moga dzieli¢ sie
na podgrupy, ustalaé miejsca spotkania, przepro-
wadzaé operacje terrorystyczne, po czym szybko
przerywaé swoje powigzania i rozprasza¢ sie”20,
TerrorySci w komunikacji postugujg sie rowniez me-
todami ukrywania tajnych danych w plikach graficz-
nych lub innych informacjach.

W roku 1990, w wyniku operacji antyterrory-
stycznych wymierzonych w bazy GIA2%, odkryto kom-
putery i dyskietki, ktore zawieraty szczegbtowe in-
strukcje konstruowania bomb. Dzi$§ juz wiadomo,
ze organizacja ta stosuje komputery do przechowy-
wania i procesowania rozkazéw, a takze do przesy-
tania informacji do cztonkéw organizacji z wielu
panstw europejskich22,

Internetu do przekazywania komunikatéw ope-
racyjnych i informacji uzywa réwniez wojownicza
organizacja islamska Hamas. Aktywisci tej grupy
w USA uzywaja pokojow czatowych do planowa-
nia operacji i dziatan, a za pomocg poczty elektro-
nicznej w Gazie, na Zachodnim Brzegu Jorda-
nu i w Libanie koordynujg swe zadania23. Organiza-
cje antyterrorystyczne nie sg w stanie kontrolo-
wacé catego przeptywu danych w Internecie, dlatego
cztonkowie Hamasu doskonale wiedza, ze Internet
stuzy¢ moze do stosunkowo bezpiecznego przesyta-
nia informacji.
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Internet daje ogromne mozliwosci w komuniko-
waniu sie i koordynowaniu akcji. Znosi wszelkie ogra-
niczenia, jakie wigza sie z tradycyjnymi Srodkami
przekazu, dlatego daje nieograniczone mozliwosci
terrorystom w propagowaniu swoich idei. Ponadto,
stuzyé moze ugrupowaniom terrorystycznym do wer-
bowania i szkolenia nowych cztonkéw. Mogg Swiad-
czy€ o tym raporty holenderskiego wywiadu, z ktérych
wynika, ze cze$é cztonkéw skazanej w 2006 roku gru-
py Hofstad zwerbowano wtasnie w sieci. OczywiScie
utrudnia to prace stuzbom specjalnym, gdyz ,(...) wir-
tualni dizihadysci nie chodzg do radykalnych mecze-
tow, nie spotykajg sie ze znanymi fanatykami i nie
jezdza na szkolenia do Pakistanu i Afganistanu”24.
Nowoczesne technologie do wsparcia swych dziatan
terrorystycznych - réwniez w ramach szkolen i rekru-
tacji - stosuje Al-Kaida. Procesy te przeprowadza sie
szczegblnie starannie, podobnie do naboru pracowni-
kéw wywiadu oraz cztionkéw jednostek do zadan spe-
cjalnych. Istotne znaczenia majg sprawnos¢ intelektu-
alna oraz czesto kondycja fizyczna.

Niektére z organizacji terrorystycznych wykorzy-
stuja Internet do lepszej organizacji i koordynacji roz-
proszonych dziataf, co spowodowane jest checig po-
prawy skutecznosci i elastycznosci dziatan. Terrorysci,
wprzegajgc site informacji technicznej do tworzenia
nowych doktryn operacyjnych i form organizacyjnych,
odchodza od hierarchicznej biurokracji, stajg sie zde-
centralizowane i czesto zmieniajg sie¢ ugrupowan
ztgczonych wspdllnymi celami2s. Powstanie takich sie-
ciowych ukfadéw jest czeScig szerszego ruchu - poza
sponsorowanymi przez panstwo, formalnymi grupami,
mogg i§¢ w kierunku prywatnie finansowanych i luz-
nych sieci os6b, ktore cieszag sie strategiczng nieza-
leznoScig, jednoczesnie posiadajgc strategiczne kie-
rownictwo26. W przekazywaniu operacyjnych informa-
cji Internetem postuguje sie réwniez bojowa grupa
islamska Hamas. Zdaje sobie ona sprawe, ze wywiad
kontr terrorystyczny nie jest w stanie doktadnie moni-
torowaé wszystkich tresci przeptywajgcych przez Inter-
net, dlatego czesto uzywa tego Srodka komunikacji do
przekazywania informacji. Podczas planowania i reali-
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zacji operacji wykorzystuje ona kanaty dyskusyjne,
tzw. chatrooms. Postuguje sie takze pocztg elektro-
niczng w koordynowaniu akcji w Libanie, Gazie, na
Zachodnim Brzegu Jordanu?’. Postugiwanie sie Inter-
netem moze takze przyspieszy¢ mobilizacje cztonkow
grup terrorystycznych - za jego pomoca mozna usta-
laé miejsca spotkan, przeprowadzaé akcje terrory-
styczne, dzieli¢ sie na podgrupy aby w koncu rozpra-
szacé sie i przerwaé swoje dziatania.

Nie mozna pomingé réwniez wykorzystywania
Internetu przez organizacje terrorystyczne do zdoby-
wania Srodkéw finansowych - tg drogg moga oni pozy-
skiwa¢ ogromne sumy pieniedzy. Wedtug informacji
FBI juz w latach 90-tych za posSrednictwem kompute-
réw dokonano kradziezy na sume okoto 3 - 7.5 mid
dolaréw. Znany jest przypadek podjecia duzych kwot
z kont wahabitow w Arabii Saudyjskiej. TerrorySci na
ich bazie zamierzali utworzyé witasny bank. Organiza-
cje te mogg réwniez czerpac olbrzymie Srodki ze sfin-
gowanych przelewéw elektronicznych, wymuszen
w bankach czy skradzionych kart kredytowych?28. Bar-
dzo wazne jest tu znaczenie zagadnienia finansowa-
nia terroryzmu, a w szczeg6lnosci zdobywania $rod-
kéw w ramach cyberterroryzmu. Jest to podstawowy
warunek dziatalnosci organizacji terrorystycznych,
ktory sprzyja realizacji planéw terrorystow.

Al-Kaida ma dosSwiadczenie w ukrywaniu swych
Zrédet finansowania za pomocg fikcyjnych firm fasa-
dowych. Kiedys firmy te korzystaty z prostych techno-
logii, ale od 2002 r. stuzby celne USA zauwazyly roz-
woj firm fasadowych wysokich technologii na terenie
kraju. Firmy te miaty na celu infiltracje wrazliwych na
ataki obiektow wojskowych, nuklearnych, a takze in-
stytucji finansowych, ktére stuzy¢ mogty do finanso-
wania operacji terrorystycznych lub prania brudnych
pieniedzy2°.

Wysitki Al-Kaidy i jej komputerowy program ba-
dawczy poczatkowo rozwijat sie powoli. Skupiat sie
giéwnie na zagadnieniach sterowania, wydawania
polecen oraz narzedziach komunikacyjnych stuzacych
do ukrywania planéw operacji. Ostatnio jednak wysitki
organizacji zaczety sie skupia¢ na uzywaniu zaawan-
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sowanych technologii informatycznych do poznawania
stabych punktéw celéw - np. inzynierskich niedocia-
gnie¢ w konstrukcji mostoéw, elektrowni, réznego ro-
dzaju budynkoéw30. Widaé¢ zatem, iz kolejnym powo-
dem stosowania Internetu przez terrorystéw jest moz-
liwos¢ gromadzenia za jego pomoca potrzebnych in-
formacji. Niezwykly rozwéj i ewolucja technologii infor-
matycznych moze wskazywaé, ze w przysztosSci moze-
my mie¢ do czynienia z bardziej bezpoSrednim wyko-
rzystaniem Internetu jako broni ofensywnej. Komérki
Al-Kaidy coraz czeSciej uzywajg w swoich dziataniach
olbrzymig ilo§¢ baz danych. Zawierajg one mase do-
ktadnych i szczegdtowych informacji na temat poten-
cjalnych celéow w USA. Internet stuzy¢ moze do groma-
dzenia danych wywiadowczych o przysztych celach
(zwtaszcza tych krytycznych dla gospodarki), nato-
miast nowoczesne oprogramowanie umozliwia anali-
zowanie materiatu i poszukiwanie stabych punktéw
konstrukcji. Przewidywane mogg byé rowniez reakcje
atakowanych systeméw. Na ten temat wypowiedziat
sie réwniez Richard Clarke - byly przewodniczgcy Pre-
zydenckiej Rady ds. Ochrony Infrastruktury Krytycznej,
ktory twierdzi, iz ,Al-Kaida postuguje sie Internetem
przynajmniej do wstepnego rozpoznania elementow
amerykanskiej infrastruktury. Jezeli razem ziozycie
wszystkie jawne informacje, mozecie czasem otrzy-
macé co$, co powinno byé tajne”31,

Poprzez wltamanie sie na strony internetowe oraz
dojscie do strzezonych danych, organizacje terrory-
styczne moglyby réwniez uzyskaé informacje na temat
danych dotyczgcych broni nuklearnej i chemicznej lub
danych o lokalizacji wojsk. Bezpieczenstwo informa-
cyjne jest zatem nierozerwalnie zwigzane z bezpie-
czenstwem fizycznym i materialnym panstwa.

TerrorySci coraz czeSciej uzywaja technologii in-
formacyjno-komunikacyjnych rowniez
w nowoczesnych technologiach, miedzy innymi do
detonowania miniaturowych fadunkéw wybuchowych.
Przyktadem moze byé préba zamachu Al-Kaidy na
ksiecia saudyjskiego Mohammeda bin Nayefa
w 2009 roku. Eksplodowata wtedy mini-bomba ukry-
ta w odbycie terrorysty Abdullaha Hassana al Asiriego.
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Uruchomit jg sam ksigze, kiedy potaczyt sie z poda-
nym przez terroryste numerem telefonu innego
~Skruszonego terrorysty”. Komérka podtgczona byta
do specjalnego urzadzenia, ktére wywotato eksplozje
w ciele zamachowca. Zdarzenie to zdaniem eksper-
tow potwierdza otwarcie nowego rozdziatu miniatury-
zacji we wspodtczesnym terroryzmie z wykorzystaniem
bomb-czopkédw, trudnych do wykrycia w praktyce32.
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Doniesienia

Biata Ksiega Bezpieczenstwa Narodowego
Rzeczypospolitej Polskiej

Biata Ksiega jest publikacja opracowanag przez Dos¢ interesujgcy dodatek do catoSci stanowig
Biuro Bezpieczenstwa Narodowego z udziatem kilku- wykazy, ktérymi sg ,wycigg z gtéwnych rekomenda-
set specjalistow, zgrupowanych w czterech zespotach cji Strategicznego Przeglgdu Bezpieczenstwa Naro-
problemowych oraz w zespole doradczo- dowego”, ,wykaz gtéwnych kategorii pojeciowych”
konsultacyjnym. Jak zwrocit uwage w przedmowie do i ,wykaz podstawowych aktow prawnych dotycza-
Biatej Ksiegi Prezydent RP Bronistaw KomorowskKi, cych bezpieczefistwa narodowego” i zamykajgcy
»JuZ nie tylko konsumujemy, ale rowniez produkujemy liste zatgcznikéw ,wykaz os6b zaangazowanych

bezpieczenstwo”. Przynosi to ze sobg nowe wyzwania w Strategiczny Przeglad Bezpieczenstwa Narodo-
i wymaga kompleksowego podejscia, ktérego wyra- wego”. Dokument liczy tacznie 265 stron.
zem staly sie podjete prace.

W Biatej Ksiedze przedstawiono opis kondycji bez- Tobiasz Matysa
pieczenstwa Polski, prognoze mozliwych scenariuszy
a takze rekomendacje dla dziatan majgcych na celu
stuzenie poprawieniu stanu bezpieczenstwa. W kolej-
nych rozdziatach omawianego dzieta zajeto sie %
»diagnoza stanu bezpieczenstwa narodowego” (m. in.

oraz celéw strategicznych), ,prognozg rozwoju Srodowi-
ska bezpieczenstwa” (w wymiarze globalnym, regional-
nym oraz krajowym, ponadto zajmujac sie scenariusza-
mi strategicznymi), ,koncepcja dziatan strategicz-
nych” (m. in. zadaniami strategicznymi podsystemow
operacyjnych i wsparcia bezpieczenstwa narodowego)
oraz ,koncepcja przygotowania systemu bezpieczen-
stwa narodowego” (m. in. kwestig przygotowania pod-
systemoOw kierowania, operacyjnych i wsparcia bezpie-
czenstwa narodowego). Rozdziaty te nie sg przypadko-
we, a wynikajg z przyjetej metodyki dziatan. Nakfadajg
sie one na cztery fazy ,cyklu strategicznego analiz
i studiéw w dziedzinie bezpieczehnstwa” podjetego przy
opracowywaniu Strategicznego Przegladu Bezpieczen-
stwa Narodowego (niejawnego). Zrealizowany zostat on
na polecenie prezydenta Bronistawa Komorowskiego,
a jego pracom przewodniczyt szef Biura Bezpieczen-
stwa Narodowego - Stanistaw Koziej. Nastepnie, SPBN
postuzyt jako merytoryczna podstawa do wydania Biatej
Ksiegi - jego jawnej reprezentaciji.

BEZPIECZENSTWA NARODOWEGO
RZECZYPOSPOLITE] POLSKIE]

http://www.spbn.gov.pl/
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Wywiad z ptk. rez. dr. Aleksandrem Makowskim

Czy praca naukowa, pisanie i obrona doktoratu
byta pomocna podczas stuzby w wywiadzie?

Definitywnie tak. Praca w Instytucie Nauk Praw-
nych PAN - jednej z najbardziej prestizowych placowek
naukowych w Polsce i uznanej w miedzynarodowym
Srodowisku prawniczym - byta niezwykle istotna w bu-
dowaniu mojego zyciorysu naukowego w tamtym cza-
sie. Dzieki pracy w INP PAN udato mi sie uzyskaé sty-
pendium podyplomowe w Harwardzkiej Szkole Prawa.
Uzyskany tam stopien LLM tej Szkoty stanowit miedzy-
narodowa wizytowke najwyzszej klasy. Osoba z dyplo-
mem Harwardu budzi respekt w kazdym miedzynarodo-
wym Srodowisku, co nie jest bez znaczenia dla oficera
wywiadu. Studia podyplomowe na Harwardzie umozliwi-
ty mi zebranie materiatu naukowego, napisanie i obro-
ne doktoratu w INP PAN w 1978 r. Gdy w tym samym
roku, na polecenie wywiadu, przeszedtem do pracy
w Sekretariacie ONZ podyplomowe studia harwardzkie
i stopien naukowy doktora miaty decydujgce znaczenie.
Po pierwsze na przyjecie mnie do pracy w Sekretariacie
bez problemu, danie mi o oczko wyzszego stopnia
w hierarchii urzedniczej Sekretariatu. Kofi Annan, p6z-
niejszy Sekretarz Generalny ONZ, ktory wtedy przyjmo-
wat mnie do pracy, potwierdzit to w rozmowie ze mna.
Aby byé efektywnym oficer wywiadu musi sie uczyé
i doskonali¢ przez cate swoje zycie zawodowe. Ideatem
powinno by¢ dazenie do stania sie ,cztowiekiem Rene-
sansu”, w miare swobodnie obracajacym sie w jak naj-
wiekszej ilosci dziedzin ludzkiej dziatalnosSci. Aby byé
interesujgcym rozmowca dla kazdego z kim sie zetknie.

Prosze Czytelnikom e-Terroryzm.pl przyblizy¢ swo-
je pierwsze kroki w trudnym rzemiosle, jakim niewat-
pliwie jest stuzba oficera wywiadu. Czy polska stuzba
obserwacji, z ktéra cwiczylisScie, byta trudnym
sprzeciwnikiem”? Czy przechodzit Pan inne specjali-
styczne szkolenia?

Po szkoleniu w Kiejkutach zostatem przydzielony
do wydziatu amerykanskiego wraz z trzema innymi ko-
legami, w tym gen. Czempinskim. Wydziat ten zajmowat

sie catg pétkulg zachodnig, ale gtéwnie Stanami Zjed-
noczonymi. Naczelnikiem byt ptk Julian Kowalski, do-
Swiadczony oficer z sarkastycznym poczuciem humoru.
Naszym mentorem byt ptk Wiestaw Mickiewicz. Dobry
wywiad dziata jak porzadny zaktad rzemiesSiniczy. Sg
mistrzowie, czeladnicy i uczniowie, czyli wtedy - my.
Szkolenie w OKKW dawato jedynie podstawy wiedzy
o0 szpiegowskim fachu. Podobnie jak wyksztatcenie
prawnicze nie czyni z cztowieka adwokata czy sedziego.
Uksztattowanie samodzielnego oficera wywiadu od
chwili zakonczenia szkolenia i podjecia pracy to okoto
5-7 lat praktyki w zaleznoSci od predyspozycji osobi-
stych. Im lepszych ma sie mentoréw i starszych kole-
gow, ktorzy dziela sie doSwiadczeniem tym szybciej
cztowiek sie uczy i nabywa praktycznych umiejetnosci.
Jezeli chodzi o 6wczesng stuzbe obserwacji to ja nie
miatem z nig problemu podczas ¢éwiczen, cho¢ nalezy
pamietaé, ze do szkolehr nie kierowano najlepszych
ekip. Byli jednak koledzy, ktérzy z obserwacja zupetnie
sobie nie radzili. To sprawa indywidualna - kwestia
spostrzegawczosci i refleksu. Im wieksza ekipa obser-
wacji np. sto 0séb i 20 samochodoéw plus technika tym
trudniej jg wykry¢. Sprawa zasadza sie na powtarzalno-
Sci obserwatoréw. Jezeli w czasie trasy sprawdzeniowej
kto$ powtdrzy nam sie dwa lub trzy razy to rzadko kiedy
jest to przypadek. Podobnie z samochodami. Poza kur-
sem w Kiejkutach nie przechodzitem innych specjali-
stycznych szkolen.

Jak ocenia Pan, na podstawie posiadanej wiedzy,
zabezpieczenie wywiadowcze polskich zotnierzy wyko-
nujacych zadania w Afganistanie?

Trudno jest mi sie wypowiadaé na temat wywia-
dowczego zabezpieczenia operacji w Afganistanie dnia
dzisiejszego. Rozpoznanie takie musi dziata¢ na szcze-
blu taktycznym i prowadzonych codziennych operacji
bojowych i stuzy¢ ochronie zycia i zdrowia kazdego zot-
nierza. Podstawa to pozyskiwanie przychylnoSci miej-
scowej ludnosci aby odczuta, ze nasze dziatania popra-
wiajg jej zycie. Miejscowi wiedzg wszystko. Jezeli nas
polubig i bedg wdzieczni doniosg nam o wrogu. Zosta-
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Wywiad z ptk. rez. dr. Aleksandrem Makowskim

ng naszymi informatorami i pomoga infiltrowaé struktu-
ry przeciwnika, powiedzg gdzie zakopano IED czy gdzie
jest zasadzka. Powodzenie dziatan wywiadowczych na
tym szczeblu mierzy sie iloScig zabitych i rannych zot-
nierzy. Ostatnio nie byto pod tym wzgledem najgorzej
przeto mozna wnioskowaé, ze Wojsko Polskie radzi
sobie w tej mierze. Wywiad musi tez prowadzi¢ rozpo-
znanie w czasie takiej operacji jak afganska na szcze-
blu strategicznym. Przeciwnik dziata w skali miedzyna-
rodowej, w wielu krajach, ma r6znych sponsoréw i jest
wspierany przez okreSlone panstwa i organizacje. To
wszystko trzeba wiedzie¢ bo rzutuje to na jego mozliwo-
Sci dziatania przeciwko naszym zotnierzom.

Czy Pana doswiadczenie zawodowe moze by¢
przydatne wspoétczesnym polskim stuzbom specjal-
nym? Jak powinni by¢é wykorzystywani weterani wywia-
du?

Moje doswiadczenie zawodowe byto przydatne
wspotczesnym polskim stuzbom specjalnym, gdyz
w latach 1992 - 2007 bytem aktywnym wspotpracow-
nikiem wywiadu cywilnego, a nastepnie wojskowego. Az
do ujawnienia mnie i operacji afganskiej, w ktérej bra-
tem udziat w raporcie z likwidacji WSI w lutym 2007 r.
Kazde panstwo wykorzystuje weteranéw wywiadu. Pla-
suje ich w réznych ciekawych instytucjach Iub firmach
i korzysta z ich mozliwosci. Jezeli sami znajdg zajecie
w interesujgcych miejscach to tak samo prosi ich
o przystugi. W wielu wywiadach jest to istotna czes¢ ich
pracy, dobrze zorganizowana i kultywowana. Emeryto-
wani oficerowie 0 najwiekszym stazu, osiggnieciach
zawodowych i wiasciwych predyspozycjach petnig dla
wywiadu role werbownikéw. Jest to najtrudniejsze, ale
najwazniejsze dziatanie wywiadu - werbowanie agen-
tow. Dobry werbownik, ktéry potrafi pozyskiwaé do
wspOtpracy wartosciowych agentéw jest dla wywiadu na
wage ztota - dostownie, bo informacje sg przeliczalne
na pienigdze.

Poniewaz posiadam znajomosé bojowych technik
walki wrecz, nasuwa mi sie pytanie: czy w szkole wy-
wiadu uczono konkretnej sztuki walki, jezeli tak, to czy
szkolenie obejmowato wykorzystywania narzedzi
i przedmiotow codziennego uzytku (np. jak miotanie
broni biatej wg systemu spechazu KGB)?

Rozmowa biuletynu .

Niestety, podczas mojego kursu w Kiejkutach
nauka sztuk walk byta w formie zalgzkowej. Na po-
waznie sztuki walki zaczatem ¢wiczy¢é juz w trakcie
pracy zawodowej poczgwszy od 1974 r. Moim pierw-
szym sensei w karate szotokan byt Leszek Drewniak,
pbzniejszy zotnierz GROM i jeden z szeféw wyszkole-
nia bojowego tej jednostki. Cwiczytem podczas sty-
pendium w Harwardzkiej Szkole Prawa i po powrocie,
w zaleznosci od mozliwosci. Tak sie ztozyto, ze przez
kilka lat przed przedwczesng Smiercig Leszka Drew-
niaka chodzitem na kurs combat, ktory prowadzit
w Warszawie. Bylo to ciekawe potaczenie karate
i umiejetnosci walki, jakich nabyt w sitach specjal-
nych.

Jak ocenia Pan postacé, niestety niezyjgcego juz,
generata Stawomira Petelickiego?

Stawka znatem 40 lat - wszystkie jego dobre
i zte strony. Miat rzesze fanatykow i niematy anty-fan-
klub. Arcyciekawa postaé. Przyznaje sie, ze miatem do
niego wielka stabos¢ i zawsze byt moim przyjacielem
nawet, gdy zastugiwat na krytyke. Odsytam do ksigzki
o Generale pt. Ostatni samuraj, autorstwa Anity Czu-
pryn i Beaty Kowalskiej (wydawnictwo Czarna Owca),
ktéra debiutuje na majowych targach ksigzki. Jest tam
prawie wszystko o tworcy GROM.

Czy droga, ktérg Pan obrat w mtodosci, mimo
gorzkich doswiadczen np. z ujawnieniem Pana udzia-
tu w operacji Zen, byta stuszna? Czy moze nalezato
zosta¢ naukowcem, a nie jednym najwybitniejszych
oficerow wywiadu PRL?

Droga oficera wywiadu, jaka wybratem, patrzac
z perspektywy 40 lat, byta jak najbardziej stusz-
na. Nigdy w zyciu, ani przez chwile nie zatowatem te-
go wyboru. Ani w 1990 r., gdy musiatem odejs¢
ze stuzby, ani w 2007 r., gdy ujawniono operacje Zen.
Wywiadowcza praca operacyjna byla mojg pasjg
i pewnie pozostanie. Podobnie, jak sadze, dla Pana
sztuki walki. A epizod naukowca w swoim zyciu tez

mile wspominam.

Jacek Kowalski
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Rozmowa biuletynu

Wywiad z ptk. rez. Vincentem V. Severskim

Prosze powiedzie¢ czytelnikom e-Terroryzm.pl, jakie
byly powody Pana odejscia z Agencji Wywiadu?

Nie ma jednego powodu, miatem ich co naj-
mniej kilkanascie, a moze wiecej. Nastapito u mnie typowe
zmeczenie materiatu, w tym wypadku zmeczenie cztowieka.
Ponad 26 lat w pracy operacyjnej to bardzo duzo. Zaczatem
popadaé w rutyne, a to mogto by¢ dla mnie niebezpieczne
i dla ludzi, z ktérymi pracowatem. Miatem tez wazny powod
osobisty i polityczny, jakby to nie zabrzmiato. Innymi stowy,
sposoOb traktowania stuzb przez rzad PiS, byt daleki od nor-
malnosci. W takich warunkach nie moglem wzigé odpowie-
dzialnoSci za bezpieczenstwo moich agentéw, czyli ludzi,
ktérzy zaufali mi i powierzyli swoéj los, czasami zycie Agencji
Wywiadu.

Jak Pan ocenia poziom szkolenia wywiadowczego
w szkole w Kiejkutach Starych? Czy wiedza tam zdobyta
miata charakter czysto teoretyczny, czy zawierata wystar-
czajaca dawke wiedzy praktycznej? Gdy podjat Pan prace
w Departamencie | MSW przydzielono Panu starszego sta-
zem oficera wywiadu, ktory petnit role Mistrza dla poczatku-
jacego czeladnika rzemiosta wywiadowczego?

Szkota w Kiejkutach to tylko ogblne przysposobienie
kandydata do pracy wywiadowczej. Przyszty oficer dowiaduje
sie, na czym polega ta profesja, ale w zadnym wypadku, po
jej ukonczeniu automatycznie nie staje sie szpiegiem.
W szkole dokonuje sie pierwsza ocena kandydata pod ka-
tem jego predyspozycji do wykonywania tego zawodu. Po
ukonczeniu Kiejkut jest jeszcze trzyletni okres stuzby przygo-
towawczej. Petnoprawnym oficerem operacyjnym wywiadu
staje sie po 5-7 latach. Tak, kazdy mtody oficer ma przydzie-
lonego starszego kolege, ale gtéwnie nadzér nad jego prak-
tycznym szkoleniem w Agencji sprawuje bezposredni przeto-
zony, czyli kierownik sekcji.

Czy moégtby Pan porownaé¢ kwalifikacje funkcjonariu-
szy wywiadu rosyjskiego i amerykanskiego (cywilnych)? Na
ich tle, jak ocenia Pan kwalifikacje wtasne oraz Kolezanek
i Kolegow.

Nikt nie jest w stanie dokonaé takiego poréwnania.
Kazdy oficer ma indywidualne predyspozycje. Ale liczy sie tez
tradycja, cigglos¢ stuzby i to jak jest traktowana przez wia-
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dze. Wywiady rosyjski i amerykanski to najlepsze stuzby
Swiata i takich majg oficeréw, choé zdarzajg sie odstepstwa,
jak w kazdym zawodzie. Majg odpowiednie finansowanie
i cieszg sie szacunkiem witadzy. Mimo, ze my pracuje-
my w zupetnie innych warunkach, to polski wywiad nalezat
do jednego z najlepszych na Swiecie.

Czy polskie bazy danych np. ZUS, akta CBA czy IPN sg
odpowiednio strzezone i zabezpieczone? Jest to przeciez
kopalnia wiedzy o Polakach réznych profesji, od bylych
funkcjonariuszy organoéw bezpieczenstwa panstwa po aktu-
alnie nami rzadzacych.

To pytanie do ABW, kontrwywiadu. Nas interesujg takie
zbiory danych, ale w innych panstwach. Nie ma takich zabez-
pieczen, ktorych nie da sie ztamacé. To tylko kwestia pienie-
dzy. Zabezpieczenie arcywrazliwych danych IPN jest na zero-
wym poziomie, co widaé w mediach. Gdybym byt obcym
szpiegiem, to z catg pewnoscig korzystatbym z tego zbioru.
Zasygnalizowatem ten problem w ,Nielegalnych”.

Czy jest Pan specjalistg w walce wrecz, jezeli tak to
prosze powiedzieé¢, w jakiej (o ile Pan moze)? Czy ta umie-
jetnos¢ sie Panu przydata w dtugoletniej pracy oficera wy-
wiadu?

Nie znam zadnej sztuki walki. Oficer wywiadu walczy
glowa i nie moze wystawiaé jej na uderzenia. Od uzywania
piesci mamy specjalistow.

Ktory z bohateréow filmowych, Stirlitz czy Bond, jest
blizszy realiom pracy oficera wywiadu - nielegata?

Bond praktycznie nie ma nic wspdlnego z praca oficera
wywiadu. To czyste kino rozrywkowe. Stirlitz natomiast, jest
bardzo autentyczny.

Jak ocenia Pan kwalifikacje szefow wywiadu Il RP,
poczawszy od generata Henryka Jasika do Macieja Huni?

OczywiScie mam swoje oceny wszystkich szeféw Agen-
cji Wywiadu. Gen. Henryk Jasik byt moim opiekunem na
szkole w Kiejkutach i mam do niego szczegblny stosunek. To
on uczyt mnie zawodu. Unikam jednak publicznych ocen.
Moge powiedzie¢ jedynie, ze najlepiej pracowato mi sie
z Andrzejem Ananiczem.

Jacek Kowalski

e-Terroryzm.pl

Internetowy biuletyn Instytutu Studiow nad Terroryzmem i kwartalnika e-Studia nad Bezpieczenstwem i Terroryzmem



W kolejnej publikacji dotyczacej stuzb obserwacji
chciatbym, przedstawi¢ m.in. szyki stosowane przez
stuzby obserwacji. Jednak ze zrozumiatych wzgledow
nie bedzie to petny materiat szkoleniowy.

Poczatek zadania

Najwazniejsze w tym zagadnieniu jest zorganizo-
wanie podjecia obiektu pod obserwacje w sposédb za-
pewniajgcy konspiracje przedsiewziecia obserwacyjne-
go. Jest to najbardziej wrazliwy moment kazdego za-
dnia obserwacyjnego. Obiekt znajduje sie w znanym
sobie ,terenie”, zna otoczenie, byé moze wszystkie
osoby w nim funkcjonujgce (np. dozorce, sgsiadow,
sprzedawce w kiosku itp.). Pojawienie sie zespotu ob-
serwacyjnego w tym otoczeniu to nowa jakosé, ktora
moze zostaé spostrzezona przez obiekt naszego zain-
teresowania lub jego otoczenie. Taka sytuacja juz na
poczgtku realizacji zadania jest co najmniej niepozgda-
na. Dlatego nalezy zadbaé o petnag konspiracje naszych
poczynan, przed szeroko rozumianym otoczeniem ob-
serwowanej osoby, a w szczegblnosci przed nim sa-
mym.

Dlatego do zadania nalezy przygotowac sie bardzo
starannie, dokonujgc najpierw wizji lokalnej w miejscu
realizacji zadania, w celu opracowania taktyki jaka ma
zostaé wykorzystana w tym konkretnym przypadku. Byé
moze bedzie konieczne zorganizowanie (ZPO), punktu
ukrycia wywiadowcow (PUW), zaangazowania techniki
operacyjnej czy wykorzystania informacji osobowego
Zrédta informacji. Tylko wizja lokalna umozliwi prawi-
dtowe zorganizowanie tak delikatnej czynnosci jak pod-
jecie pod obserwacje obiektu. Zawsze pod uwage mu-
simy bra¢ fakt w jakim stopniu obserwowany obiekt
jest przeszkolony i posiada umiejetnosS¢ wykrywania
obserwacji. Nie znaczy to, ze jeSli mamy do czynienia
z osobg nieprzeszkolong w tym zakresie, to juz moze-
my lekcewazy€ jg jako przeciwnika. Nie fachowiec, ale
uwazny czytelnik powiesci sensacyjnych lub mitosnik

Szkota
stuzb specjalnych

Stuzba obserwac;ji, ciag dalszy

filmoéw o takiej tematyce, moze by¢ bardzo trudnym
obiektem do prowadzenia tajnej obserwacji
wnetrznej. Tak samo ludzie majgcy tzw. pamieé
wzrokowa stanowig trudny i niewdzieczny obiekt do
obserwacji. Dlatego zapewnienie konspiracji poczy-
nan w miejscu podjecia obiektu pod obserwacje
i w jej toku, stanowi tak wazny element w realizacji
catego zadania.

ze-

Obiekt w ruchu

~Szedt szybko, zatrzymujgc sie dwukrotnie znie-
nacka i odwracajgc sie gwattownie. Czyzby kto$ za
nim podgzat? Catkiem mozliwe. Przecznice za nim
zwolnit ciemnozielony fiat. W porzadku. Przeszedt na
drugg strone ulicy, wpadt frontowym wejsciem do
kafejki i po kilku sekundach wybiegt z niej drzwiami
wychodzgcymi na aleje Jerzego V. Zatrzymat sie
przed kioskiem przy nastepnej przecznicy, zeby ku-
pi¢ gazete. Dostrzegt zielonego fiata wyjezdzajgcego
powoli zza naroznika przy kafejce. Samochéd nagle
sie zatrzymat. Kierowca zaparkowat przy krawezniku
i spuscit gtowe. ...."%.

Przyktad wskazuje, ze obiekt nie jest profesjo-
nalistg, ale zastosowane przez niego metody sa
w tym przypadku skuteczne, a byt to cel jaki sobie
wytyczyt. Prawdziwy profesjonalista w chwili wykrycia
prowadzonych wobec niego dziatan grupy obserwa-
cyjnej, nie da tego po sobie poznaé. Po dekonspira-
cji, bedzie dgzyt do rozpoznania grupy, jej metod
dziatania, usprzetowienia i przygotowywat sposéb
pozbycia sie niechcianych ,towarzyszy” w dogodnym
dla siebie momencie.

Ponizej przedstawie podstawowe szyki wykorzy-
stywane w tajnej obserwacji towarzyszacej (pieszej).
Sa one zblizone do taktyki i szykébw stosowanych
w ochronie VIP-a lub w trakcie realizacji zadania
ochrony wartosci pienieznych w transporcie czyli
konwoju gotowki.
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Szkota
stuzb specjalnych

Stuzba obserwaciji, cigg dalszy
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Przedstawiony szyk utworzony przez obserwato-
réw to sznurowy (rys. 1), zwany jest rowniez gesim.
Nazwa wynika z pozycji jakg wobec siebie zajmujg
obserwatorzy (wywiadowcy), wprawdzie nie do kohca
ich ustawienie przypomina sposOb poruszania sie
gesi, jednak jego idea jest podobna, podgzanie w tym
samym kierunku. Obserwatorzy (2 i 3) pomimo zajmo-
wania dalszych pozycji rowniez, tak jak prowadzacy
oznaczony (1), skupiajg uwage na obserwowanym
obiekcie. Do ich zadania nalezy réwniez obserwacja
otoczenia, wykrywanie ewentualnej kontrobserwaciji,
rotacyjna zamiana miejsc z prowadzgcym (3 za 1 itd.).

Nastepny szyk (rys. 2) obrazuje ustawienie obser-
watoréw w trakcie poruszania sie obserwowanego po
rozlegtym terenie, placu, parku itp. Starajg sie utrzy-

mywaé obiekt obserwowany pomiedzy soba,
a w przypadku zmiany kierunku przez figuranta,
skrajny obserwator dla tego kierunku podaza za
nim a pozostali przeformowujg ustawienie.

Kolejny szkic (rys. 3) to przedstawienie usta-
wienia obserwatorow w tzw. szyku japonskim -nie
wiem skad taka nazwa. W tym przypadku wywia-
oznaczony figuranta
i ,prowadzony” jest za pomoca radiotelefonéw
przez bedacych w tyle pozostatych cztonkéw zespo-
tu. Celem tego ustawienia jest wejScie przed obiek-
tem obserwowanym na teren, w ktorego kierunku
on zmierza (restauracja, sklep, klub, mieszkanie
czyli tzw. adres). Wywiadowca wyprzedzajacy figu-
ranta pierwszy wchodzi na ,adres” co pozwala mu

dowca 1, wyprzedza
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Stuzba obserwacji, cigg dalszy

na wypracowanie pozycji do obserwacji, wykonanie
dokumentacji fotograficznej itp. Obserwowany
obiekt juz zastaje taka osobe w miejscu do ktérego
przybyt, a obserwacji szuka zwyczajowo za soba.
Zastosowanie tego ustawienia jest mozliwe w przy-
padku posiadania danych operacyjnych o miejscu
do ktérego zmierza obiekt obserwowany.

To rozmieszczenie obserwatorow (rys. 4) po
obu stronach jezdni. Wywiadowca oznaczony 1 pro-
wadzi obserwacje, a pozostali asekurujg jego po-
czynania i wspierajg go gdy z powodu przejezdzaja-
cych pojazdéw wywiadowca 1, traci na chwile figu-
ranta z pola widzenia. W przypadku gdy obserwo-
wany przechodzi na drugg strone jezdni nie zacho-
dzi potrzeba przemieszczania sie za nim.

Przedstawione szyki nie sg sztywnym kano-
nem, stosowane sg elastycznie przez zesp6t obser-
wacyjny, przy wzajemnej asekuracji oraz wspétdzia-
taniu. Zapewniajg rowniez swobodna rotacje wywia-
dowcoéw, zmiany na pozycji prowadzgcego itp.
W przyktadach wykorzystano trzech obserwatoréw,
a w rzeczywistosci w zaleznosci od potrzeb, grupa
moze liczyé wiekszg ilosS¢ os6b lub byé czesSciej ro-
towana. Rotacja polega na wycofywaniu poszcze-
golnych obserwatoréw i zastepowaniu ich przez
innych, przy zachowaniu ciggtosSci procesu obser-
wacji. Podstawowg prawda jest to, ze to figurant
wskazuje Kierunek poruszania sie, on dyktuje tem-
po itp. Natomiast do zadania zespotu obserwacyj-
nego nalezy takie ustawienie wobec figuranta, aby
zrealizowaé postawiony cel. Ich zachowanie i takty-
ka bedg inne, gdy zadaniem jest poruszanie sie za
figurantem w celu rozpoznania rozktadu zajec
w ciggu dnia, odwiedzanych przez niego ,adresow”.
A catkiem inaczej bedzie to wygladaé w chwili gdy
zadaniem jest ponadto ustalenie i udokumentowa-
nie kontaktu osobowego, doktadnego adresu
mieszkaniowego itp. Taktyka grupy obserwacyjnej
jest réwniez uzalezniona od wiedzy na temat dane-
go figuranta, jego przyzwyczajen, wieku, wad wzro-
ku itp. Obserwacja jest zadaniem skomplikowanym

Szkota
stuzb specjalnych .

i wymagajacym od wywiadowcow petnego zaanga-
Zowania, dyscypliny, biezacej analizy sytuacji. Na-
wet przy istniejacej obecnie technice, gdy obserwa-
cja jest bardziej usprzetowiona, to jej catoksztatt
nie zmienia sie.

Dlatego nie chciatem dokonywaé bardziej
szczegbdtowych opisow, aby nie szkodzi¢ tym, ktorzy
w swej codziennej trudnej pracy stosujg techniki

obserwacyjne.

Konsultant nr 2

1 R. Ludlum, Czwarta Rzesza, Warszawa 2011, s. 234.

SLOWNICZEK:

Konspirowac sie - ukrywac sie, masko-
wacé sie wobec otoczenia, dekonspirowaé -
pozbawiaC konspiracyjnosci; demaskowac,
ujawniac, wykrywac,

(Maty stownik jezyka polskiego pod. red.
St. Skorupki, H. Auderskiej, Z. tempickiej,
Warszawa 1969 r.)

Kontrobserwacja - to zespdt ludzi
wspotpracujgcy z obiektem obserwowa-
nym (figurantem), ktérego celem jest po-
twierdzenie (lub nie) prowadzenia obserwa-
cji obiektu.
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Ludzie wywiadu
I kontrwywiadu

Tadeusz Nowinski, major kawalerii

Tadeusz Nowinski, major kawalerii, urodzit sie 25
pazdziernika 19001 roku w Kijowie. Mature zdobyt,
jako osiemnastolatek, w gimnazjum filologicznym D.
P. Naumienki w rodzinnym miescie. Bedac gimnazjali-
stg dziatat w tajnej organizacji wojskowej. W grudniu
1918 zaciggnat sie do armii polskiej. Stuzbe rozpoczat
w 5 putku Zastawskich, poczatkowo, jako utan -
ochotnik, nastepnie starszy utan, kapral petniacy obo-
wiazki zastepcy dowadcy plutonu. Od lutego do lipca
1920 roku byt stuchaczem Szkoty Podchorgzych Pie-
choty w Warszawie. Nastepnie powrdcit do macierzy-
stego putku i uczestniczyt w walkach do konca wojny
polsko-bolszewickiej. Od 1 stycznia 1921 roku byt juz
podporucznikiem, ktory zostat w marcu tego roku
skierowany do Oficerskiej Szkoty Kawalerii przy | Bry-
gadzie Kawalerii. Po jej ukoiczeniu ponownie stuzyt,
jako dowédca plutonu w 5 putku. W 1926 roku ukoi-
czyt kurs lotniczy. W miedzyczasie (1924 r.) przebywat
na Polesiu uczestniczagc w ttumieniu antypanistwo-
wych akcji dywersyjnych. Stuzbe w putku zakonczyt
w 1927 roku.

Kariere wojskowg kontynuowat, jako porucznik
(awans z 1922 r.) i ttumacz przy Francuskiej Misji Woj-
skowej (1927 - 1930). Byt rowniez, od 1928 r. ofice-
rem fgcznikowym Sztabu Wojska Polskiego przy Szefie
Sztabu Francuskiej Misji Wojskowe;j.

W opiniach przetozonych byt opiniowany, jako ofi-
cer bardzo dobry, wybitny, majacy piekng przesztosé
wojenng, o wysokim poziomie moralnym i wybitnym
temperamencie Zotnierskim. Tadeusz Niwinski awan-
sowat do stopnia rotmistrza 1 stycznia 1929 .

Ten niewatpliwie wybitny oficer miat jednak takze
wady, brak opanowania i impulsywnos¢ byty powodem
wytaczania mu proceséw, skazywania na pobyt
w areszcie wojskowym. W 1930 roku powr6cit do swe-
go 5 Putku Utanéw na stanowisko dowddcy szwadronu.
W 1931 r. uczeszczat na wyktady w Centrum Wyszkole-
nia Kawalerii, a 1933 r. ukonczyt kurs wywiadowczo-

mijr Tadeusz Nowinski

informacyjny Oddziatu Il Sztabu Gtéwnego z wynikiem
bardzo dobry. Krotko stuzyt, jako oficer mobilizacyjny
w swoim macierzystym putku kawalerii, gdyz zostat
przeniesiony do Oddziatu Il Sztabu Gtéwnego WP.

Poczatkowo stuzyt w wydziale Il b - kontrwywiad
Wydziatu Wywiadowczego Oddziatu Il - referent ds.
rosyjskich (raczej radzieckich) Od 1935 stuzba w Wy-
dziale Il a - czyli wywiadowczym, Referat ,Wschod”.
Jego opinia stuzbowa z 1934 r. byta, jak wczeSniejsze
bardzo dobra. Nadal rotmistrz T. Nowinski podnosit
swoje kwalifikacje konczgc kolejno kurs unifikacyjno-
doskonalgcy (wynik bardzo dobry) oraz kurs taktyczno-
strzelecki.
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Tadeusz Nowinski, major kawalerii

0d 1 1936 r., przez trzy lata, jako Zygmunt Antono-
wicz byt kierownikiem rezydentury wywiadu Referatu
,Wschod” w Konsulacie RP w Leningradzie. Oceny pra-
cy terenowej Tadeusza Nowinskiego byta rowniez wyso-
ka. W 1937 r. awansowat do stopnia majora kawalerii.

Po powrocie pracowat, jako kierownik referatu Sa-
modzielnego Referatu ,Wschéd”, a nastepnie SR
,Zachod”. We wrzesniu 1939 r. zostat skierowany do
Paryza, jako oficer do prac specjalnych z zadaniem
utworzenie przy ambasadzie RP we Francji Ekspozytury
Oddziatu Il Sztabu Naczelnego Wodza. Przebieg wyda-
rzen wojennych spowodowat, ze Tadeusz Nowinski
awansowat na p.o. Wydziatu Wywiadowczego Minister-
stwa Spraw Wojskowych, a pdZniej Sztabu Naczelnego
Wodza. Po odtworzeniu centrali Oddziatu Il Sztabu Na-
czelnego Wodza nasz bohater zostat szefem Referatu
,Zachdéd” - wywiad na Niemcy. Funkcje petnit do mar-
ca 1940 r. Poniewaz wspart kapitana Antoniego Nie-
zbrzyckiego w oskarzeniach przeciwko mijr. Janowi Zy-
choniowi, bytemu kierownikowi ekspozytury Oddziatu
Il w Bydgoszczy, ktérego podejrzewat o zdrade i defrau-
dacje, zostat przesuniety do pracy referenta wywiadow-
czego, a nastepnie szefa Oddziatu Il dowédztwa Samo-
dzielnej Brygady Strzelcow Podhalanskich, z ktérg to
brygadg odbyt kampanie norweskg Zostat za nig od-
znaczony Krzyzem Walecznych i Croix de Guerre. Zastu-
gi te oraz oceny jego pracy na stanowisku zastepcy
komendanta kurséw administracji wojskowej (Szkota
Oficeréw Wywiadu) nie spowodowaty przywrocenia tego
wybitnego, badz co badz oficera, do stuzby w linii lub
czynnej dziatalnosci wywiadowczej. Byé moze powo-
dem byto podtrzymywanie opinii o Janie Zychoniu, za
co razem z Niezbrzyckim zostali skazani na twierdze.
Rok 1943 przyniost ukonczyt kilka kurséw: w tym jezy-
ka angielskiego oraz oficeréw tgcznosci lotnictwa.

W grudniu 1946 roku zostat zdemobilizowany
i w styczniu roku nastepnego powr6cit do kraju. Krotko
stuzyt w Oddziale Il Sztabu Generalnego Wojska Pol-
skiego. Przeniesiony w stan spoczynku. Zostat areszto-
wany w 1949 roku, torturowany i oskarzony dziatania
na szkode Narodu Polskiego oraz Zwigzku Radzieckie-
go. Skazany w 1953 r. na kare 10 lat wiezienia, wy-
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Ludzie wywiadu
i kontrwywiadu

szedt na wolnos¢ w 1955 r. Zostat zrehabilitowany
w dwa lat pdzZniej.

Przez lata wspoétpracowat z Wojskowym Instytutem
Historycznym. Byt autorem cyklu: Ze wspomnien ofice-
ra wywiadu (Tygodnik llustrowany) oraz przygotowat dla
potrzeb WIH opracowanie pt. Organizacja Oddziatu
[l Sztabu Gtéwnego 1918 - 1939 (w maszynopisie).
Wczesniej o w 1929 r. wydat Zarys Historii Wojennej
5 Putku Utanéw Zastawskich. Posiadat wiele odzna-
czen w tym Krzyz Virtuti Militari, krzyz Walecznych
(trzykrotnie), Srebrny Krzyz Zastugi czy tez Order Legii

Honorowej.

1 Data Smierci nie jest znana.
Kazimierz Kraj

BIULETYN POLECA:

Inaczenie zachodniego
pogranicza pakistansko-afganskiego
dla hezpieczeinstwa regionainego
W latach 1947-2011

Aleksander Gtogowski

Af-Pak, Znaczenie zachodniego pogranicza
pakistansko - afganskiego dla bezpieczen-
stwa regionalnego w latach 1947 - 2011,

A. Gtogowski, Krakow 2012, ss. 217 + 7 nlb.
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Historia

Ostatnie moje doswiadczenie w pracy z tiu-
mem przypada na pierwsze dni ,zwyciestwa rewolu-
cji”. Komendant Moskiewskiego Kremla generat -
major G. D. Baszkin, z ktérym niejednokrotnie
wspolnie przychodzito mi przy wejsciu do Kremla
odbija¢ deputowanych z ragk ttumu. Ucisza¢ rozsza-
latych goérnikoéw i innych, poprosit mnie, znajdujace-
go sie juz w tak zwanym areszcie domowym w swo-
im gabinecie o wyjasnienie, co sie dzieje przed
Mauzoleum.

Giennadij Dementiewicz, bedacy w przesziosci
Komendantem Mauzoleum, witozyt wiele wysitku
w celu doskonalenia jego ochrony i ztozonego tech-
nicznego wyposazenia. Za prace nad odpornym na
pociski oraz eksplozje sarkofagiem wraz z zespotem
specjalistow otrzymat Nagrode Panstwowa.

Sytuacja woko6t Mauzoleum byta skomplikowa-
na. Ttum sktadajgcy sie z 200 - 300 podpitych
i agresywnie nastawionych mtodych, ale nie tylko
ludzi, uzbrojonych w patki i kamienie, zagrzewany do
czynu przez prowokatoréow probowat przedostaé sie
do Mauzoleum od strony $Sciany kremlowskiej.
W muzeum z tej strony znajdujgq sie okna. Dzwonie-
nie rozbitych szkiet, chuliganskie okrzyki, gwizdy...

Przechodze do Mauzoleum, widze przestraszo-
ne oczy zotnierzy Putku Kremlowskiego. Mimo to sg
w bojowym nastroju. Zastosowatem czekistowski
spryt. Dzwonie do G.E. Burbulisal ktory dos¢ dobrze
mnie znat z przygotowan do inauguracji Borysa N.
Jelcyna w Kremlowskim Patacu Zjazdéw. Przedsta-
wiam sie i oSwiadczam, ze ,zaprositem do Mauzo-
leum zachodnich dziennikarzy z New York Times'a,
Assiosiated Press, France Press i innych, w ktérych
obecnosci informuje go, ze zgodnie z obowiazujacy-
mi instrukcjami po przedostaniu sie chuliganéw do
sali zatobnej wydam komende otwarcia ognia na

wprost”. Koncze ostrzezenie fraza
,Odpowiedzialnym za przelang krew bedziecie
Wy osobiscie!”.

Zadziatato. Po krotkiej chwili ukazat sie, wtedy
wszechobecny Stankiewicz? i wyprowadzit ttum chuli-
ganow.

nr5(17)
Str. 24

WALERIJ N. WIELICZKO

Sierpien 1991 .
Mauzoleum W. I. Lenina

Pomnik F.E Dzierzyhaskiego

Wiasciwie, sierpien 1991 r. moze zbyé wspania-
tym podrecznikiem psychopatologii ttumu i madrosci
stuzb specjalnych.

Na przyktad 21 sierpnia 1991 roku ttum na placu
przed budynkiem Komitetu Bezpieczenstwa Panstwo-
wego zabierat sie do szturmowania znienawidzonego
urzedu, zniszczenia i rozgrabienia dokumentéw chro-
nionych w tych Scianach, a zawierajgcych wiele tajem-
nic o prawdziwej przesztosci wiekszosci napastnikow.

Wszystko to bardzo przypominato rozbicie i spale-
nie przez kryminalistobw w lutym 1917 r. w Piotrogro-
dzie budynkéw Sadu Okregowego, archiwum policyjne-
go i kilku komisariatow. Wtedy sie udato.

No, zeby obecnie w swoich pamietnikach nie mé-
wili bojacy sie wzigé na siebie odpowiedzialnos¢ byli
nasi dowodcy - przywodcy, ktorzy dobrze ulokowali sie
przy nowej wtadzy, szeregowi funkcjonariusze Komitetu
byli gotowi nie oddaé bez walki, dokumenty dotyczace
swoich wspotpracownikow.

Dla czekisty, ktéremu obywatele - patrioci, stano-
wigcy wiekszoS¢ agentury KGB, powierzyli swoje zycie
i swoje dobre imieg, zawsze byta aktualna zasada: ,Sam
gin, wspotpracownika nie ujawniaj!”.

Uniknaé wielkich ofiar udato sie, poprzez przeo-
rientowanie agresji (wbrew organizatorom) szykujacych
sie do pogromu, niestety, na pomnik Dzierzynskiego.
Wykorzystano w tym celu nie tylko wrogos¢ zebranych
na tubiance chuliganéw i wandali do ,Rycerza Rewolu-
cji”, lecz takze starg pogtoske, ze monument jest odla-
ny z czystego ziota. Niby tak btyskotliwie Stalin pod
ochrone tubianki schowat krajowe zapasy ztota.
Smieszne, ale takze zadziatato. Tak bolesnie wielki byt
ich intelektualny potencjat.

Feliks Edmundowicz jeszcze raz przyjgt na siebie
uderzenie i nie tylko uratowat zycie ludzi, ale zachowat
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Sierpien 1991 r. Mauzoleum W. I. Lenina

dla historii mase dokumentéw, charakteryzujgcych nie
tylko epoke demokratycznych przemian i jej liderow.
Tylko za to warto odbudowaé pomnik na poprzednim

miejscu!
Przypisy

1 Giennadij Eduardowicz Burbulis, ur. 4 sierpnia 1945 r. w Pierwoural-
sku, okreg swierdtowski. Ukonczyt wydziat filozofii Uralskiego Uniwersy-
tetu Panstwowego, doktor nauk filozoficznych, docent. W latach 1971
- 1990 cztonek KPZR. M in. w latach 1990 - 1991 przedstawiciel
przewodniczacego Rady Najwyzszej RSFRR (B. Jelcyn), szef grupy robo-
czej Wyzszej Konsultacyjno - Koordynacyjnej Rady Rosji. Sekretarz
Rady Panstwowej przy prezydencie RSFRR, sekretarz Federacji Rosyj-
skiej, wicepremier, pierwszy zastepca przewodniczacego Rady Najwyz-
szej Federacji Rosyjskiej, szef grupy doradcow przy prezydencie FR,
deputowany do Dumy Panstwowej. Byt jednym z organizatoréw spotka-
nia w Wiskuli w Biatowiezy, gdzie rozwigzano ZSRR. Szara eminencja
przy B. Jelcynie. Do 2010 r. aktywny politycznie, na réznych stanowi-
skach m in. cztonka Rady Federaciji. (przypis. red.)

2 Siergiej Borysowicz Stankiewicz, ur. 25 lutego 1954 r. w Szczetkowie,
obwdd moskiewski. Ukonczyt historie na Uniwersytecie Pedagogicznym
im. W. I. Lenina, doktor nauk historycznych. Wtada jezykiem polskim
i angielskim. Autor kilkudziesieciu artykutéw i ksiazek z dziedziny histo-
rii politycznej USA. Lider tzw. Frontu Narodowego, deputowany ludowy
ZSRR, cztonek Rady Najwyzszej ZSRR. Organizator demontazu pomnika
F. E. Dzierzyhskiego na Placu tubianskim, doradca prezydenta Rosji,
deputowany do Dumy Paristwowej, oskarzony o fapownictwo przebywat
w latach 1995 - 1999 w Polsce. (przypis. red.)

Bauepuit Bexnuko

Ot JIyosauku
Jo Kpems

CeKpeTHbIE MUCCUH
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Od tubianki do Kremla

Autorem przygotowywanych do druku wspomnien
jest przedstawiony w kwietniowym numerze
e-Terroryzm.pl generat major Walerij Nikotajewicz Wie-
liczko. Zarys jego zyciorysu wskazuje na postac o nieba-
nalnej inteligencji i charakterze. W uzupetnieniu infor-
macji podanych w notce biograficznej w kwietniowym
numerze biuletynu, warto wspomnieé, ze zreorganizo-
wana przez Walerija Nikofajewicza ochrona Muamara
Kadafiego sprawnie funkcjonowata do czaséw tzw. libij-
skiej rewolucji. Zabicie Kadafiego wymagato, jak wida¢
udziatu wojsk zachodnich. To juz Swiadczy o kwalifika-
cjach zawodowych generata. O pozostatych osiggnie-
ciach autora, moze napiszemy w innym numerze.

Dlaczego warto przeczytac
wspomnhienia generata?

Dlatego, ze jest zywym Swiadkiem historii, maja-
cym ogromng wiedze na temat zakulisowych wydarzen
w ZSRR, Komitecie Stanu Wyjgtkowego kierowanym
przez Giennadija Janajewa, tragediach w Baku, Erewa-
niu, Thilisi. Walerij Nikofajewicz pomoze nam odpowie-
dzie¢ petniej na pytanie kto to sg (byli) Jelcyn, Gorba-
czow, Miedzyregionalna Grupa Deputowanych, ojciec
rosyjskiej demokracji A. Sacharow. Bohaterowie czy
jawni zdrajcy, ktorzy pod kierownictwem spec stuzb Za-
chodu i za ich pienigdze rozwalili wielkie mocarstwo.
Przywrocili niezaleznosé, od kogo? Swobode czego od
czego? Czy to nie dzieki nim do tej pory trwa walka
z bezgraniczng przestepczoscig i korupcjg, kanciar-
stwem i oszustwem, nieograniczonym zyskiem.

Gdzie byli madrzy, wszystko wiedzacy czekisci -
Stirlitze i majorzy Wichry, ktérych obowigzkiem byto
przewidzenie i niedopuszczenie do rozpadu ZSRR. Na
te pytania i wiele innych w swojej ksigzce prébuje odpo-
wiedzie¢ byly naczelnik sztabu ochrony KGB ZSRR Wa-
lerij N. Wieliczko. Ponadto czytelnik dowie sie wiele na
temat zagranicznych podr6zy Michaita Gorbaczowa,
pracy KGB i jego 9 Zarzadu Giéwnego, stuzb specjal-
nych USA, Indii, Kuby czy Potudniowej Korei.

Wiele ocen weterana organdéw bezpieczenstwa
panstwa nie jest bezspornych, no bezsprzecznie sg in-
teresujgce.
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Bezpieczenstwo

JAN SWOL

Cecha ludzka jest btadzic.

Bezrozumnego - w btedzie trwaé

Zaczne dos¢ nietypowo, bo od przystowia z XIX
wieku. Jeden osiot wiecej zaprzeczy, niz stu filozo-
fow dowiedzie. To wiasnie przystowie do mojej pa-
mie¢ przywotal, prof. zw. dr hab. Pawet Tyrata, wypo-
wiadajgc sie i piszac na temat przyczyn katastrof
i wypadkow lotniczych, m. innymi o katastrofie - pol-
skiego samolotu w Smolensku. Do wykorzystania
przystowia przekonat mgr inz. Jan Szymik, autor refe-
ratu o bezpieczenstwie w lotnictwie, - o czym dowie
sie z tego, co obecnie pisze. Takze putkownik i po-
dobnie jak prof. P. Tyrata, pilot o najwyzszych kwalifi-
kacjach. Pierwszy z nich zywym stowem, drugi cieka-
wym artykutem, na temat bezpieczenstwa w komu-
nikacji lotniczeji. Obydwa Zrodta mozna wykorzystaé
do rozwazah nad bezpieczenstwem oraz niebezpie-
czenstwem. Dla porzadku chce dodac, ze problema-
tyka polskiej tragedii w Smolensku w kwietniu 2010
r. interesuje mnie od strony kryminalistycznej,
a Scislej - od strony, tu i owdzie budowanych przez
specjalistow i profesjonalistow oraz
wszystkiego” - hipotetycznych przyczyn katastrofy.

Wiedza, ta ogblna i specjalistyczna, pozwala mi
zaktadaé, ze poczatek tragicznych zdarzen zaczat sie
duzo wczesniej, niz rzgdzacy oraz opozycja polityczna
przyjmujg, chcgc do swoich racji przekonaé Polakow.
Ale to jest sprawa polityki, a wyjasnienie tego tragicz-
nego w skutkach zdarzenia powinno leze¢ w interesie
og6tu. Jako praktyk wiem, ze wiedza, zwtaszcza spe-
cjalistyczna, stoi czesto w opozycji do polityki. Obser-
wujemy, ze nie tylko politycy, sg wiekszymi fachowca-
mi od spraw ekonomicznych niz profesorowie ekono-
mii. Takze wielu przetozonych w stuzbach munduro-
wych, wie lepiej, czesto widzac mozliwosci tam, gdzie
ich nie ma, gdzie zaktadany sukces jest tylko poboz-
nym zyczeniem. | bynajmniej nie mam tu na mysli,
wywotujgcych wiele kontrowersji kwestii zwigzanych

»Znawcow
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z decyzjg lotu do Smolerfiska. Mam na mysli utopijne
nieraz wizje policyjnych przetozonych, ktérzy nie ba-
czac na podzniejsze spoteczne skutki, podejmowali
rézne irracjonalne dziatania, nie wiadomo, czym sie
kierujgc, by¢é moze, aby przypodobaé sie politykom.
A moze by by¢ postrzeganym, jako fachowiec, taki
Lsuper glina” XXI wieku. Aby jednak wyjs¢ z ogblnych
twierdzen, trzy przyktady. W 1996 roku uwidocznit sie
istotny problem, z punktu widzenia realizacji zadan
zwigzanych z obowigzkiem daktyloskopowania oséb
podejrzanych w celach zgodnych z zadaniami stojgcy-
mi przed tg formacjg. Podzielitem sie swoimi watpli-
woSciami nie baczac na inne zdanie przetozonych2.
Piérem podleglych im radcow prawnych, odpowiedzie-
li, ze jest dobrze. Wniosek stad, ze wystepujgce trud-
nosci w realizacji polecen i rozkazéw przetozonych, to
nieudolnos¢ policjantéw. Dlaczego zatem nastepowa-
ty zmiany przepis6w? Drugi przyktad: Po ustawowych
zmianach wzmacniajgcych ustawowe gwarancje oséb
podejrzanych, w przedmiocie stosowania tymczaso-
wego aresztowania przez sady, okazato sie, ze niekie-
dy doba na policyjne czynnosci Sledcze to za mato3.
Dlaczego i tym razem przetozeni réznej masci nabrali
wody w usta nie przekazujac istotnych informacji wyz-
szym przetozonym oraz decydentom, o powaznych
trudnoSciach w realizacji ustawowych zadan? Nie
wiem. By¢ moze z powodu krétkowzrocznosci, braku
kompetencji czy politycznego zapotrzebowania na
milczenie. Byé moze przez obawe 0 pominieciu
w awansie, czy z innych powoddw. Wiem natomiast,
ze byto to jedno z moich pierwszych, nieprzyjemnych
doswiadczen zyciowych w stuzbie dla spoteczenstwa -
juz, jako policjanta. | gdyby nie to, ze indagowany po-
wiedziatem, iz dane wykorzystane w tym artykule, po
prostu sg zmysSlone; gdyby nie to, ze po mojej wypo-
wiedzi oraz postulacie o koniecznosci zmian ustawo-
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Cecha ludzka jest btadzié.
Bezrozumnego - w biedzie trwaé

wych, okreSlajacych maksymalny czas zatrzymania
do 72 godzin, krytycznie nie odnidst sie jeden z se-
dzidéw, - to nie mogtbym podzieli¢ sie innym istotnym
Z punktu pdzniejszych rozwazan doSwiadczeniem. Po
zmianach administracyjnych w 1999 roku, trafitem
do Inspektoratu KWP w Rzeszowie. Bytem specjalistg
w zespole kontroli. Kiedy w roku 2001 ukonhczytem
rozprawe doktorska, ktora zostata nad wyraz wysoko
oceniona przez recenzentdw w marcu 2002 r. - oka-
zato sie, juz po trzech miesigcach, ze obnizyty sie mo-
je kwalifikacje. Méwigc mato skromnie, z fachowca
statem sie nieudacznikiem. Przyktadowo: Komendant
wojewoddzki widziat potrzebe realizowania ,program
17X5” w szerszym zakresie niz to wynikato z zatozen
KGP. Ja oSmielitem sie widzieé¢ nieco inaczej. Wyniki
kontroli przeprowadzonej przeze mnie, w zakresie
realizacji zatozen tego programu w oparciu o konkret-
na jednostke, dopuszczaty mozliwosé sformutowania
dwéch bardzo istotnych wnioskéw. Pierwszy, ze pro-
gram jest realizowany, a drugi, aby zbada¢ negatyw-
ne nastepstwa realizacji programu ,17x5”. Bo bada-
nie negatywnych nastepstw realizacji tego programu,
nie byto celem okreslonym w planie kontroli. Nie
wchodzac w szczegbty, z tymi wnioskami pokontrolny-
mi nie zostat zapoznany wtasciwy adresat, a jego za-
stepca. ,Postancowi” najwyrazniej zabrakto odwagi
przekazaé rzetelng informacje o istniejagcym stanie
rzeczy. Nie bytem tym zaskoczony, bo z wieloletniej
praktyki wiem, ze w takiej instytucji niewielu przeto-
zonych jest zainteresowanych poznaniem, czasem
niewygodnej dla nich prawdy. O absurdalnych zatoze-
niach oraz watpliwych efektach realizacji tego progra-
mu w Polsce, mogliSmy sie przekona¢ kilka miesiecy
pdzniej z artykutu w Newsweek Polska. Poczgtkiem
grudnia 2002 roku, tygodnik ten pisat o procederze
fatszowania statystyki policyjnej na masowg skale.
Z chwilg wprowadzenia przez Komende Giéwng Poli-
cji w 2001 roku programu ,17x5"4. Czarowanie Ku-
glarskimi sztuczkami politykdw przez mundurowych,
byto i jest w cenie. Bo to sie optaca sie5. Takich
,fachowcow” doceniajg politycy. Tacy ,fachowcy”
stajg sie pdzniej ekspertamil!ll Ale wracam do urwa-
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nego watku. Po zmianie na stanowisku naczelnika,
nie widziatem tego, co widzieli dwaj bezposredni
przetozeni, nie potrafitem interpretowaé przepisow
powszechnie obowigzujgcego prawa, w tym zasad
etyki zawodowej. Na dodatek Zle organizowatem so-
bie prace, niewtasciwie wykonywatem obowiazki stuz-
bowe, nie wykonywatem polecen stuzbowych przeto-
zonych. Stosowna decyzja o wszczeciu postepowania
dyscyplinarnego potwierdzita to. Piszac o tym, nie
zamierzam wystepowaé w roli meczennika. Z powodu
uptywu czasu prokurator umorzyt Sledztwo. Materiat
dowodowy oraz tre$¢ postanowienia upowaznia mnie
do krétkiego stwierdzenia. W kategoriach moralnych
oceniajac, postgpili podle. Kiedy zabrakto argumen-
téw, czy elementarnego poszanowania obowigzujgce-
g0 prawa, uciekali sie do ,autorytetu” piastowanego
stanowiska. Zblizony charakter miata préba wymu-
szenia na zatodze samolotu, lotu niezaplanowanego
w systemie ruchu lotniczego, do Gruzji 2008 roku.
Pismo Przemystawa Edgara Gosiewskiego do mini-
stra Obrony Narodowej, w ktérym wnioskowat o uka-
ranie za wiasciwe postepowanie®, z moim najgiteb-
szym przekonaniu i na przyktadzie osobistych do-
Swiadczen (innych takze), moze mie¢ kluczowe zna-
czenie dla p6zniejszych zdarzen. Co wynika na dzien
dzisiejszy z tego faktu, z tego wniosku o ukaranie?
Dowddca zatogi zdotat sie wowczas przeciwstawic.
Inne wnioski muszg pozostaé w swetrze hipotez, jak
chociazby takiej, ze mogto to mie¢ wptyw na zwioke
w decyzji na odejScie na lotnisko zapasowe. Uzasad-
nieniem dla tej i innych hipotez jest wiedza, o ktorg
nalezy pytaé specjalistéw, analizowaé ich racje, wery-
fikowac¢ twierdzenia, aby moéc wyciggac¢ wnioski - naj-
rozsadniej wiasne. Ta filozofia nie jest moim odkry-
ciem. Z zapasniczej maty wiem, ze rady trenera czy
kolegobw bywatly pomocne, ale nie zwalniato mnie to
od myslenia. MySlenie trenera za mnie tez nie poma-
gato, dopoki nie dotarto do mojej Swiadomosci, ze po
to sg zasady w sporcie, po to cztowiek stara sie naby-
waé i doskonali¢ umiejetnosci (technike, wytrzyma-
tosé, psychike), aby je wykorzystywaé. Bedgc na ma-
cie nie pytatem, jaki chwyt mam wykonaé. DoSwiad-
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czenie z maty podpowiadato mi, ze nalezy zrobi¢ to, co
potrafie najlepiej, anizeli to, co komu$ sie podoba.
Umiejetnos¢ oszacowania ryzyka niepowodzenia wyko-
nania techniki (chwytu zapasniczego) jak najbardziej
wpisywata sie sukces lub porazke. Kazdy btad, kazde
odstepstwo od prawidtowego wykonania techniki,
skutkowato najczeSciej tym, ze wykorzystywat to prze-
ciwnik albo jemu przynosito to korzySci.
,Przeciwnikiem” pilotdw nad lotniskiem w Smolersku
byta mgta. W kategoriach sportowych ujmujgc, nie byt
to grozny ,przeciwnik”, bo znany praktycznie pilotom
po 18 minutach lotu, po wystartowaniu samolotu
z Warszawy. Na dodatek ,przeciwnik” niczego niewy-
magajacy od pilotéw, oprocz stosowania sie do zasad
bezpieczenstwa lotow. Bedzie o nich mowa. W sporcie
umiejetnosci sie zdobywa. Nie mam najmniejszej wat-
pliwosci, ze w lotnictwie takze. Pozycja sportowca
w kazdej dyscyplinie sportu, jest zwigzana z jego -
ogblnie mowigc - umiejetnoSciami. Sportowego mi-
strzostwa nie nadaje sie w drodze wyboru lub miano-
wania. To tylko w stuzbach mundurowych, nazbyt cze-
sto jeszcze zdarza sie, ze przetozony wie lepiej, nawet
woéwczas, kiedy ma trudnosci z przekonaniem do swo-
ich racji. Dla mundurowych przetozonych czesto to, co
niewykonalne, jest mozliwe do realizacji przez pod-
wiadnych. | aby komus do gtowy nie przyszto, ze to alu-
zja do gen. Btasika albo prezydenta Lecha Kaczynskie-
g0, jeszcze raz nawiaze, do ,cudotworcow” - pionie-
réw dobrych, a nawet bardzo dobrych wskaznikoéw sta-
tystycznych przestepczosci juz w RP. To, ze kiedys poli-
cjant sam sie ukarat mandatem?, a policyjne statystyki
od zawsze byty petne cudows, to jeden z symptomow
psychicznego uzaleznienia podwtadnych do przetozo-
nych. Wykonawcow zas, cechuje Slepe postuszenstwo.
Im wyzsze stanowisko, tym wieksze ubezwtasnowol-
nienie w zakresie myslenia.

Na zakonczenie tej czeSci rozwazan nad proble-
matyka btedu i drég prowadzgcych do ustalen faktycz-
nych, wypada dodaé, ze statystyki pokazuja, iz komu-
nikacja lotnicza jawi sie, jako najbezpieczniejsza. Tutaj
takze cztowiek postrzegany byé powinien, jako naj-
stabszy element takiego systemu.

Cecha ludzka jest btadzié.
Bezrozumnego - w bledzie trwac

Ad rem

Jako praktyk napisze, ze z niczego nic nie po-
wstaje. Co do zasady, stwierdzenie to potwierdzato
sie w czynnosciach Sledczych, czy sprawdzato w reali-
zacji innych zadan stuzbowych. Katastrofa lotnicza
miata takze swoje przyczyny. Kryminalistyka czy
cztonka komisji badajacej takie czy inne zdarzenie,
interesuje przede wszystkim przyczyna. Chcac jg
ustali¢ nie moze kierowaé sie emocjami czy koniunk-
turalnym postepowaniem. Sledczy na swéj uzytek
stara sie tworzy¢ wersje Sledcze, ktére utatwiajg po-
znanie prawdy. O problematyce wersji Sledczych pi-
sze A. Wojcik, totez odsytam do lektury tego artykutu
w biuletynie. Dla bardziej zainteresowanych, polecam
literature wykorzystang przez autorke. Kazdy z nas
moze byé¢ Sledczym, stawiajgc pytania chociazby ta-
kie jak np.: Jak by¢ powinno, a jak byto? Wéwczas
i brzoza, nawet, jezeli by miata jeszcze dwadzieScia
metrow wysokosci, do dzisiejszego dnia szumiataby
kojgco. Mysle, ze dla tych tragicznie zmartych Pola-
kéw w Katyniu takze. Starajgc sie zblizy¢ samemu do
prawdy, nie nalezy zapominaé o kwestiach zwigza-
nych z bezpieczenstwem. Polityczne czy osobiste am-
bicje natomiast postrzegaé, jako irracjonalne, jako
syczacego weza na rajskiej jabtoni. Specjalistyczna
wiedza doswiadczonych ekspertéow od katastrof lotni-
czych, do ktorej nawigze, z pewnoscia, nie zaszkodzi
tworczemu i odpowiedzialnemu mysleniu. Do rozwa-
zan zaktadam przyjecie pie¢ wersji, co do przyczyn,
katastrofy polskiego samolotu, z polskg zatogg i wy-
bitnymi osobistoSciami polskiego zycia publicznego.
Juz teraz zaktadam, ze przynajmniej dwie z nich na
dzien dzisiejszy (12.05.2013), sg nieprawdopodob-
ne, niemniej stanowig probg alternatywnego wyja-
Snienia zdarzenia®:

- Przyczyne zdarzenia nalezy taczyé z niewtasci-
wym postepowaniem zatogi TU - 154 M,

- Przyczyna zdarzenia byta usterka techniczna
samolotu wptywajaca bezposrednio na bezpie-
czenstwo lotu,

- Przyczyne zdarzenia nalezy taczy¢ z warunkami
meteorologicznymi,
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- Przyczyna zdarzenia byto dziatanie oséb trze-
cich - zamach terrorystyczny,

- Przyczyny nalezy upatrywaé w innym kierunko-
wym zachowaniu 0 niezhanym motywie, nie-
znanego sprawcy.

Wersje te zachowuja swojg aktualnosé na obec-
nym etapie stanu mojej wiedzy, co oznacza, ze ich
byt czasowy jest ograniczony. W postepowaniu przy-
gotowawczym spetniajg wazna role w osigganiu usta-
len procesowych i w dochodzeniu do prawdy mate-
rialnej. Szczegblna rola przypada w tym zakresie wer-
sjom tworzonym przez organy Scigania i wymiaru
sprawiedliwo$cil®. Policjant, prokurator czy sedzia
tworzy wersje na potrzeby konkretnego postepowa-
nia, a nie na potrzeby publicznej dyskusji. Stad stusz-
nie zachowujg powsciggliwosé w informowaniu
o nich, co nawet jest koniecznoScia.

Zdaniem praktyka

Rozwigzanie kazdego problemu, przed jakim
staje zawsze Sledczy, a wiec takze wykrycia sprawcy
jakiego$ zdarzenia, wymaga zawsze postawienia
przed sobg kilku podstawowych pytan. Juz stu-
dent, ktéry pomysinie zdat egzamin z przedmiotu:
Kryminalistyka (Kryminologia i kryminalistyka) wie, ze
chodzi o postawienie pytan, ktore przede wszystkim
okreslaja:

- Co nalezy ustali¢?
- Jak dokona¢ takich ustalen?

Przede wszystkim nalezy wiedzieé¢, co w danej
sprawie nalezy ustali€. A to nie jest takie proste, jeze-
li dazy sie do ustalen odpowiadajgcych prawdzie ma-
terialne;j. Sledczym pomocna jest tzw. reguta siedmiu
ztotych pytan. Pytania w ramach tej reguty brzmia
nastepujgco: Co?, Gdzie?, Kiedy?, W jaki sposob?,
Dlaczego?, Jakimi srodkami, Kto?. To jest abecadto
kazdego Sledczego. Mysle, ze eksperci badajgcy przy-
czyny wypadkéw lotniczych, maja ugruntowane zasa-
dy postepowania, co pozwala im nawet po wielu la-
tach, dokonaé ustalen poprawiajgcych bezpieczen-
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stwo w lotnictwie. W wielu sytuacjach - niestety na
przyszioSé, bo czasu nie da sie cofngé, a skutkow
odwréci¢. Biorac pod uwage katastrofe komunikacyj-
ng w zwigzku z lotem do Smolefska, w dniu 10
kwietnia 2010 r., dysponujemy ogblng wiedza:, Co,
gdzie i kiedy wydarzyto sie, chociaz nie do konca. Do
wyjasnienia pozostaja ztozone kwestie, w jaki spo-
s6b? Chodzi o ustalenie jak doszto do zdarzenia, jaki
byt mechanizm dziatania ewentualnego sprawcy i jaki
byt przebieg zdarzenia. Dlaczego? - Pytanie to doty-
czy zarbwno motywu dziatania sprawcy, jak i ofiary
w genezie zdarzenia. Jakimi Srodkami? - To jest przy
pomocy, jakich srodkéw i narzedzi, wzglednie przy
czyjej pomocy, (jakiej osoby) dokonano czynu. Kto?
W tym pytaniu chodzi o udzielenie odpowiedzi na to,
kto jest sprawcag zdarzenia, kto jest ofiargil. Koniec
wienczy dzieto, a odpowiedZ na ostatnie z postawio-
nych pytan, (Kto?) koficzy sprawe. W ustaleniu praw-
dy obiektywnej pomagaja wersje Sledcze, budowane
w oparciu o Slady, zgromadzone dowody, informacje
oraz specjalistyczng wiedze z danej dziedziny. Kieru-
nek ustalen wykrywczych utatwiajg pytania wykrywa-
cze. Brzmiag one nastepujgco:
- Kto wiedziat lub mogt wiedzie¢?
- Kto chciat lub mégt chcieé?
- Kto uzyskat lub mégt uzyskaé z danego zdarze-
nia jakakolwiek korzys¢?
- Kto obiektywnie mégt w danym czasie i miej-
scu popetni¢ okreslony czyn?
- Jaka osobowos¢é mégt miec¢ sprawca?

PodkresSlenia wymaga, ze udzielenie odpowiedzi
nawet na wszystkie pytania nie zawsze rozwigzuje
problem wykrycia sprawcy. OdpowiedZz taka moze
jedynie pomo6c w wyborze dalszych dziatah wykryw-
czych12, Pamietajgc, ze nie ma przestepstwa dosko-
natego, a jedynie te niewykryte, warto zastanowic sie
(mie¢ na uwadze) tworzac hipotetyczne zatozenia, ze
z kryminalistycznego punktu widzenia cuda nie zda-
rzajg sie. W cuda nie wierza takze eksperci, nie tylko
lotniczy. Kazdy btad ludzki ma swojg przyczyne, swo-
je zrédto. Czasem do tych zrodet nalezy zwykia ludz-
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ka niewiedza lub brak doswiadczenia, niekiedy wadli-
wosSE w rozumowaniu, zdarza sie takze, ze nadmierna
pewnoS¢ siebie i przekonanie o wtasnej nieomylno-
Sci13. Kazdy Sledczy z pokorg musi przyjaé te przestro-
ge. Tworzgc wiasne wyobrazenie lub wizje okreslone-
go zdarzenia, napisze, ze wypada. To sie optaca. Kaz-
de zdarzenie ma swojg przyczyne. Katastrofa polskie-
go samolotu w Smolensku takze miata. Préba tgcze-
nia tragicznego zdarzenia z personalnymi rozgrywka-
mi politycznymi na linii premier — prezydent, czy PO -
PiS, to naduzycie. Z sympatii czy jej braku, do okreslo-
nych ludzi czy Srodowisk, zdarzenie przeciez nie zaist-
niato. B6l po stracie najblizszych oraz tragedie w wie-
lu rodzinach, to nastepstwa tego zdarzenia. Innymi
istotnymi nastepstwami, lecz w innym wymiarze, to
ignorowanie osiggnie¢ nauki, deptanie ludzkiej god-
nosci, tworzenie konfliktéw, robienie ludziom przysto-
wiowej wody z mézgu powodowane wzgledami poli-
tycznymi. Wreszcie, to brak szacunku do prawa i kon-
stytucyjnych organéw RP. To niewidoczna bomba
z opOznionym zaptonem, jako kolejne nastepstwo
krotkowzrocznoSci i braku rozwagi w dziataniu oraz
wypowiadanych opiniach.

Bezpieczenstwo w komunikacji lotniczej14

0d zarania dziejow cztowiek marzyt o lataniu ob-
serwujac ptaki. Mityczny i beztroski Ikar wykonujac lot
na skrzydtach z wosku i pior, nie stosujgc sie do
wskazéwek ojca, doprowadzit do katastrofy, w ktorej
zgingt. Ta mityczna przypowieS¢ niesie przestania, ze
latanie zawiera w sobie zagrozenie, a mozna je
zmniejszyC przez przestrzeganie przepisow, regulami-
noéw, norm bezpieczenstwa. Ich nieprzestrzeganie
poteguje ryzyko, co w koficu doprowadza do katastro-
fy. Polskie i miedzynarodowe organizacje stawiajg
sobie za cel zapewnienie najwyzszego stopnia bezpie-
czefstwa operacji lotniczych. Bezpieczenstwo, jako
pojecie ma wiele znaczen oraz w réznym kontekscie
jest uzywanels. Bezpieczenstwo w lotnictwie to stan,
w ktérym ryzyko wyrzgdzenia szkody osobie lub mie-
niu jest zredukowane do akceptowanego poziomu.
Bezpieczenstwo jest zawsze dominujacym czynni-
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kiem, we wszystkich rodzajach dziatalnoSci zwigzanej

Z lotnictwem. Znajduje to odzwierciedlenie w celach

i zatozeniach ICAO. Konwencja o miedzynarodowym

lotnictwie cywilnych (konwencja chicagowska) naktada

na ICAO obowigzek zapewnienia bezpieczenstwa.

W uproszczeniu mozna powiedzieé, ze bezpieczenstwo

lotéw, to system dziatan i przedsiewzie¢, ktoéry skiada

sie z nastepujgcych elementow:

- Statek powietrzny,

- Czlowiek,

- Srodki bezpieczenstwa lotow,

- Dowodzenie (kierowanie),

- Otoczenie (Srodowisko geograficzne, spoteczne
i biologiczne).

Wzajemnie skorelowanych i wspétpracujacych,

a wspotpraca ma na celu zabezpieczenie zycia cztowie-

ka oraz zapewnienie takiego statku powietrznego, aby

byt zdolny do ponownego wykorzystania. Na bezpie-
czenstwo w komunikacji lotniczej majg wptyw: bezpie-
czenstwo w przestrzeni powietrznej; w srodkach komu-
nikacji lotniczej; bezpieczefstwo w porcie lotniczym
oraz na lotnisku. Kierowanie ruchem lotnictwa cywilne-
g0 W przestrzeni powietrznej odbywa sie w systemie
ponadnarodowym. Oznacza to, ze statek powietrzny
przekraczajac granice panstwa w ruchu kontrolowa-
nym jest przekazywany kontroli nastepnego panstwa.

Bezpieczenstwo w komunikacji lotniczej zalezy od:

- Sprawnosci sprzetu (budowa, homologacja,
i certyfikacja, przeglady i remonty biezace i okre-
sowe);

- Sprawnosci zatogi (badanie lekarskie przedloto-
we i okresowe, higiena zycia itp.);

- Warunkéw meteorologicznych (burze, mgta, wyta-
dowania elektryczne, oblodzenia, grad, chmury
wulkaniczne itp.);

- Wysokosci lotu (niskie ciSnienie i temperatura);

- Zagrozen biologicznych na ziemi i powietrzu
(sarny na lotnisku, ptaki);

- Zagrozen terrorystycznych (przynalezno$Sé pan-
stwowa statku powietrznego, Swiatowa sytuacja
polityczna, konflikty zbrojne).
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Pilot musi naby¢ i utrzymywaé okreSlony poziom
wiedzy, adekwatny do zadan realizowanych na pokta-
dzie statku powietrznego i do ryzyka wigzacego sie
z danym rodzajem dziatalnosci. Wiedza musi obejmo-
waé dziedziny: prawo lotnicze, ogblna wiedza o stat-
kach powietrznych, kwestie zwigzane z technicznymi
aspektami statku, osiagi i planowanie lotu, mozliwosci
i ograniczania cztowieka, zagadnienia zwigzane z me-
teorologia, nawigacja, procedury operacyjne
(zarzgdzanie zasobami, zasady lotu i fgcznosci), oraz
umiejetnosci pozatechniczne. Do nich zalicza sie roz-
poznawanie zagrozen, rozpoznawanie bteddéw oraz za-
rzgdzanie nimi. Pilot musi naby¢ oraz zachowaé umie-
jetnosci praktyczne, wykazaé sie zdolnoscig do prze-
prowadzania procedur i wykonywania manewrdw z bie-
gloscig odpowiednig dla funkgcji realizowanej na pokta-
dzie statku powietrznego. Musi wykazywaé sie takze
biegta znajomoscig jezyka w stopniu koniecznym do
petnienia funkcji na poktadzie statku powietrznego.
Pilot statku powietrznego, przygotowujac sie do bezpo-
Srednio do lotu, jest zobowigzany do pobrania komuni-
katu meteorologicznego oraz przeanalizowania progno-
zy pogody. Warunki meteorologiczne sg istotnym czyn-
nikiem wptywajgcym na bezpieczenstwo lotu. Przy
obecnym stanie techniki i rozwoju nauki warunkami
atmosferycznymi mozna coraz lepiej zarzgdzaé.

Nad zapewnieniem bezpieczehnstwa lotu czuwajg
stuzby ruchu lotniczego (ATS). Celem dziatania tych
stuzb jest:

- zapobieganie kolizjom podczas lotu statkéw po-
wietrznych z innymi statkami powietrznymi,

- zapobieganie kolizjom statkéw powietrznych ze
sobg na polu manewrowym i z przeszkodami na
tym polu,

- usprawnianie i utrzymywanie uporzgdkowanego
przeptywu ruchu lotniczego,

- udzielanie wskazéwek i informacji uzytecznych
dla bezpiecznego i sprawnego wykonania lotu,

- zawiadomienie witasciwych organdéw o statkach
powietrznych potrzebujgcych pomocy w zakresie
poszukiwania i ratownictwa oraz udzielanie orga-
nom tym niezbednej pomocy w razie potrzeby.

Bezpieczenstwo

Lotnisko i jego infrastruktura to kolejne ogniwo
struktury bezpieczenstwa. To drogi startowe o okre-
Slonych parametrach, takich jak dtugos¢, szerokosé
czy stan nawierzchni. To znaki i oSwietlenie oraz dro-
gi kotowania. Urzadzenia stuzgce do fgcznosci i urza-
dzenia radiolokacyjne. To takze system zabezpieczen
przed dostaniem sie ludzi, zwierzat lub pojazddéw na
pole wzlotéw. Infrastruktura pola wzlotéow to strefa,
po ktorej kotuja, startujg i lgdujg samoloty. Mamy na
niej: drogi startowe oraz kotowania; systemy tgczno-
Sci i nawigacji; systemy oSwietlenia, co warto zapa-
mietaé. Na te ostatnie sktadajg sie: sciezki schodze-
nia Swiatta progowe i nawigacyjne, Swiatta oSwietle-
nia drogi startowej i drogi kotowania, system znakow
poziomych, system znakéw pionowych - tablic. Ob-
szar ten jest szczeg6lnie chroniony. Na lotnisku jest
miejsce dla kontroli samolotu. Na wypadek informa-
cji, ze w samolocie podtozono tadunek wybuchowy
w tym miejscu nastepuje sprawdzenie samolotu. Te-
ren lotniska to granica panstwa. Pasazerowie prze-
chodza kontrole bezpieczefistwa oraz ich bagaze.
Mozemy byé poproszeni takze O Sciggniecie obuwia.

Zarzadzanie bezpieczenstwem w lotnictwie cy-
wilnym do ztozony proces i system dziatan. Wspoma-
gajg go przepisy majgce charakter miedzynarodowy
oraz krajowy. Nie bedzie przesady w sformutowaniu
o filozofii bezpieczenstwem. Pan-
stwo polskie odpowiada za bezpieczenstwo na swo-
im terytorium. Ale tak naprawde to w interesie
wszystkim powinna lezeé troska o bezpieczenstwo.
Bezpieczenstwo w komunikacji lotniczej jest zagad-
nieniem systemowym bardzo ztozonym. Jak pisze
w zakonczeniu J. Szymik, ,Poczgwszy od Srubki ate-
stowanej wchodzgcej w sktad konstrukcji statku po-
wietrznego poprzez rozwigzania konstrukcyjne i tech-
nologiczne, skomplikowane uktady elektroniczne ste-
rowane cyfrowo, warunki atmosferyczne, zagrozenia
biologiczne na ziemi i powietrzu, sytuacje spoteczne
- polityczne i na kohcu tego systemu znajduje sie
pilot”. To decyzje cztowieka na ziemi i powietrzu, ma-
ja bezposredni wptyw na bezpieczefistwo w komuni-
kacji lotniczej.

zarzadzania
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Bezpieczenstwo w lotnictwie wojskowym16

Lotnik wojskowy, to taki zawod, ktéry, na co dzien
Zyje z zagrozeniami podczas lotdw wojskowych czesto
w ekstremalnie niebezpiecznych warunkach. Lotnik
wojskowy, to osoba, ktéra podlega wyzszym przetozo-
nym i jak kazdy zotnierz szczegdlnej dyscyplinie woj-
skowej. Wykraczajgc swoim postepowaniem przeciwko
zasadom dyscypliny stuzbowej, naraza sie na odpowie-
dzialno$é¢ karna i dyscyplinarng?’. Zotnierz, ktéry nie
wykonuje lub odmawia wykonania rozkazu albo wyko-
nuje rozkaz niezgodnie z jego tresScig, podlega karze
aresztu wojskowego albo pozbawienia wolnosci do lat
3.(art. 34381 k.k.). Jak wiemy z przekazoéw prasowych,
dowoédca zatogi w 2008 roku w Gruzji, nie zastosowat
sie do zyczen najwazniejszego pasazera. Kompetencje
Prezydenta Rzeczypospolitej, zwigzane ze zwierzchnic-
twem nad Sitami Zbrojnymi, szczegdtowo okresla usta-
wa. Ale zwierzchnictwo nie upowaznia do wydawania
rozkazéw czy polecen. Rozkazem jest natomiast pole-
cenie okreslonego dziatania lub zaniechania wydane
stuzbowo zotnierzowi przez przetozonego lub uprawnio-
nego zotnierza starszego stopniem (art. 18 k.k.). Ko-
deks karny w art. 344. § 1. przewiduje mozliwosé od-
mowy wykonania rozkazu, polegajgcego na popetnie-
niu przestepstwa. Kazdemu rodzi sie pytanie. Dlaczego
dowbddca statku powietrznego nie odméwit wykonania
rozkazu? Jednak w okolicznosci, ze Prezydentowi RP
meldunek o gotowosci do lotu ztozyt nie dowddca zato-
gi, a udajgcy sie w te podrdz generat, dopatruje sie tyl-
ko jednego. Przepychu, dziatania pod publike, pokaza-
nia obserwatorom zycia publicznego, rangi i doniosto-
Sci tej wizyty. Ale nie zmierzam, rozwija¢ tego watku.
Chciatem jedynie wykazaC, ze przywotane przepisy
W Mmojej ocenie wzmacniajg bezpieczefistwo w lotnic-
twie wojskowym. Nie mam watpliwosci, ze przepiséw
zwigzanych z ogblnie pojmowanym bezpieczefnstwem
lotu, jest bardzo duzo. Czy byly przestrzeganie spraw-
dzajg uprawnione do tego organy i nie mam najmniej-
szej watpliwosci, ze z czasem poznamy prawde mate-
rialng od strony prawnej. Na stan obecny mozna po-
wiedzie€, ze kto w to nie wierzy pozostaje mu jedna
z prawd wiary: Bog jest sedzig sprawiedliwym. Za dobre
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Cecha ludzka jest btadzié.
Bezrozumnego - w bledzie trwac
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Mirostawiec - pomnik ofiar katastrofy samolotu CASA. Wojskowy samolot
transportowy CASA C-295M nalezacy do 13 eskadry lotnictwa transporto-
wego w Krakowie 23 stycznia 2008 r. kilka minut po godzinie 19 rozbit sie
podczas podejscia do ladowania w poblizu lotnisko wojskowego w Miro-
stawcu. W wyniku katastrofy wszyscy znajdujacy sie na poktadzie samolo-
tu poniesli Smier¢ - 4 cztonkow zatogi z 13 eskadry lotnictwa transportowe-
go oraz 16 wysokich ranga oficerow, gtownie z 1 Brygady Lotnictwa Tak-
tycznego w Swidwinie. Zonierze wracali z Warszawy z Konferencji Bezpie-
czenistwa Lotow Lotnictwa Sit Zbrojnych.

Fot. i opis: Wiew2, commons.wikimedia.org

wynagradza, a za zte karze. Krzyze, marsze i wiece,
ktérych jesteSmy Swiadkami, niczego nie wyjasnig. Nie
poprawig takze bezpieczenstwa na przysztos¢ komisje
ztozone z amatoréw lub zwolennikéw teorii spiskowych.
Wielu z czytajacych nie pamieta, a moze nawet nie
zna, ile ,szumu” i nieporozumien byto wokoét listy rzeko-
mych agentéw, ktérych ujawnit Minister Spraw We-
wnetrznych w rzadzie premiera Jana Olszewskiego. Co
z tego wyszto? Byty prezydent Lech Watesa nie byt
agentem, a ma status pokrzywdzonego. Wiele innych
0s0b z tej listy takze. Przez jakis czas stuzby powotane
do podejmowania czynnosci, na rzecz bezpieczenstwa
panstwa, miaty trudnosci w pozyskiwaniu informato-
réw. | aby nie rozwija¢ tego watku, napisze jednym zda-
niem. Z punktu widzenia bezpieczenstwa panstwa, tyl-
ko szkody. Dziennikarze chronig swoich informatoréw,
wobec tego majg informacje. Przyktadowo, o przestep-
czoSci zorganizowanej dowiedzieliSmy sie od dzienni-
karzy, a nie ze zrodet rzgdowych. To, ze kazdy z nas
mogt by¢ objety kontrolg operacyjng, a nawet prowoka-
cjg stuzb specjalnych w kazdym czasie, takze tacze,
chyba nie do konca przemysSlang realizacjg uchwaty
Sejmu RP, ktérg wziat sobie do serca jeden z dzisiej-
szych (...). Tym razem od katastrof lotniczych. To odnie-
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Cecha ludzka jest btadzié.
Bezrozumnego - w biedzie trwaé

sienie w tej wiasnie czesci, jest celowe i zamierzone.
W wyjasnianiu tak tragicznego zdarzenia potrzebna
jest powaga, a nie polityczna hucpa czesSci funkcjona-
riuszy publicznych. W mojej ocenie - obym sie mylit -
zabawiajgcych sie tragedig, na koszt podatnika. Nawig-
zuje do tego, bo w tej ztozonej sytuacji, w obliczu takiej,
a nawet mniejszej w skutkach tragedii, swoje miejsce
i swojg wtasciwg role musi odnalezé ekspert komisji
badajgcej przyczyny katastrofy lotniczej, jak réwniez
Sledczy. Obiektywizm, podobnie jak budowanie wersji,
czy tworzenie hipotez i ich wariantéw, przybliza nas do
prawdy. O zasadach bezpieczenstwa w lotnictwie woj-
skowym, sposéb jasny i przekonywujacy (pod wzgle-
dem stawianych tez) napisat prof. Pawet Tyrata. To nie
tylko stan techniczny samolotu, ale umiejetnosci zatogi
oraz okreslone minima pogodowe. Podobnie jak w lot-
nictwie cywilnym, takze infrastruktura. ,Jaki byt radar
w Smolensku? Jedni méwia, ze radar precyzyjnego po-
dejscia, inny, - ze zwykty, mato doktadny radar napro-
wadzajgcy. Tam jest rosyjski system RSP, u nas zwany
RSL, czyli dosé prymitywny radar jedynie wspomagaja-
cy ladowanie w trudnych warunkach. Minima okreslo-
ne dla tego systemu, przy wykorzystaniu dwoch radiola-
tarni plus RSL, sg dos¢ wysokie, wynoszg dla tupolewa
1000 m widocznosci poziomej i 100 metréw pionowej.
Dowddca tupolewa takich uprawnief nie miat. Powi-
nien byt sie stosowaé¢ do 1 800 m i 120m. On w ogble
nie miat waznych uprawnien lotniczych, bo nie przecho-
dzit kontroli w wyznaczonym czasie. A wojskowy regula-
min lotéw - wojskowa biblia latania - mowi wprost:
niewykonywanie kontroli techniki pilotazu w strefie
skutkuje automatycznie
uprawnien”8, Na tym cytacie poprzestane.

zawieszeniem wszystkich

Proba podsumowania

Zacytowany przed chwilg fragment, rodzi potrzebe
uzupetnienia zatozonej wersji pierwszej. Rekomendu-
jac zapoznanie sie z treScig catego referatu prof.
T. Tyraty, mam Swiadomos¢, ze wielu z posrod czytaja-
cych postawi swoje, alternatywne przyczyny. Jezeli tak
sie stanie, to artykut ten spetni swoje zadanie. Podno-
szenie watpliwosci jest zrédtem poznania. To, ze nie
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zauwazamy pewnych zjawisk, absolutnie nie musi
oznaczaé, ze zjawiska te nie wystepujg - powiedziat
kiedys$ prof. Tadeusz Hanausek. Ten wybitny pedagog,
prawnik, kryminalistyk i nie tylko, na zakohczenie za$
artykutu na temat btedéw w kryminalistyce, do tytutu,
dopisat pozostatg czes¢. Jest to drugi czton tytutu napi-

sanego ha wstepie.
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TOBIASZ MALYSA

Wspotpraca cywilno-wojskowa (CIMIC)
jako wspotczesna doktryna militarna

Posiadanie wsparcia od srodowiska w ktorym
prowadzone sg dziatania, to niezwykle istotny czynnik
mogacy decydowaé swojg wagg o powodzeniu podje-
tych zamierzen. W przypadku nie przeciggniecia go
na wilasna strone, grozi nam nie tylko brak mozliwe-
go do wykorzystania potencjatu jakim dysponuje, ale
i znaczne narazenie sie na nieprzychylnosé¢ i wrogg
reakcje Srodowiska. Jednym z przyktadow, gdzie pro-
blem ,pozyskiwania serc” ma szczegoélne znaczenie,
sq wszelkie operacje militarne. Brak wsparcia wigze
sie z powaznymi konsekwencjami dla celow misji.

Historia

Ludno$é znajdujgca sie w obrebie frontu, jakkol-
wiek nie bedac z zasady wrogiem nacierajgcej armii
(tym sa regularne oddziatly przeciwnika), moze swoim
do niej nastawieniem utatwia¢ lub utrudnia¢ realizacje
operacji. Spoteczenstwo moze tez udzielaé pomocy
(lub czyni¢ przeszkody) podczas pokoju, zaréwno wita-
snej armii jak i oddziatom sojuszniczym, przemieszcza-
jacym sie przez obszar panstwa. Juz w czasach staro-
zytnych zwracano uwage na dogodnoSci ptynace
z uczynienia lokalnej ludno$Sci swoim sprzymierzen-
cem. Gajusz Juliusz Cezar podczas podboju Galii (58
p.n.e. - 51 p.n.e.) dbat o przyjazne nastawienie przy-
najmniej niektorych plemion, choéby dzieki wyzyskiwa-
niu ich wzajemnych antagonizméw przeciwko samym
sobie. Umiejetne rozgrywanie ,sprawy galijskiej” i zjed-
nanie np. Remoéw i Eduéw utatwiato aprowizacje wojsk
w zywnos$¢, organizacje i funkcjonowanie dobrej sieci
wywiadowczej czy zacigganie wsrdéd Galéow oddziatéw
ochotniczych. ,Przyjazne”l Cezarowi plemiona wyma-
gaty ponadto mniejszych sit do ich kontrolowania, co
pozwalato na wieksza koncentracje legionéw w bar-
dziej zapalnych punktach pacyfikowanego kraju. Row-
niez Napoleon Bonaparte potrafit na arenie prowadzo-

nr5(17)
Str. 34

maj 2013

a)l % o> | _.—?;g

Grupa Wspétpracy Cywilno Wojskowej (CIMIC) z bazy Echo Wielonarodo-
wej Dywizji Centrum Potudnie odwiedzita szkote w miejscowosci Abtan,
potozonej blisko dwadziescia pie¢ kilometrow na zachéd od Diwaniji.
Fot. MON, commons.wikimedia.org

nych przez siebie wojen zdobywaé sojusznikéw we-
wnatrz podbijanych panstw, przeciggajac ich nadzieja-
mi albo obietnicami.

Zaangazowanie w spoteczng (cywilng) tkanke tea-
tru operacyjnego nasuwajac sie z koniecznosci, nie
jest wiec raczej nowe. Nowozytne koncepcje tego co
nazwiemy ,filozofig” CIMIC (ang. Civil-Military Coopera-
tion - CiMiC), czyli wspotpraca cywilno-wojskowa naro-
dzity sie podczas Il wojny Swiatowej, ale dopiero w wy-
niku dosSwiadczen zaangazowania sojuszu w Bos$ni
i Hercegowinie oraz Kosowie nastgpit w NATO rozwdj
CIMIC jako sformalizowanej i kompleksowej doktryny
wojennej. Co przekazuje zatem ta koncepcja i jakie
jest jej wspoétczesne znaczenie?

Filozofia

Polska ,Doktryna wspétpracy cywilno-wojskowe;j
w Sitach Zbrojnych RP” (DD/9), bedgca naszym naro-
dowym odpowiednikiem2 NATO-wskiej AJP-9 przedsta-
wia CIMIC jako ,zespdt przedsiewzie¢ obejmujacy ko-
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Wspétpraca cywilno-wojskowa (CIMIC)
jako wspotczesna doktryna militarna

ordynacje i wspotdziatanie pomiedzy dowddcg wojsko-
wym a podmiotami cywilnymi, przez ktére rozumie sie
ludnosé cywilng, wiadze lokalne oraz organizacje mie-
dzynarodowe, rzgdowe i pozarzgdowe, dziatajgce
w obszarach ich kompetencji i odpowiedzialnosci”3.
W dokumencie wyraznie wskazano, ze chociaz ,pomoc
wojskowa podczas operacji humanitarnych”,
»planowanie dziatan w sytuacjach nadzwyczajnych za-
grozen” (wsparcie wilasnej administracji przez sity
zbrojne - CEP) i ,wsparcie operacji przez panstwo-
gospodarza” (HNS) to rzeczy blisko z CIMIC spokrew-
nione, pozostawione sg one poza zakresem regulacji
doktryny DD/94. W istocie wspdtpraca cywilno-
wojskowa wedtug tego dokumentu to realizowana we
wszystkich operacjach nieroztgczna ich cze$é zmierza-
jaca do osiggniecia zatozonych ich celéw i zadan,
w drodze posredniego i bezpoSredniego wspierania
oraz zabezpieczania funkcjonowania podmiotéw cywil-
nych, poprzez stworzenie i podtrzymywanie komplekso-
wej kooperacji dowodcy z podmiotami cywilnymi znaj-
dujacymi sie w obszarze jego odpowiedzialnosci®.
Gtowne funkcje tej wspbtpracy to ,wymiana informacji

HNS (Host Nation Support - Wsparcie
przez panstwo gospodarza) — to cywilna i woj-
skowa pomoc udzielana przez panstwo gospo-
darza w czasie pokoju, kryzysu i w czasie wojny
sojuszniczym sitom zbrojnym i organizacjom,
ktore sg rozmieszczane, wykonujg zadanie lub
przemieszczajg sie przez terytorium panstwa
gospodarza. Podstawe do udzielania takiej po-
mocy stanowig porozumienia, zawarte pomiedzy
panstwa gospodarza
i panstw wysytajgcych oraz/lub NATO.

stosownymi  wtadzami

Zrodio: Doktryna wsparcia przez panstwo gospo-
darza (DD/4.5), Sztab Generalny WP, Warszawa
2005.
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Odwiedziny szkoty w Abtan (patrz wczesniej).
Fot. MON, commons.wikimedia.org

z podmiotami cywilnymi”, ,wsparcie Srodowiska
cywilnego” przez Sity Zbrojne a nastepnie wsparcie
tych ostatnich przez Srodowisko cywilneé. W za-
mian za udostepnienie lokalnej ludnosci i admini-
stracji pewnych zasobéw i ,ustug” sit zbrojnych (jak
informacje, sprzet, srodki komunikacji, szkolenia)
w obszarach dla niej korzystnych mozliwe ma by¢
,Sprzezenie zwrotne”, czyli wieksze mozliwosci
wsparcia operacji wojskowej przez Srodowisko cy-
wilne, w formie dostepu do jego Zrodet informacji
(w tym o0 znaczeniu wywiadowczym) i zaopatrzenia,
czy choéby tylko zmniejszenia akcji dywersyjnych
i partyzanckich podejmowanych Ilub przez nie
wspieranych?.

Ujimujac inaczej, CIMIC to wykorzystanie na
terenie dziatan tkanki cywilnej do osiagniecia zato-
zonych celdw, zarbwno w czasie pokoju jak i wojny,
we wilasnym kraju i poza jego granicami. Jego za-
mierzenia moga by¢ lokalne, regionalne, jak krétko-
falowe (biezace) i dtugofalowe, wpisujac sie w wie-
loletnig strategie i tworzac trwate rozwigzania. Dla-
tego gen. St. Koziej méwiac o stronach tej wspot-
pracy w Afganistanie, rozwija swojg mysl, iz ,jedna
strona to jest wspodtpraca po to, aby wiasnie uzy-
skaé przychylno$é ludnosci cywilnej, aby uzyskaé
wspotprace z nimi w zwalczaniu przeciwnikow,
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przestepczosci partyzantéw itd., A druga strona tej
wspotpracy cywilno-wojskowej to jest zainicjowanie,
rozpoczecie przeksztatcen spoteczno-gospodarczych
w Afganistanie, co jest o wiele wazniejszym zada-
niem. Nawiasem méwigc jest to zadanie nie tyle dla
wojskowych, co dla instytucji innych, instytucji zaj-
mujgcych sie wiasnie pomoca gospodarcza, pomoca
finansowg. Natomiast wojsko moze ku temu stwa-
rza¢ korzystniejsze warunki’8. Zawierajgc elementy
podobne do pomocy humanitarnej CIMIC nie jest
zarazem jej kolejnym wcieleniem. Pomoc humanitar-
na to tylko jeden z obszaréw dziatalnosci, Srodek do
celu, do ktérego osiggniecia wspodtpraca cywilno-
wojskowa stuzy jako swoiste narzedzie w rekach do-
wodzgcego, dajgc mu korzysSci taktyczne i operacyj-
ne. Inne istotne obszary wsparcia jego poczynan to
opieka zdrowotna i bezpieczenstwo publiczne, edu-
kacja i rozw0j gospodarki oraz infrastruktury i cywil-
na administracja. Naktadajg sie one na to, co mozna
nazwa¢ wsparciem misji dowodzacego ,poprzez
ustanowienie i rozwijanie wspotpracy i koordynacji
dziatan pomiedzy sitami zbrojnymi i spotecznoscig
cywilng”® w rejonie jego odpowiedzialnosci. Dzieki
tej kooperacji pomiedzy potencjatem i wysitkiem Sro-
dowiska cywilnego a Srodowiska wojskowego mozli-
we staje sie tatwiejsze osiggniecie oczekiwan, jakimi
moze by¢ np. powodzenie misji stabilizacyjnej.

‘ e A

Wspétpraca cywilno-wojskowa (CIMIC)
jako wspotczesna doktryna militarna

Zotnierze portugalscy z zespotéw CIMIC w czasie akcji, Kosowo.
Fot. commons.wikimedia.org

Teoria

Aby byta mowa o skutecznej wspbtpracy cywilno
-wojskowej, niezbedna jest dziatalno$¢ tgcznikowa
pomiedzy tymi obydwoma Srodowiskami. Wsréd sit
realizujgcych te zadania wyrdézni¢ mozna zespoty
CIMIC oraz ekspertéw CIMIC. Wedtug DD/9, te
pierwsze to ,odpowiednio wyposazone zespoty, po-
siadajgce wyrazng strukture organizacyjng, zaopa-
trywane stosownie do prowadzonych w ramach
wspotpracy cywilno-wojskowej dziatan. Ich zasadni-
czym zadaniem jest wspieranie dowédcy w wykony-
waniu zadania szczebla taktycznego. WielkoS¢ ze-
spotoéw i czas ich zaangazowania w rejonie misji uza-
leznione sg od specyfiki wykonywanych zadan oraz
od czasu, jaki bedzie niezbedny do rozwiniecia
w rejonie stosownych cywilnych struktur i organiza-
cji"10. Z kolei eksperci CIMIC to ,specjalisci zatrud-
niani ze wzgledu na ich fachowg wiedze, gdy na ob-
szarze prowadzonych dziatan brakuje odpowiednio
przygotowanego personelu wojskowego lub cywilne-
go. SpecjaliSci mogg wywodzi¢ sie z réznych Srodo-
wisk i nie muszg naleze¢ do personelu wojskowego
sit zbrojnych. Do ich zadan naleze¢ bedzie udziat
W opracowywaniu ocen i analiz, a takze wspotuczest-

nictwo w procesie planowania lub wykonania zadan
specjalistycznych powierzonych dowédcy”11.

Odwiedziny szkoty w Abtan (patrz wczesniej).
Fot. MON, commons.wikimedia.org

nr5(17) maj 2013 e-Terroryzm.pl

Str. 36 Internetowy biuletyn Instytutu Studiow nad Terroryzmem i kwartalnika e-Studia nad Bezpieczenstwem i Terroryzmem



Wspétpraca cywilno-wojskowa (CIMIC)
jako wspotczesna doktryna militarna

Realizacja celow wspétpracy cywilno-wojskowej
odbywa sie drogg nieustannego kontaktu z lokalng
spotecznoscig i jej wladzami oraz innymi podmiotami
(np. regionalnymi, miedzynarodowymi, oraz mediami),
w celu zbierania jak najwiekszej ilosci informacji mo-
gacych byé przydatnymi w oszacowaniu potrzeb i moz-
liwosci w danym rejonie dla budowania przyjaznego
wlasnego wizerunku i podejmowania wspoétpracy
z mieszkancami. Obejmuje to réwniez wspieranie ich
(ze wzajemna korzysScig), przy zainteresowaniu sie
przede wszystkim ,krytycznymi czynnikami” takimi jak
dostep do wody i zywnoSci, zaopatrzenie w podstawo-
we media, sprawnos¢ funkcjonowania komunikacji,
administracji i rynku pracy, albo edukacja czy opieka
zdrowotna. Istotne jest indywidualne podchodzenie
do Srodowiska, zwracajgc uwage na jego strukture
spoteczno-kulturalng (takze etniczng), wyznawane
zasady moralne czy zwyczaje w postepowaniu
z ,obcymi” (ktérymi sg niewatpliwie sity zbrojne na
terenie przeciwnego kraju dla jego ludnosci). Z tych
przyczyn tak wazna jest catoSciowa i dogtebna analiza
regionu. Personel wykonujagcy zadania CIMIC musi
uwzgledniaé tez takie zasady1? jak m. in. ,prymat mi-
sji”, ,kierowanie CIMIC poprzez system dowodzenia”,
»,minimalizacja angazowania zasobéw wojskowych
w dziataniach wynikajacych z wspétpracy cywilno-
wojskowej”, i ,koncentracja wysitku i Srodkéw oraz
wybor priorytetow”. Przy wykonywaniu kontaktow cy-
wilno-wojskowych, doktryna DD/9 oprécz wspomnia-

Polscy zotnierze z grup CIMIC w Iraku.
Fot. Tech. Sgt. Dawn M. Price, commons.wikimedia.org
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Oddziaty CIMIC w lokalnym posterunku policji.

Fot. Afghanistan Matters, commons.wikimedia.org

nej wezesniej ,Swiadomosci réznorodnosci kulturowej”

podkresla znaczenie takich czynnikéw jak uswiadomie-

nie sobie wspodlnych celéw i obowigzkéw, dgzenie do

porozumienia i komunikacji oraz utrzymywanie dziatan

i przejrzystoSci zamiaréw w jawnoSci (przy zachowaniu
oczywiscie rozwagi)13.

Praktyka

Jednym z miejsc, gdzie zasady DD/9 zastosowano
w praktyce, jest Afganistan. Dtugoletnia strategia dla
niego obejmuje poprzez poczatkowe odseparowanie
ludnoSci lokalnej od wptywu sit rebeliantéw, po jej prze-
konanie co do skutecznosSci dziatan administracji pai-
stwowej i nastepnie catoSciowe przeksztatcenie kraju.
Oprocz strategii NATO cele te zostaty sformutowane
takze przez rzad tego panstwa w ,Afghanistan Millen-
nium Development Goals Country Report 2005 - Vi-
sion 2020714, Oczekuje sie ostabniecia wptywu rebe-
liantéw i uniemozliwienie im swobodnego dziatania,
zwiekszenia zdolnosci lokalnej administracji do spraw-
nego funkcjonowania oraz stworzenia poprawnych me-
chanizmoéw rynkowych. Podczas gdy walka z sitami re-
belianckimi a wiec zapewnianie bezpieczenstwa to za-
danie typowo bojowe i realizowane przez gtdwny trzon
sit zbrojnych, personel CIMIC obejmie inne obowiagzkKi,
nie bedgce militarnymi, a majacymi rownie duzg wage
dla powodzenia gtéwnej misji. Te zadania to pomoc
administracji rzgdowej w sprawowaniu cywilnej wtadzy
na terytorium Afganistanu, pomoc spoteczenstwu
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(socjalna, ekonomiczna) i budowa niezbednej infra-
struktury. To réwniez wytworzenie pozytywnego wize-
runku sit zbrojnych, co powinno przynieSé zaréwno
akceptacje ich dziatan ze strony mieszkancow, jak
i akceptowanie przez nich administracji.
Zabezpieczenie potrzeb ludnosci i wsparcie funk-
cjonowania ich wladz wspoméc ma rozwédj ekono-
miczny kraju, co przetozy sie na osiggniecie wspo-
mnianych dtugoletnich zatozonych dla Afganistanu
celéw. Dziatania te ze strony Polski podejmowane sg
w m. in.15 w ramach amerykansko-polskiego Zespotu
Odbudowy Prowincji (ang. Provincial Reconstruction
Team - PRT), do ktoérego polscy specjalisci dotaczyli
w 2008 roku. W samych latach 2008-2012 wydano
okoto 70 min zt na okoto 130 przedsiewziec18, finan-
sowanych przez Ministerstwo Spraw Zagranicznych7.
Przyktady zrealizowanych projektéow to moderni-
zacja oraz budowa drég i mostéw, remonty i budowa
budynkéw (np. sierocifnca, szkét), oczyszczanie tere-
néw przy rzekach, przebudowa bazaréw, budowa
studni czy boisk szkolnych i placow zabaw, hydroelek-
trowni, sktadowiska odpadoéw, spalarni odpadéw me-
dycznych, systemu monitoringu wizyjnego, rozbudowa
sieci energetycznej i wodociggowej, dostawa pomocy
naukowych do szkét i innego wyposazenia, wyposaza-
nie bibliotek, szkolenie pracownikéw administracji czy
lokalnych firm, budowa muréw i watéw przeciwpowo-

Centrum-Potudnie gen. dyw. W. Skrzypczaka z lokalnymi mediami
w bazie ECHO. Fot. MON, commons.wikimedia.org

Wspétpraca cywilno-wojskowa (CIMIC)
jako wspotczesna doktryna militarna

Fotografia wykonana podczas spotkania dowodcy Wielonarodowej Dywizji
Centrum-Potudnie gen. dyw. W. Skrzypczaka z lokalnymi mediami
w bazie ECHO. Fot. MON, commons.wikimedia.org

dziowych, organizowanie nauki czytania oraz pisania,
kursy obstugi komputera czy jezyka angielskiego
a takze zakup r6znego rodzaju wyposazenia jak kon-
teneréw biurowo-mieszkalnych, namiotéw, lamp ulicz-
nych na energie stoneczna i generatorow praduls.
Nalezy pamieta¢, ze nie jest CIMIC substytutem rynku
pracy czy filantropig. Pobudzenie lokalnego rynku pra-
cy wydaje sie jak najbardziej korzystne, wpisujgc sie
tez w dtugofalowa strategie dla tego panstwa, nie jest
ono natomiast celem samym w sobie. Raczej, to za
pomocg opisanych metod rozwigzywania najbardziej
palgcych oraz istotnych dla ludno$ci probleméw, moz-
liwa jest poprawa czynnikéw bedgcych w krytycznym
czy niepozgdanym stanie (jak oSwiata, woda pitna,
bezpieczenstwo publiczne, bezrobocie), destabilizuja-
cych region i utrudniajacych wykonanie misji.

Warto nadmieni¢, ze w zwiazku z planowanym na
rok 2014 wycofaniem sie naszych Sit Zbrojnych
z Afganistanu wtadzom lokalnym oraz organizacjom
pomocowym w tym Kkraju zostanie przekazany np.
sprzet kwaterunkowy, kulturalno-oSwiatowy i sporto-
wy (tacznie 750 ton wyposazenia, warte 11 min zi),
ktorego transport do Polski nie bedzie optacalny?9,
Ustanowi to kolejny bodziec do wsparcia Srodowiska
cywilnego Afganistanu, choé¢ opartego juz na innych
zapewne zasadach oraz warunkach, po wycofaniu
giéwnej czesci naszych wojsk.
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W trakcie realizacji projektéw pomocowych nie
sposbb nie natknaé sie na problemy. Proces ten (od
propozycji projektu, wybrania kontrahenta przez ko-
misje a nastepnie nadzoru i odbioru wykonanych
prac) jest dosyé powolny. Kontraktorzy wykonujg
prace nie zawsze w sposob rzetelny, niekompetentni
moga okaza¢ sie lokalni urzednicy. Mozliwe jest ce-
lowe utrudnianie postepdéw prac. Nie zawsze dyspo-
nuje sie odpowiednig iloScig ttumaczy i niezbednych
specjalistow. Niezmiernie wazne okazuje sie wresz-
cie odpowiednie ,bojowe” zabezpieczenie personelu
CIMIC, w rejonie tak czesto nie do konca bezpiecz-
nym, jak Afganistan. Nie we wszystkich jego obsza-
rach, ze wzgledu na poziom bezpieczehnstwa, prace
mogty byé wykonywane - w prowincji Ghazni w 2011
r. byty to takie powiaty jak np. Nawah, Arjistan, Ras-
hidan, Khugyani czy Zana Khan.

Znaczenie omoéwionych dziatan w tym kraju
dos¢ dobrze w tym przypadku wyrazone zostato
w przywotywanej DD/9, w ktoérej stwierdzono, iz
»,CIMIC odgrywa wazng role we wszystkich fazach
konfliktu. Przyczynia sie do tworzenia stabilnego Sro-
dowiska, w obrebie ktérego realizacja zadan jest
tatwiejsza. Sity zbrojne moga liczyé, przynajmniej
czesciowo, na wspotprace z ludnoscia i instytucjami
cywilnymi. Moze to dotyczyé pozyskiwania Srodkow,
informacji, czy tez zapewnienia w niektérych rejo-
nach bezpieczefistwa przez wtadze cywilne. Bez
wspotpracy z wlkadzami cywilnymi osiggniecie pet-
nej swobody dziatania i przemieszczania sit zbroj-
nych moze byé bardzo trudne. Personel CIMIC odgry-
wa wazng role w przygotowywaniu oceny pilnych po-
trzeb ludnosci oraz mozliwosci dziatania wtadz lokal-
nych i organizacji cywilnych. Szacunki te sg istotnym
elementem planowania operacyjnego. Decydujg
o skutecznosci w zaspokajaniu pilnych miejscowych
potrzeb, a tym samym przyczyniajg sie do stabilizo-
wania sytuacji w rejonie konfliktu. W ten sposéb
tworzone sg warunki do stopniowego przekazywa-
nia wiladzy statutowym organom cywilnym.”20
(podkreslenia wiasne autora).
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Fotografia wykonana podczas spotkania dowédcy Wielonarodowej Dywizji
Centrum-Potudnie gen. dyw. W. Skrzypczaka z lokalnymi mediami
w bazie ECHO. Fot. MON, commons.wikimedia.org

Uwagi koncowe

CIMIC w swym najszerszym sensie to nie tylko
wspoétpraca cywilno-wojskowa podczas misji zagra-
nicznych. Chociaz Polska doktryna DD/9 z géry pozo-
stawita poza swoim zakresem regulacji takie rodzaje
tej wspbtpracy jak m. in. wsparcie wtasnej admini-
stracji przez sity zbrojne i wsparcie tranzytu wojsk
sojuszniczych na wtasnym terytorium, trudno nie
zgodzi¢ sie, iz istniejg jeszcze inne ,blisko spokrew-
nione” ze wspoétpraca-cywilng wojskowa dziatania.

Kazda kleska zywiotowa czy powaznych rozmia-
row sytuacja kryzysowa w jakims$ stopniu wplywa na
zdolnosci obronne kraju ostabiajgc je. Katastrofal-
nych rozmiaréw powodz, jak np. ta w Polsce w 1997
r., byta z pewnosciag niepozadana z militarnego punk-
tu widzenia. W jej trakcie przyjecie wojsk sojuszni-
czych NATO (traktujgcych Polske tylko jako panstwo
tranzytowe), przeprowadzenie powszechnej mobili-
zacji czy rozpoczecie bezposrednich dziatan obron-
nych bytoby niezwykle utrudnione. Jest wiec w inte-
resie Sit Zbrojnych, aby wszelkimi dostepnymi Srod-
kami (ale bez narazania na szwank podstawowych
zadan do ktorych przeznaczone sg SZ RP) przyczynié
sie do doprowadzenia takich sytuacji do stanu ak-
ceptowalnego, zmniejszajac do minimum negatywne
ich skutki dla ludnosci, w tym ograniczenia mozliwo-
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Sci obronnych. Zrozumiate a wrecz pozadane jest
angazowanie potencjatu wojska we wsparcie sit cy-
wilnej administracji tam, gdzie jej wtasne Srodki do
zwalczania sytuacji kryzysowych sg niewystarczaja-
ce. Dzieki temu, ta sama administracja cywilna jak
i obywatele mogg wesprzeé¢ Sity Zbrojne z o wiele
wiekszg mocg wtedy, gdy bedzie to wymagane,
zwiekszajgc ich potencjat. Zresztg, czy ,pozyskanie
serc i dusz” wtasnego narodu nie tylko dla prowa-
dzonej operacji militarnej (zaréwno w kraju, jak i za
granicg), ale dla samych nawet przygotowan obron-
nych (np. naboru zotnierzy zawodowych, rozwoju
umiejetnosci samoobrony wsréd spoteczenstwa) nie
jest tak samo wazne, jak przecigganie na ,swojg
strone” mieszkancéw Afganistanu podczas trwajg-
cej tam operac;ji?

Takie rozumienie wspotpracy-cywilno wojsko-
wej (jak w DD/9) wykracza poza traktowanie jej jako
"zagraniczno-ekspedycyjng" doktryne, zblizajgc sie
do petni wyzyskania potencjatu kooperacji obu $ro-
dowisk, w celu realizacji wysokich zamierzen strate-
gicznych, bez wzgledu niemal na charakter Srodowi-
ska i sytuacji ktérych dotyczg. Kwestie wspomniane-
go HNS reguluje ,Polska Doktryna wsparcia przez
panstwo gospodarza (DD/4.5)”, a wsparcie admini-
stracji panstwowej w sytuacjach kryzysowych przez
wojsko - m. in. ,Rozporzadzenie Rady Ministrow
z dnia 20 lutego 2003 r. w sprawie szczegbtowych
zasad udziatu pododdziatéw i oddziatéw Sit Zbroj-
nych Rzeczypospolitej Polskiej w zapobieganiu skut-
kom kleski zywiotowej lub ich usuwaniu”. Wspétpra-
ca cywilno-wojskowa to zatem zagadnienie obejmu-
jace sobg szeroki zakres mozliwych form tej koope-
racji, potrzebujgcych dalszego rozwoju i wdrazania
odpowiednich rozwigzan.

Przypisy

1 Jak kruche byly to jednak sojusze Swiadczy chocby wrogie Cezarowi
stanowisko zajete przez te plemiona podczas powstania Wercynge-
toryksa, kiedy to Cezar pozostat niemal bez lokalnych sojusznikow.
Rozwijajac dalej te mysl mozna by zadaé sobie pytanie, dlaczego
Rzymianie potrzebowali az trzech wojen z Kartagina, toczonych
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przez kilka pokolen, aby ujarzmi¢ ten kraj, a Cezarowi dla spacyfi-
kowania Galii wystarczyto niecate 10 lat. Byé moze przyczyna byto
to, ze HKartagina przeciwko Rzymianom bronita sie cata,
w przeciwienstwie do swego rodzaju rozbicia wewnetrznego w Galii,
umozliwiajacego ,pozyskiwanie dusz i serc”. Podobnie, sukcesy
hiszpanskiej konkwisty w Ameryce Srodkowej i Potudniowej byly
odniesione przy walnej pomocy czesci plemion, ktére stanowiac
sprzymierzencow tworzyty oddziaty pomocnicze walczace przeciwko
znienawidzonym przez siebie imperiom.

Zagadnieniem CIMIC zajeta sie tez UE w Rezolucji Parlamentu
Europejskiego z dnia 23 listopada 2010 r. w sprawie wspétpracy
cywilno-wojskowej i potencjatu  cywilno-wojskowego
(2010/2071(INI))

Doktryna wspdtpracy cywilno-wojskowej sit zbrojnych RP DD/9,
Sztab Generalny WP, Warszawa 2004, s. 8.

Tamze, s. 7-8.

Por. tamze, s. 9.

Tamze, s. 10-11.

Por. tamze, s. 10-11.

Wywiad Polskiego Radia z dnia 07.09.2007, "Zaczeta sie wymiana
kontyngentu polskiego wojska w Afganistanie". Zrédto online:
[http://www2.polskieradio.pl/eo/dokument.aspx?iid=58227],
dostep: 2013-05-20.

Krétka historia CIMIC, Centrum Przygotowan do Misji Zagranicz-
nych. Zrédio online: [http://www.cpdmz.wp.mil.pl/pl/60.htmi].
Dostep: 2013-05-20.

Doktryna wspétpracy cywilno-wojskowej sit zbrojnych RP DD/9,
Sztab Generalny WP, Warszawa 2004, s. 12-13.

Tamze, s. 13.

Tamze, s. 16.

Tamze, s. 17-19.

Afghanistan Millennium Development Goals Country Report 2005
- Vision 2020. Zrédto online: [http://www.undp.org.af/
Publications/KeyDocuments/2008_MDGAnnualProgressR.pdf],
dostep: 2013-05-23.

Inne zespoty to S-5 zajmujace sie planowaniem dziatan i oceng
Srodowiska oraz informowaniem i szkoleniem wojska, TST (ang.
Tactical Support Team) ktéra realizuje szybkie przedsiewziecia
wspierajac zgrupowania bojowe, DM&DT (ang. District Managment
& Development Team - Grupa rozwoju i zarzadzania dystryktem)
ktéra sprawuje doradztwo w obszarze administracji i rozwoju oraz
odpowiada za pomoc humanitarng.

PKW Afganistan, Historia PRT Ghazni, http://www.isaf.wp.mil.pl/
pl/115.html

Ale, ,zgodnie z art. 35 Ustawy z dn. 07.12.2012 r. o zmianie nie-
ktérych ustaw w zwigzku z realizacjg ustawy budzetowej, w 2013 r.

rozwoju

projekty pomocowe moga by¢ finansowane bezposSrednio z budzetu
resortu Obrony Narodowej. Budzet Ministerstwa Obrony Narodowej
na realizacje projektow rozwojowych w 2013 roku wynosi 6 min
PLN.” - Zob. Polska pomoc dla mieszkancéw prowincji Ghazni
w 2013 r., PKW Afganistan, http://www.isaf.wp.mil.pl/pl/132.html.
PKW Afganistan, Projekty 2008 i kolejne,
http://www.isaf.wp.mil.pl/pl/117.html.

Por. M. Likowski, W. tuczak, Powr6t z Afganistanu. RAPORT WTO,
nr4/2013, s. 14.

Doktryna wspotpracy cywilno-wojskowej sit zbrojnych RP DD/9,
Sztab Generalny WP, Warszawa 2004, s. 21.
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Kryminalistyka -

Europol - Europejskie Biuro Policji

0d momentu ksztaltowania sie wspoiczesnej
demokracji, w panstwach czy w zwigzkach panstw
powstawaly organy wiadzy wykonawczej, celem kto-
rych byto zapewnienie bezpieczenstwa i ochrony pod-
stawowych praw cztowieka (prawa do zycia, obrona
godnosci, ochrona przed wszelkimi rodzajami dyskry-
minacji, ochrona od tortur i nieludzkiego traktowania
wszystkich ludzi bez wzgledu na ich status spotecz-
ny). Zostato to skodyfikowane w Powszechniej Dekla-
racji Praw Czlowieka, Konwencjach Miedzynarodo-
wych i Europy, tak i w wewnetrznym ustawodawstwie
panstw (np. konstytucjach, ustawach).

Pojawieniu Europolu nie przeszkodzito istnienie
Interpolu (Miedzynarodowa Policja Kryminalna), ktérej
cztonkami sg panstwa Europy, w tym Unii Europej-
skiej.

Zagrozenie dla bezpieczenstwa panstw i jego
mieszkancOw ze strony zorganizowanej przestepczo-
Sci i terroryzmu uruchomity walke z tymi zjawiskami
poczynajac od lat 80-ch XX wieku. Dla Unii Europej-
skiej wazne byto stworzenie bezstronnego organu, jak
Europol, dla zabezpieczenia nie tylko bezpieczenstwa
i pokoju dla krajow cztonkowskich, ale i wsparcia de-
mokracji. Poniewaz pojecie demokracji istnieje nie
jeden dziesigtek lat, lecz czy byta ona i czy w petnej
mierze jest teraz, na to pytanie mozna odpowiedzieé
pewnym ,nie”. Np. dla nikogo nie jest tajemnica, ze
terroryzm i zorganizowana przestepczosé, sa czesto
sponsorowane przez wysoko postawionych politykow.
Istnienie do dnia dzisiejszego w USA kary Smierci, po-
niewaz demokracje ustanawiajg nie tylko akty praw-
ne, organy wiadz panstwowych i organizacje miedzy-
narodowe. W pierwszej kolejnoSci tworza etyczne,
moralne i sprawiedliwe normy wychowania cztowieka!

Europol, to sie¢ wymiany informacji wspierajgca
organy wykonawcze panstw UE, co utatwia ich prace
w poszukiwaniu przestepcow, a takze zwieksza po-
ziom ochrony od zewnetrznych zamachow.
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Fot. Rory Hyde, flickr.com
Ogoélna charakterystyka Europolu

Europol mozna opisaé, jako specjalng organizacjg
odpowiedzialng w UE za zapobieganie i zwalczenie
transgranicznej przestepczosci zorganizowanej!, tu-
dziez terroryzmu? oraz zacieSnianie wspotpracy wiasci-
wych organéw panstw cztonkowskich3.

Europol jest jedynym, tego rodzaju, miedzynarodo-
wym organem policyjnym posiadajgcym kompetencje
do wykonywania okreSlonych, z mocy prawa, dziatan
w obszarze swego mandatu. W omawianym aspekcie
Europol gromadzi dane o specjalnym znaczeniu oraz
prowadzi aktywne dziatania o charakterze wywiadow-
czym, ukierunkowane na zwalczenie wskazanych za-
grozen transgranicznych. Europol nie jest uprawniony
do wykonywania samodzielnych dziatan operacyjnych
zwigzanych ze stosowaniem Srodkéw przymusu praw-
nego (np. zatrzymania o0s6b czy przeszukiwania po-
mieszczen). Misja Europolu jest wspieranie organéw
Scigania panstw czionkowskich w zakresie zwalczania
powaznej przestepczosci4 i terroryzmu. Europol dazy
takze do poprawy skutecznosci i wspétpracy miedzy
odpowiednimi stuzbami i urzedami panstw cztonkow-
skich UE w zapobieganiu i zwalczaniu uzgodnionych
w Konwencji o Europolu form powaznej przestepczosci
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transgranicznej. Spetnia on zatem funkcje subsydiar-
ng wobec organdéw Scigania panstw cztonkowskich
poprzez wykonywanie na ich potrzeby czynnosci koor-
dynacyjnych, analitycznych, informacyjnych
i technicznych. Stanowi platforme dla wymiany da-
nych wywiadowczych, informacji oraz doswiadczen
pomiedzy agendami organéw Scigania panstw czion-
kowskich (policji, stuzb celnych, imigracyjnych, finan-
sowych czy zandarmerii)®. Europol przede wszystkim
jest strukturg wywiadu kryminalnego, ktéra wspiera
wiasciwie stuzby panstw cztonkowskich UE. Nalezy
zaznaczyé, ze Europol nie jest organizacjg skupiajaca
wytgcznie stuzby policyjne panstw czionkowskich Unii,
a jest organizacja, ktorej cztonkami sg wytacznie pan-
stwa czionkowskie UE. Kazde z panstw cztonkowskich
posiada kompetencje do wskazania wtasciwych orga-
néw. Z punktu widzenia Europolu stuzbami wiasciwy-
mi sg wszystkie organy zgodnie z prawem krajowym
uprawnione do zapobiegania i
stepstwé. Kompetencja Europolu w ten sposob stwa-
rza Scisty wzajemny zwigzek miedzy organami wyko-

zwalczania prze-

nawczymi, wspotprace i wymiane cennymi dla walki
ze zorganizowana przestepczosciag i terroryzmem da-
nymi.

Do dziatalnosci Europolu warto dodaé jeszcze
jedng wazna rzecz - Europejski Kodeks Etyki Zawodo-
wej Policji. Kodeks ma zastosowanie do tradycyjnie
rozumianych funkcjonariuszy policji i stuzb policyjnych
oraz do innych stuzb, ktére zostaty powotane i sg kon-
trolowane przez panstwo, a ktérych nadrzednym ce-
lem jest dbatoS¢ o przestrzeganie prawa i porzadku
w spoteczenstwie obywatelskim i ktére zostaty upo-
waznione przez panstwo do uzycia sity lub korzystania
ze specjalnych uprawnien dla osiagniecia tych celow?.
Funkcjonariusz ma zachowywac sie w pracy i w czasie
wolnym, tylko zgodnie z regutami Europejskiego Ko-
deksu etycznego.

Jak wyzej przedstawitam Europol nie realizowat
funkcji operacyjnych, ale w 2010 roku na podstawie
Traktatu Lizbonskiego Rada Europejska zdecydowata
o modyfikacji uprawnien Europolu. Europol zgodnie
z art. 88 Traktatu o funkcjonowaniu UE otrzymuje

nr5(17)
Str. 42

Europol - Europejskie Biuro Policji

uprawnienia operacyjne. Podjeto decyzje o przeksztat-
ceniu Europolu w Agencje UE8. Teraz dziatalnos¢ Euro-
polu stata sie samodzielng i przyczyni sie to do efek-
tywnej wspbtpracy, co pozwoli obnizyé poziom ze-
wnetrznych i wewnetrznych zagrozen ze strony prze-
stepczosci zorganizowanej (narkotyki, handel ludzmi,
nielegalna imigracja, pranie pieniedzy i wykrywanie
mienia, fatszowanie euro, cyberprzestepczosé...) i ter-
roryzmu dla bezpiecznego zycia dla obywateli UE i oby-
wateli innych panstw, ktorzy przyjezdzaja do panstw
Unii.
Prawna podstawa dziatalnosci

Prawna podstawg dziatalnoSci Europolu
jest Konwencja o Europolu, a takze inne akta prawne.
Oznacza to, ze wykonujgc swojg dziatalnosé
na terytorium innego panstwa Unii Europejskiej, upo-
waznieni funkcjonariusze Europolu muszg kierowaé
sie regutami Konwencji i ustawodawstwa wewnetrzne-
go.

Zgodnie z Konwencja Europol wspbtpracuje
z jedng narodowa jednostkg kazdego Panstwa Czton-
kowskiego, powotang lub wyznaczong zgodnie z art.4°.

Zgodnie do art.4 ust. 4 Konwencji o Europolu,
zadania jednostek krajowych obejmuja:

- dostarczanie Europolowi z witasnej inicjatywy
informacji i danych wywiadowczych, niezbed-
nych do wykonywania jego zadan;

- odpowiadanie na wniosek Europolu o informa-
cje i dane wywiadowcze oraz doradztwo;

- aktualizacje informacji i danych wywiadowczych;
dokonywanie oceny informacji i danych wywia-
dowczych zgodnie z prawem krajowym dla wia-
Sciwych wiadz i przekazywanie im tych materia-
tow;

- wystepowanie do Europolu z wnioskami
o doradztwo, informacje, dane wywiadowcze
i analizy;

- dostarczanie Europolowi danych do gromadze-
nia w systemie komputerowym; zapewnienie
przestrzegania prawa przy kazdej wymianie in-
formacji z Europolem?0,
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Prawna podstawa dziatalnosci Europolu
oznacza, ze wykorzystuje on swoje uprawnienia
i sprawuje obowigzki tylko zgodnie z Konwencjg
i innymi przepisami prawa. Inne dziatania sa niezgodne
z prawem i podlegajg karze, jezeli naruszyly reguty
Konwencji czy tez inne przepisy.

Europol dla bezpieczenstwa UE

Nie zwazajgc na to, jak bedg toczyty sie wydarze-
nia w przyszitosci, dziatalno§é Europolu bedzie rozwijata
sie w tym kierunku, dla ktérego wtasciwie byt stworzo-
ny, a mianowicie wykrywanie przestepczosci zorganizo-
wanej i terroryzmu, operacyjna i analityczna pomoc
organom, ktére walczg z tymi niebezpiecznymi zjawi-
skami, bedacymi jednym z najwazniejszych zagrozen
dla bezpieczenstwa XXI wieku.

Nowe strategie w walce z przestepczoscig zorgani-
zowana i terroryzmem, a takze nowe i stare doswiad-
czenie operacyjne, pozwalajg zwiekszyé efektywnosé
i rezultaty, a takze jakoS¢é wykonywanych zadan.

Dla potrzeb bezpieczeristwa, wolnosci i sprawiedli-
wosci Europol wspbtpracuje z 17 panstwami nienaleza-
cymi do UE, dziewiecioma organami i agencjami UE
oraz trzema innymi organizacjami miedzynarodowymi,
w tym z Interpolem, ktdry uczestniczy w wielu aspek-
tach pracy operacyjnej Europolull,

Europol Scisle wspétpracuje z agencjami UE, taki-
mi jak: CEPOL (Kolegium Policyjne), EMCDDA (Centrum
Monitorowania Narkotykéw i Narkomanii), EUROJUST
(Zespdt ds. Wspodtpracy Sadowej), FRA (Agencja Praw
Podstawowych), FRONTEX (Agencja Zarzgdzania
Wspbétpracg Operacyjng na Zewnetrznych Granicach
Panstw Cztonkowskich), SITCEN (Centrum Sytuacyjne).

Operacje zorganizowane przez Europol dla wal-
Ki z zagrozeniami dla UE to: Operacja dotyczaca handlu
ludzmi. W listopadzie 2010 r. Europol wspierat policje
austriacka i wegierska w ratowaniu ofiar handlu ludzmi
w celach seksualnych i w aresztowaniu organizatoréw
siatki handlu ludzmi. Kolejna to operacja ,Golf”. W wy-
niku wspodlnej operacji prowadzonej przez brytyjskg
Policje Metropolitalng oraz Europol uratowano dwa-
dzieScioro oSmioro dzieci. Celem tego zespotu byto za-
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jecie sie konkretng rumunska zorganizowana siatka
przestepcza, ktéra handlowata dzie¢mi ze spotecznosci
romskiej i wykorzystywata je.

Dalej operacja ,Comfort”. Na poczatku 2010 r.
holenderska policja krajowa otrzymata informacje
i dane od holenderskiego dostawcy ustug hostingo-
wych, ktory zgtosit, ze wilamano sie na jeden
z serweréw jego klienta. Hakerzy umiescili na przeje-
tym serwerze tzw. imageboard (forum internetowe na-
stawione na wymiane obrazow) zawierajgcy
materiaty zwigzane z wykorzystywaniem seksualnym
dzieci.

Operacja ,Venice Carnival” trwata od 2009 do
2010 r. Wtoskie oddziaty policji pocztowej i telekomu-
nikacji oraz Europol wykryty grupe przestepczg, ktéra
instalowata szkodliwe oprogramowanie na firmowych,
niezabezpieczonych serwerach internetowych, aby roz-
powszechniaé¢ w Internecie szokujgce materiaty zwigza-
ne z wykorzystywaniem seksualnym dzieci.

Podczas operacji ,Alcazar” w czerwcu 2010 r. Eu-
ropol pomoégt funkcjonariuszom policji z Francji, Nie-
miec i Hiszpanii w aresztowaniu 18 o0s6b podejrzewa-
nych o utatwianie nielegalnej imigracji do UE.

W trakcie operacji ,Thessaloniki” w lutym 2010 r.
wydziat bezpieczenstwa policji w Salonikach areszto-
wat czterech przywoédcow zorganizowanej grupy prze-
stepczej odpowiedzialnej na dystrybucje i przemyt na
duza skale fatszowanych banknotéw euro w Greciji.

Operacja ,Most” przeprowadzona w kwietniu
2010 r. w Lublinie, doprowadzita do aresztowania 14
0s6b. Podejrzani nalezeli do duzej polskiej siatki roz-
prowadzajgcej w UE fatszywe banknoty o nominatach
501 100 euro.

Operacja ,Shovel” dotyczyta dziatalnoSci wyjatko-
wo brutalnej grupy przestepczej
z siedzibg w Irlandii, zaangazowanej w handel narkoty-
kami i bronig w catej Europiel2,

Europol wzmocnit swojg pozycje w UE, czeSciowo
dzieki traktatowi lizbofiskiemu i swojemu nowemu sta-
tusowi prawnemu. Nadzor jest kolejnym zagadnieniem
niezmiernie waznym dla Europolu. Jako wiodacy organ
Scigania w UE Europol pragnie nadal szuka¢ kolejnych

zorganizowanej
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mozliwosci usprawnienia walki z przestepczoScig zor-
ganizowana i terroryzmem. Niezaleznie od tych nowych
mozliwosci politycznych podstawowym celem Europolu
pozostaje wspieranie Srodowiska organéw Scigania UE,
gtéwnie w celu powstrzymywania i likwidowania powaz-
nych zorganizowanych grup przestepczych i terrory-
stycznych. Priorytet ten nie ulegt i nie ulegnie zmianie,
ale cafa spotecznos¢ organdéw Scigania musi dalej uno-
woczesSniaé polityke, narzedzia i taktyke, aby dotrzymy-
waé kroku rozwojowi sytuacji na catym Swiecie i mie¢
przewage nad przestepcamil3,

Struktura i aparat wykonawczy Europolu

Z organizacyjnego punktu widzenia Europol skfada
sie z kwatery gtownej w Hadze oraz krajowych jedno-
stek Europolu panstw cztonkowskich4,

Warto zaznaczyé, ze Europol ma osobowos$¢ praw-
na. W kazdym Parstwie Cztonkowskim Europol posia-
da zdolnosé prawng i zdolnoSé do czynno$ci prawnych
0 hajszerszym zakresie przyznanym przez ustawodaw-
stwo krajowe osobom prawnym. Europol moze zwtasz-
cza nabywac lub zbywaé mienie ruchome i nieruchome
oraz stawac przed sgdem?1s,

Do organdéw Europolu naleza:

1 Zarzad,

2 Dyrektor,

3. Kontroler Finansowy,
4 Komitet Finansowy16,

Zarzad skfada sie z jednego przedstawiciela kaz-
dego Panstwa Cztonkowskiego. Kazdy cztonek Zarzadu
ma jeden gtos.

Na czele Europolu stoi Dyrektor jest mianowany
przez Rade Stanowigcg, jednomysSinie, zgodnie
Z procedurg ustanowiong w Tytule VI Traktatu o Unii
Europejskiej, po uzyskaniu opinii Zarzadu, na okres
czterech lat z mozliwoscig jednokrotnego przedtuzenia
kadencji.

Dyrektor wspomagany jest przez zastepcow
w liczbie ustalonej przez Rade i mianowanych na okres
czterech lat z mozliwoscig jednokrotnego przedtuzenia
kadencji, zgodnie z procedurg ustanowiong w ustepie
1. Ich zadania okreSla szczegdtowo Dyrektor. Dyrektor
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jest odpowiedzialny za: realizacje zadan powierzonych

Europolowi; biezgce administrowanie; zarzagdzanie ka-

drami; prawidtowe przygotowanie i wykonanie decyzji

Zarzadu; przygotowanie projektu budzetu, planowanej

liczby etatéw oraz projektu piecioletniego planu finan-

sowego i wykonanie budzetu Europolu; wszelkie inne
zadania powierzone mu w niniejszej konwencji lub
przez Zarzad.

Monitorowaniem zobowigzan, wydatkowaniem
Srodkoéw pienieznych oraz ustalaniem i ich gromadze-
niem zajmuje sie Kontroler Finansowy z organu kontro-
li Panstw Cztonkowskich, ktory jest mianowany przez
Zarzad i przed ktérym jest on odpowiedzialny.

Komitet Finansowy skfada sie z jednego przedsta-
wiciela ds. budzetu z kazdego Panstwa Cztonkowskie-
go. Jego zadaniem jest przygotowanie spraw budzeto-
wych i finansowych17.

Kazda jednostka narodowa oddelegowuje do Eu-
ropolu co najmniej jednego oficera tgcznikowego1s.

Nalezy wyjasnié, iz w praktyce dziatania Europolu
wyr6zni¢ mozna dwie kategorii oficerow tgcznikowych:
- oficerowie tgcznikowi Europolu delegowani do

innego panstwa czy organizacji przez sam Euro-
pol;

- oficerowie fgcznikowi panstw cztonkowskich lub
stowarzyszonych delegowani do zadan taczniko-
wych przy centrali Europolu w Hadze. Obie kate-
gorie okreSlone sg wspoélnym terminem Europol
Liaison Officer (ELO).

Gtownym zadaniem oficerow tacznikowych jest
wzmacnianie kooperacji miedzy wtadzami danego pan-
stwa lub organizacji, a Europolem w celu wspierania
panstw cztonkowskich w zwalczaniu najpowazniejszych
form miedzynarodowej przestepczosci, giéwnie przez
wymiane informac;jil®. Spis aktywnosci i uprawnien za-
pisany jest w Konwencji o Europolu.

ZOBACZ WIECEJ:

- Konwencja o Europolu
http://antykorupcja.edu.pl/index.php?
mnu=12&app=docs&action=get&iid=1383
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Wychodzac z powyzej przedstawionych informacji
mozna wyciggngé wniosek, ze dziatalnos¢ Europolu
jest bardzo wazna w funkcjonowaniu Unii Europej-
skiej, zabezpieczeniu j bezpieczenstwa jej granic we-
wnetrznych i zewnetrznych, gwarancji bezpiecznego
zycia dla obywateli UE, ochrona podstawowych praw
cztowieka, ochrona przed sprzecznymi z prawem za-
machami. Generalnie gwarantowanie demokracji
i wyzszych wartosci etycznych, moralnych, a takze
podwyzszanie poziomu sprawiedliwosci.

Dziatalno$é Europolu nie jest ograniczona do te-
rytorium Unii Europejskiej, rowniez pomysinie wspot-
pracuje z panstwami Trzeciego Swiata, z tymi, ktérzy
bronig praw cztowieka, a takze z tymi potrzebujacy-

mi obrony.

Przypisy

1 Ustawodawstwo karne Polski nie definiuje przestepczosci zorganizo-
wanej. Wiele panstw UE nie uregulowato tego pojecia, ale polski Ko-
deks Karny w art. 258 ust. 1 stwierdza: ,Kto bierze udziat w zorgani-
zowanej grupie albo zwigzku majacym na celu popetnienie przestep-
stwa lub przestgpstwa skarbowego, podlega karze pozbawienia wol-
nosci od 3 miesiecy do lat 5” albo ust. 3 ,Kto grupe albo zwigzek
okreslone w § 1 w tym majace charakter zbrojny zaktada lub taka
grupa albo zwigzkiem kieruje, podlega karze pozbawienia wolnosci od
roku do lat 10”7, Dz. U. z 1997 nr 88 poz. 553. Zgodnie do art. 2 pkt.
a Konwencji Narodéw Zjednoczonych przeciwko miedzynarodowej
przestepczosci zorganizowanej ,zorganizowana grupa przestepcza" -
oznacza posiadajgca strukture grupe sktadajaca sie z trzech lub wie-
cej 0s0Ob, istniejacg przez pewien czas oraz dziatajacg w porozumieniu
w celu popetnienia jednego lub wigcej powaznych przestepstw okre-
Slonych na podstawie niniejszej konwencji, dla uzyskania, w sposéb
bezposredni lub posSredni, korzySci finansowej lub innej korzysci ma-
terialnej. Konwencja Narodéw Zjednoczonych przeciwko miedzynaro-
dowej przestepczosci zorganizowanej. Dz. U. z dnia 31 stycznia 2005
r.

2 Takze polskie ustawodawstwo nie uregulowato walki z terroryzmem,
dlatego nie zawiera konkretnego pojecia, ale okresla to zjawisko
w Ustawie o przeciwdziataniu praniu pieniedzy oraz finansowaniu
terroryzmu, a takze art. 258 ust. 2 Kodeksu Karnego RP ,Jezeli grupa
albo zwigzek okreslone w § 1 majg charakter zbrojny albo majg na
celu popetnienie przestepstwa o charakterze terrorystycznym, spraw-
ca podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8”., lub
ust. 4 ,Kto grupe albo zwigzek majace na celu popetnienie przestep-
stwa o charakterze terrorystycznym zaktada lub takg grupa lub zwigz-
kiem kieruje, podlega karze pozbawienia wolnosci na czas nie krotszy
od lat 3", Dz. U. z 1997 nr 88 poz. 553. Podstawowym antyterrory-
stycznym aktem prawnym dla UE jest Europejska Konwencja o zwal-
czaniu terroryzmu i wiele innych.
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3 C. Fijnaut, Police Co-operation and the Area of Freedom, Security and
Justice, red. N. Walker, Oxford 2004, s.241.

4 Zgodnie do art. 2 pkt. b Konwencja Narodéw Zjednoczonych przeciw-
ko miedzynarodowej przestepczosSci zorganizowanej, "powazne prze-
stepstwo" oznacza zachowanie stanowigce przestepstwo podlegajace
maksymalnej karze pozbawienia wolnosci w wysokosci co najmniej
czterech lat lub karze surowszej. Formy powaznych przestepstw za-
wiera Konwencja o Europolu w art. 2 ust. 1.

5 T. Safjanski, Europejskie Biuro Policji Europol. Geneza. Gtéwne aspek-
ty dziatania. Perspektywy rozwoju. Warszawa 2009, s. 61.

6 Art. 4 Konwencji sporzadzonej na podstawie art. K 3 Traktatu o UE
w sprawie ustanowienia Europejskiego Urzedu Policji (Konwencji
o Europolu), sporzadzona w Brukseli 26 lipca 1995 r. Dz. U. z 2005 r.
Nr 29, poz.243 z pézn. zm.,

7 Rada Europy, Komitet Ministréw, Zatacznik do Zalecenia Rec (2001)
10 dotyczacego Europejskiego Kodeksu Etyki Zawodowej Policji.
Zakres zastosowania kodeksu. http://www.policja.pl/palm/
pol/1018/53157/Europejski_Kodeks_Etyki_Zawodowej_Policji.html
20.04.2013

8 Art. 88 ust. 1 ,Zadaniem Europolu jest wspieranie i wzmacnianie
dziatan organdw policyjnych i innych organdw Scigania Parstw Czton-
kowskich, jak réwniez ich wzajemnej wspétpracy w zapobieganiu
i zwalczaniu powaznej przestepczosci dotykajgcej dwoch lub wiecej
Panstw Cztonkowskich, terroryzmu oraz form przestepczosci narusza-
jacych wspdlny interes objety polityka Unii” i ust. 3 ,Wszelkie dziata-
nia operacyjne Europolu sa prowadzone Ww powigzaniu
i w porozumieniu z organami Panstwa Cztonkowskiego lub Panstw
Cztonkowskich, ktérych terytorium dotycza. Stosowanie Srodkéw
przymusu nalezy do wytacznej kompetencji wiasciwych organéw krajo-
wych”. Traktatu o funkcjonowaniu Unii Europejskiej:

http://oide.sejm.gov.pl/oide/index.php?
option=com_content&view=article&id=14432&Itemid=359#3.5.5
20.04.2013

9 Konwencja o Europolu art. 1 ust. 2., art. 4 ust. 1 ,Kazde Panstwo
Cztonkowskie ustanawia lub wyznacza jednostke narodowg do wyko-
nania zadan” http://antykorupcja.edu.pl/index.php?
mnu=12&app=docs&action=get&iid=1383 20.04.2013

10 Tamze art. 4 ust. 4.

11 Przeglad Europolu. Sprawozdanie ogbélne z dziatalnosci Europolu,
2011, s.56. https://www.europol.europa.eu/sites/default/files/
publications/pl_europolreview.pdf 20.04.2013.

12 Przeglad Europolu. Sprawozdanie ogélne z dziatalnosci Europolu,
2011, s.34, 35, 37, 41-43. https://www.europol.europa.eu/sites/
default/files/publications/pl_europolreview.pdf 21.04.2013.

13 Tamze. s.59-60.

14 T. Safjanski Europejskie Biuro Policji..., wyd. cyt., s.136.

15 Konwencja o Europolu, art. 26 ust. 1,2. http://antykorupcja.edu.pl/
index.php?mnu=12&app=docs&action=get&iid=1383 21.04.2013.

16 Tamze, art. 27.

17 Konwencja o Europolu, art. 28 ust. 2, art. 29 ust. 1, 2,3, art. 35 ust.
7,8. http://antykorupcja.edu.pl/index.php?
mnu=12&app=docs&action=get&iid=1383 29.03.2013

18 Tamze, art. 5 ust. 1

19 T. Safjanski, Europejskie Biuro Policji Europol..., wyd. cyt., s.152.
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BERNADETTA TERLECKA

Zastosowanie analizy urzadzen mobilnych w kryminalistyce

Analiza sledcza urzgdzen mobilnych jest dziedzi-
na cyfrowej analizy Sledczej ukierunkowanej na odzy-
skiwanie cyfrowych dowodoéw z urzadzeih mobilnych.
Mowiac lub myslac urzadzenia mobilne zwykle przed
oczyma stajg nam telefony komoérkowe. Ten zwrot
oznacza jakiekolwiek urzadzenie cyfrowe, ktére po-
siada pamie¢ wewnetrzng i moze stuzy¢ do komuni-
kacji, wtgczajgc w to urzadzenia typu PDA, GPS czy
tablety.

Fakt wykorzystywania telefonéw podczas plano-
wania lub wykonywania przestepstw jest niezaprze-
czalny i od dawna o tym wiadomo. Jednak analiza
urzadzen mobilnych jest bardzo mioda dziedzing
(powstatg pod koniec lat 90). Rozwéj urzadzen prze-
nosnych na rynku konsumenckim (smartfony, tablety)
wymusit konieczno$¢ opracowania nowych technik
analizy urzadzen mobilnych, gdyz istniejace,
nie pozwalaty na uzyskanie petnych danych
Z urzadzenial.

Telefony komérkowe mogg by¢ uzywane do zapi-
sywania réznego rodzaju informacji, takich jak: kon-
takty, zdjecia, nagrania wideo, kalendarze, notatki,
SMS’y czy MMS'’y. Smartfony dodatkowo mogg zawie-
raé dane o przegladanych stronach internetowych,
lokalizacji (GPS) czy komunikaty z portali spoteczno-
Sciowych lub wiadomosci poczty elektroniczne;j.

Istnieje wiele wyzwan na polu dowodowym
i technicznym, a analiza Sledcza urzadzen mobilnych
dostarcza nam probleméw na wielu ptaszczyznach2.
Jednym z najwiekszych jest lokalizacja telefonu ko-
moérkowego na podstawie jego uzytkowania. Metody
wykorzystywane do tego celu nie sg metodami nauko-
wymi. W konsekwencji mozliwa jest tylko przyblizona
lokalizacja urzgdzenia na podstawie okreSlenia strefy
komoérkowej, z ktérej pofgczenie zostato wykonane
lub gdzie zostato odebrane. Na tej podstawie nie moz-
na okreslic doktadnej lokalizacji telefonu podczas
odbierania lub wykonywania rozmowy jednak mozna

Przenosny write-blocker potgczony z twardym dyskiem.
Fot. ErrantX, commons.wikimedia.org

zawezi¢ teren poszukiwania lub przypuszczaé, ze da-
na osoba mogta by¢ na miejscu zdarzenia.

Producenci sprzetu, by pozosta¢ konkurencyjni,
zaczeli wprowadzaé nowe struktury i systemy plikow,
ustugi przechowywania danych, urzadzenia peryferyj-
ne, ztgcza czy kable, w rezultacie eksperci Sledczy
muszg uzywaé catkiem innych metod i narzedzi niz
Sledczy pracujacy nad sprzetem komputerowym.

Ponadto, pojemnos¢ urzgdzen rosnie, dzieki za-
potrzebowaniu na coraz mocniejsze urzadzenia typu
»,mini komputer”3. Ewoluujg tez nie tylko typy danych,
ale takze sposéb, w jaki urzgdzenia mobilne sa wyko-
rzystywane.

W wyniku tych wyzwan powstato wiele narzedzi
pozwalajacych na wyodrebnienie dowodéw z urza-
dzen mobilnych, nie ma jednej metody skutecznej
wobec kazdego urzgdzenia. W zwigzku z czym bardzo
wazne jest przeprowadzanie intensywnych szkolen
dla ludzi majacych zosta¢ ekspertami sgdowymi
w dziedzinie pozyskiwania danych cyfrowych. Szkole-
nia te majg na celu zapoznanie z narzedziami i sposo-
bem ich obstugi oraz pozyskiwania dowodéw, utrzy-
mywania standardéw i spetniania wymogoéw praw-
nych.
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Historia

Dziedzina analizy urzadzeh mobilnych jak wspo-
mniatam pochodzi z pdznych lat 90 ubieglego wieku
i poczatkéw obecnego. Rola telefonéw komdrkowych
w zbrodni juz dawno zostata uznana przez organy Sci-
gania za bardzo waznag. Wraz ze wzrostem dostepno-
Sci tego typu urzgdzen na rynku konsumenckim oraz
szerokg gama platform komunikacyjnych obstugiwa-
nych przez nie, np. poczta elektroniczna czy strony
WWW, oprogramowanie VolP, wzrosto tez zapotrzebo-
wanie analizy tych urzadzen4.

Wczesne formy analizy urzadzen mobilnych byty
zblizone do metod analizy pierwszych komputerow,
czyli analiza polegata na sprawdzeniu zawartosci tele-
fonu przy uzyciu klawiatury i wySwietlacza, fotografu-
jac jednoczeSnie wazne dla Sledztwa tresci®, takie
czynnoSci okazaty sie jednak bardzo czasochtonne,
szczegblnie gdy liczba urzadzen poddawanych anali-
zZie zaczynata wzrastaé. Sledczy domagali sie skutecz-
niejszych metod pozyskiwania dowodow. Niekiedy
korzystali telefonéw komérkowych lub urzadzen
w stylu PDA synchronizujgc oprogramowanie i dane
lub po prostu sprawdzali komputer podejrzanego pod
kagtem istnienia wtasnie danych z urzgdzenia mobilne-
go. Jednak to oprogramowanie moze tylko odczytywaé
i zapisywa¢ dane z telefonu, nie moze jednak odzy-
ska¢ skasowanych danych.6

Niektorzy eksperci sadowi twierdzili, ze sa
w stanie odzyska¢ nawet usuniete dane za pomoca
urzadzen opracowanych przez producentdéw, nazywa-
nych ,flasher” lub ,twister”. Urzadzenia te stuzyty do
testowania i aktualizacji pamieci telefonow, jednak sg
to urzadzenia inwazyjne, mogace naruszaé¢ dane oraz
skomplikowane w obstudze, gdyz zostaty zaprojekto-
wane do zupetnie innych celéw niz narzedzia Sled-
cze’. Dla fizycznej analizy konieczne byto stworzenie
lepszej alternatywy.

By sprostaé tym wymaganiom powstaty komercyj-
ne narzedzia, ktére pozwolity Sledczym odzyskiwaé
dane z pamieci telefonu przy minimalnych stratach
i analizowac je poza urzadzeniem bazowyms. Z bie-
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giem czasu i rozwojem technik analitycznych, odzy-
skiwanie danych stato sie mozliwe dzieki specjali-
stycznym narzedziom, ktére dodatkowo automatyzo-
waly wiele procesow ekstrakcji danych, czynigc odzy-
skiwanie procesem stosunkowo fatwym.

Rodzaje dowodow

Wraz z rozwojem technologii urzgdzen mobil-
nych coraz wiecej typdw danych zaczeto sie pojawiac
w pamieciach tychze urzadzen. lloSé potencjalnych
danych odzyskanych z telefonu komérkowego dra-
stycznie wzrosta i mogta pochodzi¢ z pamieci telefo-
nu, kart SIM czy rozszerzen pamieci telefonu w po-
staci kart pamieci SD/MMC.

Tradycyjne techniki analizy telefonéw komérko-
wych powstaty w oparciu o pozyskiwanie wiadomosci
SMS czy MMS oraz listy potaczen, kontaktow
i numeréw IMEI/ESN telefonu. Nowsze generacje
telefonéw - smartfony - zawierajg rowniez inne po-
tencjalnie wazne dane:

- historie przegladanych stron,

- ustawienia sieci bezprzewodowych,

- informacje geolokacyjne (wtaczajac w to geotagi
dodawane do zdje¢ wykonanych aparatem),

- wiadomosci poczty elektronicznej,

- wiadomosci i kontakty portali spotecznoscio-
wych

- inne dane przekazywane za pomocg sieci czy
LZapamietane” w aplikacjach.

Pamie¢ wewnetrzna

Obecnie najczestszymi technologiami wykona-
nia pamieci flash dla telefonéw komoérkowych sg
technologie NAND lub NOR. Dokftadny oglad na ana-
lizy pamieci NAND sporzadzit Salvatore Fiorillo
w roku 2009°.

Pamie¢ zewnetrzna

Zewnetrznymi noSnikami pamieci sg karty SIM,
karty SD/MMC/CF (spotykane tak w urzadzeniach
nawigacji satelitarnej GPS jak i w telefonach) czy
pamieciach USB.
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Logi ustugodawcy

Jednym z elementdéw analizy Sledczej urzadzen
mobilnych sa informacje dotyczgce potgczen czy wia-
domosci tekstowych uzyskane od operatora. Dane te
mogg stuzyé jako swoista ,kopia zapasowa” rejestru
potaczen i wiadomosci, jesli te zostang usuniete z pa-
mieci telefonu, lub, gdy ustugi oparte na lokalizacji sg
wytgczone. Rekordy dotyczgce potgczen oraz uzytych
nadajnikbw mogg postuzyé do ustalenia przyblizonej
lokalizacji telefonu w danym czasie oraz tego, czy sie
przemieszczatl0, NoSnik danych oraz dane zebrane
razem, moga by¢ wykorzystane do potwierdzenia infor-
macji z innych zrédet, przyktadowo z nagran monitorin-
gu, lub do uzyskania przyblizonej lokalizacji wykonania
zdjeé bez geotagow.

Unia Europejska wymaga od krajow cztonkowskich
przechowywania przez pewien czas danych telekomu-
nikacyjnych stosowanych w dochodzeniach. Dane te
zawierajg informacje na temat odbieranych i nawigzy-
wanych potgczen telefonicznych. Na ich podstawie
mozliwa jest przyblizona lokalizacja telefonu komérko-
wego. W Stanach Zjednoczonych Ameryki Pétnocnej
nie ma takich wymogoéw. Prawo nie reguluje tam jak
dtugo ustugodawcy powinni zachowaé dane ani co one
majg zawieraé. Przykladowo: wiadomosSci tekstowe
mogg byé przechowywane dziefi czy dwa, natomiast
dzienniki potagczen moga byé przechowywane przez
kilka tygodni lub miesiecy. Funkcjonariusze chcacy
zmniejszy¢ ryzyko, ze dane zostang utracone, muszg
przedstawié¢ oficjalnie swoje zamiary ustugodawcy, aby
ten sporzadzit kopie danych, ktéra zostanie przekaza-
na policji po uzyskaniu przez nig nakazull.

Proces analizy

Proces analizy urzadzefi mobilnych graniczy
i pokrywa sie z wieloma dziedzinami informatyki Sled-
czej, niektére metody nie sg stosowane nigdzie indziej.
Generalnie proces mozna podzieli¢ na trzy etapy:
- przejecie;
- pozyskanie;
- badania i analizy.
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Inne aspekty komputerowej analizy sadowej, takie
jak sporzadzenie dokumentacji, walidacja, czy archiwi-
zacja nadal obowigzujgi2.

Przejecie

Przejecie urzadzen mobilnych objete jest takimi
samymi przepisami jak innych nosnikéw cyfrowych.
Telefony komérkowe czesto przejmowane sa w stanie
wigczonym, ich transport do analizy powinien by¢ prze-
prowadzony w tym samym stanie co przejecie, by nie
doprowadzi¢ do zamykania aplikacji, ktére mogg zmie-
ni¢ czesSé plikdéw, a tym samym pozbawié Sledczych
dowodéw13,

Jednakze pozostawienie wtgczonego telefonu nie-
sie ryzyko, ze potaczenia beda nadal przychodzié
i dane dowodowe moga zosta¢ zastgpione nowymi.
W celi nie dopuszczenia do tego typu incyden-
téw, urzgdzenia mobilne powinny by¢ transportowane
i badane wewnatrz klatki Faradaya. Takie rozwigzanie
ma jednak dwie wady:

1. pomimo tego, ze urzadzenie nadaje sie do uzytku,
jego ekran dotykowy lub klawiatura, nie mogg byé
stosowane;

2. urzgdzenie szukajgc pofgczenia do sieci przetaczy
sie na maksymalng moc nadawcza, co spowoduje
szybsze wyczerpanie baterii.

Urzadzenia i ich baterie mozna tadowaé ponownie,
lecz istnieje ryzyko wiaczenia blokady telefonu. Dlate-
go, zaleca sie izolowanie urzadzenia przez wejScie
w tryb samolotowy i klonowanie karty SIM14,

Pozyskanie

Drugim etapem procesu jest pozyskanie materia-
téw z urzadzenia - poréwnujgc do informatyki Sledczej,
wykonanie kopii bitowej urzgdzenials.

Ze wzgledu na charakterystyke telefonéw komor-
kowych, czesto nie jest mozliwe pozyskanie jakichkol-
wiek danych z wytagczonego urzadzenia. Wiekszos¢ da-
nych pozyskuje sie ,na zywo”. W pracy z bardziej zaa-
wansowanymi smartfonami wykorzystujgcymi zaawan-
sowane zarzgdzanie zasobami, podtgczenie ich do fa-
dowarki i wtozenie do klatki Faradaya nie jest najlep-
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szym pomystem. Urzadzenie jest w stanie rozpoznaé
odtaczenie od sieci i zmieni¢ status managera pamieci,
ktory bedzie nadpisywat dane nowymi16,

WiekszoS¢ rozwigzan stuzgcych do pozyskiwania
danych ma charakter komercyjny i skfada sie
Z programowania i sprzetu, bardzo czesto potgczonych
ze sobg i zautomatyzowanych.

Badania i analizy

Coraz wiecej urzadzen mobilnych wykorzystuje
systemy pliku wyzszego poziomu, podobne do systemu
plikbw znanych z komputeréw. Metody i narzedzia stu-
zace do analizy mogg by¢ te same (niektére po drob-
nych zmianach) co w przypadku kryminalistyki dyskéw
twardych?7.

System plikdbw FAT jest powszechnie stosowany
przy wykorzystaniu pamieci typu NAND.28 Réznicg jest
rozmiar uzytego bloku, ktory jest wiekszy niz 512 baj-
tow, w przypadku dyskéw twardych. W zaleznosci od
zastosowanego rodzaju pamieci, rozmiar bloku wynosi
64, 128 lub 256 kilobajtéw dla pamieci typu NOR oraz
16, 128, 256 Ilub 512 kilobajtow dla pamieci typu
NAND.

Do pozyskiwania danych z obrazu pamieci mogg
stuzyé r6zne narzedzia programowe. Mozna do tego
celu uzyé zautomatyzowanych, specjalistycznych pro-
gramow do analizy Sledczej, lub zwykiych edytoréw
i przegladarek plikéw w formacie szesnastkowym, prze-
szukujgc pliki pod katem konkretnych, charakterystycz-
nych nagiowkéw. Zaleta edytoréw heksadecymalnych
jest gtebszy wglad w zarzadzenie pamiecia, lecz praca
Z nim wymaga wielu zabiegdw wykonywanych recznie
oraz sporej wiedzy o budowie nagtowkow plikow.
W przeciwienstwie do tego, zautomatyzowane oprogra-
mowanie Sledcze upraszcza wyszukiwanie i ekstrakcje
danych, lecz moze sie zdarzyé, ze oprogramowanie
pominie jakis plik. Przykladowymi programami do eks-
trakcji danych z obrazu pamieci mogg by¢ AccessData,
Sleuthkit czy EnCasel9. Poniewaz nie ma obecnie opro-
gramowania, ktére wyodrebni wszystkie mozliwe dane,
zaleca sie, aby przeprowadzi¢ analize kilkoma réznymi
programami po sobie29,

Typy przejecia danych

Wyodrebnianie danych z telefonéw komérkowych
moze by¢ sklasyfikowane wedtug pewnej wiasnosci,
ktéra méwi, ze kolejne metody bedg coraz bardziej
techniczne, narzedzia beda coraz drozsze, analizy
bedg trwaty wiecej czasu, a Sledczy bedg musieli
przeby¢ wiecej szkolen, niektére metody stang sie tez
bardziej inwazyjne.21

Pozyskanie reczne

Sledczy wykorzystuje interfejs uzytkownika, aby
zbadaé zawarto$é pamieci telefonu, dlatego urzadze-
nie uzywane jest normalnie, a Sledczy filmuje lub foto-
grafuje jego zawartos¢. Metoda ta ma tg zalete, ze
system operacyjny sprawia, iz nie potrzeba zadnych
specjalistycznych narzedzi lub sprzetu, by przeksztat-
ci¢ surowe dane na takie, ktére sg mozliwe do zrozu-
mienia przez cztowieka. W praktyce, metoda ta jest
stosowana dla telefonéw komérkowych, PDA czy na-
wigacji GPS22, Wadg tej metody jest to, ze tylko dane
widoczne w systemie operacyjnym urzadzenia mogg
by¢ odzyskane.

Dane pozyskane z wykorzystaniem tej metody sg
w formie zdjeé lub filmu, a sama metoda jest bardzo
czasochtonna.

Pozyskanie logiczne

Pozyskanie logiczne oznacza wykonanie Kopii
logicznej (bit za bitem) obiektdw, np. plikéw czy kata-
logbéw, znajdujacych sie w przestrzeni logicznej urza-
dzenia (np. na partycji systemowej).

Pozyskanie logiczne ma tq zalete, ze struktury
danych sa tatwiejsze do przegladania i wyodrebniania
z nich danych przez réznego rodzaju programy. Wyod-
rebnianie logiczne polega na wykorzystaniu narzedzi
dostarczonych przez producenta sprzetu do synchro-
nizacji danych miedzy urzgdzeniem mobilnym a kom-
puterem osobistym. Pozyskiwanie logiczne, jest sto-
sunkowo tatwe, lecz specjalista Sledczy, jest w stanie
pozyskaé wiecej informacji podczas ekstrakcji fizycz-
nej (recznej).
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Przejecie systemu plikow

Ekstrakcja logiczna zazwyczaj nie pozwala
na wyodrebnienie jakichkolwiek usunietych danych,
ktore zostaly usuniete przez system telefonu. Jed-
niektérych  przypadkach, szczegdlnie
w przypadku systemoéw opartych i SQLite, czyli
i0OS oraz Android, telefon moze zachowaé pliki baz
danych i oznaczy¢ je jako usuniete, do pdzniejszego
nadpisania. W przypadku dostepu tylko z poziomu
oprogramowania do synchronizacji, nie jest mozliwy
dostep do tego typu danych. Przejecie systemu pli-
kéw jest przydatne do ustalenia i zrozumienia struk-
tury katalogow i plikéw, umozliwia przejrzenie histo-
rii przegladanych stron czy uzywanych aplikacji.
Umozliwia réwniez Sledczym analize w bardziej tra-
dycyjny sposob, znany z informatyki Sledczej23.

nak w

Fizyczne przejecie

Przejecie fizyczne oznacza doktadng (bit za bi-
tem) kopie catego fizycznego nosnika danych, np.
pamieci flash, metoda ta jest najbardziej podobna
do badania komputeréw osobistych. Przejecie fizycz-
ne ma te zalete, ze mozna zbadaé pozostatosci usu-
nietych danych czy plikéw. Podczas wyodrebniania
fizycznego uzyskiwane informacje pochodzg bezpo-
Srednio z pamieci urzadzenia.

Jest to dosS¢ wymagaijace i trudne rozwiazanie,
gdyz producenci sprzetu zwykle zabezpieczajg sprzet
przed bezposrednim dostepem do pamieci, dlatego
tez, urzadzenie moze byé zablokowane a dostep do
niego moze by¢ mozliwy tylko dla konkretnego ope-
ratora. W celu obejScia tego rozwigzania, narzedzia
stuzgce do analizy urzadzen mobilnych zawierajg
swoj wiasny boot loader (program rozruchowy), daja-
cy narzedziu dostep do pamieci, czesto obchodzac
hasta uzytkownika czy wzor klucza24.

Na przejecie fizyczne sktadajg sie dwie fazy:
faza zrzutu, gdzie klonowana (zrzucana) jest zawar-
toS¢ pamieci urzadzenia oraz faza faktycznego deko-
dowania danych.
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Narzedzia

Wczesne Sledztwa bazowaty na recznej analizie
dziatajgcych urzadzen mobilnych, podczas ktérej Sled-
czy fotografowali lub opisywali przydatne materiaty
dowodowe. Z pominieciem fotografii rozwigzania ta-
kie jak Fernico ZRT, eDEC Eclipse czy Project-a-Phone
posiadaty niezaprzeczalng wade: istniato wysokie ry-
zyko modyfikacji zawartoSci urzadzenia, jak i to, ze
narzedzia te pozostawialy czeSci wtasnego systemu
operacyjnego w pamieci urzadzenia.

W ostatnich latach pojawito sie wiele oprogramo-
wania czy sprzetu potrafigcego dokonaé przejecia
logicznego czy fizycznego z urzadzen mobilnych. Wie-
le z tych narzedzi to zarbwno oprogramowanie jak
i sprzet, wtgczajgc w to odpowiednie kable potacze-
niowe do telefonéw réznych producentéw. Oprogra-
mowanie tych narzedzi jest w stanie wyodrebnié, ze-
widencjonowaé i czesto przeanalizowaé odzyskane
dane.

Dziedzina narzedzi analizy $Sledczej urzadzen
przenoSnych dobrze sie rozwija w ostatnich latach.
Ma to zwigzek miedzy innymi z zapotrzebowaniem
jednostek antyterrorystycznych i wojskowych szybkie-
g0 rozpoznawania jednostek terrorystycznych, zbiera-
nia danych w miejscach przestepstw, wyszukiwania
powigzan czy podczas natychmiastowego przeszuka-
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nia. Narzedzia takie muszg by¢ tez zdolne do pracy
w trudnych warunkach, np. na polu bitwy a ich kon-
strukcja wzmochniona (wodoodporna, odporna ha ude-
rzenia, itd.)2s.

Ogoblnie rzecz biorgc, z powodu niemozliwo-
Sci stworzenia przez obecng technike jednego narze-
dzia zdolnego analizowaé wszystkie typy urzadzen
przenosnych, zalecane jest, by specjalisci Sledczy
mieli opracowane zestawy sktadajgce sie z narzedzi
komercyjnych, Open-Source, o szerokim i waskim
spektrum kompatybilnych urzgdzen oraz akcesoriow
takich jak baterie czy tadowarki, torby Faradaya lub
innych Srodkéw ttumiacych sygnat itp26.

Narzedzia komercyjne

Do narzedzi komercyjnych nalezg m. in:
- AccessData's MPE+,
- Logicube CellXtract,
-  Cellebrite UFED,
- Micro Systemation XRY,
- MOBILedit! Forensic,
- FINALDATA FINALMobile Forensics,
- Radio Tactics' Athena,
- Oxygen Forensic Suite,
- Paraben Device Seizure,
-  Susteen SecureView
- produkty Aceso.

Niektére narzedzia zostaty wyprodukowane spe-
cjalnie do analizy urzadzen produkowanych
w Chinach, czyli tak zwanych ,chinskich podrébek”.
Urzadzenia takie sg oparte o chipsety Mediatek
(MTK), Mstar i Spreadtrum. Narzedzia te majg wbudo-
wane rozwigzania Cellebrite's CHINEX oraz eDEC's
Tarantula, podczas gdy inne rozwigzania majg po pro-
stu dodang obstuge kilku chinskich telefonéw do
oprogramowania.

Narzedzia Open Source

Wiekszos¢ Open Source’owych narzedzi analizy
Sledczej urzgdzen mobilnych jest zorientowanych na
analize konkretnej platformy smartfonéw. Przyktado-
wymi aplikacjami sa:
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- iPhone Analyzer,

- Katana Forensics' Lantern Lite imager,

- viaForensics' Open Source Android Forensics,
- the Mobile Internal Acquisition Tool

- TULP2G.

Aplikacja BitPim, cho¢ nie zostata zaprojektowa-
na jako narzedzie Sledcze, jest szeroko stosowana
z telefonami CDMA, LG VX440, LG VX6000 oraz wie-
loma telefonami Sanyo Sprint27.

Narzedzia fizyczne

Wylutowanie

Technika powszechnie znana jako ,Chip-Off”,
jest ostatnig, najbardziej inwazyjng metodg doste-
pu do obrazu pamieci urzadzenia. Metoda ta pole-
ga na wylutowaniu koSci nie ulotnej pamieci i podia-
czeniu jej do czytnika. Uzycie tej metody niesie
ze sobg potencjalne ryzyko catkowitej utraty danych,
gdyz jest mozliwe zniszczenie catej kosci pamieci
W zwigzku z cieptem potrzebnym podczas procesu
wylutowywania.

Wylutowanie kosci jest procesem wolnym i wy-
magajacym uwagi, by nie zniszczyé pamieci i da-
nych. Przed przystapieniem do wylutowania ptyt-
ka drukowana jest wygrzewana, by odparowac
Z niej ewentualne drobiny wilgoci. Zapobie-
ga to tak zwanemu efektowi popcornu, w kté-
rym woda lub wilgo¢ moze uszkodzi¢ kos¢ podczas
wylutowywania.

Sa trzy podstawowe metody topienia cyny:

- gorace powietrze,
- Swiatto podczerwone
- parowa.

Technologia podczerwona dziata na zasadzie
skupionego Swiatlta podczerwonego skierowanego
na konkretny podzespét i jest stosowana do matych
kosci. Metody parowa i goracego powietrza nie mo-
ga by¢ skupione na konkretnej kosci, jak w przypad-
ku metody podczerwone;.
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Ponowne wlutowanie

Po wylutowaniu kosci, proces ponownego wluto-
wania rozpoczyna sie od czyszczenia jej oraz dodania
nowych kulek cyny na styki. Ponowne wlutowanie moz-
na przeprowadzi¢ na rézne sposoby.

Pierwszym jest uzycie wzornika. Wzornik jest za-
lezny od koSci i musi idealnie pasowaé. Nastepnie na-
kfadana jest na niego cienka warstwa pasty lutowni-
czej. Po wystudzeniu wzornik jest usuwany i w razie
potrzeby nastepuje ponowny proces czyszczenia.

Druga metoda jest wlutowanie laserowe28. 29 30,
Tutaj wzornik jest zaprogramowany w jednostce lutuja-
cej. Gtowica lutujgca automatycznie taduje kulke cyny
Z pojemnika, nastepnie kulka ta jest ogrzewana lasero-
wo do momentu przejScia w stan ciekty i sptywa na
oczyszczony uktad. Natychmiast po stopieniu kulki la-
ser wyfacza sie, a nowa kulka cyny wpada do gtowicy
lutujacej. Podczas przetadowania gtowicy zmienia ona
jednoczesSnie pozycje nad inny pin do przylutowania.

Zaleta wylutowania przez Sledczych jest to, ze
urzadzenie nie musi by¢ sprawne a i tak mozna wyko-
na¢ kopie bez wprowadzania zmian w danych. Wadg
natomiast jest to, ze ponowne wlutowanie jest drogie,
przez co proces ten jest kosztowny i niesie ze sobg ry-
zyko catkowitej utraty danych. Wylutowanie podczas
dochodzenia powinno by¢ wykonane jedynie w labora-
toriach posiadajgcych doSwiadczenie w rozwigzywaniu
tego typu probleméw.31

JTAG

Istniejace, ustandaryzowane interfejsy odczytu
danych sg zbudowane dla pojedynczych typéw urza-
dzen, przyktadowo do odczytania pozycji z lokalizato-
réw GPS czy do pobrania informacji z jednostki sterujg-
cej poduszkami powietrznymis2,

Nie wszystkie urzadzenia mobilne zapewniajg taki
ustandaryzowany interfejs, nie istnieje tez standardo-
wy interfejs dla wszystkich urzadzen mobilnych. Produ-
cenci majg jeden wspdlny problem - miniaturyzacje.
Otwartg kwestig jest to, jak automatycznie testowacd
funkcjonalnosé i jakosé lutowanych elementéw. Z tego
powodu grupa JTAG (Joint Test Action Group) opraco-

nr5(17)
Str. 52

Jedno z urzadzen stosowanych w informatyce Sledczej
Fot. Errantx, commons.wikimedia.org

wata technologie testowg zwang skanowaniem granic
(boundary scan).

Pomimo normalizacji przed interfejsem JTAG sg
stawiane cztery zadania. Technologia ta moze by¢ uzy-
ta do odzyskania pamieci. By znalezé poprawne bity
podczas skanowania granic rejestru nalezy wiedzieg,
ktére uktady procesora i pamieci sg stosowane oraz
jak sa podtgczone do magistrali systemowej. Jezeli nie
sg dostepne z zewnatrz, nalezy znalez¢ punkty testowe
JTAG na ptytce drukowanej oraz okreslié, ktdérego testu
mozna uzy¢ dla konkretnego sygnatu. Porty dostepowe
TAG nie zawsze sg wlutowane razem ze stykami, cza-
sem konieczne jest otwarcie urzadzenia i przelutowa-
nie ich33. Protokét odczytu pamieci musi byé znany,
ostateczne poprawne napiecie musi byé wymuszone,
by zapobiec uszkodzeniu urzgdzenia34.

Skanowanie granic daje kompletny obraz ulotnej
i nieulotnej pamieci. Ryzyko zmiany danych jest zmini-
malizowane, a koS¢ pamieci nie musi by¢ wylutowana.
Generowanie obrazu moze by¢ procesem czasochton-
nym, ponadto nie wszystkie urzadzenia mobilne posia-
daja aktywny JTAG, co za tym idzie, znalezienie portu
dostepowego moze to byé trudne3s.

Narzedzia linii komend
- Komendy systemowe

Urzadzenia mobilne nie wspierajg mozliwosci uru-
chamiania badz rozruchu z dysku CD, podtgczonego
udziatu sieciowego badz innego urzadzenia. Z tego po-
wodu polecenia systemowe moga by¢ jedyna drogg do
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zapisu trwatej pamieci urzadzenia. Ryzyko zmodyfiko-
wania pamieci przez wykonanie polecen systemowych
musi byé okresSlone, jesli dane pamieci ulotnej sg istot-
ne. Podobny problem pojawia sie, gdy zadna sie¢ nie
jest podpieta i nie ma mozliwosci podpiecia zadnej do-
datkowej pamieci do urzgdzenia, gdyz pamiec¢ ulotna
musi byé od razu zapisana w wewnetrznej pamieci nie-
ulotnej, w ktorej przechowywane sg rowniez dane uzyt-
kownika i najprawdopodobniej wazne, usuniete dane
zostang nadpisane i utracone. Polecenia systemowe to
najtansza metoda, lecz moze oznaczaé pewne ryzyko
utraty danych. Kazde uzyte polecenie musi zosta¢ udo-
kumentowane wraz z wykorzystanymi opcjami.

Komendy AT

Polecenia AT sg poleceniami uzywanymi w starych
modemach, przyktadowo zestaw polecen Hayes oraz
polecenia telefonéw AT Motorola mogg byé wykorzysty-
wane tylko na urzgdzeniach modemowych. Przy pomo-
cy tych polecen mozna uzyskacé informacje tylko o sys-
temie operacyjnym, zadne usuniete dane nie mogg
zostaé odzyskane36.

DD

Dla pamieci zewnetrznych i urzgdzen USB typu
Flash odpowiednie oprogramowanie, przyktadowo po-
lecenie dd wystepujgce w powitoce systemow Unix/
Linux, moze wykona¢ kopie na poziomie bitow. Ponad-
to kosci USB z ochronag pamieci nie wymagajg dodatko-
wego sprzetu i moga by¢ podpiete do dowolnego kom-
putera. Wiele dyskéw USB i kart pamieci posiada blo-
kade zapisu w formie fizycznego przetgcznika na obu-
dowie, przetacznik ten moze zostaé uzyty jako zabez-
pieczenie przed zmianami w pamieci podczas wykony-
wania kopii.

Jezeli dysk USB nie posiada przetgcznika zabez-
pieczajagcego mozna uzy¢ trybu montowania dysku tyl-
ko do odczytu, lub w wyjatkowych przypadkach, kosé
pamieci moze zosta¢ wylutowana. Karty SIM i karty
pamieci wymagajg uzycia specjalnego czytnika do wy-
konania kopii. Karty SIM sg gruntownie analizowane,
mozliwe jest wykonanie kopii (odzyskanie) usunietych
kontaktow czy wiadomosci tekstowych37.

Komercyjne narzedzia
niespecjalistyczne

Narzedzie flasher

Narzedzie ,flasher” jest programistycznym na-
rzedziem, ktére moze zostaé uzyte do oprogramowa-
nia pamieci, przyktadowo EEPROM Ilub pamieci
flash. Narzedzia te pochodzg gtéwnie od producen-
téw, centréw diagnostycznych lub serwisowych. Mo-
ga one zastgpi¢ pamieé nieulotng, a niektére, zalez-
nie od producenta lub urzadzenia, mogg réwniez
odczyta¢ pamieé czy wykonac jej kopie. Pamieé mo-
ze by¢ zabezpieczona przed odczytem przyktadowo
za pomoca oprogramowania badz przez zniszczenie
bezpiecznikow w obwodzie odczytu3s.

Uwaga, to nie przeszkadza zapisywa¢ w pamieci
lub uzywaé pamie¢ wewnetrzng przez CPU. Narze-
dzia flasher sg proste w podtgczeniu i uzyciu, jednak
niektére moga zmieniaé dane, zawiera¢ niebezpiecz-
ne opcje lub nie wykonywaé kompletnej kopiis3®.

Podsumowanie

Generalnie nie istnieje standard wspierajagcy
wszystkie urzgdzenia. Doprowadzito to do sytuacji,
w ktérej komponenty réznych producentéw sg ina-
czej obstugiwane. Sytuacja ta znacznie utrudnia po-
réwnywanie z listg wspieranych urzgdzen. Przykiado-
wo: urzadzenie, w ktérym logiczna ekstrakcja umozli-
wia wyodrebnienie wykonanych potgczen moze byé
wymienione jako wspierane, podczas gdy inne urzag-
dzenie, réwniez znajdujgce sie na liscie, dostarczy
Znacznie mniej informacji.

Ponadto, rézne produkty mogg wyodrebniac
rézne ilosci informacji z r6znych urzadzen. Prowadzi
to do ztozonoSci prob ich pozyskania. Na og6t prowa-
dzi to do sytuacji, w ktorej testowanie produktu
przed zakupem jest zdecydowanie obszerniejsze
i nie sprowadza sie do testow jednego urzgadzenia
lub oprogramowania, lecz do dwéch lub wiecej, wza-
jemnie sie uzupetniajgcych.

Przeciwdziatanie Sledczym jest doS¢ trudne ze
wzgledu na mate rozmiary urzgdzen oraz ogranicze-
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nia uzytkownika40. Niemniej jednak istniejg sposo-
by zabezpieczenia sprzetowego pamieci oraz zabez-
pieczenie obwodéw CPU i kosci pamieci nawet
do tego stopnia, ze koS¢ nie bedzie dziata¢ po wylu-
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Kryminalistyka -

0 kryminalistycznych wersjach Sledczych

Wraz z faktem zaistnienia kryminalistyki po-
§rod innych dziedzin naukowych, mozemy odnoto-
wacé narodziny taktyki kryminalistycznej, z ktorg
bezposrednio zwigzana jest problematyka tworze-
hia wersji danego zdarzenia. Proces jej budowy
pozwala na odnalezienie przyczyn i okolicznosci,
ktore do niego doprowadzity, jego przebiegu, jak
rowniez doprowadzié do zatrzymania sprawcy.
Szczegoblne miejsce w metodologii tworzenia wersji
kryminalistycznej zajmuje tworzenie przez organy
Scigania w okreslonych sytuacjach - wersji nie-
prawdopodobnej. Opracowanie w zamysle autorki,
ma pomoc studentom w zrozumieniu tej ciekawej
problematyki.

Kryminalistyka w systemie nauk

Wytonienie sie kryminalistyki, jako dziedziny
naukowej jest dzietem konca XIX wieku. W owym
czasie pojawity sie poglady na przedmiot oraz jej
zakres, noszace cechy definicji tej nauki. Wéwczas
jeszcze byly one jednak niedoskonate i podlegaty
ciggtej ewolucji. Pomimo, ze obecnie panuje zgoda,
co do samej istoty kryminalistyki, poszukiwanie ja-
sno sprecyzowanej i SciSle ustalonej definicji jest
wcigz aktualne. Polscy kryminalistycy podali kilka jej
sformutowan, ktoérych konstrukcja jest bardzo roz-
na, od bardzo ogblnej i lakonicznej po szczegdtowa,
wrecz bardzo rozbudowang definicjel.

Profesor Tadeusz Hanausek pisat o kryminali-
styce, ze jest ,naukg o taktycznych zasadach i spo-
sobach, oraz technicznych metodach i Srodkach
rozpoznawania oraz wykrywania prawnie okreslo-
nych, ujemnych zjawisk spotecznych, w szczegblno-
Sci zdarzen przestepnych i ich sprawcéw, oraz udo-
wadniania istnienia lub braku zwiazkéw miedzy tymi
sprawcami a zdarzeniami, a takze zapobiegania
przestepstwom i innym niekorzystnym dla rozwoju
spotecznego prawnie relewantnym zjawiskom”2,
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Tym samym nalezy przyjaé, ze kryminalistyka
obejmuje zagadnienia zaréwno taktyki jak i techniki,
ktore wystepujg we wszystkich etapach dziatan prze-
stepnych, zatem przy popetnianiu tychze prze-
stepstw, zwalczaniu i eliminowaniu ich oraz zapobie-
ganiu im3.

Na przestrzeni lat, uczeni z dziedziny kryminali-
styki prébowali opracowaé uniwersalny plan wykry-
wania przestepstw. Zabieg ten okazat sie jednak nie-
mozliwy, poniewaz w takim planie niemozliwym jest
uwzglednienie wszystkich okolicznosci podlegajacych
wyjasnieniu w danej sprawie. Rozw6j nauki kryminali-
styki oraz postepy w zakresie mozliwosci identyfika-
cyjnych, wyksztatcity specjalizacje zawodowa, ktéra
dla osiggniecia celu dochodzenia badz Sledztwa, naj-
mniejszym nakfadem sit i Srodkéw nalezy efektywnie
wykorzystaé. Wynikiem, czego jest potrzeba planowa-
nia czynnoSci w procesie wykrywczym, z potwierdze-
niem badz wykluczeniem przyjetych wersji4.

Wersja kryminalistyczna - etymologia pojecia

Trud zadania ustalenia tresSci i zakresu pojecia
~Wersji”, stosowanego w naukach prawnych, czesto-
kro¢ jest zalezny od wyktadni jezykowej, ktéra to
w swych poszukiwaniach zazwyczaj siega do etymolo-
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gii badanego terminu. Przyjgé za tym nalezatoby, ze
w jego ustaleniu nalezy rozpoczaé od wyktadni se-
mantycznej, a w szczegblnosci od etymologii tegoz
terminu. Jest to o tyle uzasadnione, ze w przypadku
jego wyjasnienia musi zawieS¢ bardzo wiele innych
metod interpretacji prawniczej. ,Wersja” nie jest,
bowiem terminem ustawowym i dlatego w jego wyja-
Snieniu nie moga byé uzyte te metody wyktadni, kto-
re maja Scisty zwigzek z tekstem ustawy®. Choé¢ czyn-
nosSci operacyjno - rozpoznawcze policji i formacji
pokrewnych sg przewidziane ustawowo, jak np.
w Ustawie z dnia 6 kwietnia 1990 roku o Policji,
w art. 14 czytamy, ze ,w granicach swych zadan Poli-
cja w celu rozpoznawania, zapobiegania i wykrywa-
nia przestepstw i wykroczen wykonuje czynnoSci:
operacyjno - rozpoznawcze, dochodzeniowo - $Sled-
cze i administracyjno - porzadkowe”, oraz, ze
spolicja moze, w zakresie koniecznym do wykonywa-
nia jej ustawowych zadan, korzysta¢ z informacji kry-
minalnej”s.

Tym samym nie ma powodu, aby dyskwalifiko-
waé czynnosci operacyjne, ktére z catg pewnoscig
moga stuzyé za podstawe szeroko rozumianych wer-
sji kryminalistycznych. Pamieta¢ jednak nalezy, ze
na tych danych nie mozna opiera¢ oskarzenia, nale-
7y je, bowiem potwierdzi¢ adekwatnymi czynnoscia-
mi dowodowymi?.

Termin ,wersja” analizowany w semantycznym
aspekcie definicyjnym, wywodzi sie od facinskiego
Lverto”, ,verti”, ,versum”. W dostownym jego ttuma-
czeniu oznacza: ,obracac sie”, ,zwracacé”, jednak juz
w dalszych, tym samym swobodniejszych: ,cofaé
sie”, ,ucieka¢”, a takze: ,odmieniaé¢”, ,zmieniac”.
Pamieta¢ jednak nalezy, ze od tacifnskiego ,verto”
pochodzi znacznie bardziej przydatne w analizie sto-
wo ,verso”, ktére bywa, ze ttumaczone jest w odmia-
nach: ,czesto cos$ obracac”, ,kreci¢”, ,toczy¢”, meta-
forycznie zas: ,zmienia¢”, ,rozwazac”, ,roztrzgsac”,
oraz ,niepokoi¢”. Wszystkie powyzej przedstawione
ttumaczenia etymologiczne, bezposrednio odnosza-
ce sie do ,wersji”, nie oddaja w petni jej kryminali-
stycznej, obiegowo stosowanej - istotys.
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Wersja w kryminalistyce

Préba definicji w jej kryminalistycznym rozumie-
niu nauki wersja kryminalistyczna jest rezultatem pro-
ces6w myslowych organéw Scigania w postaci przy-
puszczenia, ktére to jest alternatywng proba wyja-
Snienia danego zdarzenia, jak réwniez jego przyczyny
oraz okolicznosSci zaistnienia jak i przebiegu. Wersje
Kryminalistyczng zazwyczaj tworzy sie albo w oparciu
o istniejgce informacje, albo zaktadang hipoteze. Sta-
nowi, bowiem prébe odpowiedzi na postawione za jej
pomoca pytania, tyczace o przebieg zdarzenia, przy-
czyny i okolicznosci, niekiedy tez o zachowanie o0s6b
biorgcych w nim udziat, w trakcie jego zaistnienia
i przebiegu. Zwazywszy, ze mozliwosci jego wyjasnie-
nia, zazwyczaj juz na etapie tworzenia sie wersji jest
wiele, nie powinno sie nigdy poprzestawaé na tworze-
niu jednego scenariusza zdarzenia. Skoro za tym wer-
sja jest alternatywnag prébg wyjasnienia sprawy, to
zawsze nalezy utworzy¢ ich kilka, bo niemal zawsze
rozwigzanie danej sprawy znajduje sie ha jednej
z kilku drég prowadzacych do niego®.

Podejmujgc prébe odszukania poczatkéw zainte-
resowania kryminalistyki problematyka wersji, nalezy
przede wszystkim siegnaé do prac uznanych do dzis
za klasyczne, a wiec do Grossa i LocardaZl.

W swojej pracy Gross nie prowadzi zadnych teo-
retycznych rozwazan na tematy zwigzane z dzisiej-
szym pojmowaniem wersji, bowiem teoretyczna ptasz-
czyzna kryminalistyki wyksztatcita sie dopiero po |l
Wojnie Swiatowej. Udziela poniekad wskazéwek istot-
nych dla prowadzacego Sledztwo. Pierwszym jego za-
lecen jest, aby sedzia $ledczy wybrat wiasciwy dla sie-
bie czas do formowania witasnego zdania o sprawie.
Nie powinien jednak tego zdania traktowaé, jako sta-
dyrektywy. Nastepnie
Gross wyraza swoj, szeroko uznany poglad o jednym
LSlupstwie”, ktére to popetnia sprawca, i ktérego to
»gtupstwa” po stokro¢ razy nie brali pod uwage krymi-
nalistycy, méwiac, ze ,...nie, tak gtupi sprawca nie
moégt byé...”, tym samym sto razy okazywato sie, ze
jednak sprawca byt tak gtupi. Wysuwane tu zalecenia

tej, bezwzglednie wigzgcej
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Hipoteza -

1. W nauce ,zatozenie”, ktérego zgodnosé
lub niezgodnoS¢ z rzeczywistoScig jest
dowodzona w badaniach i rozumowaniu:
Postawiono wiele hipotez dotyczacych
przyczyn wyginiecia dinozauréw. Obec-
nie najbardziej prawdopodobng z nich
wydaje sie ta, ktora mowi o zmianie wa-
runkbw na Ziemi w wyniku uderzenia
w nig wielkiego meteorytu lub komety. -

2.. Potocznie ,przypuszczenie”: Przedstawit
hipoteze dotyczgca morderstwa.

Hipotetyczny -

1. W nauce ,oparty na hipotezie, bedacy
hipotezg”: Hipotetyczne przyczyny cze-
gos. Hipotetyczne zatozenia. -

2. ,Przypuszczalny”: Inspektor przedstawit
hipotetyczny przebieg zdarzen.

R. Pawelec, Stownik wyrazoéw obcych i trud-
nych, WILGA, Warszawa 2003, s. 253

Grossa, bez wzgledu na ich terminologiczne uzasad-
nienie sg niezwykle wazne dla metodyki budowy wer-
sji. Niezwykle waznym jest takze zasada elastycznego
traktowania juz powstatej wersji. W jego drugim zale-
ceniu z fatwoscig mozna odczytaé krytyke, spotykane-
go w praktyce demonizowania i swoistego fetyszyzo-
wania 0soby sprawcy w procesie tworzenia wersjitl,

Drugi z uznawanych za klasykéw - kryminalistyk
- Edmund Locard, w ttumaczonej na jezyk polski pra-
cy ,Dochodzenie przestepstw wedtug metod nauko-
wych”, rowniez nie uzywa terminu ,wersja”, pisze jed-
nak o hipotezie.

Jej tworzenie przypisuje wiodgcej roli wyobrazni
osoby prowadzgcej Sledztwo, silnie akcentuje wartosé
hipotez apriorycznych. Ponadto Locard przywigzuje
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ogromng wage do subiektywnego nastawienia ludz-
kiego. Pisze, ze hipoteza powinna by¢ uzasadniona
psychologicznie raz winna braé pod uwage wtasciwo-
Sci psychiczne poszukiwanego osobnika. Wskazuje tu
na uwarunkowania Srodowiskowe zachowah spraw-
cOw przestepstw. Jest to szczegblnie wazne dla pro-
blematyki wersji kryminalistycznej. Nie, kto inny jak
Locard argumentowat, ze nawet, jesli obserwacja $Sla-
doéw bedzie jak najstaranniej przeprowadzona, w zgo-
dzie z naukowymi zasadami - pozostanie tak dtugo
martwa literg, dopoki nie ozywi jej hipoteza, ktéra jest
czynnikiem syntezujgcym i ttumaczacym wyniki
wszystkich spostrzezen!2,

Wskaza¢ tu mozna na réwniez uznawang za kla-
syczng - prace Charlesa O’Hary - autora koncepcji
.3 17, czyli: information, interrogation, instrumenta-
tion. Pisze on o roli rozumowania w metodyce $led-
czej. Przy tym wskazuje na te same typy wnioskowan,
ktore to polscy autorzy uwazajg za szczegblnie istotne
dla procesu tworzenia wersji. Wskazuje on, bowiem
na role wnioskowanie za pomoca indukcji dedukcji,
a takze - na problem szeroko omawiany w naszej
literaturze - SciSle powigzany z procesem budowy
wersji, tj. na wykorzystania indukcji w jej tworzeniul3,

Podkresli¢ nalezy, ze wspominane powyzej prace
powstaty na etapie rozwoju kryminalistyki, na ktorym
to istniaty zaledwie podwaliny teorii. Nalezy pamietac,
ze wowczas cata uwaga skupiona byta na bezposred-
nim dostarczeniu praktyce ogélnych - uniwersalnych,
zweryfikowanych naukowo dyrektyw. Jest to zrozumia-
te, zwazywszy, ze kryminalistyka jest naukg stosowa-
ng, funkcjonujacy i rozwijajaca sie na bazie doSwiad-
czen praktyki i tej praktyce swoiscie stuzacgl4.

Podstawa tworzenia wersji kryminalistycznych

Pamietajgc, ze podstawy wersji stanowig doty-
czgce jej przedmiotu informacje, decyzje o jej tworze-
niu, kierunkach o jej wykorzystaniu podejmowac¢ moz-
na dopiero po wczesSniej realizacji szeregu koniecz-
nych przedsiewzieé¢, do ktérych przede wszystkim na-
lezy zaliczy¢: analize posiadanych materiatow wyjScio-
wych, decyzje dotyczacq ich uzupetnienia lub spraw-
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dzenia tychze materiatéw, jak réwniez decyzje doty-
czaca uzyskania specjalistycznych wiadomosci, usta-
lenie planu i terminarza czynnoSci sprawdzajgcych
podstawowe jej zatozenial®,

Podstawami budowy wersji sa, zatem w zasa-
dzie posiadane informacje o danej sprawie. Niekie-
dy jednak wskazane, by w oparciu o te informacje
dokona¢ wnioskowania z zastosowaniem analogii do
podobnych przypadkéw, znanych z dosSwiadczenia
wlasnego badz powszechnie stosowanej kazuistyki
kryminalistycznej16.

Modelowym przyktadem zastosowania typowej
wersji  kryminalistycznej jest zatozenie popetnienia
morderstwa w przypadku znalezienia zwtok ze Slada-
mi gwattownej Smierci. Standardowym jest réwniez
typowanie sprawcy zabljstwa z kregu rodziny
i znajomych ofiary. Ta praktyka znajduje powszechne
zastosowanie, choé nie oznacza zwolnienia organu
prowadzacego postepowanie wyjasniajgce od poszu-
kiwania informacji moggcych typowg wersje sfalsyfi-
kowag. Praca organu prowadzacego Sledztwo wynika,
bowiem z zasady prawdy obiektywneji7.

Tworzenie wersji jest, bowiem procesem warun-
kowanym przez szereg rozmaitych czynnikdw, z jedne;j
strony zwigzanych z informacjami stanowigcymi pod-
stawe dla budowy wersji, z drugiej za§ dotyczacych
osoby ja tworzgcej1s.

Dokonanie wyboru metody budowy wersji jest
zawsze zalezne od konkretnych warunkow, zwtaszcza
od ilosci i jakosci informacji, jakimi dysponuje Sledczy
przystepujgc do jej budowy. Kazda wersja musi byé
bardzo dokfadnie sprawdzana. Brak, bowiem dodat-
nich wynikbw w prowadzeniu danej sprawy mozna
przypisaé nie tylko btednej hipotezie, czy zle zbudowa-
nej za jej pomocg wersji, ale rowniez brakom i wadom
jej sprawdzanial®.

Zdarza sie rowniez, ze niektére wersje tworzone
sg niejako, jako robocze, z petng Swiadomoscia,
ze mogg okazaC sie bltedne. Wersje takie tworzy
sie, jako eksperymentalne, po to, by poprzez ich
sprawdzenie wyeliminowaé jakie$ uznane za niepew-
ne okolicznosci2°.
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Tworzenie wersji kryminalistycznych nalezy do
typowych, uznanych za standardowe czynnoSci
z zakresu taktyki kryminalistycznej. Jej budowy nie
przewidujg, bowiem przepisy kodeksu karnego. Jest
zZrozumiate, zwazywszy, ze wersja stanowi wynik proce-
s6w myslowych, a prawo nie reguluje przebiegu i wyni-
kow ludzkiego myslenia21.

Za trafne uznane sg ustalenia faktyczne, poczy-
nione na podstawie poszlak, gdy te nie moga zostaé
podwazone przez jakiekolwiek inne mozliwe wersje
zdarzenia, zatem gdy sformutowana wersja zdarzenia
na podstawie logicznie powigzanych ze sobg poszlak
wylgcza wszelkie pozostate wersje danego zdarze-
nia22,

Tworzenie wersji kryminalistycznej jest sktadowag
czynnosci Sledczych, ktére okreSlane sg mianem pro-
cesu, w ktérym to czynnoSci wynikajg z siebie nawza-
jem. Celem zapewnienia systematyki dziatan oraz
mozliwie szybkiego osiggniecia efektu tychze nalezy
planowaé czynnosSci kryminalistyczne, bowiem zadne
z przedsiewzieé, wykrywczych nie moze byé podjete
bez zwartej i przemysSlanej koncepcji23. Nie zawsze tak
jednak bywa w praktyce Sledczej. Na potwierdzenie
tego stwierdzenia odwotam sie do faktéw. Np. J. Swét,
przywotuje przyktad kradziezy mienia, podczas ktoérej
sprawcy postuzyli sie samochodem ciezarowym, na co
wskazywaty Slady na miejscu zdarzenia. Charaktery-
styczny bieznik koét jezdnych oraz jego odwzorowania
byly bardzo czytelne, co pozwolito poprawnie pod
wzgledem procesowym i kryminalistycznym zabezpie-
czy¢ slady. W toku postepowania dziatania operacyjne
pozwolity ustali€,
w Grudzigdzu. Jednak ani prowadzgcy dochodzenie,
badz prowadzacy czynnosci operacyjne nie podjeli pré-
by ustalenia, do jakiego typu samochodu ciezarowego
mogty by¢ zatozone kota o takich parametrach. Roz-
staw kot jezdnych byt znany juz w dniu ogledzin podob-
nie jak nietypowos$¢ bieznika. Policjantom zaangazo-
wanym w czynnosSci przekazano informacje, o jaki sa-
mochdd moze chodzié i jaka firma moze nim dyspono-
wacé. OczywisScie planu czynnos$ci Sledczych dla potrzeb
tego postepowania nie opracowano24.

Zze opony bieznikowane byty
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Tym samym planowania czynnoSci nie mozna
ogranicza¢ jedynie do postepowania przygotowaw-
czego, bowiem planowanego i konsekwentnego
dziatania takze praca operacyjna. Jak podkreSla
przywotany autor, planowania wymaga praca kierun-
kowana na konkretne zdarzenie, objeta postepowa-
niem karnym w ramach przyjetych wersji operacyj-
nych, ktére mniej pewne niz wersje Sledcze, sa alter-
natywna préba wyjasnienia okreSlonego zdarzenia -
jego czesci, okolicznosci bgdZz mechanizmu powsta-
nia, a zwlaszcza czynnika sprawczego. Czynnikiem
sprawczym najczesciej jest cztowiek. Wersje
[kryminalistyczne - przyp. autorki] tworzone w ra-
mach rozpracowania operacyjnego czesto sg nie-
zbednym elementem planu rozpracowania. J. Swét
wyprowadzit taki wniosek po przeanalizowaniu kilku
rozpracowan pod tym katem wraz z mozliwoScig
skonfrontowania z materiatami dochodzenia badz
Sledztwa. W jego ocenie czestym zjawiskiem jest
zastepowanie brakéw informacyjnych tworzeniem
wersji ogdlnych. Pozwala to na przyjecie, ze rozpra-
cowanie zostato zakonczone efektywnie - jednak
bez (bgdZ czeSciowego) osiggniecia jego celu2s. Tu
postuze sie przyktadem. W jednym z miast nastgpita
seria kradziezy samochodéw osobowych réznych
marek i w réznym stanie technicznym. Wraz z pierw-
szg kradziezg, ktéra zaistniata w miesigcu lutym
trwatly czynnosci operacyjne, mimo tego nastepowaty
dalsze kradzieze w kolejnych miesigcach. W sumie
skradziono do czerwca osiem pojazdéw. Dwa dni
przed ustaleniem sprawcow kradziezy dwéch spo-
Srod oSmiu pojazdéw, policjant specjalizujacy sie
w zwalczaniu tego rodzaju przestepczosci opracowat
plan rozpracowania operacyjnego. Zgodnie z zasada-
mi pracy biurowej plan zarejestrowany zostat w tym
samym dniu, w ktérym z terenu kraju wptynat telefo-
nogram z prosba o sprawdzenie, czy miato miejsce
okreslone zdarzenie. Chodzito o sprawdzenie, czy na
terenie miasta K. zaistniaty kradzieze okreSlonych
marek samochodoéw, gdyz sprawcy przyznali sie do
ich kradziezy. Przyjeto nastepujace wersje w planie
rozpracowania:
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1. sprawcami kradziezy samochodéw sg cztonko-
wie zorganizowanych grup przestepczych
z terenu kraju, ktérzy specjalizujg sie w dokony-
waniu kradziezy samochodow,

2. sprawcami kradziezy samochodéw sg osoby
wywodzgce sie ze Srodowiska przestepczego
terenu miasta,

3. sprawcami kradziezy samochodéw sg osoby
nieletnie nieposiadajgce uprawnien do kierowa-
nia pojazdami, przebywajgce w internatach
szkolnych na terenie miasta (kradziezy dokonu-
ja w celu krétkotrwatego uzycia)26.

Powziecie decyzji o zakonczeniu rozpracowania
po niemalze pieciu miesigcach wynika z trafnosci
przyjetych wersji. Jednak stopien realizacji rozpraco-
wania zostat okreslony, jako czeSciowy. W toku czyn-
nosSci operacyjnych i procesowych ustalono szesciu
sprawcow, ktorzy dokonali trzech kradziezy samo-
chodbéw osobowych oraz przyznali sie do dziesieciu
wlaman do samochoddéw. Sprawcéw pozostatych
kradziezy nie ustalono. Sposrod efektéw osobowych
wymieniono sze$é nazwisk. Materiaty operacyjne nie
wskazywaty na zadne dziatania kierujgce na spraw-
cow ani tez zrodta dowodowe. Sprawcy dwoch kra-
dziezy zostali ustaleni w toku czynnoSci prowadzo-
nych przez policjantdw innej jednostki policyjnej, zas
trzeci przy okazji prowadzonej sprawy o wtamanie?’.
W tym stanie rzeczy, trudno oprze¢ sie wrazeniu, ze
taki efekt mozna bylo osiggna¢ bez wszczynania
i prowadzenia przez wiele miesiecy rozpracowania
operacyjnego. W tych okolicznosciach, mozna odwo-
ta¢ sie do zasady celowosci i ekonomiki dziatan.

Na tym przyktadzie, mozna méwic¢ takze o ko-
niecznosci operacyjnych
(policyjne) i procesowych (prokuratorskie). Wersje
operacyjne sg, bowiem podstawg prowadzenia czyn-
nosSci operacyjno - rozpoznawczych, odrebnie two-
rzacych system dziatan policyjnych, realizowanych
poza procesem karnym, stuzgcych aktualnie badz
w przysztosci celom tego procesu; wykonywanych
dla zapobiezenia i zwalczenia zjawisk spotecznie

rozrézniania  wersji
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negatywnych. Cele tych czynnosci realizowane sg
w gtdwnej mierze poprzez uzyskiwanie, sprawdzanie
oraz operacyjne wykorzystanie informacji
0 zdarzeniach, Srodowiskach i osobach, bedacych
prawnie uzasadnionym obiektem zainteresowania
organéw Scigania. W ramach tych czynnosSci prowa-
dzone sg dziatania wykrywcze28. Za tym, przedmio-
tem wersji operacyjnej bedzie typowanie osobowe,
ktorego niestety nie byto przy kradziezach samocho-
déw, a ktére za gtowny cel bedzie mie¢ okreSlenie
osoby podejrzanej o sprawstwo zdarzenia. Tworze-
nie tych wersji opiera sie o wykorzystanie zatozenia
wersyjnego, celem ustalenia tta i motywu zdarze-
nia2%. Wersja procesowa bedzie za tym wynikaé
z informacji pochodzacych z wyzej opisanych czynno-
Sci operacyjnych, w jej sktadowej dominujg: udoku-
mentowane notatkg rozmowy, wywiady i obserwacje.
Nalezy rowniez pamietaé, ze wersja prokuratorska
zaliczana jest bezposrednio do czynnoSci proceso-
wych, w toku, ktérych prowadzone sg czynnoSci
zmierzajgce do ukarania sprawcy, nie jak wczesniej
jego ujawnienias3o.

Wersja nieprawdopodobna w kryminalistyce

W wiekszosci opracowan silnie akcentowany
jest wymog zatozenia prawdopodobiefnstwa wersyj-
nego, acz stosowane okresSlenia sg bardzo zr6znico-
wane. Podkresla sie w nich, bowiem potrzebe
~.realnosci”, ,wiarygodnosSci”,
~prawdopodobiefistwa”, a nawet ,realnego prawdo-
podobienstwa” tegoz zatozenia. Odnoszac sie ww.
budowe wersji kryminalistycznej opiera o przypusz-
czenie z zatozeniem prawdopodobienstwa nastgpie-
nia w przesztosci okreSlonego zdarzenia - méwimy
woéwczas o tzw. hipotezie historycznej3l.

Tak pojmowana budowa wersji funkcjonowata,
do dzi§ znajdujgc swoje miejsce w opracowaniach
na ten temat. Jako pierwszy z polskich uczonych pro-
blem zadania uniwersalnego oparcia zatozenia wer-
sji na prawdopodobienstwie jej istnienia podnidst
prof. T. Hanausek. Uznat on wymég prawdopodo-
bienstwa w procesie budowania wersji za mylacy
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i zbedny. Uwazat, Ze stosujgc ten wymog popetnia
sie btad metodologiczny, polegajacy na subiektywnej
ocenie prawdopodobienstwa. Tym samym podkre-
Sla, ze tego typu ocena opiera sie 0 przecietnosé
przebiegu faktow lub ich typowej wiasciwosci. Bywa
jednak, ze przy subiektywnej ocenie faktéw okreslo-
ne zdarzenia uznajemy za atypowe, podczas gdy
w rzeczywistosSci ich przebieg byt jak najbardziej ty-
powy. T. Hanausek apeluje tym samym by przed wy-
jasSnieniem zdarzenia (ex ante a’priori) w procesie
budowy wersji zaktada¢ taki przebieg zdarzen, ktéry
oceniany z tej perspektywy wydaje sie nieprawdopo-
dobny i nietypowy. Zatozenie takie ma wartosé jedy-
nie odkrywcza i petni role swego rodzaju rusztowania
pomostowego, ktére to w koncowym rezultacie zo-
staje odrzucone. Tym samym takie zatozenie nie
moze by¢ jedyne i ostateczne32.

Postugujac sie analogig interpretacji prawdopo-
dobienstwa w procesie tworzenia wersji nale-
zy bra¢ pod uwage relacje czasu jej budowy do cza-
su jej ostatecznego wyjasnienia. Z reguty takie zato-
zenie budowane jest apriorycznie. Zatem prawdopo-
dobienstwo wyraza mozliwosé wystgpie-
nia w przysziosci jakiego$ zdarzenia losowego. Ist-
nieje wiele teorii formalizujgcych osobiste oce-
ny szansy wystgpienia danego zdarzenia losowego.
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Oczywistym zdaje sie byé czasowy punkt ocen-
ny zaistnienia okreSlonego faktu z perspektywy ma-
tematycznej i logicznej analizy. Nalezy jednak pamie-
ta¢, ze w metodyce budowania wersji istnie-
ja réwniez prawdopodobienstwa statystyczne i psy-
chologiczne, gdzie stopien pewnosci ma charak-
ter subiektywny. Podczas budowy wersji w opar-
ciu o osobowe zrodta informacji szczegblnie zasad-
ne jest branie pod uwage prawdopodobienstwa psy-
chologicznego, w takich tez sytuacjach swoje
zastosowanie znajduje tworzenie wersji nieprawdo-
podobnejs3,

Praktycznie zastosowanie wersji

Kazimiera Juszka o wersji nieprawdopodobnej
pisze: ,Nieprawdopodobnym zdawat sie byé odnoto-
wany w styczniu 2001 roku przypadek, w ktorym
matka, dzieki telefonowi komérkowemu, kierowata
zabojstwem swego czteroletniego dziecka. Czyny
tego bezposrednio dokonat konkubent matki, ktora
W czasie zdarzenia przebywata w innym miejscu,
a wiec formalnie miata alibi. Na ogdt zatozenie zaboj-
stwa dziecka przez jego matke, ktéra w dodatku nie
Znajduje sie na miejscu czynu, uznane byto za zda-
rzenie nieprawdopodobne. Poniewaz jednak czyny
przestepne skierowane przeciwko cztonkom najbliz-
szej rodziny sg czeste, drogg zastosowania »per ana-
logiam« [przez analogie — przyp. autorki] mozna byto
skutecznie utworzyé wersje udziatu matki w zabdj-
stwie jej dziecka. Wersja udziatu matki byta jednak
tak dtugo nieprawdopodobna, dopdki nie uwzgled-
niono mozliwosci wykorzystania telefonu komorko-
wego. Telefon taki
sprawcy, jak tez dysponowata taki aparatem matka,
ktéra nie znajdowata sie w chwili czynu na miejscu

mieli, zaréwno bezposredni

zdarzenia”34. Tym samym koncepcja wersji niepraw-
dopodobnej moze znalezé swoje zastosowania
w praktyce Sledczej.

Zakonczenie

Inspiracja do zainteresowania sie tg problema-
tykg byt wyktad otwarty dr Kazimiery Juszki. Dzielgc
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sie na tamach biuletynu niektérymi wiadomosciami
na temat wersji kryminalistycznych, nieSmiato napi-
sze, ze chce przyblizy¢ owoc tej inspiracji. Niezaleznie
jak tekst zostanie przyjety, czasu poswieconego na
przestudiowanie literatury nie uwazam za stracony.
Kto nigdy uczniem nie byt, tez mistrzem nie bedzie3s.

Przypisy

1 Kryminalistyka - wybrane zagadnienia techniki, red. G. Kedzierska,
W. Kedzierski, Szczytno 2011, s. 18 - 19.
2 Tamze.

w

Tamze.

4 ). Swot, Prawne i kryminalistyczne uwarunkowania policyjnego zatrzy-
mania osoby a efektywnosé postepowan, niepublikowana praca dok-
torska wykonana w Katedrze Kryminalistyki UJ w Krakowie, Krakéw
2001, s. 158.

5 K. Juszka, Wersja kryminalistyczna, Krakéw 1997, s. 17.

6 Ustawa o Policji z dnia 4 czerwca 1990 r. z pdZniejszymi zmianami,
Dz. U. nr 287, poz. 1687, zatacznik do obwieszczenia Marszatka
Sejmu RP z dnia 14 paZdziernika 2011 r. w sprawie ogtoszenia jedno-
litego tekstu ustawy.

7 P. Girdwoyn, Wersje kryminalistyczne. O wykrywaniu przestepstw,
Warszawa 2001, s. 40 - 41.

8 K. lJuszka, Wersja..., dz. cyt. s. 17 - 18.

9 T. Hanausek, Kryminalistyka - zarys wyktadu, Krakow 1998, s. 92.

10 K. Juszka, Wersja..., dz. cyt., s. 24.

11 Tamze, s. 24 - 25.

12 Tamze, s. 25 - 27.

13 Tamze, s. 27.

14 Tamze, s. 27.

15 T. Hanausek, Kryminalistyka..., dz. cyt., s. 93.

16 Tamze, s. 93.

17 P. Girdwoyn, Wersje..., dz. cyt., s. 49.

18 T. Hanausek, Kryminalistyka..., dz. cyt., s. 93.

19 Tamze, s. 93.

20 Tamze, s. 93.

21 Tamze, s. 93 - 94.

22 P. Girdwoyn, Wersje..., dz. cyt., s. 45.

23 J. Swét, Prawne ...., dz. cyt., s. 158 - 159.

24 Tamze, s. 159.

25 Tamze, s. 159.

26 Tamze, s. 160.

27 Tamze,s. 160 - 161.

28 T. Hanausek, Kryminalistyka..., dz. cyt., s. 130.

29 P. Gwirdwoyn..., dz. cyt., s. 196 - 206.

30 Tamze, s. 208 - 211.

31 K. Juszka, Wersja nieprawdopodobna, [w:] Nauka wobec przestepczo-
Sci, red. J. Btachut, M. Szewczyk, J. Wéjcikiewicz, Krakéw 2001, s. 87.

32 Tamze, s. 87 - 88.

33 Tamze, s. 88 - 90.

34 Nauka wobec przestepczosci..., dz. cyt., s. 89 - 90.

35 Na wszystko jest przystowie, oprac. St. Swirko, Poznan 1985, s. 127.

nr5(17)
Str. 61



Sprawozdania

ELWIRA MADEJA

Kryminalistyczna wersja nieprawdopodobna, na zywo

Koto Naukowe Kryminalistyki dziatajgce, jako
jedno z trzech kot przy Katedrze Bezpieczehstwa We-
wnetrznego Wyzszej Szkoty Informatyki i Zarzadza-
nia, w ramach dziatalnosci akademickiej, zorganizo-
wata wykiad otwarty. Tak jak zaplanowano, wyktad
odbyt sie w dniu 15 kwietnia - w 11 rocznice Smier-
ci, prof. zw. dr. hab. Tadeusza Hanasuka, wybitnego
pedagoga i prawnika. Wyktad na temat kryminali-
stycznej wersji nieprawdopodobnej wygtosita dr Kazi-
miera Juszka z Katedry Kryminalistyki i Bezpieczen-
stwa Publicznego UJ. Jedna z 46 doktorow nauk
prawnych, ktoérych wypromowat prof. T. Hanausek?.

Krotko o wyktadzie

Wyktad swojg problematyka obejmowat temat
tworzenia i wykorzystywania kryminalistycznych wersji
Sledczych w postepowaniach przygotowawczych.
Z rozleglej i ztozonej problematyki wersji, omowionej
w ksigzce dr Kazimiery Juszki, ktéra zatytutowania
jest: Wersja kryminalistyczna. Zgodnie z oczekiwania-
mi studentéw, najwiecej miejsca i uwagi poswiecono
wersji nieprawdopodobnej. Pomijajgc krotkie nawia-
zanie do seminarium, ktore odbylo sie w ubieglym
roku w dziesigta rocznice Smierci prof. Tadeusza Ha-
nauska w pomieszczeniach Katedry Kryminalistyki
i Bezpieczenstwa Publicznego UJ, dr Kazimiera Jusz-
ka, swoj wykfad rozpoczeta, od przyblizenia niektérych
pojeé, niezbednych dla zrozumienia tej ztozonej i cie-
kawej problematyki. Ich znajomosé warunkowata zro-
zumienie dalszej czeSci przekazywanej wiedzy. Ter-
min wersja, pod wzgledem semantycznym wywodzi
sie z jezyka facinskiego i pochodzi od stowa verto,
verti, versum. Jesli chodzi natomiast o znaczenie do-
stowne, termin ten ttumaczy sie, jako obracaé, zwra-
cac. lIstnieja rowniez swobodne ttumaczenia tegoz
pojecia i doszuka¢ sie mozemy sie w nich znaczen
takich jak np. odmienia¢ czy tez zmieniaé. W stowni-
kowym ujeciu wersja, to ,jeden ze sposobéw przed-
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stawienia danej tresci; wariant, odmiana”. W innym
znaczeniu: tfumaczenie, przektad2. Wedtug Brunona
Hotysta, zagadnienie wersji Sledczej zajmuje wazne
miejsce w problematyce taktyki kryminalistycznej.
Wersje kryminalistyczng mozna okresli¢, jako zatoze-
nie hipotetyczne organdéw Scigania karnego, co do
charakteru zdarzenia, przebiegu zdarzenia, oraz celu
i motywdéw dziatania3. Dla potrzeb wykfadu, K. Juszka
nawigzata takze do wersji kryminalistycznej, T., Ha-
nauska, ktory wersje definiowat, jako rezultat proce-
s6w myslowych w postaci przypuszczenia, ktore sa
alternatywng proba wyjasnienia jakiego$ zdarzenia,
jego przyczyn, okolicznoSci i przebiegu4. Przedstawita
réwniez wtasng definicje wersji. Jej zdaniem, wersja
kryminalistyczna jest to wynik prowadzonych w toku
prowadzenia sprawy karnej, proceséw myslowych or-
ganow Scigania w postaci hipotezy stanowigcej alter-
natywng prébe wyjasnienia okreSlonego zdarzenia,
jego czeSci lub okolicznosci albo mechanizmu jego
powstania, a zwtaszcza czynnika sprawczego. Defini-
cja ta jest wynikiem rozlegtych badan nad zagadnie-
niem wersji kryminalistycznych, a poprzez uwzglednie-
nie w definicji ,czynnika sprawczego”, zdaniem dr
Juszki, definicja ta zyskata wymiar bardziej praktycz-
ny. Ta argumentacja, autorke niniejszego tekstu prze-
konuje. Po przyblizeniu kluczowych zagadnien, nasz
gos¢ starat sie wyjasni¢ fenomen nieprawdopodobne;j
wersji kryminalistycznej. Byto o taktycznych zasadach
budowy wersji, byta mowa, jakich zdarzen dotyczy
wersja i oczywiScie, dlaczego nieprawdopodobna?
Kazimiera Juszka zwrdcita studentom uwage na na-
stepujgca kwestie. W Swiecie kryminalistykow i litera-
tury kryminalistycznej czesto obecne sg poglady mo-
wigce, ze wersja kryminalistyczna powinna nosi¢ wi-
doczne znamiona realnosci. Nie mozna jednak ogra-
nicza¢ sie tylko do tworzenia wersji, ktére w momen-
cie powstania charakteryzujg sie duzym prawdopodo-
bienstwem, ktére definiuje sie, jako mozliwos¢ wystg-
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pienia danego zdarzenia w okreSlonych warunkach
i czasie. W zyciu codziennym jak i w Swiecie kryminali-
styki nie wszystko przebiega w typowy spos6b. Powo-
tujgc sie na zapatrywania prof. Hanauska, K. Juszka
zaznaczyta, ze nawet, gdy okreSlamy dany element,
czynnik, przebieg zdarzenia za typowy moze on oka-
zaé sie w rzeczywistosci zjawiskiem atypowym i od-
wrotnie. Odwotujgc sie do wiasnych badan, zwrécita
takze uwage na btedy, jakie popetniane sg podczas
tworzenia wersji kryminalistycznych. Kiedy kryminali-
styk nie moze rozwigzaé sprawy kryminalnej, uwaza,
Ze sprawca odznaczat sie nieprzecietng inteligencja,
gdy tak naprawde po wyjasnieniu sprawy okazuje sie,
ze sprawcy pomogt spryt lub przypadek losowy, a jego
zachowanie odznaczato sie duza typowoscig. W kon-
cowej czeSci wyktadu dr Juszka przytoczyta stowa
Grossa: Sto razy kryminalistycy odstepowali od stusz-
nej drogi tylko, dlatego, ze powiedzieli sobie, tak gtupi
sprawca nie mogt by¢. Wiele zas proceséw dowiodto,
ze byt on jednak tak gtupi. O praktycznym znaczeniu
i przydatnosSci wersji nieprawdopodobnej mogli stu-
denci przekona¢ sie na zywo oraz na przyktadzie, opi-
sanym w artykule K. Juszki, pt. ,Wersja nieprawdopo-
dobna”s. ,Apriorycznie nieprawdopodobnym zdawat
sie by¢ odnotowany w styczniu 2001 roku, przypa-
dek, w ktorym matka, dzieki telefonowi komoérkowe-
mu, kierowata zabodjstwem swego czteroletniego
dziecka. Czynu tego bezposrednio dokonat konkubent
matki, ktoéra w czasie zdarzenia przebywata w innym
miejscu, a wiec formalnie miata alibi. Na ogot aprio-
ryczne zatozenie zabdjstwa dziecka przez jego matke,
ktéra na dodatek nie znajduje sie na miejscu czynu,
uznane byto za zdarzenie nieprawdopodobne. (...)
Wersja udziatu matki byta jednak tak dtugo niepraw-
dopodobna, dopoki nie uwzgledniono mozliwosci wy-
korzystania telefonu komérkowego”s.

Po wykfadzie

Wszyscy zainteresowani, zaproszeni przez pik.
Jézefa Kubasa wraz z grupg éwiczeniowg udali sie do
Laboratorium Kryminalistycznego, jednego z wielu
laboratoriéw WSIiZ. Obecna byta takze dr Kazimiera
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Juszka oraz dr Jan Swét. Nasz specjalny gos¢ z Krako-
wa, znalazt takze czas na kameralng rozmowe z orga-
nizatorami wyktadu oraz udzielit wywiadu. Nieskrom-
nie mozna napisaé, ze zakonczony sukcesem organi-
zacyjnym wyktad otwarty zapoczgtkowat inne przed-
siewziecie. Pofgczone sity studentéw zrzeszonych
w kotach naukowych Katedry Bezpieczenstwa We-
wnetrznego mysla o wiekszym przedsiewzieciu, o kon-
ferencji naukowej, podczas ktérej problematyka kry-
minalistyczna znajdzie swoje miejsce. Na tym przykta-
dzie materializuje sie powiedzenie, ze kto chce reali-
zowaé marzenia, musi sie obudzié. Swojg pomoc za-
deklarowat dr Kazimierz Kraj oraz dr Kazimiera Jusz-
ka. Niewykluczone, ze w odkrywaniu tajnikéw krymi-
nalistyki pomogg inni. Mam tu na mysli chociazby pro-
fesora AWF w Krakowie dr. hab. Leszka Korzeniow-
skiego. Wyrazit uznanie dla wszystkich uczestnikéw
zebrania za trafnie dobrany temat i dr Kazimiere Jusz-
ke, jako gtéwnego referenta tego tematu. Zwrocit
uwage, ze prof. Tadeusz Hanausek byt nie tylko twor-
cg koncepcji kryminalistycznych i wybitng osobisto-
Scig polskiej kryminalistyki, ale takze prekursorem
nauk o bezpieczenstwie (securitologii) we wspbicze-
snym rozumieniu tej dyscypliny naukowej. Nalezy
mie¢ nadzieje, ze na ten temat dowiedzmy sie wiecej
w paZdzierniku br. Nalezy zywi¢ nadzieje, ze studenci
sprostali innemu jeszcze zadaniu. W sposéb popraw-
ny wykorzystali wsparcie Wtadz Uczelni oraz firmy
VENTOR, a przy okazji zdobyli pewien zaséb dosSwiad-

czenia.

Przypisy

1 A. Wojcik, Wspomnienie o Profesorze, e-Terroryzm.pl, nr 3(15) z mar-
ca 2013, s. 67., takze: J. Btachut, M. Szewczyk, J. Wojcikiewicz, Nau-
ka wobec przestepczosci. Ksiega ku czci Profesora Tadeusza Hanau-
ska, Krakéw 2001, s. XVIIl. Warto podkreslié, ze ostatnim uczniem
profesora Tadeusza Hanauska, jest pracownik Katedry Bezpieczen-
stwa Wewnetrznego dr Jan Swoét (red.).

2 Maly stownik jezyka polskiego, Warszawa 1993, s. 1010.

3 B. Hotyst, Kryminalistyka, PWN, Warszawa 1981, s. 469.

4 T.Hanausek, Kryminalistyka. Zarys wyktadu, Krakéw 1996, s. 69.

5 K. Juszka, Wersja nieprawdopodobna, [w:] J. Btachut, M. Szewczyk,
J. Wéjcikiewicz, Nauka wobec... wyd., cyt. s. 87-90.

6 Takzes. 89-90.
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Sprawozdania

Zgodnie z zapowiedzia, w sobote 25 maja br.
odbyto sie planowane spotkanie z oficerami wy-
wiadu. Ze wzgledéow osobistych nie przybyt pul-
kownik Vincent V. Severski. Z informacji posiada-
nych przez redakcje, nie wynika, by ruszyt w kolej-
ng misje wywiadowcza.

Gosciem biuletynu oraz Wyzszej Szkoty Infor-
matyki i Zarzadzania byt natomiast drugi z zapro-
szonych, putkownik dr Aleksander Makowski. Roz-
mowa ze studentami trwata ponad dwie godziny.
Nasz goS¢ w pierwszej czesci spotkania przedstawit
swoje krotkie CV, opisujgc, w jaki sposéb trafit do
stuzby wywiadu. Nastepnie syntetycznie i fachowo
przedstawit role i zadania stuzb wywiadowczych
w walce z terroryzmem. Najciekawszg czescig spo-
tkania byly odpowiedzi udzielane przez Pana Put-
kownika, na gesto padajgce pytania.

Dotyczyty one wielu zagadnien, poczgwszy od
zadan, ktére GoSé wykonywal podczas pracy na
rzecz Zarzadu Wywiadu Urzedu Ochrony Panstwa
oraz Wojskowych Stuzb Informacyjnych, operujac
w Afganistanie.

Studenci pytali rowniez o zakres pracy Pana
Aleksandra Makowskiego w trakcie stuzby w Depar-
tamencie | MSW oraz szkolenie w OSrodku Ksztat-

Spotkanie z oficerami wywiadu

ptk dr Aleksander Makowski i dr Kazimierz Kraj
Fot. Jacek Kowalski

cenia Kadr Wywiadowczych w Starych Kiejkutach. Cie-
kawita ich takze stuzba naszego Goscia w Wydziale XI
Departamentu |, gdzie Pan Putkownik zajmowat sie
rozpracowywaniem zrodet finansowania ,Solidarnosci”,
ktore w wiekszosci pochodzity ze Srodkéw amerykan-
skich stuzb wywiadowczych.

Poruszonych zostato wiele innych zagadnien, jak
tzw. sprawa Olina, udziat w akcji rozpracowania zaku-
péw broni dla IRA w latach dziewiecdziesigtych XX wie-
ku, ocena zagrozenia Polski ze strony terrorystow, spe-
cyfika dziatan wywiadowczych przeciwko terrorystom,
przyczyny ,wpadki” amerykanskich stuzb wywiadow-
czych w zwigzku z atakiem z 11 wrzeSnia 2001 r. Poru-
szony zostat problem tzw. raportu Macierewicza
i szkdéd wyrzgdzonych polskiemu wywiadowi, nie tylko
wojskowemu.

Na zakonhczenie, zainteresowani stuchacze, zbiera-
li autografy i zyczenia wpisywane przez Pana Aleksan-
dra Makowskiego do ksiazki jego autorstwa i na nume-
rach specjalnego wydania miesiecznika e-Terroryzm.pl.
Sonda przeprowadzona wsréd uczestnikéw spotkania
przez piszgcego te stowa wskazata, ze ci, co nie wzieli
udziatu powinni tego zatowac.

ptk dr Aleksander Makowski i dr Kazimierz Kraj
Fot. Jacek Kowalski

Kazimierz Kraj
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Sprawozdania

Beyond Neptun Spear - Special Operations Forces (SOF)
versus postmodern international security threats

W dniu Swieta Wojsk Specjalnych, 24 maja, odbyta
sie w Krakowie konferencja naukowa: Beyond Neptun
Spear - Special Operations Forces (SOF) versus post-
modern international security threats. Organizatorem
konferencji byto Dowddztwo Wojsk Specjalnych oraz
Uniwersytet Jagiellonski, jego Wydziat Stosunkéw Mie-
dzynarodowych i Politycznych.

Konferencja rozpoczeta sie o 1030 i trwata,
Z przerwg, do 1530, Obrady odbywaty sie w Colegium
Maius.

W pierwszej czesci obrad wygloszone zostaty trzy
referaty. Prelegentami byli profesor dr hab. Hubert Kré-
likowski, ktéry wygtosit referat pt. Special Operations,
Chance Or hazard for Policy makers. Nastepnie przed-
stawiciel UJ, prof. dr hab. Artur Gruszczak przedstawit
swoje rozwazania nt. The Power of connectivity: to-
ward post - asymetric warfare. W ostatnim wystgpie-
niu w tej czesci dr Michat Matyasik przedstawit odczyt:
Current tends: social media and their role in contem-
porary crisis. Po kazdym z wystgpien odbywata sie dys-
kusja. Po przerwie kolejno wystgpili generat brygady
Marshall B. Webb, dyrektor w dowédztwie operacji spe-
cjalnych, ktory przedstawit oceny na temat zagrozenia
bezpieczenstwa europejskiego z perspektywy USA
(European security threats - US perspective). Po nim

SOF CONFERENCE

= 24 - 25
MAY

POL SOF COM DAY

Must be worn visible !!!
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wystgpit generat porucznik Frank J. Kisner dowodzacy
operacjami specjalnymi z kwatery gtoéwnej NATO
w Mons. Wystgpienie generata Kisnera nosito tytut NA-
TO SOF Network and its relevance to postmodern glo-
bal security challanges. Ostatnim mowca byt putkow-
nik Marcin Szymanski, ktéry wygtosit swoje credo
w referacie pt. Polish SOF as contributor to NATO SOF
Network in postmodern global security environment.

W konferencji uczestniczyli oficerowie z wielu pan-
stw NATO oraz jako stuchacze, cywilni studenci Akade-
mii Obrony Narodowej. Konferencje otworzyli Rektor UJ
prof. dr hab. Wojciech Nowak oraz generat brygady
Piotr Patalong - dowddca Wojsk Specjalnych. Wsrdd
uczestnikéw konferencji nie zabrakto dowodcy 2 Putku
Rozpoznawczego putkownika Piotra Bienka oraz przed-
stawicieli wszystkich jednostek specjalnych od Formo-
zy do Jednostki Wojskowej Komandoséw.

Kazimierz Kraj

JAGIELLONIAN UNIVERSITY
IN KRAKOW

Beyond Neptun Spear

- Special Operations Forces (SOF) versus
postmodern international security threats
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JAN SWOL

Bezpieczenstwo w procesach globalizac

Miedzynarodowg Konferencje Naukowag
w dniach 7-8 maja 2013 r. zorganizowata Wyzsza
Szkota Zarzadzania Marketingowego i Jezykow
Obcych w Katowicach. Program konferencji obej-
mowat obrady przeznaczone dla mtodych naukow-
cow stawiajgcych pierwsze kroki w dziedzinach
bezpieczenstwa, a wiec: studentow, absolwentow
uczelni wyzszych oraz doktorantow w pierwszym
dniu (7 maja) oraz obrady przeznaczone dla eks-
pertéow, specjalizujgcych sie w szeroko pojmowa-
nej problematyce bezpieczeinstwa w drugim dniu
konferencji.

Cel konferencji

Organizatorzy konferencjg w obrebie tej pro-
blematyki, chcieli zapoczatkowaé dyskusje i wymia-
ne mysli naukowej w gronie Srodowiska naukowe-
go, oraz praktykéw zwigzanych z bezpieczenstwem.
Uprzedzajgc nieco pozniejsze informacje juz teraz
nalezy napisaé, ze w ramach czterech sesji, ktére
odbyty sie w dniu 8 maja, organizatorzy zapewnili
doskonate warunki (atmosfere)
uczestnikom zaprezentowanie swoich pogladéw
w szeroko rozumianej problematyce bezpieczen-
stwa oraz pogladoéw innych, takze uczestnikéw ze
Stowaciji, Ukrainy, oraz oczywiscie z Polski. Nikogo,
kto jest zwigzany z problematykag bezpieczeristwa,
nie trzeba przekonywac jak ztozona jest to materia,
a zarazem rozlegta problematyka. Z mojego punktu
widzenia, cel konferencji zostat z nawigzka osig-
gniety, co pisze z nieukrywanym zadowoleniem,
jako jeden z jej uczestnikéw. Dlaczego? O tym za
chwile.

umozliwiajgce

Przebieg drugiego dnia

W holu budynku gtéwnego uczestnicy zgtaszali
swoje przybycie od godziny 9°°. Uroczystego
otwarcia konferencji i powitania przybytych uczest-
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nikbw w planowanym terminie dokonat JM Rektor
WSZMiJO w Katowicach, prof. nadzw. dr hab. Andrzej
Limanski. Po wystapieniu Prorektora ptk. doc. dr. Zbi-
gniewa Grzywny przystapiono do realizacji planu kon-
ferencji. W godzinach przedpotudniowych w ramach
sesji pierwszej dyskusja koncentrowata sie wokot:
Bezpieczenstwa narodowego/ Bezpieczefistwo a no-
woczesne technologie. Sesja Ill poSwiecona byta pro-
blematyce: Logistyka w obszarach zarzgadzania bez-
pieczenstwem / Bezpieczenstwo spoteczenstwa. Mo-
deratorami byli: doc. dr Jerzy Kuck (sesja | oraz Il)
oraz doc. dr Zbigniew Grzywna oraz doc. dr Antoni
Olak (sesja lll). Po przerwie kawowej, te same osoby
byly moderatorami sesji drugiej i czwartej. Niech mi
bedzie wolno ograniczy¢ sie do przekazania informa-
cji i osobistych wrazen z przebiegu sesji pierwszej
oraz drugiej. Dyskutowano o bezpieczenstwie w jego
réznych wymiarach i niezaleznie od specjalizacji nau-
kowej, dla kazdego byto co$ interesujgcego. Poniewaz
pod redakcjg Zbigniewa Grzywy ukazato sie dwutomo-
we opracowanie pt. ,Bezpieczefnistwo w procesach
globalizacji - dzi$ i jutro” zawierajace w LVIII rozdzia-
tach artykuty w jezykach: angielskim, polskim, rosyj-
skim oraz stowackim, to dowdéd na miedzynarodowa
wspdélprace. Przyblizenie poruszanych probleméw wia-
zacych sie z bezpieczenstwem ogranicze do wybranej
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Bezpieczenstwo w procesach globalizacji.

Sprawozdania .

Sprawozdanie z konferencji

problematyki. O nowych metodach zabezpieczania
dokumentéw drukowanych méwita Ivanna Droniuk
z Ukrainy, na dodatek w jezyku polskim. Uriadnikowa
Inga Wiktorowa, po referacie: Matematyczne modele
procesu optymalizacji ekonomicznego ryzyka przy
eksploatacji systeméw wodno-Sciekowych i obiektow
cieptowniczych, zapraszata do Odessy na konferen-
cje naukowa dniach 14-16 czerwca 2013 r. O wnio-
skach i zadaniach na przysztoSé, wyptywajacych
z doswiadczen powodzi z 2010 roku méwit Grzegorz
Pietrek. Problematyka jak najbardziej przydatnha do
zagadnien zwigzanych z infrastruktura krytyczna.
O badaniach nad wptywem czynnikdéw: zubozenia
i zadtuzenia finansowego spoteczenstwa na prze-
stepczos$¢é ustyszeliSmy od Andrzeja Cichego. Byto
takze o statystycznym bezpieczenstwie w Polsce.
Problematyka statystyk przestepczosci, poruszona
przez autora tego sprawozdania, chyba dopetniata
wczesSniejszg wypowied?Z jego poprzednika. Nie moz-
na pomingé bezpieczenstwa danych w chmurze obli-
czeniowej. Problematyke te przyblizyli Dariusz Patka
oraz Piotr Zaskérski. O procesowej informatyzaciji
organizacji, instytucji, przedsiebiorstw oraz firm cie-
kawie i obrazowo moéwit Jerzy Kuck. Pozwole sobie
problematyke te rekomendowaé nie tylko studen-
tom. Ja to obrazowo przedstawit J. Kuck - najwyzsza
pora, aby wiostowaé zgodnie i rozumnie, oraz w te
samag strone. Pawet Tyrata przykut uwage problema-
tykag katastrofy samolotu Tu-154M na lotnisku Sie-
wiernyj pod Smolenskiem. Do problematyki tej na-
wigze szerzej, nie, jako ,politykier” (Tak prof. zw. dr
hab. P. Tyrata mowi o wypowiadajgcych sie w sposdb
nieodpowiedzialny, politykach na ten temat), a oso-
ba, ktéra ma co$ do przekazania nie tylko studen-
tom. Ogdlnie méwigc bylo zainteresowanie i byta
dyskusja. Sprzyjajaca dyskusji atmosfera, w duzej
czesSci byta zastuga doc. dr Jerzego Kucka. To ocena
gosci ze Stowacji, do ktorej wszyscy dotgczyli sie rze-
sistymi brawami. Pytania czy za rok rowniez sie spo-
tkamy, chyba jeszcze dobitniej zaswiadczaja o at-
mosferze, a przede wszystkim o naukowej wartosci
i przydatnosci konferencji.

e-Terroryzm.pl
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Kilka zdan o pokonferencyjnej publikacji

Kto zapozna sie chociazby pobieznie z problema-
tykg oméwiong w dwéch tomach na 909 stronach,
ten z pewnoscig dojdzie do podobnych wnioskow.
Konferencja pod wzgledem naukowym udana. Opra-
cowanie mozna traktowaé, jako ,wycinek” wiedzy
z zakresu dyscypliny naukowej, jakg w coraz wiekszej
mierze zaczyna byé bezpieczenstwo w ujeciu global-
nym. Praca jest wartoSciowym opracowaniem, z ktore-
g0 moga skorzysta¢ niemalze wszyscy. Mam na mysli
studentéw, urzednikéw samorzadowych i ministerial-
nych, nie wspominajgc o politykach, jezeli tylko sg
zainteresowani tym, co wyptywa bezposrednio ze Sro-
dowiska naukowego. Pod tym stwierdzeniem kryje sie
istotna informacja. Zamieszczone w publikacji refera-
ty, nie bylty poddawane zadnym retuszom. Wydawca
nie dokonywat zadnych merytorycznych zmian, w tym
ortograficznych i stylistycznych. Ze swej
w pierwszej kolejnosci polecam referaty: prof. zw. dr
hab. T. Tyraty, putkownika pilota, nawigatora pierw-
szej klasy oraz ptk. pil. mgr. inz. Jana Szymika, po-
Swiecone problematyce bezpieczenstwa w lotnictwie.
Problematyke te, postaram sie wykorzysta¢ nieba-
wem, jako kryminalistyk. OczywiScie do teoretycznych
rozwazan $Sledczych zwigzanych z katastrofg polskie-
go samolotu w Smolerisku. Problem btedu w ludzkim
dziataniu jest tak stary, jak ludzkosé. Btad byt przyczy-
ng wielu klesk i wielu nieszczesé, wielu zbrodni, a na-
wet wojen. Stat u podstaw jakze duzej iloSci decyzji
wplywajgcych czesto na losy ludzkoSci. Btad niejedno
ma imie i wiele postacil. To warto pamietaé. Bezpie-
czenstwo globalne czy tez bezpieczenstwo panstwa
nie jest stanem, ktéry mozna osiagnaé nie skupiajac
sie na realizacji wielu celéw. Jest to jedna z tych war-
tosci, o ktore nalezy zabiegaé w sposob ciggly ksztal-
towaé, modyfikowa¢ oraz adaptowa stosownie do
Zmieniajacej sie sytuacji zewnetrznej i wewnetrznej
naszego globu2. O tym warto takze pamietac.

strony

1 T. Hanausek, Btedy w kryminalistyce, ,Problemy Kryminalistyki”
nr219z 1998, s. 5.

2 Z. Grzywna, Zakohczenie, [w:] Bezpieczenstwo w procesach globaliza-
cji - dzis i jutro, Tom Il, red. Zb. Grzywna, Katowice 2013, s. 908.
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Kilka zdan o edukacji - Diamentowy Grant

Ministerstwo Nauki i Szkolnictwa Wyzszego
poczatkiem listopada 2012 roku oglosito konkurs
w ramach programu ,Diamentowy Grant" Celem
programu jest utatwienie rozwoju naukowego dla
wyjatkowo pracowitych oraz uzdolnionych absol-
wentow studiow pierwszego stopnia lub studentow
po ukonczeniu trzeciego roku jednolitych studiow
magisterskich prowadzacych badania naukowe.
Poprzez ,Diamentowy Grant” absolwentom lub
studentom prowadzgcym pod kierunkiem opieku-
na naukowego, promotora lub promotora pomoc-
niczego badania naukowe o wysokim stopniu zaa-
wansowania, przez wsparcie finansowego, stwo-
rzone zostang warunki do wczesniejszego przygo-
towania rozprawy doktorskiej.

Zapadty juz rozstrzygniecia. W doborowej gru-
pie prawie stu wybitnie uzdolnionych oraz najbar-
dziej pracowitych studentéw znalazt sie Daniel De-
reniowski. To jego wielki sukces, to takze sukces
nauczycieli akademickich Wyzszej Szkoty Informa-
tyki i Zarzgdzania w Rzeszowie. Gdyby kazda uczel-
nia w Polsce, ukierunkowata tylko jednego studen-
ta na tak wysoki poziom zainteresowania naukowe-
g0, to mozna by po niedtugim czasie moéwi¢ o pozy-
tywnej zmianie istniejgcego stanu rzeczy. Oceniam,
ze w Slad za Danielem Dereniowskim p6jdg inni.
Musza tylko uwierzyé oraz chcieé.

Krotko i na temat

Imie i nazwisko: Daniel Dereniowski

Wiek, miejsce pracy oraz aktualne zajecie: lat 22,
od 2011 roku w Katedrze Bezpieczenstwa We-
wnetrznego WSIiZ w Rzeszowie. Student | roku stu-
diow Il stopnia na kierunku Administracja oczywi-
Scie w WSIiZ. Absolwent studiéw | stopnia na kie-
runku Bezpieczenstwo Wewnetrzne.

nr5(17)

D. Dereniowski

Czym jest ,Diamentowy Grant”?

To konkurs ogtoszony przez Ministra Nauki
i Szkolnictwa Wyzszego prof. Barbare Kudrycka, by
utatwié szybsze wejScie na Sciezke naukowa uzdolnio-
nym studentom. Wigze sie z mozliwoScig uzyskania
Srodkow finansowych na dalszg edukacje. Grant reali-
zowany bedzie przez 22 miesigce a opiewa na kwote
blisko 90 tys. zt.

Jestes uzdolniony?

Moze troche. Z pewnoscig Smiato staram sie rea-
lizowa¢ swoje marzenia. Nie chce powiedzie¢, ze je-
stem pracowity, ale powiem, ze zadnej pracy sie nie
boje. Jezeli powiem, ze praca mnie lubi to tez bedzie
prawda.

Do konkursu zgtaszane byly projekty badawcze
prowadzone pod kierunkiem promotora oraz opieku-
néw naukowych. Co to za projekt i kto jest twoim
opiekunem?
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Kilka zdan o edukacji - Diamentowy Grant

W realizacje projektu zaangazowany jest zespot:
prof. Jerzy Chtopecki - jako promotor/opiekun prac; dr
inz. Teresa Mroczek - promotor pomochiczy oraz
dr Leszek Baran - promotor pomocniczy.

A temat nagrodzonego projektu?

~Postrzeganie zagrozen z zakresu ochrony infor-
macji oraz bezpieczenstwa teleinformatycznego przez
pracownikéw przedsiebiorstw w wojewddztwach ma-
zowieckim oraz podkarpackim - analiza poréwnaw-
cza". Projekt ma na celu przeprowadzenie badan
wsrod pracownikéw réznych szczebli w blisko 100
firmach zaréwno w wojewoddztwie podkarpackim jak
i mazowieckim i zweryfikowaé aktualnie posiadang
wiedze i SwiadomosS¢é zagrozehn zwigzanych z bezpie-
czenstwem teleinformatycznym oraz ochrong infor-
macji. JednoczesSnie badania zakfadajg anonimowe
poréwnanie firm na tle wojewdédztwa podkarpackiego
oraz mazowieckiego oraz probe identyfikacji praktycz-
nych metod wprowadzanych w firmach, ktére osiagng
wysokie wyniki w badaniach. Badania te majg duze
szanse poézniejszej komercjalizacji w zapewnianiu
ochrony informacji w przedsiebiorstwach wzorujgc sie
na praktycznych przebadanych dziataniach poszcze-
golnych firm.

Kto kieruje tym projektem, tymi badaniami?

Jak powiedziatem wczeSniej, w realizacje projek-
tu zaangazowany jest zespot: prof. Jerzy Chtopecki; dr
inz. Teresa Mroczek oraz dr Leszek Baran. Pomysto-
dawca oraz kierownikiem badan jestem ja.

Co brano pod uwage przy ocenie wnioskow?

Wartos¢ merytoryczng zglaszanego projektu;
osiggniecia naukowe studenta oraz koszty i mozliwo-
Sci realizacji badan przez Zespét. Zaktadam takze, iz
w moim przypadku na pewno pomogfa duza liczba
konferencji, w ktérych uczestniczytem powigzanych
spéjnie tematycznie oraz publikacje, ktére udato mi
sie do tej pory opublikowaé. Ciesze sie, ze udato
mi sie otrzymac to wyrdznienie i doceniam, wsparcie
zaréwno kadry dydaktycznej jak rowniez wtadz uczel-
ni, ktérzy przychylnie patrzyli na potrzeby finansowa-
nia moich dziatan, publikacji czy wyjazdéw.
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Edukacja

Dwa zdania o poczatkach naukowych zaintere-
sowan?

Prawde powiedziawszy na poczgtku byly to zain-
teresowania informatyka $Sledczg, a ta zwigzana jest
z bezpieczenstwem. W listopadzie 2010 roku uczest-
niczytem w konferencji w Kielcach, na ktéra zabrat
mnie dziekan dr inz. Tomasz Bak....

1....?

Nie wiem czy to byto zamiarem generata dr inz.
Baka. Mnie sie spodobato, a przynajmniej zachecito
mnie do zgilebiania tej problematyki. Chyba z dobrym
skutkiem.

Nauka i pasja - kluczem do sukcesu?

Tak, odbyta sie w kwietniu tego roku, taka ogol-
nopolska konferencja w WSIiZ ....

Nie to miatem na mysli. Chodzito mi bardziej,
o wypowiedz, co cie inspiruje do takiej aktywnosci?

Trudno mi zebra¢ mysli, aby moja odpowiedz byta
jednoznaczna. Mysle, ze atmosfera, otoczenie oraz
che¢ zrobienia czego$ pozytecznego. Cheé¢ pokazania
innym, ze jak sie chce to mozna wiele. Kolezanki
i koledzy studenci tez pozytywnie mobilizujg. Bytem
wiceprzewodniczacym Samorzadu  Studenckiego
WSIiZ, jestem przewodniczacym Rady K6t Naukowych
od listopada 2012 roku. Takie wyrdznienie takze zo-
bowigzuje. Praca w zespole to mozliwos¢ zdobycia
doswiadczenia.

Gratuluje wyréznienia. Trzymam kciuki na uda-
ng realizacje projektu: Dziekuje. Wierze, ze wszystko
zakonczy sie po mojej mysili.

Jan Swot

ZOBACZ WIECEJ:

- Ministerstwo Nauki i Szkolnictwa Wyzszego -
Diamentowy Grant
http://www.nauka.gov.pl/ministerstwo/inicjatywy;,
diamentowy-grant,
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Recenzja ksiazki dra hab. Ryszarda Szpyry,
Bezpieczenstwo militarne panstwa

Pod koniec 2012 roku naktadem Wydawnictwa
Akademii Obrony Narodowej ukazata sie publikacja
dra hab. Ryszarda Szpyry Bezpieczenstwo militarne
panstwa. Jest to jedna z pierwszych obszernych mono-
grafii, jakie ukazaly sie na temat wspotczesnego bez-
pieczenstwa militarnego po podziale nauk wojsko-
wych na nauki o bezpieczenstwie i nauki o obronno-
Sci. Ksigzka posiada niewatpliwie kilka atutéw.
Po pierwsze, autor przeprowadzit bardzo obszerne
i kompleksowe badania. Obok krytycznej analizy poj-
mowania wspotczesnego bezpieczenstwa militarnego
przez krajowych i zagranicznych specjalistow, znalazty
sie takze wyjasnienia rozmaitych pojeé¢ i trudnosci
zwigzanych z obechym podziatem nauk, ufatwiajgce
poruszanie sie czytelnikowi nie tylko po tresci publika-
cji R. Szpyry, ale takze po innych ksigzkach, w ktérych
trudnosci te nie zostaly wyjasnione. Po drugie, autor
przedstawia wiasny, konceptualny model bezpieczei-
stwa militarnego i system dziatania potrzebny do
utrzymania pozadanego poziomu bezpieczenstwa,
bedacy solidnym punktem wyjscia do pogtebionych
badan dotyczacych poszczegolnych panistw.

Catos¢ publikacji sktada sie ze
siedmiu rozdziatbw merytorycznych,
oraz bibliografii.

We wstepie autor zaznacza, ze sfera militarna po-
zostaje w dalszym ciggu jednym z najwazniejszych ob-
szaréw aktywnosci miedzynarodowej panstw. Wbrew
wspétczesnym przekonaniom o roli terroryzmu przyjat
zatozenie, ze wiekszym zagrozeniem dla panstwa jest
istnienie w jego bliskim i dalekim otoczeniu sit zbroj-
nych oraz mozliwos¢ ich uzycia. Uwaza przy tym, iz pan-
stwo Sredniej wielkoSci, nie prowadzgce intereséw
o zasiegu globalnym, jesli tylko bedzie w stanie sie
przeciwstawi¢ zagrozeniom militarnym, poradzi sobie
réwniez z zagrozeniami terrorystycznymi.

wstepu,
zakonczenia

Autor podkresla, iz w kazdej dyscyplinie, w tym
takze naukach o bezpieczenstwie, panuje
pluralizm i ,wolny rynek” koncepcji, ktére ze sobg
rywalizujg i Scierajg sie w ramach naukowych
dysput. Poniewaz nie znalazt koncepcji, ktéra,
wedtug niego, bytaby kompleksowa, dokonat
autorskiej analizy r6znych pojmowan

Rozdziat pierwszy ksigzki zatytutowany Geneza
i rozumienie bezpieczenstwa zapoznaje czytelnika
Z powstaniem i rozwojem nauk wojskowych, a na-
stepnie nauk bezpieczenstwie w Polsce. Przedsta-
wione zostaty w nim m.in. poglady autorytetéw nau-
kowych na temat przeksztatcenia nauk wojskowych
i nowej roli nauk o bezpieczenstwie i obronnosci.
Kontynuujac, autor przedstawit problematyke bez-
pieczenstwa pojawiajgca sie w politologii, stosun-
kach miedzynarodowych i nowym nurcie badan
naukowych, jakim jest securitologia. Niezwykle
istotne sg rozwazania na temat zagranicznych ko-
rzeni nauk o bezpieczenstwie, czyli genezy i ewolu-
cji studidow nad bezpieczenstwem w kulturze Za-
chodu. R. Szpyra zwraca na nie baczng uwage, wy-
jasniajgc szereg poje¢ i trudnosSci zwigzanych ze
zrozumieniem i odréznianiem wystepujgcych na
Zachodzie nauk strategicznych (strategic studies)
i nauk o bezpieczenstwie (security studies). Wyja-
Snia ponadto znaczenie organizacji pozarzado-
wych, ktére przyczynity sie do obecnego dorobku
i powstania szeregu teorii zwigzanych z zimnowo-
jenng rywalizacjg. Pojawiajg sie m.in. odwotania do
Miedzynarodowego Instytutu Studiéw Strategicz-
nych, Przegladu Studiéw Strategicznych, Przegladu
Studiéw Wojskowych i Strategicznych czy RAND
Corporation.
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Bezpieczenstwo militarne panstwa

Drugi rozdziat nosi tytut Istota przemocy zbroj-
nej i jak sama nazwa wskazuje, dotyczy zrodet prze-
mocy i walki zbrojnej. Odwotujgc sie do znanych
badaczy polskich i zagranicznych, takich jak:
t. Smalec, D. Grossman, K. Waltz, T. Malthus czy
M. Fryc, autor okreSla mozliwe Zrodta przemocy
zbrojnej. Analizujac mozliwosci rozwoju wspodtcze-
snych systemoOw broni, szczegdlng uwage zwraca
na bron psychotroniczna, bron biologiczng, dostrze-
gajac takze nieustanne dazenie do skonstruowania
broni idealnej.

Trzecia czeS¢ publikacji nosi tytut Zarys bezpie-
czenstwa militarnego. Biorac pod uwage dorobek
krajowych badaczy, Ryszard Szpyra przedstawia
postrzeganie bezpieczenstwa militarnego jako sys-
temu, zadajac przy tym pytania dotyczgce zagroze-
nia militarnego i sytuacji, w ktérych jego wystepo-
wanie jest dyskusyjne, takich jak wojskowe opera-
cje zagraniczne czy atak na statki na wodach mie-
dzynarodowych. Nastepnie analizuje bezpieczen-
stwo militarne w pogladach gtéwnych teorii stosun-
kéw miedzynarodowych - realizmie, liberalizmie
i neoliberalizmie oraz konstruktywizmie. W czesci
tej znajdujg sie takze elementy konceptualnego
modelu bezpieczenstwa militarnego i systemu dzia-
tania potrzebnego dla utrzymania pozgdanego po-
ziomu tego bezpieczenstwa. Zdaniem autora, pan-
stwo postrzega inne, potencjalnie niebezpieczne
panstwa przez pryzmat trzech czynnikéw: zdolnosci
(capability), zamiaréw (intention) oraz okolicznoSci
(circumstances). Bezpieczenstwo militarne nato-
miast definiuje jako ,zmienny w czasie stan okre-
Slajacy mozliwosci zaspokajania potrzeb spotecz-
nych zwigzanych z trwaniem i rozwojem panstwa
w warunkach istnienia realnych lub potencjalnych
zagrozen militarnych, Swiadomosci tego stanu oraz
aktywnoSci zmierzajacej do osiggniecia pozgdane-
go poziomu tego stanu”. W przyjetej definicji wyroz-
nit trzy gtdwne komponenty: zmienny w czasie stan,
Swiadomosé tego stanu oraz aktywnoS¢ zmierzaja-
cg do osiggniecia pozgdanego poziomu tego stanu,

Warto poznac | |}

Autor przeprowadzit bardzo obszerne
i kompleksowe badania. Obok krytycznej
analizy pojmowania wspétczesnego
bezpieczenstwa militarnego przez
krajowych i zagranicznych specjalistow,
znalazty sie takze wyjasnienia rozmaitych
pojec i trudnosSci zwigzanych z obecnym
podziatem nauk, utatwiajgce poruszanie
sie czytelnikowi.

ktore z kolei staty sie podstawag trzech modutéw
w modelu systemu dziatania prowadzonego w celu
utrzymania pozadanego poziomu bezpieczen-
stwa militarnego (modutu kierowania modelu, infor-
macyjnego modutu modelu, operacyjnego modutu
modelu).

Kolejne rozdziaty pracy sa rozwinieciem po-
szczegblnych czeSci opisanego modelu. W czesci
czwartej, zatytutowanej Kierowanie bezpieczen-
stwem militarnym autor zaznacza, iz proponowany
model bezpieczenstwa militarnego obejmuje dwie
gtowne sfery aktywnosci panstwa. Celem pierwszej
jest ciaggte podtrzymywanie pozgdanego stanu sytu-
acji polityczno-militarnej, druga zas ma na celu
przeciwdziatanie zagrozeniom militarnym. Poza
zdefiniowaniem samego pojecia kierowania bezpie-
czenstwem militarnym, opisat takze ogélnorzgdowe
podejscie do budowy systemow kierowania bezpie-
czenstwem.

W rozdziale pigtym, zatytutowanym Uzyskiwa-
nie Swiadomosci sytuacyjnej bezpieczenstwa mili-
tarnego, R. Szpyra skupia sie na informacyjnym
modelu modutu. Przedstawit znaczenie Swiadomo-
Sci sytuacyjnej, Swiadomosci pola bitwy oraz po-
trzeby posiadania przez panstwa wiedzy na temat
sytuacji polityczno-militarnej w najblizszym otocze-
niu. Jako przyktad podat proces oceny zagrozen
militarnych w amerykanskich wojskach lgdowych
oraz prowadzenie dziatalnoSci rozpoznawczej wg
doktryny NATO.
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. Warto poznaé

W rozdziale széstym pt. Przeciwdziatanie za-
grozeniom militarnym - operacyjny modut modelu,
autor wrécit do rozwazan nad aktywnoScig zmierza-
jacg do osiggniecia pozgdanego poziomu stanu
bezpieczenstwa militarnego. Do dostepnych form
aktywnosci militarnej i niemilitarnej zaliczyt m.in.
kontakty dorazne, umowy i porozumienia miedzy-
narodowe, umowy dwustronne oraz dziatania
w ramach miedzynarodowych organizacji bezpie-
czenstwa.

CzesSé sibdma - Formy dziatan kooperacji ne-
gatywnej w sferze militarnej na rzecz poprawy bez-
pieczenstwa militarnego, dotyczy genezy i wspot-
czesnej postaci odstraszania w bezpieczenstwie
militarnym. Odwotujac sie do licznych specjalistow,
takich jak: R. Olszewski, G. Snyder, C. Gray, J. Me-
arsheimer, Z. Brzezinski, autor przedstawia istote
odstraszania, a nastepnie jego ewolucje. Biorac
pod uwage dynamizm Srodowiska miedzynarodo-
wego po zimnej wojnie, wyrdznit odstraszanie jako
zapobieganie akcjom zbrojnym przeciwnika, ograni-
czenie zasiegu i natezenia konfliktéw oraz przerwa-
nie dziatan wojennych. Jako przyktad opisat odstra-
szanie w praktyce Stanéw Zjednoczonych oraz od-
straszanie NATO.

W zakonczeniu autor podkresla, iz w kazdej
dyscyplinie, w tym takze naukach o bezpieczen-
stwie, panuje pluralizm i ,wolny rynek” koncepcii,
ktoére ze sobg rywalizujg i Scierajg sie w ramach
naukowych dysput. Poniewaz nie znalazt koncepcji,
ktéra, wedtug niego, bytaby kompleksowa, dokonat
autorskiej analizy réznych pojmowan bezpieczen-
stwa. Rezultatem byto okresSlenie ogdlnego modelu
bezpieczenstwa militarnego i modelu wiasnej ak-
tywnoSci podmiotu prowadzacej do podtrzymania
i poprawy bezpieczenstwa.

Publikacja niewatpliwie bardzo szeroko traktu-
je o bezpieczenstwie militarnym. Ze wzgledu na

Bezpieczenstwo militarne panstwa

interesujgcych sie bezpieczenstwem militarnym
ksigzka moze byé trudng lekturg. Nie oznacza to
jednak, iz nie powinna znalezé sie w bibliotece
0s6b zajmujacych sie tg tematyka. Model zapropo-
nowany przez Ryszarda Szpyre stanowi znakomity
punkt wyjsciowy do przeprowadzenia dalszych ba-
dan w oparciu o konceptualny model bezpieczeni-
stwa militarnego oraz model wiasnej aktywnosci
panstwa, prowadzacy do podtrzymania i poprawy
bezpieczenstwa. Dobierajgc konkretne panstwa, na
jego podstawie mozna przeprowadzi¢ badania, kt6-
rych przedmiotem moze by¢ kultura strategiczna,
nowe technologie, lub potencjat wywiadowczy.

Tomasz Wajtowicz

.Ryszard Szpyra

Bezpieczenstwo *
militarne
panstwa

Bezpieczenstwo militarne panstwa

R. Szpyra,
wysoki poziom merytoryczny i zastosowane narze- Warszawa 2012
dzia metodologiczne charakterystyczne dla badan ss. 260 ’
przeprowadzanych w Akademii Obrony Narodowej, ' '
dla czesci studentdow i mtodych intelektualistow
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Zapobieganie przestepczosci przez ksztattowanie przestrzeni

W 2012 roku nakfadem Wydawnictwa Uniwersy-
tetu Jagiellonskiego ukazata sie ksigzka Zapobieganie
przestepczosci przez ksztattowanie przestrzeni pod
redakcjg Janiny Czapskiej. Ksigzka ta jest godna pole-
cenia z kilku powodoéw. Po pierwsze, tematyka w niej
poruszana stanowi doskonate zrodio wiedzy dla stu-
dentéw na kierunku ,bezpieczenstwo wewnetrzne”.
Znajdujg sie w niej m.in. odpowiedzi na nastepujace
pytania: ,jaka jest geneza prewencji kryminalnej przez
ksztaftowanie przestrzeni (Crime Prevention through
Environmental Design - CPTED)?”, ,w jaki sposob
mozna zmniejsza¢ obecnie przestepczo$S¢ przez
ksztaftowanie przestrzeni?”, ,co to jest Europejska
Sie¢ Prewencji Kryminalnej (EU Crime Prevention Ne-
twork - EUCPN)?”, ,w jakich krajach europejskich ob-
owigzujg juz przepisy prawne regulujgce budowe nie-
ruchomosci pod katem zabiegania przestepczosci?”
oraz ,jak budowa wielkich osiedli mieszkaniowych
w Polsce po 1945 roku (np. Nowa Huta) wptyneta na
obecny poziom bezpieczenstwa?”

Odpowiedzi na powyzsze pytania studenci moga
zatem wykorzystaé nie tylko na zajeciach z bezpieczen-
stwa spotecznosci lokalnych i ksztattowania bezpiecz-
nych przestrzeni, ale takze z kryminalistyki i kryminolo-
gii, zwalczania przestepczosci i bezpieczenstwa spo-
tecznego.

Po drugie, publikacja moze byC przydatna takze
pracownikom naukowym. Impulsem do pracy nad pu-
blikacjg byt projekt badawczy Karuzela prewencyjna.
Wymiana doswiadczen (Sharing good practice in crime
prevention - Crime Prevention Carousel) realizowany
od 29 grudnia 2004 roku do 29 grudnia 2006 roku.
Koordynacji podjgt sie Instytut Zagranicznego
i Miedzynarodowego Prawa Karnego im. Maxa Plancka
we Fryburgu Bryzgowijskim, ponadto w badaniach
uczestniczyly zespoty z Uniwersytetu West England
w Bristolu, Narodowego Instytutu Kryminologicznego
przy Prokuraturze Generalnej z Budapesztu oraz Wy-
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dziatu Prawa i Administracji Uniwersytetu Jagiellonskie-
go. W skfad miedzynarodowego zespotu badawczego
weszio kilkunastu specjalistow z r6znych dziedzin: kry-
minologii, socjologii, prawa, socjologii prawa, architek-
tury. Badania obejmowaty kilka etapéw podporzadko-
wanych modelowi wymiany doswiadczeh prewencyj-
nych miedzy partnerami, czyli kryminalno-prewencyjne;j
tytutowej karuzeli. Przy zatozeniu, iz wystepujg odmien-
ne wzory postepowania stuzace poprawie bezpieczen-
stwa i poczucia bezpieczefnstwa mieszkancéw w Euro-
pie Zachodniej i krajach postsocjalistycznych, dokona-
no interesujgcego wyboru miast. Z jednej strony przed-
miotem badan zostat Amsterdam i Bristol, z drugiej
natomiast Krakéw i Budapeszt. W zwigzku z powyz-
szym, publikacja moze by¢ nie tylko dokumentacjag rea-
lizacji udanego miedzynarodowego projektu badawcze-
g0, lecz takze stanowié inspiracje dla innych tego typu

przedsiewzied.

Tomasz Waéjtowicz

ZAPOBIEGANIE
PRZESTEPCZOSCI
PRZEZ KSZTALTOWANIE
PRZESTRZENI

pod redakej
Janiny Czapskiej

Zapobieganie przestepczosci przez
ksztattowanie przestrzeni.

red. Janina Czapska

Krakow 2012,

ss. 306.
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Felieton

Od redakgc;ji

Pomyst kacika zrodzit sie podczas praktyk stu-
denckich w Katedrze Bezpieczeristwa Wewnetrznego.
Dwie studentki kierunku bezpieczeristwa wewnetrzne-
go, zainteresowalty sie felietonami ,Starszego dzielni-
cowego”, ktdére majg swojg historie nie tylko dlatego,
ze pokryte byly grubg warstwa kurzu. Najpierw odkurzy-
ty zbiér tych felietondw, a nastepnie utrwality w formie
umozliwiajacej ponowng ich publikacje. Niekiedy sfor-
mutowaty pytania, w kwestiach, ktére je najbardziej
zainteresowaty. W naszej ocenie, z uwagi na specyficz-
ny czas, w jakim sie ukazywaty te felietony oraz poru-
szang problematyke, poprzez fakt, ze mimo uptywu lat,
niektore felietony pozwalajg poszerzy¢ wiedze jak zwal-
czano przestepczosé kiedys, warto kontynuowacé podje-
ta prébe edukacji na przyktadach. Materiaty moga oka-
zaé sie pomocne w utrwalaniu wiedzy z zakresu szero-
ko rozumianego bezpieczenstwa uwzgledniajgc dzisiej-
sze realia. Okolicznos¢, ze do poruszanych kwestii,
uwarunkowan prawnych i spotecznych uzupetniajg nie-
raz komentarze, do publikowania takich materiatdw
jeszcze bardziej przekonuje. Zatem zapraszamy do lek-
tury, refleksji i poszukiwaniu innych zroédet informacji
odnoszgce sie to tej problematyki. Redakcja zaprasza
do wspétredagowania kacika, nie tylko studentoéw zwia-
zanych z bezpieczefistwem wewnetrznym. Zapraszamy
i zachecamy takze tych, ktérym marzy sie dziennikar-
stwo Sledcze oraz inne osoby. Ponizszy felieton, jest
kontynuacjg cyklu felietonéw poswieconych problema-
tyce demoralizacji i przestepczosci nieletnich. Pod
wspoélnym tytutem ,Zaradne dzieci” ukazg sie cztery
czesci. Zapraszamy do lektury, a zarazem do dzielenia
sie spostrzezeniami, uwagami oraz opiniami, nie tylko
w wymiarze historycznym. Préba wypowiedzenia sie
w obrebie omawianej problematyki, moze by¢ dla nie-
ktorych studentéw doskonatym treningiem, przed wiek-
szym wyzwaniem, to jest pisaniem pracy dyplomowej
z takiej lub zblizonej problematyki. Niekiedy na pytania
zamieszczone na koncu felietonu, moze brakowac od-
powiedzi. Zachecamy do podjecia takiej proby, zyczac
potamania piora.
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Ze wspomnien emeryta...
»Kris - Moda”,

czyli zaradne dzieci (2)

W listopadzie 1989 roku zanotowano wzrost
wlaman, w przewazajgcej wiekszosci do obiek-
tow handlowych. Funkcjonariusze RUSW z Debi-
cy, zatrzymali kilku sprawcéw, ktorzy zostali tym-
czasowo aresztowani. Nie zahamowato to liczby
wlaman. Okazato sie, ze dziesiecioosobowy ze-
spot specjalnej grupy dochodzeniowo- Sledczej
nie podota zadaniom; doba okazywata sie za
krotka. Grupa zajmowata sie tylko i wylacznie
wlamaniami. Od 15 grudnia do 15 stycznia tegoz
roku zanotowano ich 42.

W zainteresowaniu milicji znalezli sie rowniez
nieletni. Ustalono, ze wlaman moze dokonywaé
grupa, ktoérej przewodzi niespetna 12-letni Janu-
szek. Sg w niej takze: Marian B., lat 14, uczen
pigtej klasy, Renata C., uczennica klasy siédme;j,
lat. 14, Tadeusz D. ps. ,Maty”, w maju ukonczy 14
lat, Darek C., lat 12, uczen klasy pigtej, Mariola
Z., 13 lat, uczennica klasy siédmej, Krzysztof R.,
lat 14, uczen klasy piatej.

taczyto ich jedno- na ile pozwata dziecieca
wyobraznia i zyciowe doswiadczenia, na tyle mniej
lub bardziej rozsadnie starali sie rozwigzywaé
swoje zyciowe problemy. To, ze straty wyniosty
okoto 25 mlin zi, nie bardzo ich obchodzito i wyda-
je mi sie, ze nie powinno. Kazdy ma prawo by¢
szczeSliwym, tym bardziej, gdy ma sie 12 czy 14
lat. Im do szczeScia nie trzeba byto duzo - czekola-
da, kawa, czasem wodka - wystarczyly.

Dzisiaj o Krzysiu, ps. ,Kris- Moda”. Kiedys$
w czasie wykonywania czynnosSci zwigzanych
Z pewnym przestepstwem, bytem w mieszkaniu
Krzysia. Byt jeszcze maty i nie bardzo wiedziat,
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»Kris - Moda”,

Felieton

czyli zaradne dzieci 2

0 co chodzi. Milicjanci szukali, sprawdzali, Krzysiu
ze smoczkiem w buzi przygladat sie zaciekawiony.
Mama troche zawstydzona nieporzadkiem w do-
mu, byta matomowna. Nie zapomniata jednak wy-
sta¢ starsze rodzenstwo Krzysia do szkoty, tyle, ze
bez drugiego Sniadania i bez odrobionych lekgcji.
Czy zawsze tak byto?- nie wiem, bo wiecej tam nie
bytem. Wiadomo mi jednak, ze ostatnio milicja
poszukiwata w tym domu wbézkéw dziecinnych,
Znalazta je, ale Krzysiu byt po za podejrzeniami.

Podejrzenia na niego skierowano, po wtama-
niu do sklepu, zwanego ,Blaszakiem”. Gdy po ko-
lejnych prébach udato sie go zatrzymaé, byto
wczesnie rano. Spat w ubraniu, w ktérym chodzit
poprzedniego dnia. Matka odmowita podjScia
z chtopcem do RUSW, gdzie nalezato przeprowa-
dzi¢ z nim i zaprotokotowaé rozmowe. Ttumaczyta
sie chorobg i koniecznoscig péjscia do lekarza.
Nie miat czasu réwniez ojczym. Moze uznat, ze
jest to strata czasu lub przekonanie o praworzad-
nym postepowaniu milicji zadecydowato o takiej
postawie? Faktem jest, godnym odnotowania, ze
troskliwy ojciec przywidzt dla Krzysia kanapki
i herbate w butelce po wodce.

Krzysiu nie przyznawat sie do niczego. Dopie-
ro, gdy pokazano mu tornister z ukryta butelka
wodki, postanowit méwié. Tego dnia przed wiama-
niem przyszedt ze szkoty, zjadt chleb z mastem
i poszedt do kolegi. Nie zastat go, wiec udat sie
w okolice kina, gdzie czesto sie spotykali. Dotgczyt
do grona znudzonych réwiesnikéw. Padta propozy-
cja ,obrobi¢ sklep”. Byto ciemno, gdy sforsowali
przeszkode i weszli do ,Blaszaka”. Pozniej byta
uczta. Ze sklepu udali sie do centrum miasta.
Okoto p6tnocy patrol zmotoryzowany zmusit ich do
ucieczki. Przed wejsciem do domu, ukryt swoja
czes$é tupu. Matka nie pytata, gdzie chodzit, chyba
sam powiedziat, ze byt u kolegi. Rano wrécit do
swojego towarzystwa.

Krzysiu opowiedziat réwniez o innych wtama-
niach, w ktérych brat udziat. ,Zapomniat tylko
0 wtamaniu do kiosku i zabraniu 400 tys. ztotych”.
Zapomnienie, zdenerwowanie, czy wyrafinowanie?
Chyba to ostatnie, bo Krzysiu na pewno zdenerwo-
wany nie byt. Doktadnie opisat przebieg wtamania
dokonanego w godzinach popotudniowych, w miej-
scu, gdzie teoretycznie nie powinno sie to zdarzyé.
Obecno$é przechodniéw nie przeszkodzita chtop-
com. Bez trudu weszli do lokalu, gdzie podaje sie
alkohol. Wypili tylko pepsi, ale czy miejsce to jest
wtasciwe dla takich dzieci, nawet wtedy, gdy liczy
sie kazda utargowana ztotéwka, a klient obstugi-
wany jest z nalezytym szacunkiem?

Sprawdzajgc wiarygodnosS¢é zeznan Krzysia,
dokonano wizji lokalnych na miejscu siedmiu prze-
stepstw, w ktérych brat udziat. Przypadkowi prze-
chodnie, Swiadkowie tej czynnosci, z politowaniem
krecili gtowami, nie byto jednak sensu informowac
ich, ze Krzysiu i jego kolega - to sprawcy tych wia-
man. Funkcjonariusze przyzwyczajeni do niestusz-
nych czesto oskarzen, skwitowali to milczeniem.
Do linczu na funkcjonariuszach, na szczeScie nie
doszto.

Po wykonaniu wszystkich czynnosci, Krzysia
odwieziono do domu i przekazano rodzicom. Jak
potoczg sie dalsze losy tego chtopca i jego kole-
gow, zadecyduja rodzice oraz Sad Rodzinny i Nie-
letnich. Na ich losy wptyw moze mie¢ takze kazdy,
o0 czym zdaje sie byé swiadomym poszkodowany
ajent restauracji, ktéry zaproponowat Krzysiowi
gorgcy positek zawsze, gdy chtopiec bedzie gtodny.

P.S. Winienem jeszcze Czytelnikom wyjasnie-
nie pseudonimu ,Kris - Moda”. Pierwszy czton
pochodzi od imienia, drugi za$ od niedbatego
i brudnego ubrania, w ktérym chodzit Krzys. Te
ostatnig informacje uzyskatem w rozmowie z jed-
nym z jego kolegow.

Starszy Dzielnicowy
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JAN SWOL

Grupy dochodzeniowo-Sledcze Milicji Obywatelskiej

Tytutem oraz problematyka nawigzuje bezpo-
Srednio do pytania zwigzanego 1z felieto-
nem, a w zasadzie do jego poczatku. Chodzi o aka-
pit zwigzany z powotaniem specjalnego zespotu,
grupy dochodzeniowo- Sledczej. Okazuje sie, ze Sci-
ganiem karnym sprawcow przestepstw tuz przed
powstaniem Policji, takze jest zainteresowanie. Za-
ktadam przy tym, ze tych kilka informacji, moze
zaspokoi ciekawosé niektorych oséb, a moze zain-
spiruje innych do poszukiwan w obrebie tej proble-
matyki. Moze taki wycinek wiedzy przyda sie do
pracy dyplomowej?

Zadania MO

Méwigc najkrocej Milicja Obywatel-
ska utworzona dekretem Polskiego Komitetu Wy-
zwolenia Narodowego w 1944 r., to umundurowana
formacja, ktérej zadaniem byto utrzymanie fadu
i porzadku, walki z przestepczoscig oraz zapewnie-
nia bezpieczenstwa publicznego. W roku 1990 Mili-
cja Obywatelska zostata rozwigzana, a milicjanci sta-
li sie policjantamil. Zakres zadan tej formacji zmie-
niat sie na przestrzeni jej funkcjonowania, totez nie
wdajac sie w szczegbty napisze, ze Sciganiem spraw-
cow przestepstw i wykroczen funkcjonariusze MO
zajmowali sie takze i to szerokim frontem. Zrodta
podajg, ze liczebnosé tej formacji w 1987 roku wy-
nosita ok. 75 000 funkcjonariuszy. W roku 1989
faktyczna liczba funkcjonariuszy mogta by¢é mniej-
sza. A to za sprawg trudnych warunkéw stuzby. Star-
szy dzielnicowy nawigzuje aluzyjne do niezadowole-
nia mieszkancow (obserwatoréw) i linczu. Milicjanci
wykonywali wtasnie czynnosci Sledcze. Kogo ta infor-
macja nie satysfakcjonuje, albo przejawia zaintere-
sowanie, co jeszcze robili milicjanci, odsytam do
ustawy z dnia 14 lipca 1983 r. 0 urzedzie Ministra
Spraw Wewnetrznych i zakresie dziatania podlegtych
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mu organéw2. Tam okreSlono zadania dla niego, a on
dla stuzb jemu podlegtych. W 1989 roku dziataty wo-
jewddzkie urzedy spraw wewnetrznych WUSW), rejo-
nowe (miejskie, dzielnicowe) urzedy spraw wewnetrz-
nych (RUSW, MUSW, DUSW), komisariaty oraz poste-
runkis. Struktury oraz zadania jednostek
(wojewddzkich, rejonowych) byly zréznicowane. Na
przyktad w RUSW w Debicy Sciganiem sprawcéow prze-
stepstw zajmowali sie dzielnicowi, ktérych komodrka
organizacyjng byt referat. Byta sekcja zajmujgca sie
zwalczaniem przestepczosci gospodarczej. Milicjanci
tej sekcji specjalizowali sie w zwalczaniu przestepczo-
Sci o charakterze gospodarczym. Sekcja kryminalna,
a Scislej, funkcjonariusze w tej sekcji, zajmowali sie
zwalczaniem przestepczosci o charakterze kryminal-
nym. Funkcjonariusze sekcji dochodzeniowo-Sledczej
prowadzili tylko postepowania przygotowawcze, ktére
wymagaty wiekszego naktadu pracy czy specjalizacji
zawodowej. Jak pamietam, r6znie z tg specjalizacja
byto. Jako ciekawostke podam, ze profilaktyka w za-
kresie demoralizacji i przestepczosci nieletnich byta
zadaniem jednego milicjanta, pedagoga o bogatym
doswiadczeniu zyciowym oraz zawodowym. Postepo-
wania w sprawie czynow karalnych prowadzili najcze-
Sciej dzielnicowi. Oni mieli dobre rozeznanie w terenie
(rozpoznanie terenowe i osobowe), dlatego tez miat,
o czym pisac jeden z nich. Takie dziatanie mieScito sie
w zadaniach o charakterze profilaktycznym. Przeciw-
dziatanie patologiom, to przede wszystkim zadanie
dla dzielnicowych. Za patologie np. uznawano, uchyla-
nie sie od pracy! Dzielnicowy oprécz teczki dzielnico-
wego (w dostownym i przenoSnym tego stowa znacze-
niu) miat specjalng teczke na tzw. ,nieroboéw”. Tak
zargonowo moéwito sie o pasozytnictwie spotecznym.
Byly sytuacje, ze niektore osoby z powodu uchylania
sie od pracy ponosity odpowiedzialnosé karng za na-
ruszenia przepisow w tym zakresie.
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Grupy dochodzeniowo-Sledcze Milicji Obywatelskiej

Dlaczego grupa?

Z dosSwiadczenia wiem, ze grupy operacyjno -
Sledcze tworzono, czy powotywano, w sytuacjach
powaznych zdarzen. Mam tu na mysli niektére ka-
tegorie przestepstw kryminalnych, ktoérych docho-
dzenie nastreczato szczegblnie duze trudnosci, za-
réwno ze wzgledu na specyfike procesu wykrywanie
sprawcy i dowodzenia mu winy. Do takich powaz-
nych przestepstw zaliczano: zabdéjstwa, zwtaszcza
0 motywie rabunkowym i seksualnym; rozboje,
szczegblnie z uzyciem broni palnej; kradzieze z wta-
maniem; podpalenia zbrodnicze; fatszerstwa krajo-
wych i zagranicznych Srodkéw pfatniczych; zgwatce-
nia dokonane w okolicznoSciach sugerujacych se-
ryjno$¢ dziatania sprawcéw itp4. W ramach takiej
grupy, w sprawie ,W-62" rozpracowano sprawcow
wiamania do skarbca Oddziatu Narodowego Banku
Polskiego w Wotowie w sierpniu 1962 r5. Przykta-
déw mozna by znalez¢ wiecej. Z sytuacji wynikaja-
cej z tresci felietonu, zaktada¢ nalezy, ze z uwagi
na dynamike tego rodzaju zdarzen, czyli wkaman.
Nie mozna wykluczyé takze, ze byt niedowtad orga-
nizacyjny, niejasno okreslone zdania dla poszcze-
goélnych komoérek organizacyjnych, zta wspoétpraca
pomiedzy komérkami tej jednostki, co wptywato na
koncowy efekt, a w zasadzie brak oczekiwanych
efektow. Sprawno$é, a szczegblnie skutecznosé
kierowania kazdg instytucjg zalezy od wielu czynni-
kow tkwigcych wewnatrz okresSlonej instytucji oraz
jej otoczeniub. A moze po prostu, tak jak obecnie
dos¢ czesto sie zdarza, byly to dziatania wymuszo-
ne, ,pod publike”? Staramy sie, robimy, co w na-
szej mocy! Powotanie takiej grupy nie wymagato
decyzji przetozonego nadrzednego. Podstawg praw-
ng funkcjonowania takiej grupy byta Instrukcja do-
chodzeniowo - Sledcza Milicji Obywatelskiej. Na
przyktad, Zarzadzenie nr 1426 Komendanta Gtow-
nego Policji z dnia 23 grudnia 2004 r. w sprawie
metodyki wykonywania czynnosci dochodzeniowo
Sledczych przez stuzby policyjne, wyznaczone do
wykrywania przestepstw i Scigania ich sprawcow

Fot. Hiuppo, commons.wikimedia.org

tez przewidywato tworzenie réznych grup. Po je-
go uchyleniu, obowigzuje Zarzadzenie nr 109 Ko-
mendanta Gtéwnego Policji z dnia 15 lutego 2012
r. w sprawie niektérych form organizacji i ewidencji
czynnosSci dochodzeniowo-Sledczych  Poli-
cji oraz przechowywania przez Policje dowodéw
rzeczowych uzyskanych w postepowaniu karnym?.
Rozdziat trzeci tego zarzadzenia méwi o tworzeniu
grupy Sledcze;j.

Zadania i struktura grupy

Niezaleznie, jak taka grupe nazywano kiedys,
a jak obecnie (dochodzeniowo - $Sledcza, operacyj-
no - $Sledcza, grupa $ledcza) podstawowym zada-
niem byto ustalenie sprawcy (sprawcow), ich zatrzy-
manie, a nastepnie podjecie dziatan ukierunkowa-
nych na procesowe udowodnienie im winy. Nawet
obecnie, mozemy spotkac sie z wypowiedziami poli-
cyjnych rzecznikéw prasowych, ze sprawcy zostali
ustaleni operacyjne, ze podjeto dziatania operacyj-
ne, ktére doprowadzity do ustalenia, a nastepnie
zatrzymania sprawcow. Ogblnie mozna powiedzie¢,
ze przed kazda grupg stawia sie inne szczegbtowe
zadania. Felietonowa grupa operacyjno - $Sledcza
milicjantow, miata za zadanie doprowadzi¢ do
zmniejszenia dynamiki przestepstw w kategorii wia-
mania. Kazde skutecznie dziatanie, z czasem musi
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dac pozytywny efekt, w postaci odstraszenia innych
potencjalnych sprawcow. Przez skuteczne dziatanie
(przeciwdziatanie), oddziatuje sie prewencyjne.
Wprawdzie posrednio, ale jednak. Grupy operacyj-
no - Sledcze, kiedys$ i obecnie, dziataja w réznych
warunkach terenowych, majg rézny zasieg teryto-
rialny, wykonujg czynnosci o réznym stopniu skom-
plikowania. Grupg kieruje kierownik. Powinna to
by¢ osoba o bogatym doswiadczeniu zawodowym,
cieszaca sie autorytetem u pozostatych cztonkow,
nie z racji zajmowanego stanowiska, a posiadanej
wiedzy specjalistycznej i umiejetnosci. Trzeba pa-
mietaé, ze w pracy Sledczej przy skomplikowanych
sprawach nic nie przychodzi tatwo. W 1989 roku
nie byto monitoringu, nie byto telefonéw komérko-
wych, a nawet Srodki fgcznosci pozostawiaty wiele
do zyczenia. Wreszcie, nie byto woli spoteczerstwa,
aby wspdlnym frontem przeciwdziataé niepozgda-
nym zjawiskom. W tych okolicznoSciach istotne
znaczenia miata praca operacyjna. Czynno$ci ope-
racyjne (system tajnych lub poufnych dziatan, np.
wywiady, praca z osobowymi Zrédtami informacji -
np. TW) to zadanie dla zespotu operacyjnego. Zada-
niem zespotu Sledczego, to umiejetnoSé wykorzy-
stywania tego, co wynikato z zawodowych do$wiad-
czen oraz naukowych wskazan kryminalistyki.
Wsparciem dla dziatan takiej grupy byli funkcjona-
riusze i ich wiedza. Nie wiem jak jest obecnie. Kie-
dy ja miatem szczeScie zosta¢ wigczony do dziatan
takiej grupy w 1980 r., mogtem poznac jej prace od
Srodka. Byta to faza juz realizacji sprawy. Moje za-
danie byto jak wéwczas sadzitem bardzo proste,
moze wydawac sie komus nawet Smieszne. Uktada-
tem akta w tomy, parzytem herbate, bo kawa byta
rarytasem oraz czytatem to, co zeznawali Swiadko-
wie. Miatem wychwytywaé¢ ewentualne niezgodno-
Sci lub sprzecznosSci w zeznaniach, analizowaé po-
stugujac sie moimi wiadomosciami, aby nastepnie
na gorgco przekazywaé przestuchujgcym milicjan-
tom. Na wieczornym lub rannym spotkaniu
(odprawie grupy), ale takze w trakcie dnia pozna-

tem stosunki miedzy ludzkie panujgce wewnatrz
niej, jak cztonkowie przekonywali do wtasnych kon-
cepcji. Wszystkich gtos byt wazny, hierarchie celéw
oraz najwazniejszych zadan wypracowywali wspol-
nie. Mozna powiedzieé, ze putkownika Ch., naczel-
nika wydziatu WUSW, interesowat koncowy efekt
kazdej czastkowej realizacji sprawy. Byt plan i nie
byto przypadkowosci w dziataniach. Nie bat sie po-
chwali¢, ale takze dokonaé oceny czy wrazi¢ opinii
po mesku. Stgd miedzy innymi wiem, ze kiedy ini-
cjatywy rodza sie na dole, inaczej sie pracuje, ina-
czej cztowiek podchodzi do rozwigzywania proble-
méw. Stagd wyobrazam sobie, co robita felietonowa
grupa, kiedy czytam, ze doba okazywata sie zbyt
krétka. Z pewnoscig wielogodzinne zasadzki, ob-
serwacje okreSlonych miejsc i obiektow, poszuki-
wanie informacji, wykonywanie czynnos$ci proceso-
wych (ogledziny miejsca, przestuchania Swiadkéw,
przeszukania u 0s6b podejrzanych). Pozwolitem
sobie nawigzaé do tego okresu nie bez sentymen-
tu, bo atmosfera dodawata skrzydet, a wysitek
i wiedza z czasem staty sie moimi sprzymierzenca-
mi na nastepne lata. Koficzac to krétkie nawigza-
nie, mozna je podsumowacé w ten sposob, ze struk-
ture grupy zawsze dostosowuje sie do realizacji
dwu podstawowych kierunkéw pracy - $ledczej

i operacyjnejs.
Przypisy
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»Publishing School” funkcjonuje juz 15 lat (od maja
1998 roku). Jest formalnie szkota policealng poniewaz
minimalny poziom wyksztatcenia aplikujacych kandyda- (.\ pUinShing
tow to Srednie, ale maksymalnym jest doktorat z r6zno- @ ;‘:,Fg,!f!?_gm,m,m
rodnych dziedzin. Ze wzgledu na wypecjalizowanie sie
w nauczaniu dorostych, ktorzy pracuja, przygotowujq
sie do pierwszej pracy lub jg zmieniajg, zajecia odbywa-
jg sie w trybie zaocznym.

Gtowny nacisk szkota ktadzie na ksztatcenie umiejetnoSciowe i praktyczne. Wyktadow-
cami sg praktycy z poszczegoblnych obszaréow grafiki, mediow i reklamy. Patronat nad
szkotg sprawuje Apple ATC SAD z Warszawy.

Szkota wspoétpracuje z Akademia Sztuk Pieknych w Krakowie, Wojewodzkim Urzedem
Pracy w Krakowie, wieloma firmami branzy, z absolwentami prowadzgacymi wtasne
wydawnictwa, drukarnie, firmy graficzne i reklamowe.

Motto szkoty: Uczymy nowoczesnych zawodow, ktére umozliwiajg prace!

,Publishing School“ stara sie maksymalnie wzbogacic i ukierunkowa¢ wiedze Stuchaczy,
wyzwalac ich kreatywnosS¢, poszerzaé zainteresowania i umiejetnosci praktyczne zgod-
nie z aktualnymi wymaganiami rynku pracy w obszar ze medioéw 2D i 3D, poligrafii oraz
reklamy.

Szkota prowadzi pie¢ specjalistycznych kierunkéw w ramach ujetego w Klasyfikacji
Zawodow i Specjalnosci zawodu grafik komputerowy. Sa to:

- kierunek poligraficzny (ze specjalnoscia poligraf operator DTP)

- kierunek multimedialny (ze specjalnoScig grafik stron www i prezentacji multime-
dialnych)

- kierunek reklamowy (ze specjalnoscig kreowanie kampanii reklamowych)

- kierunek animacja (ze specjalnoscig animacja komputerowa)

- kierunek grafika 3D (ze specjalnoscig grafika 3D i wizualizacje)

Policealna Szkota Poligraficzna Multimedialna
i Projektowania Reklam ,Publishing School”
al. Pokoju 5/109, 31-548 Krakow

www.publishingschool.pl



http://www.publishingschool.pl/
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Fot. U.S. Marine Corps photo by Cpl. Ryan




