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Nigeria: W ataku na akademik uczelni
rolniczej w stanie, prawdopodobnie
zgineto ok. 50 os6b. Za atakiem stoi
prawdopodobnie ugrupowanie Boko

Haram.

Kenia: W ataku radykalnego ugrupo-
wania Al-Shabaab na centrum handlo-
we w Nairobi zgineto co najmniej 137
zaktadnikéw, a wielu zostato rannych.
Oblezenie trwato prawie 80 godzin.

Jemen: W trzech atakach Al-Kaidy na
obiekty wojskowe i sit bezpieczehnstwa
zgineto 56 zotnierzy i policjantéw.

Syria: W zamachu bombowym na au-
tobus w Srodkowej Syrii zgineto co naj-
mniej 19 osdb. Do ataku doszio
w wiosce zamieszkanej gtdwnie przez
alawitow.

USA: W strzelaninie w siedzibie do-
wodztwa marynarki wojennej USA
w Waszyngtonie zgineto co najmniej
12 oséb, w tym sprawca.

Czeczenia: W samobéjczym zamachu,
z uzyciem samochodu, w Groznym
zginety przynajmniej trzy osoby, a czte-
ry zostaty ranne.

Irak: Dwie przydrozne bomby eksplo-
dowaty przed sunnickim meczetem
w Bakubie, zabijajgc co najmniej 30
0s0Ob i ranigc 25.

Afganistan: Rebelianci, we wtasnym
domu, zamordowali indyjskg pisarke.
49-letnia Sushmita Banerjee napisata
ksigzke ze wspomnieniami o poslubie-
niu Afganczyka i ich zyciu pod rzadami
talibow. Ksigzka stata sie kanwa jed-
nego z filmoéw Bollywood.

Irak: Seria zamachéw bombowych
w Bagdadzie i jego okolicach spowo-
dowata Smieré co najmniej 64 0soéb,

ranigc ponad 150.

Egipt: Zotnierze egipscy udaremnili
probe zamachu na jednym ze statkéw
w Kanale Sueskim. Atak miat zostaé
dokonany na przeptywajacy kontene-
rowiec (lub na jego poktadzie) w celu
zakiocenia funkcjonowania kanatu.
Szczegotéw nie podano do wiadomo-

Sci publicznej.
Tobiasz Matysa

Szanowni Czytelnicy!

| tak nadszedt wrzesien 2013 roku. Od pa-
mietnego 11 wrzesSnia mineto juz dwanascie lat,
a walka z terroryzmem trwa, ze zmiennym nasile-
niem. Wydarzenia w Nairobi, ataki w Nigerii, nie-
konczace sie pasmo zamachoéw w Iraku, Pakista-
nie czy Indiach, pokazuja, jak trudno pokona¢ ter-
rorystow. Tym bardziej, ze nie prébujemy i potrafi-
my usunaé przyczyn tego fenomenu. Wykonane,
Z wdziekiem stonia w skfadzie porcelany, inter-
wencje w Iraku i Afganistanie, pokazaty, ze rzuce-
nie dziesigtek tysiecy zotnierzy, czotgéw, samolo-
tow, komandosow i drondéw nie jest w stanie po-
wstrzymaé fali atakéw terrorystycznych. Dopoki
nie usuniemy przyczyn spotecznych, politycznych,
ekonomicznych, nie mamy szansy na pokonanie
terrorystow. Ponadto pamietajmy, ze lekcja
11 wrzesnia 2001 r. pokazata, iz terrorySci mogg
wptywaé na polityke w skali, nie tylko narodowej,
ale miedzynarodowej. Pchngé supermocarstwo do
bezsensownej i niezwykle kosztownej wojny z ter-
roryzmem, w wyniku, czego udato sie je zdyskre-
dytowaé w oczach wielu sojusznikéw, ale rowniez
panstw obojetnych mu politycznie. Przed nami
odpowiedZ na pytanie, kiedy fala terroryzmu do-
trze do Polski i jakie bedg jej skutki. Czy nasze
stuzby majg niezbedne mozliwoSci operacyjne
i skutecznosé w dziataniach prewencyjnych, a na-
stepnie w rozwigzywaniu powstatego w wyniku
aktu terrorystycznego kryzysu. Casus Ahmeda
Yassina 23, a by¢ moze Brunona K., nie nastraja
optymistycznie. Przedstawiony w miesieczniku
system Proteus moze w tym poméc.

Do rak Panstwa trafia kilkadziesigt stron
kolejnego numeru naszego miesiecznika. Kazdy
znajdzie co$ dla siebie. Wywiady, sprawozdania,
felietony, artykuty, kartki z kalendarza. Niestety
kolejny raz brak statystyk terrorystycznych przed-
stawianych na podstawie danych COEDAT NATO.
Miejmy nadzieje, ze szwankujgca dziatalnos¢ Cen-
trum nie zwiastuje stabej kondycji catego NATO.

Zycze przyjemnej lektury, a studentom suk-
cesOw na niwie naukowej.

Za zespot
Kazimierz Kraj
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Piractwo u wybrzezy Somalii to problem, z kté6-
rym spoteczno$¢ miedzynarodowa boryka sie
od wielu lat. Pierwsze préby zajmowania todzi ry-
backich miaty juz miejsce w latach 90-tych. Z kaz-
dym rokiem liczba atakéw rosta, a w 2005 roku
Somalia byta juz uznawana za najbardziej zagrozo-
ny piractwem region Swiata. Zanotowano wow-
czas 45 przypadkow atakéw na jednostki ptywajace
w poblizu Somalii. Skad wzieli sie somalijscy piraci?
Jakie czynniki wplynely na rozwoj tego niechlubne-
go procederu? To pytania, ktore wymagaja odpo-
wiedzi, aby méc zrozumieé¢ istote omawianego fe-
nomenu.

Analizujgc upadek bezpieczenstwa morskiego
Somalii, nalezy przytoczyé kilka danych okreslaja-
cych jej potozenie i obszary morskie. Lezaca na
wschodzie Afryki Somalia zajmuje terytorium o po-
wierzchni 627 337 km2, posiada 2340 km granic
lgdowych oraz jedna z najdtuzszych linii brzegowych
w Afryce o tgcznej dtugosci 3898 km. Szacuje sie, ze
w poblizu wybrzeza mieszka 55% populacji kraju.
Morze terytorialne Somalii rozcigga sie na 12Mm od
linii podstawowej i obejmuje 68 849 km2 Wytagczna
strefa ekonomiczna, a wiec akwen, na ktérym pan-
stwo posiada prawo badania i eksploatacji zasobow
naturalnych oraz ochrony Srodowiska morskiego roz-
cigga sie na 825 052 km2 Szelf kontynentalny, czyli
obszar, na ktérym Somalia wykonuje suwerenne pra-
wo eksploatacji
55 895 km=21. Umiejetne wykorzystanie i zagospoda-
rowanie tak duzej powierzchni morskiej mogtoby
przysporzy¢ dobrobytu panstwu i jego ludnosci. Nie-
stety upadek panstwa, takze w aspekcie morskim,
przyczynit sie do ograniczenia mozliwosci czerpania
korzysci z tego naturalnego bogactwa.

W skutek upadku panstwa i braku centralnego
rzgdu, Somalia utracita mozliwos¢é kontroli akweno-

naturalnych zasobow, zajmuje
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wej, czyli zdolno$é panstwa do obrony, kontrolowa-
nia i egzekwowania prawa na przynaleznych obsza-
rach wodnych. Aby méc podjaé podstawowe zada-
nia w zakresie stworzenia warunkéw bezpiecznej
zeglugi niezbedne sg trzy komponenty: infrastruk-
tura morska, marynarka wojenna i administracja
morska. Wedtug Krzysztofa Pajaka, ,kazdy z tych
komponentéw wptywa swoim funkcjonowaniem na
bezpieczenstwo dwdch pozostatych, zas brak jed-
nego z nich wywiera katastrofalny, a czasem de-
struktywny wptyw na zdolnos¢ administracji bezpie-
czenstwem morskim w danym kraju”2. Do momen-
tu wybuchu wojny w 1991 roku Somalia posiadata
marynarke wojenng, ktéra kontrolowata i zabezpie-
czata terytorialne wody, jednak w skutek przedtuza-
jacego sie konfliktu zostata rozwigzana.

e-Terroryzm.pl



Brak kontroli akwenowej panstwa skutkuje
niemoznoscia zapobiegania przestepstwom mor-
skim w danym regionie oraz znacznie utrudnia
funkcjonowanie floty handlowej i rybackiej. Co wie-
cej, Swiadomosé bezkarnosci zacheca do nielegal-
nych potowdw, nieograniczonej eksploatacji zaso-
béw dna morskiego i zatapiania odpadéw. W kon-
sekwencji prowadzi to do zubozenia ludnoSci zyja-
cej z rybotéwstwa. Szczegblnie szkodliwe dla lokal-
nych rybakéw jest nielegalne odtawianie dokonywa-
ne przez obcych armatoréw oraz zanieczyszczenie
Srodowiska morskiego, ktére prowadzi do degrada-
cji towisk i utraty przez miejscowych rybakéw zrodia
dochodow. Zmusza to ludno$é zyjaca w pasie na-
brzeznym do ochrony swoich intereséw, a w rezul-
tacie, do wejscia na droge przestepczg i jak w So-
malii, zajecie sie piractwem. OczywisScie zjawisko to
rozwija sie stopniowo, a dodatkowo sprzyjaja mu
nastepujgce czynniki:

- dogodne dla piractwa potozenie geograficzne,

- przedtuzajgcy sie kryzys,

- brak centralnej wtadzy,

- dtugotrwate wystepowanie zorganizowanej
przestepczosci,

- ubéstwo i gtdd,

- kataklizmy, jak trzesienia ziemi i towarzyszace

im fale tsunamis.

Somalia idealnie, zdaniem autorki, wpasowuje
sie w ramy powyzszego opisu.

Chaos wojny domowej w tym kraju doprowadzit
do pozostawienia bez ochrony ogromny akwen
morski, bogaty w obfite towiska. Brak koniecznosci
dokonywania jakichkolwiek optat bardzo szybko
przyciagng obce kutry rybackie. Kazdego roku oko-
to 800 jednostek z przedsiebiorstw rybackich Fran-
cji, Grecji, Hiszpanii, Wtoch, Wielkiej Brytanii, Japo-
nii, Korei Potudniowej, Tajwanu, Indii, Chin, Rosji,
Ukrainy, Jemenu i Egiptu nielegalnie eksploatowato
zasoby naturalne wod somalijskich. Duzy udziat

e-Terroryzm.pl
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w grabiezy somalijskich towisk mieli tez rybacy
z sgsiedniej Kenii. Szacuje sie, ze Srednio od 1991
roku, corocznie na wodach Somalii nielegalnie to-
wiono okoto 200 tys. ton ryb o rynkowej wartosci
450 min dolaréw4. Efektem bezkarnego pladrowa-
nia towisk byty mniejsze potowy uzyskiwane przez
lokalng spotecznos¢ rybackg a w konsekwencji
Znaczne obnizenie poziomu ich zycia.

Rabunkowa dziatalno§é obcych armatoréw
zmusita somalijskich rybakéw do podjecia dziatan
w obronie swoich towisk. Dysponujgc jednak znacz-
nie mniejszymi i wolniejszymi jednostkami nie byli
w stanie konkurowa¢ z bogatymi armatorami posia-
dajacymi duze kutry i trawlery wyposazone w howo-
czesny sprzet. Zagrozi¢ im mogli jedynie przy uzyciu
broni palnej. Pierwsze ataki u wybrzezy Somalii byty
wiasnie na nielegalnie pltywajgce jednostki rybac-
kie. Dopiero potem doszto do porywania wiekszych
statkéw. Poczatkowo armatorzy porwanych jedno-
stek rybackich bez wahania ptacili zgdany okup,
chcac unikngé ptacenia horrendalnych kar wymie-
rzanych przez miedzynarodowe organizacje mor-
skie, zabraniajace tego typu nielegalnej dziatalno-
Sci. W ten sposdb w rece piratow trafiaty pierwsze
kwoty, z ktére szybko zakupili nowe fodzie, sprzet
i bron. Pozwolito im to na ataki i porwania coraz
wiekszych jednostek.

Degradacja Srodowiska morskiego to kolejny
problem wystepujacy na obszarach morskich So-
malii. Brak rzeczywistej kontroli doprowadzit do
upowszechnienia ohydnej praktyki zatapiania od-
padoéw przemystowych, szpitalnych, toksycznych
a nawet radioaktywnych5. Koszt pozbycia sie tony
radioaktywnych odpadéw na wodach Somalii sza-
cuje sie na 2,5 dolara za tone, podczas gdy w Euro-
pie trzeba zaptaci¢ minimum 250 dolaréw za tone®.
Skale problemu ujawnito tsunami, ktére w grudniu
2004 roku uderzyto we wschodnie wybrzeze Soma-
li. Wyrzucito na Igd wiele konteneréw z toksyczna
zawartoscig, co spowodowato skazenie fauny mor-
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skiej, gleb oraz wody pitnej, szczegblnie na wybrze-
zu Puntlandu?. Somalijscy rybacy utracili mozliwosé
zarobku, znacznemu zniszczeniu ulegly tez towiska.

Kolejny czynnik, ktéry zdecydowat o rozprze-
strzenieniu sie plagi piractwa na niespotykang
wspotczesSnie skale, to sasiedztwo jednego z naj-
wazniejszych szlakéw komunikacyjnych na Swiecie:
Kanat Sueski - Morze Czerwone - Zatoka Aden-
ska. Wedtug szacunkéw IMO (International Mariti-
me Organization), kazdego roku szlak ten przemie-
rza okoto 22 tys. statkdw przewozacych 8% Swiato-

wego transportu morskiego [ ponad 12% transpor- Przechwycenie pirackiego statku u wybrzezy Somalii, 2009 r.
towanej na Zachéd drogg morska ropy naftowejs. Fot. U.S. Navy, Eric L, navy.mil
To idealne miejsce na akty piractwa.

Wspbtczesni piraci somalijscy nie przypomina- Sci miedzynarodowej jak powaznym zagrozeniem
ja juz zbieraniny rybakoéw bronigcych swoich towisk, dla bezpieczefistwa zeglugi sa somalijscy piraci.
tworzg dobrze zorganizowang organizacje przestep- Wedtug danych Miedzynarodowego Biura Morskie-
cza. Jak w wielu przypadkach takiej dziatalnosci, go (IMB), doszto wtedy do 111 incydentéw, uprowa-
takze i tutaj pozywka jest bieda trawigca spote- dzono 42 statki i przetrzymywano 815 cztonkéw
czenstwo. Szacuje sie, ze ponad 60% ludnoSci zatég jako zaktadnikéwi0. Ich zuchwaty atak i po-
w Somalii zyje za 1 dolara dziennie, zas Sredni do- rwanie 25 wrzesnia 2008 roku ukrainskiego statku
chod na osobe nie przekracza 600 dolaréw rocz- MV Faina, przewozacego do Kenii 33 czotgi T-72
nie®. W ostatniej dekadzie Somalie kilkakrotnie o wartosci 30 milionéw dolaréwt zwrdcit uwage
dotykata susza, a w 2007 roku potudnie kraju dwu- catego Swiata. Kolejny, jeszcze bardziej spektaku-
krotnie zmagato sie z powodzig. Zjawiska te kazdo- larny atak miat miejsce 15 listopada 2008 roku.
razowo wywotywaty kleske gtodu. Tragedii dopetnito W rece piratéw trafit gigantyczny, 330-metrowy
wspomniane juz wczeSnie tsunami, nie doS¢ ze saudyjski supertankowiec Sirius Star, przewozgcy
zbiegto sie ze szczytem sezonu potowowego, znisz- do Stanéw Zjednoczonych ponad 2 miliony barytek
czyto domy i sprzet rybakow, to wystgpito pod ko- ropy o wartoSci 100 milionéw dolaréwi2, W tym
niec najtragiczniejszej w dziejach tego kraju suszy. przypadku uwage zwraca nie tylko rozmiar i klasa
Spowodowato to eskalacje kryzysu humanitarnego tupu, ale przede wszystkim odlegtoS¢ miejsca ata-
w Somalii i spotegowato liczbe aktow piractwa na ku - ponad 450 mil morskich (ok. 830 km) na po-
okolicznych wodach. W rezultacie wschodnie wy- tudniowy wschéd od kenijskiej Mombasy, duzo da-
brzeze Afryki stato sie obszarem, na ktérym docho- lej na potudnie Oceanu Indyjskiego niz dotychczas
dzi do najwiekszej liczby przestepstw dokonywa- zapuszczali sie piraci. Oprécz opisanych powyzej
nych na akwenach Swiata. atakow, nalezy podkreslié, ze tupem piratéw padaja

Nie sposob opisaé wszystkich atakéw piractwa takze statki czarterowane przez Swiatowy Program
na wodach Zatoki Adenskiej i Oceanu Indyjskiego Zywnosciowy (WFP), dostarczajace Somalijczykom
dokonanych przez piratdow z Somalii. Bezsprzecznie niezbednej pomocy zywnosciowej - az 80% tej po-
rok 2008 byt przetomowy i uswiadomit spoteczno- mocy dostarczane jest drogg morskag13.
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Piractwo, jak pokazuja dane o wielkoSci ptaco-
nych okupéw, to bardzo lukratywne zajecie. Za
uwolniony 9 stycznia 2009 roku Sirius Star piraci
dostali okoto 3 milionéw dolaréw4, za uwolniony
5 lutego 2009 roku MV Faina - okoto 3.2 milionéw
dolaréw1s. Jak podaje Newsweek, w listopadzie
2010 roku wyptacony piratom okup za uwolnienie
chinskiego zbiornikowca Golden Blessing wynosit
az 9 milionébw dolaréw6. WysokosSci okupu prze-
waznie nigdy nie jest potwierdzana przez armato-
réw spetniajacych zgdania piratéw. Nie potwierdza-
ja jej tez sami piraci. Nie mozna zatem, w opinii
autorki wykluczyé, ze kwoty zasilajgce kieszenie
piratbw sg znacznie wyzsze od tych podawanych
oficjalnie. Okup to zresztg nie jedyne koszty jakie
ponoszg armatorzy w zwigzku z aktami piractwa.
Jak pisze Marek Sajdak, ubezpieczenie jednostki
przeptywajgcej przez Zatoke Adenska siega obec-
nie 30 tysiecy dolaréwl’. Doliczyé jeszcze nalezy
koszty ochrony i honorarium wyptacane w razie po-
rwania negocjatorom. Jedno jest pewne, somalijscy
piraci rosng w site i pomimo dziatan spotecznosci
miedzynarodowej ciagle dokonuja kolejnych aktéw
piractwa, poszerzajgc obszar swoich dziatan i zgda-
jac wyzszych okupow.

Piractwo powinno zosta¢ wytepione - jako au-
torka tej pracy chce to bardzo wyraznie podkreslié.
Nie popieram zadnej formy przemocy i rozboju. Po
analizie materiatéw na temat piractwa somalijskie-
go nasunagt mi sie jednak pewien wniosek. Nikt
wczesniej nie mowit gtosno o tamaniu prawa przez
zachodnie firmy, czy to te dokonujgce nielegalnych
potowéw, czy te wyrzucajgce tony odpadéw do so-
malijskiego morza, a nawet jezeli takie gtosy sie
pojawiaty, to szybko nikty w zgietku medialnej pa-
planiny. W tle tych dziatan rysuje sie dramat tysiecy
0sOb walczgcych kazdego dnia o przetrwanie.
Ta desperacja, wynikajgca ze skrajnej nedzy, po-
pchneta ich w kierunku przestepstwa. Spotecznosé
miedzynarodowa nie powinna zapominaé o proble-
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mach panstw upadtych, miedzy innymi dlatego, aby
jak najmniej mtodych ludzi chciato zasila¢ organiza-
cje przestepcze, bo innej alternatywy dysfunkcyjne
panstwo nie oferuje.

Trafnie ujat to w stowa Edmund Burke: ,Do
tryumfu zta potrzeba tylko, aby dobrzy ludzie nic nie

robili”.
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DR CZEStAW MARCINKOWSKI

Terrory$ci w Nairobi. Kilka uwag

W zasadzie nie mozna sie czué¢ bezpiecznym
wszedzie i zawsze. W kazdej chwili i miejscu jesteSmy
narazeni na atak terrorystow. Zachowac bezpieczei-
stwo publiczne w przysztosci moze byé niezwykle trud-
no. Co jakis czas ujawnia sie nowa grupa o charakte-
rze terrorystycznym, czesto o miedzynarodowych po-
wigzaniach. W tym momencie zapewne nalezy sie
zastanowi¢, co nalezy zrobi¢ (jakie kroki podjac), aby
poprawic stan bezpieczenstwa antyterrorystycznego.

Kilka ponizszych, goracych uwag zapisanych
w dniach tragicznych wydarzen w Nairobi (21 IX 2013)
nie uzdrowi sytuacji, ale mam nadzieje, ze po raz kolej-
ny zwréci uwage na pewne, powtarzajgce sie motywy
i nowe fakty. Moje spostrzezenia i uwagi formuje w na-
stepujgcy sposob:

- atak na obiekt ,otwarty”, wielko-powierzchniowy
mozna poréwnaé do ataku przeprowadzonego
w Bombaju, gdzie zaatakowano kilka obiektéw
w catym mieScie;

- kazdy obiekt skupiajgcy w dowolnym czasie kilka-
set lub wiecej os6b i zazwyczaj stabo ochraniany
staje sie wygodnym celem dla terrorystow;

- ochrony przed atakiem terrorystow nie moze sta-
nowié (i nie stanowi!) bramka do wykrywania me-
talu i ochroniarz, chociazby najbardziej sprawny.
Terrorysta jest zdesperowany na wykonanie ataku
i nic go nie powstrzyma;

- wywiad i kontrwywiad (stuzby specjalne) powinny
mie¢ przeglad potencjalnych zagrozen, co do miej-
sca, czasu i ewentualnie grupy przygotowujacych
atak;

- plan ochrony antyterrorystycznej powinien byé
przygotowany w zarysie, ale uwzglednia¢ kilka
(nawet kilkanascie) wariantow zagrozen i dziatan;

- w sytuacji kryzysowej musi by¢ jeden kompetentny
dowbddca operacji antyterrorystycznej;

- obiekt zaatakowany i opanowany przez terrory-
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stow powinien byé otoczony szczelnym kordonem

policyjno-wojskowym;

- media nie powinny byé blisko obiektu ataku terro-
rystycznego i nie moga by¢ ,tuba propagandowa”
terrorystow. Informowanie spoteczenstwa jest
wazne, ale bez szczegbtdéw, co do podejmowanych
krokoéw i planéw przeprowadzenia ataku kontrter-
rorystycznego;

- udziat ekspertow (doradcéw) zagranicznych przy-
bytych na miejsce zdarzenia nie jest najlepszym
rozwigzaniem. Mogg miec¢ rézne (inne) od miejsco-
wych dowédcéw nawyki planowania i prowadzenia
dziatan antyterrorystycznych. Wyjatkowo - jezeli
uczestniczyli juz we wspélnych ¢wiczeniach lub
akcjach.

- akcje antyterrorystyczng nalezy przeprowadzié
bardzo szybko. Nie mozna dawaé czasu terrory-
stom do swobodnego dziatania. Powinni czu¢ pre-
sje czasu i stan psychiczny osobistego zagrozenia
i szybkiego ataku - wtedy popetnig btad;

- w przysztoSci komanda terrorystyczne beda mieé
zapewne wielonarodowy sktad rekrutujgcy sie
z wielokulturowej mieszanki ludzi niezadowolo-
nych z ,przeréznych rzeczy”;

- terroryzm w XXI wieku jest zagrozeniem transgra-
nicznym.

Przedstawione uwagi maja charakter generalny,
gdyz o wielu waznych i decydujgcych momentach
w tym zdarzeniu jeszcze nie wiemy. Wkrotce pojawig
sie bardziej precyzyjne informacje i analizy, ktére beda
szczegbtowo analizowane przez stuzby specjalne i kom-
petentne instytucje.

Wszystko wskazuje na to, ze na stronach interne-
towych naszego wydawnictwa tez bedziemy nie jeden
raz wraca¢ do wydarzeni w Nairobi. Dlatego powyzsze
uwagi traktuje jako wstep do szerszej, pogtebionej dys-

kusiji.
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NATALIA NOGA

Cyberterroryzm - nowe oblicze terroryzmu, cz. VI
Narzedzia stosowane przez cyberterrorystow

Na dziatalnos¢ cyberterrorystyczng skiada sie
wiele technik. Niektore z nich wymagaja duzych
umiejetnosci praktycznych oraz przygotowania
teoretycznego, inne moga byé stosowane przez
praktycznie kazdego czlonka organizacji. Jedng
z takich technik, najpopularniejsza, jest wykorzy-
stanie komputerowych ,bakterii”, ,robakéw”
i ,wirusow”.

Narzedzia te naleza do tzw. oprogramowania
ztosliwego i sg one bardzo popularnym oraz niezwy-
kle skutecznym sposobem atakowania przeciwni-
ka. Bakterig nazywamy program, ktérego gtdéwnym
celem jest rozmnazanie. Po reprodukcji zajmuje on
ogromng iloS§¢ miejsca w pamieci procesora, co
powoduje trudnosci w uzytkowaniu komputera. Ro-
bak jest programem, ktéry wykorzystujgc stabe
punkty w poczcie elektronicznej badzZ stronach in-
ternetowych rozprzestrzenia sie w sieci komputero-
wej. Wirus natomiast jest kodem, ktory zmienia
sposob dziatania sprzetu uszkadzajgc programy
badZ dane. Poprzez swoje dziatanie zaraza¢ on mo-
ze duze obszary w komputerzel. Obecnie w Interne-
instrukcje  pomagajgce
W hapisaniu wtasnego programu.

Co wiecej, dla cyberterrorystéw nie istnieje
problem znalezienia i zatrudnienia hakera, ktory
mégiby stworzy¢ wirus, bakterie lub robaka trudne-
go do wykrycia, a mogacego spowodowaé znaczne
straty. Jak dotad, mieliSmy juz kilka razy, do czynie-
nia z atakami z uzyciem tych narzedzi. Bardzo po-
waznym zagrozeniem byt atak robakéw Code Red
z 2001 roku oraz Sapphire z 2003roku. Code Red
przeprowadzit m.in. nieudany atak na strony Biate-
go Domu, zniszczyt anglojezyczne strony interneto-
we, zainfekowat kilka milionéw hostéw na catym
Swiecie oraz spowodowat opdznienia produkcyjne

cie mozna znaleié

Fot. Brian Klug, http://www.flickr.com/photos/brianklug/6870002408/

i straty w wysokosci ok. 2 milionéw dolaréw. Pro-
gram Sapphire zarazat komputery podtgczone do
sieci, a liczba jego kopii podwajata sie co 8.5 se-
kundy. Robak ten wyrzadzit szkody szacowane na
ponad miliard dolaréw. Zaatakowane zostaty m.in.
Bank of America i American Express, ktorych klien-
ci nie mogli przez dtugi czas korzysta¢ z wkiadéw
finansowych. Ponadto, opéznione zostaty loty Conti-
nental Airlines2.

Narzedzia takie, jak wirusy i robaki wykorzysta-
ne przez terrorystbw moga zatem stanowi¢ powaz-
ne zagrozenie dla funkcjonowania parnstwa i spote-
czenstwa. Mogg przyczyni¢ sie takze do spowodo-
wania strat w gospodarce. Przyktadem kolejnego
wirusa moze by¢ program I love you, ktéry wywotat
powszechng panike niszczac zawarto$é kompute-
réw. Po otwarciu przez uzytkownika maila zatytuto-
wanego | love you” oraz jego zatacznika, szkodliwy
program wysytat swoje kopie do wszystkich os6b
z ksigzki adresowej i sie pod nie podszywat. Rozpo-
czat dziatanie 4 maja 2000 r. i w ciggu dnia roz-
przestrzenit sie na caty Swiat. Zarazit 10 procent
wszystkich komputeréw, ktére miaty dostep do In-
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ternetu. Straty oszacowano na ok. 5.5 miliarda do-
larow. Aby pozby¢ sie wirusa, instytucje takie jak
Pentagon, CIA i Parlament Brytyjski oraz wielkie
korporacje musiaty wytgczy¢ serwery e-mail3.

Kryzys spowodowany dziataniem niszczyciel-
skiego robaka NIMDA przestanego Internetem
Swiat poznat 18 wrzesnia 2001r. Eksperci twierdzi-
li, ze robak ten ma zwigzek z wydarzeniami 11
wrzesSnia i miat za zadanie poglebic¢ straty w amery-
kanskiej gospodarce. W ciggu 30 minut od jego
pojawienia stat sie problemem globalnym. Dziata-
nie robaka polegato na niszczeniu danych. Ponad-
to, posiadat on zdolnos¢ przechodzenia przez stabe
punkty Internetu od komputera do komputera.
W skutek jego dziatah wiele firm zostato zmuszo-
nych do zaprzestania wykonywania operacji,
a koszty zniszczen siegnety kilku miliardéw dola-
row.

Cybernetycznym centrum hakeréw i twércow
wirus6w sympatyzujacych z Al-Kaida jest Malezja,
ktora jest Zroédtem najwiekszych atakéw interneto-
wych na Swiecie. Bardzo aktywna grupa w regionie
- MHA (Malaysian Hacker Association) - przejawia
proirackie, proalkaidowe i pro islamskie sympatie.
Jeden z tworcoéw wirusow tej grupy byt autorem
m.in. VBS.OsamalLaden@mm i Nedal (Laden czyta-
ny na wspak), ktére pozostawiaty komunikaty doty-
czace atakoéw terrorystycznych z 11 wrzeSnia
i kasowaty pliki z folderu systemowego Windows.
Twérca tych wiruséw grozit, ze kolejnego wirusa
planuje wypusci¢ na wolnosé, jesli Stany Zjedno-
czone zaatakujg Irak. 12 wrzeSnia 2002 wlamat sie
na strony rzgdowe USA i umiescit napis ,Niech Al-
lah btogostawi Saddama Husseina i wszystkich mu-
zutmanow”4. Dziatania te ukazuja, ze grupy terrory-
styczne chcac odnieSé oczekiwany efekt (czesto
bardziej spektakularny), mogg zaczg¢ dokonywac
bardziej przemyslanych atakéw i zacza¢ rozpo-
wszechnia¢ bardziej ztoSliwe robaki i wirusy.

Kolejnym, réwnie groznym narzedziem stuza-

cym do atakoéw w sieci sg ataki typu ,Denial of Se-
rvices” - DOS (odmowa ustugi) oraz ,Disturbed De-
nial of Service” - DDoS (atak rozproszony odmowy
ustugi). Sa to dziatania, ktérych rezultatem jest za-
wieszenie komputera badZ zablokowanie serwisu
sieciowego. Ataki tg metodg polegaja na blokowa-
niu serweréw przez zalewanie sieci ogromng iloScig
danych. Za pomoca tej metody w lutym 2000 roku
zostaly zaatakowane internetowe giganty - Yahoo,
Amazon, CNN, eBay. Wskutek tych atakéw na jakis
czas te serwisy zostaty zablokowane. Amerykarnscy
eksperci stwierdzili wtedy, ze ataki te byty testem
skutecznoSci przeprowadzonym przez cztonkéw
organizacji Hezbollah, a opinia publiczna zdata so-
bie sprawe, ze ataki w cyberprzestrzeni staty sie
faktems. W takich przypadkach niebezpieczne sg
gidwnie ataki oséb z wewnatrz, ktére majgc ufa-
twiony dostep do celu ataku (np. poprzez prace
w danej firmie, instytucji), mogg z tatwoscig prze-
prowadzi¢ uderzenie badz utatwi¢ dostep cyberter-
rorystom, a takze ukryé ich dziatanie. Tg technike
wykorzystano takze podczas ataku cybernetyczne-
go w Estonii. Zmasowane ataki cyfrowe uderzyly
w systemy informacyjne centralnych organéw pan-
stwa, a takze najwiekszych bankéw i mediéw, co
spowodowato ich niewydolnosé. Dowiedziono tym
atakiem skutecznosci wojny cybernetycznej, gdyz
uderzono w starannie wybrane cele. Ataki typu
DDoS zauwazono réwniez podczas atakéw na pol-
skie strony rzadowe przeciw podpisaniu umowy
dotyczacej porozumienia ACTA. Hakerom wystar-
czyly proste narzedzia, by zdoby¢ dostep do infor-
macji o pracy administracji publicznej, co dzi§ sta-
nowi przeciez informacje krytyczna.

Kolejng z technik jest tzw. ,web sit-in”. Polega
ona na okupowaniu sieci w tym samym czasie
przez duzg liczbe uzytkownikéw, co powoduje brak
mozliwosci lub utrudnienie wywotania strony. Zda-
rzenie takie miato miejsce chociazby w roku 2000,
w czasie powstania palestynskiego. Witryne IDF,
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ktorg zwykle odwiedzato ok. 7 tysiecy Internautéw
tygodniowo, po wybuchu zamieszek zaczeto okupo-
wacé blisko 130 tysiecy os6b®é.

Nastepne narzedzie, tzw. ,e-mail bombing”,
polega na wysylaniu ogromnych ilosci wiadomosci
pocztg elektroniczng, co powoduje przepetnienie
skrzynek i uniemozliwienie otrzymywania innych,
waznych listow. Przyktadem wykorzystania tej tech-
niki moze by¢ atak separatystéw tamilskich na ser-
wery ambasad Sri Lanki w 1998r. Atak ten polegat
na wysfaniu ok. 1 tysigca e-maili dziennie przez
okres dwoch tygodni i spowodowat sparalizowanie
systemow informatycznych kilku ambasad panstwa
oraz systemu tgcznosci Ministerstwa Spraw Zagra-
nicznych Sri Lanki. Wiadomo$¢é zawierata oSwiad-
czenie w kwestii roszczen niepodleglosciowych,
a konczyla sie informacjg o celowosSci dziatan. Jej
tre§¢ brzmiata: ,JesteSmy Internetowymi Czarnymi
Tygrysami i zamierzamy uszkodzi¢ wasz system
tacznosci”?. Byt to pierwszy znany atak terrorystycz-
ny na rzadowy system komunikacyjny. Choé w po-
rébwnaniu z innymi dziataniami terrorystycznymi
efekt zalewania przeciwnika nadmiarem e-maili
moze sie wydac znikomy, intencje atakujgcych mo-
ga pozwoli¢ na zrozumienie natury cyberterrory-
Zmu.

Do$é znanym narzedziem do walki w sieci sg
~bomby logiczne”. Sg to programy, ktére pozostaja
usSpione, az do momentu uaktywnienia. Mozna po-
wiedzie€ réwniez, ze jest to pewien rodzaj wirusa,
ktéry po zainfekowaniu komputera przez dtugi czas
moze pozostaé nieaktywny, do powstania jakiegos
niezwyktego zdarzenia. Uaktywnienie polega na
zajSciu pewnego zdarzenia lub obecnosci okreslo-
nych danych albo ich braku. Zdarzeniem, ktére uru-
chamia ten program moze byé prawie wszystko -
obecnosé odpowiednich plikéw, wybrany dzien ty-
godnia lub okreSlona data. W momencie uaktyw-
nienia ,bomba logiczna” dostarcza swéj tadunek,
ktérym moze byé dowolne oprogramowanie de-

e-Terroryzm.pl

Terroryzm

strukcyjne (np. kasowanie plikéw). Zniszczenie mo-
ze byé réwniez bardzo rozlegle, a biorgc pod uwa-
ge, ze wspobiczesSnie komputery kontrolujg wiele
systemow fizycznych, atak bomba logiczng moze
w efekcie mie¢ charakter ataku fizycznego8. Przy-
ktadem uzycia bomby logicznej moze by¢ CIH
(Czarnobyl) stworzony w Tajwanie w 1998 r., ktore-
go nazwa pochodzi od przypadkowej zbieznoSci
daty aktywacji tej bomby logicznej z datg katastrofy
atomowej w Czarnobylu, a ktory znalazt sie na liScie
20 najwiekszych zagrozen komputerowych firmy
Panda Security. Kazdego roku od 1999 r., 26
kwietnia wirus zamazywat zawartos¢ pamieci kom-
putera uszkadzajgc BIOS. Juz w pierwszym roku
dziatalnoSci w samej Azji doszto do uszkodzenia ok.
500 tysiecy komputeréw. Na Swiecie ta liczba osia-
gneta ponad 2 miliony. DoS¢ niebezpieczny moze
byé przypadek, kiedy bomby takie podktadane sag
przez informatykéw majacych legalny dostep do
systemu. Skutki takiego dziatania zauwazono
w firmie Omega wykonujgcej zaméwienia rzadu
USA w postaci wyspecjalizowanych urzadzen elek-
tronicznych dla marynarki wojennej. Bombe logicz-
ng w komputerach firmy podtozyt zwolniony infor-
matyk pracujgcy w firmie, czym spowodowat wielo-
milionowe straty - w postaci straconych zamoéwien,
ale i kosztach odbudowy informacji w bazach da-
nych (ktérych usunieto 80 %)°. Bomby logiczne cze-
sto wykorzystywane sg wraz z wirusami. Wirus ma
wtedy za zadanie rozpowszechni¢ bombe czekajg-
cg w systemie, az do momentu nadejScia zaprogra-
mowanego wczesniej uwolnienia jej zawartoSci.
Wiele razy okazato sig, ze uzycie takich bomb bywa
skuteczne i moze nieS¢ destrukcyjne skutki row-
niez w instytucjach rzgdowych. W 1991 roku pra-
cownik firmy bedacej podwykonawcag Departamen-
tu Obrony USA, ktéry prowadzit prace nad bazg da-
nych czesci i dostawcow dla systemu bojowego
opracowanego dla rzgdu USA, umiescit bombe lo-
giczng w bazach danych. Nie miata ona wiasciwie
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tworzonych kopii zapasowych, co pracownik chciat
wykorzystaé. Po jego odejSciu z firmy bomba miata
sie uaktywni¢, a powr6oci¢ miat on jako dobrze opta-
cany konsultant. W pore jednak - zupetnie przy-
padkowo - inny technik odkryt bombe, ktérg na-
stepnie ,rozbroit”10,

Kolejnym narzedziem, jakim mogg postugiwaé
sie terrorysci, sg tzw. ,konie trojanskie”. Trojanem
jest program, ktéry moze wykonywaé - nieprzewi-
dziane przez uzytkownika programu - niepozgdane
dziatania. Moze on usuwac¢ pliki, formatowac dysk
czy bez zgody lub wiedzy uzytkownika przesytac
dane do innych miejsc. Mozna go umiesci¢ niemal
w kazdym programie, a rozpowszechnia sie go
umieszczajgc w Internecie lub za pomocg poczty
elektronicznej. Dzieki temu programowi hackerzy
moga nawet przechwytywaé hastall. Trojan jest
doskonatym narzedziem dla organizacji terrory-
stycznych, gdyz jego gtdbwna zaletg jest to, ze nie
zwracajac na siebie uwagi mozna penetrowaé zaso-
by informacyjne atakowanego obiektu.

L1ylne drzwi” sg narzedziem dajgcym cyberter-
rorystom szerokie mozliwosci wykorzystania do rea-
lizacji swoich wtasnych celéw. Jest to luka w zabez-
pieczeniach systemu komputerowego, ktéra jest
utworzona umysinie w celu pdzniejszego wykorzy-
stanial2. Backdoor moze by¢ utworzony przez twor-
ce danego programu badz poprzez uruchomienie
przez uzytkownika tzw. ,Trojana”. Zazwyczaj pozo-
stawiony jest w systemie przez intruza, ktéry wia-
mat sie w inng luke w oprogramowaniu.

Oprécz wezeSniej oméwionych, dosé prostych
narzedzi atakow
w cyberprzestrzeni, cyberterrorysSci dysponujg bar-
dziej wyrafinowanymi, wymagajgcymi specjalnej
wiedzy i przygotowania technikami. Jedng z nich
jest ,spoofing”, ktory jest doS¢é skomplikowany
i moze byé stosowany wylgcznie przez specjalistow
badz doswiadczonych wlamywaczy. Mimo to jest
niezwykle skuteczny. Polega na podszyciu sie ata-

wykorzystywanych do

kujacego pod jednego uzytkownika systemu, ktory
posiada wiasny numer IP (numer identyfikujgcy
uzytkownika). Technika ta ma na celu omijanie
wszelkich zabezpieczen, jakie zastosowat admini-
strator w sieci wewnetrznej. Za pomocg tej techniki
mozna udawaé¢ dowolnego uzytkownika, czyli row-
niez wysyta¢ sfatszowane informacje. W 1995 r. na
wielu stronach internetowych znalezé mozna byto
informacje, ze rzad meksykanski zbombardowat
pewne miasto: ,korytarze szpitala w Comitan byty
petne trupbw, a zoinierze gwalcili kobiety
i mordowali dzieci”13. Dopiero jakis czas pozniej
okazato sie, ze doniesienia byly fatszywe. Inng, row-
niez trudng w uzyciu technikg, jest ,hijacking”. Atak
ten polega na przechwyceniu transmisji odbywaja-
cej sie miedzy systemami, dzieki czemu mozliwe
jest uzyskanie dostepu do szczeg6lnie chronionych
programéw lub informac;jil4.

Metoda polegajaca na Sledzeniu ruchu w sieci
to ,sniffing”. CyberterrorySci za pomoca tej techniki
moga uzyskiwaé dane osobowe, hasta dostepowe
oraz wiele innych cennych informacji. W technice
tej specjalne programy wychwytujg wiadomosci,
ktére przemieszczajg sie w sieci, a wybrane z nich
kopiuja na dysk. Tropiciel umieszczony w dowolnym
komputerze przytgczonym do sieci dzieki nowocze-
snym technologiom moze czyta¢ niemal wszystkie
przeptywajgce przez sie¢ wiadomoscils. Jednym ze
scenariuszy zastosowania tej techniki mogtoby by¢
(poprzez zainstalowanie na laptopie programu do
przeszukiwania danych zwanego ,snifferem”) zdo-
bycie informacji o pasazerach samolotu. Informa-
cje te w dalszym etapie postuzy¢ by mogly do uzy-
skania dostepu do systemu nadzorujgcego dziata-
nie sieci komputerowej linii lotniczych, co w efekcie
przyczyni¢ by sie mogto nawet do zatadowania ba-
gazu, ktérego wiasciciela nie ma na poktadzie sa-
molotu. Ta metoda umozliwia zatem terrorystom
dostep do szerokiego zasobu informacji, ktorymi
w zaleznoSci od celu i motywu mozna by dowolnie
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manipulowac.

Technika tzw. ,phishing” polega na wytudzaniu
poufnych informacji osobistych (np. szczegbtow
karty kredytowej badZ haset) poprzez podszywanie
sie pod powazang instytucje lub godng zaufania
osobe. Popularnym celem ataku sg banki czy au-
kcje internetowe. Amerykanie przyznali, ze hakerzy
zdofali sie wlama¢ do najbardziej zaawansowanego
i najkosztowniejszego programu zbrojeniowego
realizowanego przez Pentagon, czyli programu bu-
dowy mysliwcow F-35. Intruzi zdofali skopiowaé
i wyprowadzi¢ dane m.in. na temat utatwiajacych
obrone przed potencjalnym atakiem z uzyciem tego
mysliwca systemow elektronicznych. W tym czasie
doszio réwniez do atakdéw na system kontroli lotow
sit powietrznych USA. Obcy szpiedzy mogg infiltro-
waé zatem komputery uzywane do kontroli infra-
struktury, a w tym dystrybucji energiilé.

Social engineering (inzynieria spoteczna) pole-
ga na wykorzystaniu niekompetencji oséb maja-
cych dostep do danych, ktére sg potrzebne do do-
konania atakéw poprzez podszywanie sie pod ko-
gos$ i tym sposobem zebraniu informacji. W swojej
ksigzce ,Haker i samuraj” Jeff Goodel opisuje hi-
storie Kevina Mitnicka, ktéry w swoich dziataniach
(oprécz oczywistych umiejetnosci informatycznych)
wykorzystywat wtasnie znajomos¢ ludzkiej psycho-
logii. Udowadnia tym samym, ze czesto hakerzy nie
marnujg czasu na zgadywanie hasta otwierajacego
system komputerowy jakiejs korporacji, ale np. po-
przez zatelefonowanie do administratoréow i poda-
jac sie za szeféw o to hasto proszgl?’. Za pomocg
tej techniki czesciowo uzyskano dane do atakow
podczas wczeSniej omawianych éwiczen w Penta-
gonie.

Do bardzo nowoczesnych metod atakéw w cy-
berprzestrzeni, ktérych uzyciem zainteresowani sg
terrorysci, sg ,receptory van Eycka”. Ta podstucho-
wa technika polega na zdalnym przechwytywaniu
i podgladaniu na oddzielnym monitorze repliki ob-
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razow, ktére wySwietlane sg na ekranie atakowane-
go komputera. Wykorzystywany jest do tego specja-
listyczny sprzet!8. Niepokédj specjalistow zajmuja-
cych sie bezpieczenstwem informacji budzi rowniez
rozwéj narzedzia, jakim jest ,bron elektromagne-
tyczna”. Bron tego typu emituje silny impuls elek-
tromagnetyczny i zaktéca prace urzadzen elektro-
nicznych. Do broni tego typu zalicza sie:

- EMP - bron elektromagnetyczna

- HMP - broh mikrofalowa

- HERF - bron radiowa

EMP - bron elektromagnetyczna (Elektro- Ma-
gnetic Pulses), tzw. ,bomba E” jest to urzadzenie,
ktérego niszczace dziatanie polega na wystaniu
w krétkim czasie bardzo silnego impulsu elektro-
magnetycznego o wielkiej mocy. Moze powodowaé
zniszczenie lub powazne uszkodzenie systemoéw
elektronicznych. Technologia odkryta zostata
w roku 1870 i zdaniem ekspertéw moze byé uzyta
przez terrorystébw posiadajacych podstawowe wy-
ksztatcenie techniczne lub inzynieryjne. Urzgdzenia
te sg tatwe do przenoszenia i mozna nimi zdalnie
sterowaé. Ponadto, ataki te moga byé zaplanowane
niezwykle precyzyjnie i z wyprzedzeniem, co daje
terrorystom poczucie bezpieczehnstwa i anonimowo-
Scil9, Ataki za pomocg bomby E moglyby sparalizo-
wac dziatanie urzadzen komputerowych, komunika-
cyjnych, sieci energetycznych, systeméw transpor-
towych, ale rowniez handlu - poniewaz nowocze-
sny sposoéb zycia w gtdwnej mierze zalezy od spraw-
nego funkcjonowania urzgdzen elektronicznych.
Czesto bron ta jest nazywana kolejnym rodzajem
broni masowego razenia, a jej uzycie jest jak naj-
bardziej realnym zagrozeniem ze strony terrory-
stow. Z ich punktu widzenia EMP jest nawet fatwiej-
sza do zdobycia, ukrycia i transportu niz bron jadro-
wa, a réwniez moze okazac¢ sie skuteczna by spo-
wodowac straty gospodarcze ktére Osama Bin La-
den okreslit jako cel dziatan wojennych20,
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Bron mikrofalowa HPM (High - Power Micro-
wave) jest na razie w fazie testow, ale istnieje oba-
wa, ze jest juz w posiadaniu terrorystow. HMP gene-
ruje impuls elektromagnetyczny mogacy zniszczy¢
systemy elektroniczne, wyrzutnie rakietowe, systemy
tacznosci. Moze réwniez unieruchomié pojazdy, nie
czynigc jednoczeSnie szkody ludziom ani budynkom.
Co wiecej, jej wielkos¢ daje mozliwo$é umieszczenia
na poktadzie bezzatogowego samolotu czy w glowicy
rakiety2l. Uzycie tej broni mogtoby byé niezwykle
skuteczne i spowodowaé oczekiwane rezultaty, gdyz
nad wielkoScig i zasiegiem wybuchu mozna mieé
kontrole.

Do broni radiowej HERF (High Energy Radio
Frequency) zaliczyé mozna urzadzenia emitujgce
promieniowanie elektromagnetyczne nalezgce do
widma radiowego. Ataki polegajg na uzyciu energii
elektromagnetycznej o duzej mocy w celu zakiécenia
pracy urzgdzen elektronicznych (ktérych dziatanie
opiera sie na wykorzystaniu mikroelektroniki) lub
uszkodzenia badz zniszczenia tych urzadzen. Amery-
kanscy eksperci twierdzg, ze terrorySci mogli wejsé
w posiadanie tej broni, ktéra wyprodukowana byta w
panstwach bytego Zwigzku Radzieckiego, z uwagi na
niedoskonatosci rosyjskiego systemu zabezpieczen.
Urzadzenia tego typu byly juz stosowane np. przez
Czeczenbw do niszczenia rosyjskiego systemu ko-
munikacji elektronicznej23. Ponadto, zaréwno bron
HERF jak i EMP zostata uzyta podczas otwartych
konfliktow w Kosowie oraz podczas wojny w Iraku.

Nalezy pamietaé, ze nawet gdyby udato sie
»dobra¢ do skoéry” jednej z organizacji terrorystycz-
nych i wyeliminowa¢ catkowicie albo zmniejszyé za-
grozenie ptyngce z ich strony, nie wyeliminuje to cat-
kowicie zagrozenia w cyberprzestrzeni. Ktos inny
moze bowiem wyszukaé stabe punkty systemow
i wykorzystac je do atakéw. Bardzo wazne jest zatem
zwalczenie stabosci, ktére umozliwiajg wtamanie do
systemu, poniewaz dop6ki sobie z nimi nie poradzi-
my, dop6ty bedziemy narazeni na ryzyko atakow.
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Uwagi koncowe

Wspotczesny terroryzm ma rbézne oblicza,
a zagrozenia z nim zwigzane nasilajg sie wraz
z postepem technologicznym. Postep ten sprawit,
ze ugrupowania terrorystyczne zaczety stosowac
niekonwencjonalne metody walki. Jedng z nich jest
stosowanie obecnie najgrozniejszej z nich - cyber-
terroryzmu. Zjawisko to przybiera wiele form, co
sprawia, ze stanowi problem trudny do zdefiniowa-
nia, jak i zwalczania. Cyberterroryzm jest zatem
problemem, ktéry stanowi jedno z najwazniejszych
wyzwan XXI wieku. Ataki w cyberprzestrzeni bedg
sie stawaly coraz czestsze, poniewaz funkcjonowa-
nie kazdego wysoko lub Srednio rozwinietego pan-
stwa jest uzaleznione od prawidtowego dziatania
w cyberprzestrzeni. Znaczenie Internetu i teleinfor-
matycznej infrastruktury krytycznej jest tak ogrom-
ne we wspotczesnym Swiecie, ze staty sie one naj-
bardziej wrazliwym i kluczowym elementem odpo-
wiedzialnym za sprawne funkcjonowanie catego
panstwa. Swiadczy o tym nasilajaca sie liczba ata-
kéw dokonanych na komputery administracji i woj-
ska. Zamachy z 11 wrzeSnia 2001 roku udowodni-
ty, ze nawet mata, lecz dobrze zorganizowana gru-
pa 0séb przy odpowiedniej motywacji, dysponujaca
odpowiednim zapleczem technologicznym i finan-
sowym jest w stanie wplyngé na praktycznie catg
infrastrukture panstwa. Atakiem cyberterrorystycz-
nym moze byé zagrozone kazde panstwo, a szkody
bedg tym wieksze, im bardziej skomputeryzowana
jest jego gospodarka.

Nalezy pamietaé, ze juz dzis ataki cyberterrory-
styczne sg jak najbardziej realne, a niedtugo mogag
sta¢ sie powszechnym sposobem rozwigzywania
konfliktow. W przysztoSci nowoczesne armie beda
mogly wykorzystywaé cyberprzestrzen nawet do
prowadzenia dziatafn majacych na celu unieszkodli-
wienie infrastruktury krytycznej panstw. W poréw-
naniu do klasycznych metod terrorystycznych, kosz-
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ty przeprowadzenia ataku w cyberprzestrzeni sg nie-
poréownywalnie nizsze. Zaktécone jest postrzeganie
zagrozenia, nie wiadomo czy jest realne, czy wirtual-
ne. Co wiecej, trudne jest wykrycie ataku, ktéry moz-
na przeprowadzi¢ z kazdego miejsca na Swiecie. Za-
atakowany moze by¢ wiec rowniez kazdy obiekt na
catym globie. Ze szczegdtowej analizy istoty cyberter-
roryzmu wynika, ze o zjawisku tym mozemy moéwic,
gdy Internet jest celem badZ narzedziem w rekach
terrorystow. Oznacza to, ze terrorySci wykorzystujgc
technologie informatyczne coraz czeSciej posiadajg
wiedze na temat celéw, mogg przeprowadzaé kam-
panie propagandowe, zdobywaé fundusze, rekruto-
waé nowych cztonkéw, a za pomocg Internetu moga
dokonywaé atakéw na wszelkie obiekty infrastruktu-
ry krytycznej.

Oprocz tego, ze Internet moze byé celem i na-
rzedziem w rekach terrorystéw, jest takze miejscem,
gdzie obrone atakom.
Z przykro$cig nalezy jednak stwierdzi¢, ze aktywnosé
Polski w zapewnieniu bezpieczenstwa cyberprze-
strzeni i zwalczaniu cyberprzestepczosci jest niewiel-
ka. Dotyczy to zaréwno dostarczania wiedzy i do-
Swiadczen na ten temat, jak i wykorzystania wiedzy.
Najpowazniejszym problemem jest fakt, ze zjawiska
cyberterroryzmu nie mozna zwalczy¢ fizycznymi me-
todami. Poniewaz celami atakéw mogg stac sie za-
réwno podlegajace wiadzom, jak
i bedace czeScig gospodarki prywatnej, eliminacja
ich potencjalnych stabosci wymaga Scistej koordyna-
cji wysitkéw kazdego z tych sektoréw. Panstwo po-
winno wiekszy nacisk natozy¢ na zapewnienie bez-
pieczenstwa w sieci. Receptg na zmiane takiego sta-
nu rzeczy jest rygorystyczne i konsekwentne prowa-
dzenie polityki bezpieczenstwa teleinformatycznego
oraz zatrudnienie specjalistow znajgcych techniki
hackerskie, ktérymi zwykle postugujg sie cyberterro-
rysci. Specjalisci ci powinni byé jednak juz na poczat-
ku rzetelnie zweryfikowani celem sprawdzenia ich
wiarygodnosci i lojalnoSci w wykonywanej pracy.

tworzy sie przeciw

urzgdzenia
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Pomimo, iz funkcjonowanie spoteczenstw coraz
czesciej uzaleznione jest od sprawnego funkcjonowa-
nia systeméw teleinformatycznych, nalezy pamietac, ze
obecnie nie istnieje bezpieczny system tego rodzaju.
Zjawisko atakéw w sieci, w tym cyberterroryzm, bedzie
sie stawato coraz powszechniejsze i czestsze. Dyna-
miczny rozwdj systemoéw informatycznych sprawia, ze
sie¢ jest Swietnym miejscem, w ktérym moga dziataé
terrorysci. Moze zatem by¢ niezwykle szkodliwym zjawi-
skiem zaréwno dla spoteczenstwa i prawidtowego roz-
woju dziatalnoSci gospodarczej, jak i infrastruktury kry-
tycznej panstwa, a bezpieczenstwo w cyberprzestrzeni
jest jednym z najwazniejszych obecnych wyzwan.
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Bezpieczenstwo

PRZEMYStAW BACIK

Federacja Rosyjska posiada dogodne warunki do
tworzenia Rosyjskich Sit Arktycznych. Majg na to
wptyw zatozenia doktrynalne Federacji oraz mozli-
woS¢ wykorzystania potencjatu Floty Pétnocnej. Wptyw
majag takze zmiany klimatyczne w rejonie Arktyki, po-
tezne zasoby surowcOw energetycznych, niespdjne
prawo miedzynarodowe (luki w prawie), a takze bar-
dzo duza ilos¢ spornych obszaréw.

Prawdziwe rekordy w topnieniu lodowca w ciggu
kilkunastu lat spowodowaty, ze jego grubos¢ w cen-
tralnej czeSci zmniejszyta sie o potowe (mowa o Ocea-
nie Arktycznym). Za topniejgcymi lodowcami wzrasta
mozliwo$¢ eksploracyjna. Analitycy szacujg ztoza na
okoto 100 miliardéw barytek ropy oraz 65 bilionéw
metréw szesciennych gazu ziemnego. Stanowi to oko-
to 20 % ziemskich zasobow tych surowcow. Topniejg-
cy léd to nowe szlaki zeglugowe. Zainteresowanie tym
rejonem wyrazaja: Kanada, USA, Dania, Norwegia
i oczywiscie Rosja.

To, co dzieje sie w Arktyce lezy takze w kregu za-
interesowan Chin i Unii Europejskiej. Na chwile obec-
ng nie wiemy, jak zostana podzielone bogactwa natu-
ralne poprzez poszczegblne pafstwa. Statusu praw-
nego Arktyki nie reguluje zadna umowa. Nalezy wspo-
mnie¢ o Konwencji o prawie morza (United Nations
Convention on the Law of the Sea) z 10 grudnia 1982
roku podpisanej w Montego Bay na Jamajce. Mowi
ona o tym, ze panstwa, ktore granicza z rejonem po-
larnym posiadajg zwierzchno$é terytorialng na obsza-
rze 200 mil morskich. Aby obszar ten zostat zwigkszo-
ny dane panstwo musi udowodnié, ze wskazany przez
niego obszar jest przedtuzeniem jego szelfu kontynen-
talnego. Brak unormowan powoduje, ze na chwile
obecng Arktyka jest obszarem spornym.

Jesli chodzi o zasoby (wyscig o nie) wygrywa Ro-
sja. Przeprowadza ona ekspedycje naukowe, ktére
majq potwierdzi¢ przynaleznos¢ wybranych obszarow
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Arktyka i Flota Pétnocna

POCCH

CEBEPHbIM
@NnoT

Godto Floty Pétnocnej

do jej szelfu kontynentalnego. Do podziemnego pa-
sma gorskiego roszczenia wysuwa takze Dania.
W ostatnim czasie Rosja zaczeta wzmacniaé swojg
obecnosé na Arktyce. W 2008 roku wyruszyly rosyj-
skie patrole na wody arktyczne. Rzad Federacji Rosyj-
skiej przeznaczyt ponad miliard dolaréw na rozbudo-
we portu w Murmansku, a takze powstanie dwéch
nowych atomowych lodotamaczy. Budowa lodotama-
czy ma byé zakonczona w latach 2019 i 2020. Przy-
blizony koszt to 3 miliardy dolaréw. Rosja planuje
utworzenie specjalnej grupy wojsk, ktore beda zajmo-
waé sie interesami w Arktyce. Doktryna morska do
2020 roku stwierdza, ze priorytetowym zadaniem Sit
Morskich FR to ochrona intereséw narodowych Ros;ji.
Nalezy wspomnie¢, ze bezposrednio na tym obszarze
rozlokowana jest Flota Péinocna. Posiada ona naj-
wiekszy potencjat uderzeniowy ze wszystkich flot Fe-
deracji Rosyjskiej. Tworzenie Wojsk Arktycznych opar-
te bedzie prawdopodobnie na zasobach Floty Pétnoc-
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nej. Wojska mogg takze wejsS¢ w jej skfad (oczywiscie
bedzie to komponent morski, powietrzny, a prawdo-
podobnie takze ladowy).

Morskie sity strategiczne wchodzg w sktad Mary-
narki Wojennej Rosji. Gtéwnodowodzacym Marynarki
Wojennej Federacji Rosyjskiej (BoeHHO-MOPCKMI
énoT, WMF) od 6 maja 2012 roku jest admirat Wiktor
Wiktorowicz Czirkow. Podstawe WMF tworza cztery
floty: Pétnocna (CeBpHbIit ¢noT), Oceanu Spokojnego
(TuxookeaHckui ¢aoT), Battycka (Baatmnckuin o),
Czarnomorska (YepHomopckuii ¢naoT) oraz Flotylla
Kaspijska (Kacnuiickaa énotnams). Okrety podwodne
0 napedzie atomowym, wyposazone w miedzykonty-
nentalne pociski balistyczne wchodzg w skfad tylko
dwéch flot: Pétnocnej i Oceanu Spokojnego. Marynar-
ka wojenna Rosji na wypadek wojny jgdrowej ma za
zadanie unicestwienia, przy uzyciu rakiet (znajdujg sie
one na atomowych okretach podwodnych) centrow
ekonomicznych i administracyjnych potencjalnego
nieprzyjaciela. Do obowigzkow sit morskich Rosji nale-
zy takze: wsparcie sit lagdowych, prowadzenie dziatan
na morskich akwenach, odpieranie atakéw nieprzyja-
ciela z kierunkéw morza i zabezpieczenie gospodar-
czych intereséw Federacji Rosyjskiej na morzach
i oceanach.

W sktadzie marynarki wojennej znajduja sie: sity
podwodne, sity nawodne, lotnictwo i obrona powietrz-
na marynarki wojennej, wojska rakietowo-artyleryjskie
obrony wybrzeza, wojska obrony wybrzeza, piechota
morska, a takze wojska specjalne (tzw. specnaz mary-
narki wojennej). Wedtug ,Military Balance” z 2010
szacuje sie sktad osobowy marynarki wojennej Rosji
ha 142 tys. ludzi (liczba ta jest prawdopodobnie zani-
Zzona).

Rosja posiada jedng z najwiekszych flot na Swie-
cie, w tym lotniskowiec. Okrety podwodne to 26 ato-
mowych z rakietami balistycznymi, 11 atomowych
Z uzbrojeniem rakietowym, 25 atomowych uderzenio-
wych i 31 o napedzie klasycznym. Dalej 2 krgzowniki
rakietowe o napedzie atomowym, 6 krgzownikéw ra-
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kietowych, 21 niszczycieli rakietowych, 20 fregat ra-
kietowych, 77 fregat, 7 hydroptatéw rakietowych, 71
korwet, 118 jednostek patrolowych, 28 niszczycieli
min i tratowcéw oceanicznych, 90 niszczycieli min
i tratowcow przybrzeznych, 1 okret transportowy i 25
do przewozu czotgbw, 25 poduszkowcoéw desanto-
wych, 19 okretdw rozpoznania radioelektronicznego,
17 zbiornikowcow i 4 okrety szpitalne - w sumie 616
okretow.

Flota Potnocna to najwiekszy i najsilniejszy mor-
ski zwigzek operacyjny sit morskich Federacji Rosyj-
skiej posiadajgcy najwiekszy potencjat uderzeniowy
z flot FR. Sztab floty znajduje sie w Siewieromorsku
(okreg murmanski) zabezpiecza rejon mérz Biatego
i Barentsa. To najefektywniejsza flota oceaniczna.
Sktad osobowy floty liczy okoto 47 tysiecy ludzi. Trzon
floty stanowig okrety o napedzie atomowym. Flota
posiada 246 jednostek ptywajgcych (84 bojowe i 162
pomocnicze) oraz 258 samolotéw i Smigtowcow. Jed-
nostki Floty Pétnocnej sktadajag sie z eskadr, dywizji,
brygad oraz dywizjonéw. Okrety stacjonujg w nieza-
marzajgcych zatokach w rejonach baz morskich: Sie-
wieromorsk, Polarnyj, Nerpicha, Gadziejewo, Widaje-
wo, Murmansk i Siewierodwinsk.

Dowddcyg Floty Pétnocnej od 23 czerwca 2011
roku jest admirat Wtadimir lwanowicz Koroliow. Okre-
tem flagowym jest Admirat Ftota Sowietskogo Sojuza
Kuzniecow (Aamupan o¢naota Coerckoro Corosa
KysHeuoB). Dowddcy sit podwodnych Floty P6tnocnej
jest kapitan I-rangi Aleksandr Moisiejew. Moisiejew,
to jeden z nielicznych oficeréw Floty Pétnocnej dwu-
krotnie odznaczony Orderem Odwagi. Pierwsze odzna-
czenie otrzymat za rejs pod biegunem pétnocnym wy-
konany w 1994 r. na pokfadzie okretu podwodnego K
-18 Karelia (pr.667BRDM; w NATO: Delta IV). W cza-
sie patrolu, trwajacego od 14 lipca do 21 wrzeSnia,
Moisiejew petnit funkcje pierwszego zastepcy dowod-
cy. Kolejny order zostat mu przyznany za przeprowa-
dzenie okretu podwodnego K-44 Riazan (pr.667BDR;
w NATO: Delta lll) z Floty Pétnocnej do Floty Pacyfiku.
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Transfer zostat wykonany w 2008 r., tzw. trasg pot-
nocna, pod lodami Arktyki. 7 lipca 1998 r. dowodzgc
okretem podwodnym K-407 Nowomoskowsk
(pr.667BRDM; w NATO: Delta IV), Aleksandr Moisie-
jew wszedt do historii eksploracji kosmosu. Tego dnia,
po raz pierwszy z poktadu zanurzonego okretu pod-
wodnego klasy SSBN wprowadzono na orbite okoto-
ziemskg dwa satelity (Tubsat-N i Tubsat-N1). Prezy-
denckim dekretem nr 181 z dnia 14 lutego 2011 r.,
w dowdd uznania bohaterstwa i heroizmu podczas
petnienia stuzby, kapitan I-rangi Aleksandr Moisiejew
otrzymat tytut Bohatera Federacji Rosyjskiej. Tym sa-
mym zostat 29 Bohaterem Rosji we Flocie Pétnocne;.
W 2011 r. Moisiejew ukonczyt Wojskowg Akademie
Sztabu Generalnego i petnit funkcje zastepcy dowod-
cy sit podwodnych Floty Pétnocnej WMF.

Rosja jest obecha nad Morzem Barentsa od Kil-
kuset lat. Organizowanie sit morskich za kotem pod-
biegunowym podjeto jeszcze w Rosji carskiej. Od XV
wieku duzg role odgrywat handel morski. Potencjat
wojskowy rozbudowano bardzo pdézno (Rosja zostata
zmuszona przez bardzo dynamiczny rozwdj floty nie-
mieckiej). W 1895 roku rozpoczeto budowe portu
w Aleksandrowsku (obecnie Polarnyj), ktéry znajdowat
sie u wylotu Fiordu Murmanskiego. Kleska pod Cuszi-
ma opO6znila wyprowadzenie na pétnoc sit morskich
Rosji. W roku 1916, a wiec podczas | wojny Swiato-
wej, zaczeto organizowaé Flotylle Pdtnocng Oceanu
Lodowatego. W ciggu niespetna 1,5 roku miata ona
do uzycia jeden pancernik, dwa krgzowniki, szesé tor-
pedowcow i niszczycieli a takze dwa okrety podwod-
ne. Do tego nalezy doliczy¢ pomocnicze jednostki pty-
wajgce. Flotylla chronita transporty uzbrojenia ptyna-
ce z Europy Zachodniej. Rewolucje, interwencja pan-
stw Ententy, a takze wojna domowa przyczynita sie do
zniszczenia flotylli. ZSRR przystgpit do odbudowy floty
w roku 1933 (z Floty Battyckiej wydzielono czesé
okretéw). Staty sie one czesScig Flotylli Pétnocnej. Sity
zostaty przebazowane do portu Polarnyj. 11 maja
1937 roku powstata Flota Pétnocna. Brata ona udziat
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w dziataniach bojowych podczas wojny zimowej. Duzg
role odegrata w obronie konwojow arktycznych pod-
czas drugiej wojny Swiatowej, a takze w ostonie nad-
morskiego skrzydta 14 armii. W 1956 roku Flota zo-
staje wyposazona w pierwszy okret podwodny.
W 1958 roku wodowany jest pierwszy atomowy okret
podwodny K-3. Arktyka staje sie obszarem na ktorym
przejawiana jest duza aktywnos¢é militarna. 17 lipca
1962 roku K-3 osigga biegun. W tamtych latach to
najsilniejszy zwiazek operacyjny sit morskich. Po roz-
padzie ZSRR flota miata problemy finansowe. Sytua-
cja zostala jednak unormowana. Warto wspomnieé
0 bardzo mocno rozbudowanym komponencie brzego-
wym (brygada piechoty, brygada artylerii, putk walki
radioelektronicznej, putk fgcznosci, putk rozpoznaw-
czy specjalnego przeznaczenia, putk chemiczny, putk
rakiet przeciwlotniczych, batalion obrony i ochrony,
batalion inzynieryjny, 3 kompanie ptetwonurkéw bojo-
wych, 2 bazy zaopatrzenia). Z samolotéw najwiekszy
potencjat posiadajg bombowce Tu-22M3. Duzg role
odgrywajg samoloty Tu-142MR (stuzg do retranslacji
tacznosci z okretami atomowymi bedgcymi w zanurze-
niu). Tu-124 MK oraz t-38 stuzg do zwalczania okre-
téow podwodnych.

Flota Potnocna jest obecnie najwiekszg z flot be-
dacych w skfadzie sit morskich Rosji. Za kotem pod-
biegunowym Federacja Rosyjska posiada najwiekszy
na Swiecie potencjat militarny i w obecnej chwili zad-
ne panstwo biorgce udziat w arktycznej rozgrywce nie
moze jej zagrozic.

W sktad Floty Po6tnocnej wchodzi: 11 Eskadra
okretéw podwodnych (Zaoziorsk); 7 Dywizjon Okretéw
Podwodnych z Widajewa (B-276 KocTtpoma
(Kostroma) - pr.945 (NATO: Sierra-l), B-336 [lckoB
(Pskow) - pr.945A (NATO: Sierra-ll), B-534 HuxHWi
Hosropoa (Nizny Nowogréd) - pr.945A (NATO: Sierra-
i), B-414 AaHunn MockoBckuit (Danit Moskiewski) -
pr.671RTMK (NATO: Victor-lll), B-448 Tamb6oB
(Tambow) - pr.671RTMK (NATO: Victor-III).

W sktad 11 Dywizjonu Okretéw Podwodnych
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(Zapadnaja Lica) wchodza: B-138 O6HuHCK (Obninsk)
- pr.671RTMK (NATO: Victor-lll), K-388 lMeTpo3aBOACK
(Pietrozawodsk) - pr.671RTMK (NATO: Victor-ll), K-
119 BopoHex (Woronez) - pr.949A (NATO: Oscar ll),
K-266 Open (Orzet) - pr.949A (NATO: Oscar Il) i K-410
CmoneHck (Smolefisk) - pr.949A (NATO: Oscar Il). Po-
zostate czesci Floty Pétnocnej to: 12 eskadra okretow
podwodnych (Gadzijewo), 18 dywizjon okretéw pod-
wodnych (Zapadnaja Lica) to TK-208 Amutpui
AoHckon (Dymitr Donski) - pr.941U (NATO: Typhoon),
K-373 - pr.705K (NATO: Alfa) - dosSwiadczalny ato-
mowy okret podwodny. 24 dywizjon okretéw podwod-
nych (Jagelnaja Guba) to okrety: K-154 Turp (Tygrys)
- pr. 971 (NATO: Akuta), K-157 Benpb (Dzik) - pr.971
(NATO: Akuta), K-317 MaHtepa (Pantera) - pr.971
(NATO: Akuta), K-328 Aeonapa (Leopard) - pr.971
(NATO: Akuta), K-335 Tenapa (Gepard) - pr.971
(NATO: Akufa)i K-461 Boak (Wilk) - pr.971 (NATO:
Akuta). W sktad 31 dywizjon okretéw podwodnych
z Jagelnoj Guby wchodzg: K-18 Kapeans (Karelia) -
pr.667BRDM (NATO: Delta IV), K-51 Bepxotypbe
(Wierchoturie) - pr.667BRDM (NATO: Delta IV), K-84
Ekatepunbypr (Jekaterynburg) - pr.667BRDM (NATO:
Delta IV), K-114 Tyaa (Tuta) - pr.667BRDM (NATO:
Delta IV), K-117 BpsaHck (Briansk) - pr.667BRDM
(NATO: Delta V) i K-407 HoBOMOCKOBCK
(Nowomoskowsk) - pr.667BRDM (NATO: Delta IV) -
przechodzi remont kapitalny. 29 samodzielna bryga-
da okretow podwodnych (Otenja Guba, Gadzijewo)
skfada sie z: AGS-13 - pr.1910 - atomowy okret pod-
wodny/gtebinowa stacja badawcza (NATO: Uniform),
AGS-15 - pr.1910 - atomowy okret podwodny/
gtebinowa stacja badawcza (NATO: Uniform), AGS-33
- pr.1910 - atomowy okret podwodny/gtebinowa
stacja badawcza (NATO: Uniform), AGS-12 -
pr.10831 - atomowy okret podwodny/gtebinowa sta-
cja badawcza (NATO: Norsub-5), AS-21 - pr.1851 -
atomowy okret podwodny specjalnego przeznaczenia
(NATO: X-ray), AS-35 - pr.1851 - atomowy okret pod-
wodny specjalnego przeznaczenia (NATO: X-ray) i KS-
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129 OpeHbypr (Orenburg) - pr.09786 - atomowy
okret podwodny specjalnego przeznaczenia (NATO:
Delta Stretch). Ostatnim elementem sktadowym jest
161 brygada okretow podwodnych (Polarnyj): B-177
MAuneuk (Lipieck) - okret podwodny pr. 877 (NATO:
Kilo), B-401 HoBocnbupck (Nowosybirsk) - okret pod-
wodny pr.877 (NATO: Kilo), B-402 Bonoraa (Wotogda)
- okret podwodny pr.877 (NATO: Kilo), B-459
BrapnkaBkas (Wtadykaukaz) - okret podwodny
pr.877 (NATO: Kilo), B-471 MarHurtoropck
(Magnitogorsk) — okret podwodny pr.877 (NATO: Ki-
o), B-800 Kaayra (Katuga) - okret podwodny
pr.877LPMB (NATO: Kilo) oraz B-808 HApocraBib
(Jarostaw) - okret podwodny pr. 87 7E (NATO: Kilo).

Jak pokazujg ostatnie wydarzenia, zajecie przez
funkcjonaiuszy FSB statku Greenpeace Arctic Sunrise
zaostrza sytuacje w Arktyce i pokazuje stanowczo$é
Rosji w walce o bogactwa Arktyki.

Zdecydowatem sie napisaé artykut o Flocie Pot-
nocnej Rosji, gdyz mimo iz nie ma bezposredniego
zwigzku ze zwalczaniem terroryzmu, pokazuje, ze Ro-
sja jest zdolna prowadzi¢ dziatania wojenne na szero-
ka skale w Arktyce. Przy zaostrzajgcej sie konkurencji
0 ztoza mineralne (w tym ropa naftowa i gaz ziemny),
mogg byé stosowane rdézne sposoby walki, w tym no-
szgce znamiona terrorystycznych oraz na pewno bedg
wykorzystywane sity specjalne. Dlatego pozwalam
sobie (sygnalnie) zwréci¢ uwage Czytelnikbw na pro-
blematyke arktyczna, ktéra w najblizszych latach mo-
ze stac sie przyczyng ostrych konfliktdw miedzynaro-
dowych, a tym samym zagrozi¢ naszemu bezpieczen-

stwu.

Literatura:

- K. Kubiak, Interesy i spory panstw w Arktyce w pierwszych dekadach
XXI wieku, Wydawnictwo Trio Warszawa 2012.

- Magazyn ,Okrety wojenne” (Tarnowskie Gory) lata 2008-2013.
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- http://www.ssbn.pl/.

- http://milkavkaz.net/.

- http://structure.mil.ru/structure/forces/type/navy/north.htm.
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Wywiad z Panem dr. inz. Zbigniewem Szkaradnikiem,

Prosze powiedzie¢ Czytelnikom naszego mie-
siecznika kilka stéw o sobie, karierze zawo-
dowej i swoich zainteresowaniach poza za-
wodowych. Na ile Panskie doswiadczenia
naukowe pomogly Panu
w biznesie wysokich technologii, wymagaja-
cej duzej i specjalistycznej wiedzy.

w dziatalnosci

Jestem z wyksztatcenia informatykiem. Pracowa-
tem w Instytucie Informatyki Politechniki Slaskiej. Na-
stepnie w branzy automatyki przemystowej, w gliwickiej
firmie ASKOM, ktoérej bytem wspélnikiem.

Potem przyszta kolej na spétke Telekomunikacja
KopalA Piasku, ktéra po zbudowaniu na Slasku sieci
Swiattowodowej, stata sie po latach zalgzkiem bazuja-
cej na tej sieci telekomunikacyjnej grupy kapitatowej
znanej pod nazwg 3S. Dzi§ mamy juz blisko 1800 km
wilasnych Swiattowoddéw na potudniu Polski i najwiek-
sze w regionie centrum przetwarzania danych.

Zainteresowania pozazawodowe? Mam ich sporo.
Réznych. Nurkowanie. Wtochy, tamtejsi ludzie, kultura,
muzyka, literatura. Wioskie samochody. Starozytny
Rzym. Rosja, jej historia, ludzie, muzyka i poezja. Il woj-
na Swiatowa. Niemcy. Lotnictwo. Motocykle.

A w koncu wino...

Odbywat Pan stuzbe wojskowg, w ramach
tzw. Szkot Podchorgzych Rezerwy, stuzyliSmy
zresztg w tej samej jednostce, JW5563
w Mragowie, tylko ja w stuzbie zasadniczej.
Prosze wyrazi¢ opinie na temat doSwiadczen
wyniesionych ze szkolenia, jak
z praktyki w jednostce. Czy te doSwiadczenia
przydaty sie Panu w zyciu?

rowniez
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prezesem zarzadu Grupy 3 S

dr. inz. Zbigniew Szkaradnik

Potwierdzam - stuzyliSmy w jednej jednostce, ba
w tym samym pododdziale. Dzisiaj z rozrzewnieniem
wspominam te czasy. Zetkngtem sie woéwczas z lotnic-
twem, poznatem wspaniatych ludzi, nauczytem sie co
znaczy odpowiedzialnosé.
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Przechodzac do meritum, prosze powiedziec,
dlaczego sSwiatlowody? Mozliwe sg przeciez
inne kanaly komunikacji internetowej, jak
klasyczne linie telefoniczne, sieci radiowe,
facza satelitarne. Co stato za wyborem tej
technologii? Czy oferuje ona wyzsze bezpie-
czenstwo niz inne rodzaje tgczy? Jak zabez-
pieczana jest tego typu sieé¢, jak chroni sie
dane nig przesytane?

Dlaczego Swiattowody? S3g tansze i lepsze niz inne
technologie. Przewyzszajg je pod wzgledem niezawod-
nosci transmisji, przepustowosci, odpornosci na zakto-
cenia, mozliwosci przechwycenia informacji. Dzi$ to je-
dyne medium zdolne transmitowaé ogromne iloSci da-
nych, jakie wykorzystujemy kazdego dnia, uzywajgc ko-
morek z dostepem do Internetu, tabletéw itp.

Technologie szyfrowania kwantowego, teoretycznie
i praktycznie uniemozliwiajgce przechwycenie informa-
cji mozliwe sg tylko w potgczeniu ze Swiattowodami
(nos$nikiem informacji binarnej jest spin fotonu).

Czym jest Inteligentna Sie¢ Elektroenerge-
tyczna? Co moze co$ zaoferowac stuzbom
sektora bezpieczenstwa wewnetrznego, insty-
finansowym, mediom
i innym przedsiebiorstwom, a takze indywidu-

tucjom bankowym,

alnym konsumentom?

Inteligentna sie¢ energetyczna to sie¢ energetycz-
na dobrze opomiarowana, dostarczajgca informacji po-
miarowej podmiotom odpowiedzialnym za jej bilanso-
wanie. Do przestania tych informacji pomiarowych nie-
zbedne jest wspotdziatanie sieci energetycznej z siecig
telekomunikacyjng. Inteligentna sie¢ energetyczna
umozliwia lepsze bilansowanie energii - co w efekcie
powinno skutkowaé efektywniejszym jej wykorzysta-
niem i oszczednoSciami zaréwno po stronie producen-
tow i dystrybutoréw jak i po stronie konsumentéw.
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Wszystkie rodzaje komunikacji oraz prze-
chowywane dane narazone sg na niebezpie-
czenstwo. Mozliwy jest np. podstuch, utrata
danych, albo ich przeinaczenie (podszycie
sie). Co jest najwiekszym zagrozeniem dla
nalezgcego do firmy, centrum przetwarzania
danych? Jak wiemy, z jego ustug korzysta
wiele firm sektorow: bankowego, finansowe-
go i medycznego.

To wszystko sg bardzo istotne zagrozenia, jednak
bym ich nie przeceniat. Wydaje sie, ze dla naszych
klientéw znacznie wazniejsze jest bezpieczenstwo fi-
zyczne, ciggtosé zasilania i transmisji danych oraz
sprawne usuwanie awarii. Przed utratg danych spowo-
dowang awariami sprzetu jesteSmy wiasciwe zabez-
pieczeni dzieki redundancji systeméw. Podobnie nie
boimy sie wiekszosci katastrof naturalnych czy intru-
Zow.

Kradziez badz zniszczenie danych kilkakrotnie
czesciej powodujg pracownicy firm, anizeli jacy$ obcy
agenci. Podstuchy realizujemy wytgcznie na zlecenie
naszych polskich stuzb specjalnych. Natomiast oba-
wiamy sie tzw. fraudéw. Sa to specyficzne préby wia-
man do serweréw petnigcych role central telefonicz-
nych w celu ,wpuszczenia” na nie obcego ruchu tele-
komunikacyjnego bez ptacenia za realizacje potgczen.
W zesztym roku na przyktad mieliSmy troche takich
préb i z tego co wiem zdarzajg sie one u innych pol-
skich operatorow telekomunikacyjnych rowniez.

Jakie, zdaniem Pana, sg podstawowe meto-
dy ochrony serweréw i sieci (obstugi) przed
atakami socjotechnicznymi?

Podstawowa metoda, to wiasciwa edukacja uzyt-
kownikow systemow.
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Uzupetniajac poprzednie pytanie: czy zda-
niem Pana zagrozenie dla bezpieczenstwa
sieci i serweréow ze strony atakow socjo-
technicznych jest znaczace, czy raczej po-
mijalne?

To pytanie raczej do wiascicieli systeméw np.
bankowych, a nie do operatora data center. Ataki
takie nie pochodzg z wewnatrz data center, a trafia-
ja don poprzez sieé telekomunikacyjng od zewnetrz-
nych uzytkownikdéw. Na pewno jest jakas$ liczba pod-
szy¢, wytudzen haset etc. Ale raczej zaden bank nie
bedzie sie chwalit tym, jesli skala tych zjawisk bedzie
znaczaca - no bo kto chce mie¢ konto w banku,
o ktérym wiadomo, ze tatwo sie podszy¢ pod jego
system i tatwo hasto wytudzié, a do tego jest to zjawi-
sko dos¢ masowe. Raczej bank bedzie ostrzegat
swoich uzytkownikéw, utrudniat w pewnym okresie
dostep do swoich systeméw, albo nawet czasowo
taki dostep uniemozliwiat.

Czy na podstawie wtasnych doswiadczen
i wiedzy moze Pan ocenié, jak duzy wplyw
majg na polski biznes cyberataki? Czy
w przysztosci bedzie ich wiecej, czy zmie-
nia sie ich charakterystyka?

Nie wiem czy ten wptyw jest duzy czy pomijalny,
nie potrafie tego oceni¢. Wiem natomiast, ze takie
zjawisko istnieje - w przypadku naszych klientow,
ktérych znam, nie wyrzadzity one dotychczas wiek-
szych szkdd. Ale tez nalezy zauwazy¢, ze klient data
center jest zawsze klientem Swiadomym zagrozen,
w kofcu dlatego tam trafia.

Zdarza sie czasem klient, ktéremu tak dokuczy-
to zte dziatanie dotychczasowego systemu IT w jego
firmie, ze postanawia to kompleksowo zmienié. Ku-
puje wowczas nowy system, instaluje go w data cen-
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ter, podnosi kwalifikacje swoich pracownikow.

Przyczyny ztego dziatania systemow IT sg rézne -
wbrew pozorom nie sg to gtdownie jakieS cyberataki
paralizujgce dziatanie systeméw. Sg one czesto
Znacznie bardziej prozaiczne np. stary, psujacy, prze-
grzewajacy sie sprzet, zte zasilanie, brak nadzoru
i konserwacji, niesprawne UPS-y, Zle sparametryzowa-
ne oprogramowanie, niefachowa obstuga lub wrecz
jej brak. Przyczyny mozna mnozyé.

Czy w przesztosci zdarzaty sie ataki na infra-
strukture komunikacyjng oraz serwery fir-
my? Czy w Polsce bardziej grozi nam zorga-
nizowany cyberatak, czy raczej indywidual-
ne dziatania wandali?

Ataki takie zdarzaty sie - czeSciej na elementy
infrastruktury telekomunikacyjnej ale pewnie dlatego,
Ze mamy jej po prostu znacznie wiecej. To drugie py-
tanie - to raczej do odpowiednich stuzb - my nie pro-
wadzimy jakich$ dziatan o charakterze wywiadow-
czym wiec bedziemy o tym wiedzieli jak juz taki atak
wystgpi.

Gdy wczytamy sie w ustawe o zarzadzaniu
kryzysowym, kierowana przez Pana Grupa
3 S, odpowiada definicji infrastruktury kry-
tycznej, oczywiscie posiadajgcej samoistne-
go wilasciciela. Czy, o ile moze Pan podzieli¢
sie wiedzg z Czytelnikami, wtadze publiczne
(wojewodzkie, gminne) w swoich planach
planach
ochrony infrastruktury krytycznej wziety pod

zarzadzania kryzysowego oraz

uwage konieczno$¢ uwzglednienia w nich
Grupy 3 S. Czy firma, z wiasnej inicjatywy,
przygotowuje sie do funkcjonowania w cza-
sie kryzysu, np. powodzi, innych klesk zy-
wiotowych czy duzych katastrof technicz-
nych, niekoniecznie wojny?
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Spétki grupy 3S posiadajace koncesje na dzia-
talnos¢ telekomunikacyjng badZz zgtoszenie ta-
kiej dziatalnosSci wypetniajg wynikajgce z tego zobo-
wigzania. W tym zakresie mieszczg sie tzw. pla-
ny dziatania w warunkach kryzysowych. Sg to doku-
menty poufne, dlatego nie chciatbym tego tematu
rozwijaé.

W jakim kierunku zmierza wspoétpraca
biznes-naukowcy w dziedzinie bezpie-
czenstwa danych i sieci? Jakich specjali-
stow potrzebuje rozwijajaca sie infra-
struktura teleinformatyczna?

PrébowaliSmy wspélnie z Wyzszg Szkota Bizne-
su z Dagbrowy Gérniczej oraz firmg WASKO z Gliwic
realizowaé ciekawy projekt zwigzany z szyfrowa-
niem kwantowym. Niestety nie uzyskat on finanso-
wania.

DobrneliSmy do koica, ostatnie pytanie.
Czy mogtby Pan skomentowa¢ dla czytel-
nikbw e-Terroryzm.pl afere Edwarda
Snowdena? Przeciez od lat wiemy, ze
Narodowa Agencja Bezpieczenstwa USA,
czy jej odpowiedniki w innych panstwach,
monitoruja wszelkie kanaly przesytu in-
formacji. Mysle, ze dla specjalistow oraz
0s6b interesujacych sie ta problematyka,
nie jest to niespodziankg. PoznaliSmy
jedynie nazwy programoéw, kierunki dzia-
fania, ktére dla cztowieka umiejgcego
mysleé, nie sg zadng zagadka. W prze-
sztosci, juz kilku pracownikow NSA lado-
wato w Moskwie oglaszajac Swiatu ta-
jemnice tej agencji (np. William H. Martin
i Bernon F. Mitchell). Jak chroni¢ sie
przed wscibstwem, tego rodzaju instytu-
cji. Nie badzmy naiwni, ze tak skrupulat-

Rozmowa biuletynu

nie przestrzegaja prawa. Aby znalez¢ inte-
resujace informacje, trzeba zapozna¢ sie
Z mnéstwem np. przesytanych maili. Mo-
ze te niepotrzebne sg niszczone, ale prze-
ciez wiedza pozostaje w glowach czy na-
wet notatkach funkcjonariuszy. Jak moze
byé wykorzystana, nie mamy nad tym
kontroli. Moze postawi¢ na rynek tanich
urzadzen szyfrujgcych prywatng kore-
spondencje, bo chyba nie wrécimy do
goncow pieszych czy gotebi pocztowych,
ktére tez moga byé przechwycone. Moze
rozwingé  techniki steganograficzne
(steganofoniczne) czy ogolnodostepne
klucze szyfrujagce, ktore opdznig odczyty-
wanie naszej prywatnej korespondencji.

Korzystanie ze wspoétdzielonej infrastruktury
zawsze niesie ze sobg ryzyko, zas budowanie bez-
pieczniejszej infrastruktury dedykowanej jest kosz-
towne i najczeSciej sie po prostu nie optaca.
Transmisja danych jest masowg i tanig ustuga, kto-
ra ze wzgledoéw politycznych i innych ma byé sto-
sunkowo tatwa do podstuchu, a wiec taka jest. Inna
sprawa, ze obywatelom powinno sie wydawaé, ze
kto$ stoi na strazy ich prywatnosci i chroni ich inte-
resy. Moze nawet powinno tak by¢, ale nie da sie
tego pogodzi¢ z racja stanu wiec mamy masowe
podstuchy i Snowdena, ktéry zawsze dla jednych
bedzie bohaterem, dla innych zdrajca.

Pytania przygotowali:
Bernadetta Terlecka
Tobiasz Matysa

Kazimierz Kraj

Rozmawiat: Kazimierz Kraj
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Program badan nad problematykg demorali-
zacji i przestepczosci nieletnich, zaprowadzit auto-
ra do Komendy Powiatowej Policji w Mielcu, a kon-
kretniej do zespotu zajmujacego sie tg specjali-
styczng problematykg. O pracy zespotu oraz wyni-
kach badan bedzie okazja napisaé. Chcgc zrobic
to odpowiedzialne, poznaé¢ nalezy to i owo. Dzisiaj
krétki wywiad z jednym z jego cztonkow, sierz. szt.
Urszula Chmura. W Policji od szesciu lat, proble-
matyka nieletnich zawodowo interesuje sie od lat
czterech. Komendant jednostki powierzyt mojej
rozmoéwczyni, petnienie obowigzkéw rzecznika pra-
sowego. Stad tytut: Rozmowy kontrolowane. Ale
rozmowy tej nie mozna traktowaé, jako wywiadu
z rzecznikiem prasowym, a z osobg emocjonalnie
zwigzang z tym, co robi, i co robi¢ chce z profesjo-

nalng doskonatoscig. Pomyslatem, moze to zainte-
resuje studentow?

W jaki sposob zostaje sie policjantem,
a scislej policjantkg?

Sierz. szt. Urszula Chmura

Zaczne od tego, ze pte¢ nie ma tu znaczenia.
O przyjecie w szeregi policji moze ubiegaé sie za-
réwno kobieta jak i mezczyzna. Osoba taka, czyli

ogolnej sg dostepne w Internecie, niektore z nich
byty podchwytliwe i niejednego zdajgcego wprowa-
kandydat musi spe’miaé kilka warunkow. Najogél- dzi’ry w btad. Oczywiécie CZQéé pytaﬁ by’ra banalna,
niej mowiac przejs¢ pomysinie szereg egzaminow np. na ile wojewédztw podzielona jest Polska. Kto
oraz kilka sprawdzianéw. O postepowaniu kwalifi- sie nie przygotowat, sam pozbawiat sie szansy
kacyjnym mowi art. 25 ustawy o Policji. Poniewaz przejcia do dalszego etapu kwalifikacji. Byto to
zasady naboru z biegiem czasu zmieniajg sie, wiec ponad szesé lat temu i obecnie moga byé zmiany.
powiem jak to byto w moim przypadku. Byt test teo- Mysle, ze przede wszystkim trzeba takze chcieé
retyczny z wiedzy ogoinej, test sprawnosciowy, test zostaé policjantem. Jest duzo kandydatéw, nie wol-
psychologiczny oraz rozmowa z psychologiem. Pod- no zrazaé sie niepowodzeniami. Odrobina szcze-

sumowaniem catego procesu kwalifikacyjnego jest Scia tez jest potrzebna. Jestem zdania, ze dobrym
rozmowa koncowa. Jak widaé przesztam to wszyst- szczescie sprzyja bardziej.

ko pomysinie. Wprawdzie pytania do testu z wiedzy
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A skad zainteresowanie problematykg nie-
letnich? Polecenie stuzbowe, czy Swiadomy
wybor?

Policjant przed podjeciem stuzby sktada Slubowa-
nie. W sposéb uroczysty, Slubuje m.in. stuzy¢ wiernie
Narodowi; przestrzegaé¢ prawa; przestrzegaé dyscypli-
ny stuzbowej, a takze wykonywac¢ rozkazy i polecenia
przetozonych. Po przyjeciu do stuzby, méwiac zargo-
nem policyjnym ,trafitam na ulice”, czyli znalaztam sie
w stuzbach patrolowych - w Wydziale Prewencji. Po-
czatkowo nie bytam Swiadoma, ze problematyka nie-
letnich jest odrebnie traktowana. Naczelnik wydziatu,
czyli moj przetozony widziat potrzebe, aby w obecnie
istniejacym Zespole do spraw Nieletnich byta kobieta,
wybrano mnie.

Mozna powiedzie¢, ze miat nosa podejmu-
jac takag decyzje ...

Powiem troche wymijajgco, bo to pytanie raczej
do Pana Naczelnika i Pana Komendanta. Faktem jest,
ze decyzja moich przetozonych trafita w moje zainte-
resowania. Nie wyobrazam sobie teraz pracy w innym
wydziale. Praca w Zespole do spraw Nieletnich ukie-
runkowata moje zainteresowania i niewagtpliwie spra-
wia, ze naprawde lubie swojg prace.

Czy to, co Pani robi przynosi satysfakcje?

Nawigze stowem do poprzedniego pytania. Nie
spodziewatam sie, ze ta decyzja, wplynie tak istotnie
na moje zycie prywatne. Wiadomo, ze kazdy z nas
policjantow stara sie problemy zwigzane ze stuzbg
pozostawi¢ w miejscu pracy, ale w praktyce, to czesé
problemoéw przenosi sie jednak do domu. Wielokrot-
nie po telefonie w czasie wolnym od stuzby musiatam
stawi¢ sie na komende, aby wykonaé czynnosci z nie-
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letnimi, bo taka byta potrzeba. Praca z nieletnimi
daje szereg dosSwiadczen, ktére mam nadzieje
przetozy¢ na swoje zycie, chociazby do wychowania
wtasnego dziecka.

Z perspektywy czasu, jak pomysle o policjan-
tach z kryminalnego, ruchu drogowego czy innych,
to naprawde ciesze sie, ze moja kariera zawodowa
tak sie potoczyta, ze trafitam do Zespotu ds. Nielet-
nich. Mam bardzo dobry kontakt z mtodzieza, bar-
dzo lubie prowadzi¢ z nimi zajecia. W szczegblnosci
kontakty z mtodziezg w szkotach Srednich cenie
sobie wysoko. Kiedy np. méwigc o kwestiach praw-
nych, o czynach karalnych nieletnich, widze, ze
mtodziez sie aktywizuje, dzieli uwagami i spostrze-
zeniami, to jest dla mnie wskazéwka, co mozna
zrobi¢ jeszcze lepiej, o czym z mtodzieza rozma-
wiaé. Czesto w dyskusjach z nauczycielami, peda-
gogami, a takze w rozmowach z rodzicami stysze
stowa, ktére utwierdzajg mnie w przekonaniu, ze
to, co robie jest doceniane, jest w tym gteboki sens.

Czy zawsze rodzice z takim zrozumie-
niem podchodzg do dziatan policjantow?

W oparciu o kilkuletnie doSwiadczenie moge
powiedzie¢, ze rodzice sg naprawde rozni. Jedni
wspotpracujacy, inni wrecz przeciwnie, tacy, ktorzy
Zyja w przekonaniu, ze kto$ chce ich dziecku zrobic
krzywde. Kazdy przypadek jest indywidualny. Wiek-
szoS¢ rodzicow jednak rozumie dziatania policjan-
tow, pomaga, wspiera, wspotpracuje.

Prosze przyblizy¢ w ogélnym zarysie,
przebieg postepowania w sprawie o de-
moralizacje lub czyn karalny nieletniego.

Postepowanie w przypadku nieletniego, ktory
przejawia demoralizacje jest zupetnie inne niz
w przypadku nieletniego, ktory popetnia czyn karal-
ny. Nieletni, ktory przejawia demoralizacje najcze-
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Sciej jest wzywany z rodzicami do naszego zespotu
w celu odbycia rozmowy profilaktyczno - ostrze-
gawczej, podczas ktoérej, zarébwno zdemoralizowany
nieletni jak i rodzice méwig o swoich problemach.
Wspblnie analizujemy, co byto przyczyng zachowa-
nia, ktore Swiadczy o niedostosowaniu sie spotecz-
nym nieletniego a w konsekwencji jest postrzega-
ne, jako przejaw demoralizacji. W czasie takiej roz-
mowy wypracowuje sie wspolny tok dalszych dzia-
tan w sprawie danego przypadku. Sprawy o przeja-
wy demoralizacji nie zawsze znajdujg swoj finat
w sgdzie rodzinnym. Natomiast w przypadku czy-
néw karalnych popetnianych przez nieletnich poste-
powanie zawsze trafia do sgdu. Wszystkie niezbed-
ne czynno$ci w postepowaniu o czyn karalny nielet-
nich sg przeprowadzane zgodnie z ustawg w ciggu
5 dniu. W pierwszej kolejnosci jest to przyjecie ust-
nego zawiadomienia o przestepstwie lub wykrocze-
niu, ktére wedtug Ustawy z dnia 26 pazdziernika
1982 r. o postepowaniu w sprawach nieletnich,
jest czynem karalnym. Czyn karalny jest rozumiany
przez ustawe, jako czyn zabroniony, a ustawa wy-
mienia je w art. 1 § 2, pkt. 2, lit. a i b. Kolejno prze-
stuchiwani sg $wiadkowie zdarzenia i przede
wszystkim sam nieletni - sprawca czynu karalnego.

W praktyce policjanci naszego zespotu w za-
kresie niezbednych czynnosci procesowych w trybie
artykutu 308 kpk dokonujg m.in. przeszukan i ogle-
dzin. Na koniec policjanci wypetniajg druki proceso-
we i bez zbednej zwioki po wykonaniu wszystkich
wymienionych czynnoSci przesytaja sprawe do sa-
du, gdzie Sedzia Rodzinny decyduje o tym czy
wszczaé postepowanie wobec nieletniego, ktérego
dotyczy postepowanie, czy nie.

Kto oraz w jaki sposéb moze poméc
w przedsiewzieciach prewencyjnych, albo
prosciej, jak mozna poméc dzieciom
i miodziezy?
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Moim zdaniem kazdy moze poméc nieletnim,
kazdy, kto chce i tg problematyka sie interesuje. Kto
ma checi a nie wie jak, moze dowiedzie¢ sie od nas.
Méwiac o problematyce pomocy nieletnim mam na
mysli nie tylko Zespét do spraw Nieletnich czy dzielni-
cowych. Z praktyki wiem, ze w prace z nieletnimi bar-
dzo angazujg sie nauczyciele, pedagodzy posSwiecaja-
cy takze swoj prywatny czas. Tego na zewnatrz nie
widaé, ale oni takze ttumaczg, wyjasniajg, jakie sa
zagrozenia nie tylko zwigzane z czynami karalnymi.
Taka juz jest prewencja, ze dziatania sg mato widocz-
ne i trudne do zmierzenia. Taka Swiadomos¢ powinna
towarzyszy¢ wszystkim. Gorgco zachecam do szersze-
g0 spojrzenia na problemy dzieci i mtodziezy.

Czy w zwigzku z czynnosciami, ktére Pani
podejmuje, mozna mowi¢ o trudnych mo-
mentach, trudnych decyzjach, chwilach
itp....

Kazdy policjant, na co dzien, ma wiele dylematow
do rozwigzania, zwtaszcza ten, ktory spotyka sie bez-
posrednio z ofiarg przestepstwa czy sprawcg prze-
stepstwa badZ wykroczenia. Musi podjgé jakie$ dzia-
tania, jakas decyzje, ktorej skutkdw pozytywnych badz
negatywnych, nie da sie przewidzie¢, do konca. Nie
inaczej jest w sprawach z nieletnimi. Mamy w zespole
Swiadomos$é, ze od nas czasami zalezy czy sprawa
poéjdzie do sadu czy nie. Czasami skierowanie sprawy
moze dac pozadany skutek, a innym razem nie. Stara-
my sie, poprzez rozmowe z matoletnimi uswiadamiaé
ich oraz pouczaé, zawsze wtedy, kiedy jest to mozli-
we. Staramy sie w miare obiektywnie ocenié, czy oko-
licznosSci Swiadczace o demoralizacji nieletnich sg
istotne, czy mozna je przyporzadkowagé, do konkretne-
go przepisu lub artykutu. Problem, ktéry Pan poruszyt
jest o wiele bardziej ztozony, niz niejeden czytajacy
biuletyn moze sadzié. Nie rozwijajac tego watku dalej,
moge obiecaé, ze napisze co$ na ten temat. Jako ko-
bieta, do§¢ emocjonalnie podchodze do takich spraw,
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Rozmowy kontrolowane
- wywiad z sierz. szt. Urszulg Chmura

do swojej pracy, przez co bede chyba miata, jako prak-
tyk, o czym pisac.

Z pewnoscig. Wobec tego dziekuje za obiet-
nice w imieniu cztlonkéw zespotu biuletynu,
goraco zachecam i jezeli mozna, to kolejne
pytanie?

Oczywiscie. Bardzo prosze ...

Prosze o jakas rade czy wskazowke dla stu-
dentow kierunku bezpieczefnstwa wewnetrz-
nego ....

Za niedtugo sama bede studentka kierunku bez-
pieczenstwa wewnetrznego. Jako osoba zwigzana za-
daniami z zakresu szeroko rozumianej prewencji, wy-
daje mi sie, ze podpowiedz, aby starali sie by¢é wszech-
stronni, jest jak najbardziej na miejscu. Praca w Policji
wymaga wiedzy nie tylko prawniczej. Odwotam sie do
prostych przyktadoéw. Przestuchujac nieletniego, czy
Swiadka przydatna jest wiedza z zakresu psychologii.
Wiedza socjologiczna przydaje sie do dziatan profilak-
tycznych. Chcac byé specjalistg, trzeba zmierzaé kon-
sekwentnie ku obranemu celowi. Innej drogi do zawo-
dowego sukcesu, osobiScie nie widze.

Dziekujgc za rozmowe, czego mozna Pani
zyczyé. Prosze zdradzi¢ swoj sekret?

Hmmm.... Czego zyczy¢ .... Powiem tak, dobrych
wspotpracownikdéw. Praca policjanta to nie tylko relacje
pomiedzy samymi policjantami, ale takze ludzmi, nie-
obojetnymi na postawy i zachowania mitodziezy, czyli
z osobami z zewnatrz, albo otoczeniem gdyby uzy¢ in-
nej terminologii. Wracajac na wtasne podwédrko, praca
w policji ma swoja specyfike, a przez to potrzebni sa
w niej ludzie, ktérzy pomogg, wystuchajg oraz wesprg
w sytuacjach trudnych. Tyle i az tyle.
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A w zyciu prywatnym, jezeli mozna zapytac?

W zyciu prywatnym ... Jest wszystko, ok. Jestem
szczesliwg matka i zona. Nic wiecej od zycia nie potrze-
buje.

Dziekuje Pani za rozmowe.

Ja réwniez serdecznie dziekuje.

Rozmawiat: Jan Swét

BIULETYN POLECA:

gl A

W ZARZADZANIL

POLICJ A

Arkadiusza | etkiewicza

Etyka w zarzgdzaniu policja,
red. A. Letkiewicz,

Szczytno 2013,

ss. 239.
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Bezpieczenstwo

URSZULA CHMURA

Praca z nieletnimi zmusza do proby zrozumienia,
wspotczucia, wywotuje emocje czasem skrajne zloSé,
rados¢, zadowolenie, rozczarowanie. Kontakt z nielet-
nim czasem trwa krétko, niejednokrotnie ciggnie sie
jednak miesigcami i wtedy po jakim$ czasie mozemy
na to spojrze¢ juz bez emocji. Bywa, ze nie da sie
wyjs¢ z pracy obojethym na decyzje, ktore sie podjeto
wiasnie pod wptywem wzburzenia. Mysle sobie... nie
potrzebnie sie datam sprowokowaé, mogtam sie nie
unosié, sttumi¢ w sobie emocje, zbyt duzo powiedzia-
fam. Nie angazuj sie tak. Jednak co$ nie pozwala za-
chowac rozsadku. Serce? Sumienie?

Do zespotu po pomocng rade

Jesienig tamtego roku przychodzi do naszego ze-
spotu 40 - letnia matka, w kilku zdaniach przedstawia
problem z corkg Monikg. Przejrzata jej poczte elektro-
nicznag i rozmowy ze znajomymi na portalach spotecz-
noSciowych. Stamtad wie, ze corka sie narkotyzuje,
interesujg jg dopalacze, nie wraca do domu na nhoc,
kolezankom chwali sie, ze caty tydzien pali zioto. Orga-
nizujemy we wspotpracy z mamg tak zwana ,ustawke”.
Wysytam dziewczynie wezwanie do komendy, przycho-
dzi z matka, rozmawiam z nig najpierw w obecnosci
matki, kiedy widze, ze nie podejmuje dialogu, pytam
czy chce zosta€ ze mng sama. Zgadza sie, matka wy-
chodzi. Dziewczyna méwi o problemach rodzinnych,
trudnych kontaktach z mama, skutecznie odwracajgc
mojg uwage od tematu rozmowy. Przyznaje jednak bez
ogrodek, ze pali papierosy, pije, nie wrécita tez na noc
- nie widzi w tym nic ztego, zadnego niebezpieczen-
stwa. Mowi, ze probowata odurzaé sie lekami, ttumaczy
mi, ze wszyscy w jej szkole tak robig. Podoba jej sie to.
Staram sie Monike zrozumieé, spokojnie wystuchag,
a kiedy wypowiada sie, zastanawiam sie jak do niej
dotrzeé. Teraz juz wiem, ze sie nie udato.
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Wyznanie ,,Gliniarza”

Czy wszystko stracone?

Trudno uporzadkowaé dalsze zdarzenia chronolo-
gicznie. Monika miata 16 lat. Z kolegg z zespotu wnika-
my w jej Srodowisko, dowiadujemy sie, z kim sie spoty-
ka, gdzie chodzi do szkoty. Do pracy angazujemy kole-
gow z wydziatu kryminalnego, ktéry majg dotrze¢ do
osoby, ktéra sprzedaje jej dopalacze. Daje matce Moni-
ki swéj numer telefonu.

W pewnym momencie mam wrazenie, ze Monika
tylko tak udaje, ze méwigc jezykiem mtodziezowym
»szpanuje” przed kolezankami. Chce zabtysngé, czyms
sie wyrdznic, stara sie wpasowaé w jakas dziwnie po-
mieszang, nieokreSlong i dotgd nienazwang subkultu-
re. Wiosna non stop wagaruje. W tym czasie matka
dziewczyny nawigzuje wspétprace ze szkotg, pedagog
wigcza sie w resocjalizacje 16 - latki. Kiedy nie wraca
do domu na noc, matka zgtasza zaginiecie Moniki na
policje, wczesniej dzwoni do mnie, ja z kolei do jej kole-
zanek, kolegbéw. Ci, ktérzy nie chcg mieé kontaktu
z policja dla spokoju wskazujg miejsca gdzie moze
przebywac. Nastepnego dnia zjawia sie w szkole, na
otrzymang o tym informacje jade tam, pytam gdzie by-
ta, rozmawiam z nig ja, méj kolega, pedagog szkolny,
w koncu matka. Wyglada nieciekawie, brudna, ma roz-
mazany makijaz, staram sie trafi¢ w jej estetyke, odwo-
tujac sie do jej obecnego stanu. Jestem zla, ze mnie
nie stucha, w duchu mysle sobie, Zze nie ma sensu z nig
rozmawiaé, ze stracita moje zaufanie. W naszej obec-
nosci wulgarnie odzywa sie do matki, zarzuca jej, ze ja
ogranicza, nie rozumie i nie chce zrozumieé. Pytam
dziewczyny gdzie byta, prawie na nig krzycze, ona od-
powiada, ze nie powie. Bardzo chroni towarzystwo,
z ktérym przebywa. Kiedy wychodze z pracy mysle so-
bie, ze jestem naiwna, ze mysSlatam, ze moje rozmowy
Z nig co$ pomoga. Przemyslatam wszystko i postanowi-
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tam sprobowac jeszcze raz. Dzwonie do matki prosze,
zeby Monika przyszta do mnie, pogadaé, najlepiej
przed szKkota.

Spotkanie

Przychodzi punktualnie nastepnego dnia, tadnie
wyglada, czysta, schludna, ma starannie wykonany
makijaz. Sprawia wrazenie zupetnie innej osoby niz
poprzedniego dnia. MySle przed rozmowg z nig, ze
sprébuje po dobroci, sprébuje sie z nig w pewien spo-
sbéb zaprzyjaznié. Rozmawiamy, gram na jej uczuciach,
zadaje pytania, na ktoére odpowied? jest dla niej bardzo
trudna, balansuje na krawedzi, méwie o konsekwen-
cjach pewnych zachowan. Prébuje sie z nig utozsamic,
zrozumie¢, méwie jej o sobie. Po godzinnej rozmowie
zegnamy sie serdecznie. Kiedy wychodzi, Moniczka
wyglada na zadowolong, a mnie rozpiera duma i satys-
fakcja, ze moze w ten sposoéb sie uda. Mam jednak
wyrzuty sumienia, ze za bardzo zmniejszytam dystans
miedzy nami, ze za bardzo pozwolitam Monice zblizyé
sie do siebie. Zatuje, ale mam nadzieje, ze to nie od-
wréci sie przeciwko mnie. Jest wiosna, przed dniem
obchodéw dnia wagarowicza. Przypadkiem jesteSmy
u niej w szkole, prosze panig pedagog, zeby wywotata
dziewczyne z lekcji. Mimo informacji od wychowawcy,
ze duzo wagaruje udaje mi sie jg zasta¢. Pytam Moniki,
jakie ma plany na dzien wagarowicza, mowi, ze zadne,
zapewnia, ze bedzie w szkole. Ciesze sie. Kolejnego
dnia prowadzimy akcje zgodnie z planem, wtasnie
zZwigzang z dniem wagarowicza. W godzinach popotu-
dniowych przejezdzajac przez dworzec widzimy grupe
miodziezy w ,towarzystwie” kilku butelek wodki. Jedzie-
my nieoznakowanym samochodem, bez mundurdw.
Kiedy czeS¢ z nieletnich nas poznaje, rozbiegaja sie.
Krotki poscig i... petnoletni zostajg ukarani mandatem
karnym, za popetnione wykroczenie, tj. za spozywanie
alkoholu w miejscu publicznym. Dwéch nieletnich -
chtopak i dziewczyna trafiajg ha komende. Po zbada-
niu ich na zawarto$é alkoholu i potwierdzeniu naszych
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przypuszczen, ze sg pod dziataniem alkoholu, czekaja
na przyjazd rodzicow. Prowadzgc do samochodu nielet-
nich zabieram z dworca torebke, myslac, ze nalezy do
zatrzymanej dziewczyny. Kiedy kfade ja na biurku
w pokoju, zauwazam, ze jest podpisana imieniem i na-
zwiskiem mojej podopiecznej - Moniki. Kolejny raz czu-
je ztos¢, byta tam i uciekfa, kiedy mnie zobaczyta, na
pewno pita. Przegladam pobieznie zawartosé¢ torebki
upewniajgc sie, czy torebka nalezy do niej. Dzwonie do
matki, prosze zeby skontaktowata sie z corkg i prosze,
zeby przyszta do mnie na komende po te torebke. Za
kilka minut zjawia sie Monika razem z dwoma kolezan-
kami i chtopakiem. Po chwili widze, ze Monika siedzi
chtopakowi na kolanach. Zapominam o tym, ze moze
by¢ pijana. Nie wiem, dlaczego, ale jest mi za nig
wstyd. Kiedy widze jg w takim stanie prosze, aby wy-
szta i przyszta sama? Pytam jej towarzystwo czy ma
jakas konkretna sprawe i takze ich wypraszam. Gtosno
sie Smiejg i wychodza, ona wulgarnie zwraca sie do
mnie, ale dociera to do mnie po kilku sekundach, za-
czynam rozumieé, ze jest pijana. Nie moge iS¢ za nig,
mam w pokoju chtopaka i dziewczyne z interwencji, po
ktérych przybyli juz rodzice.

Nowy watek, stary problem

Po kilkunastu minutach dwoch dzielnicowych
wprowadza do komendy znéw to ,cate towarzystwo”.
Koledzy wyjasniajg mi, ze jeden z mezczyzn przebywa-
jacych w ich towarzystwie oddawat mocz na chodniku
tuz przed oknami komendy, ujawniono przy nim wore-
czek z marihuana, w grupie jest drugi nietrzezwy mez-
czyzna i trzy nieletnie pod wptywem alkoholu - miedzy
innymi ona. Kiedy policjanci wprowadzajg Monike, ona
krzyczy, pluje, wyrywa sie, probuje ich uderzyé. Patrze
na to i nie wiem jak zareagowac, nigdy takiej jej nie
widziatam. Jest brudna, rozmazana, opluta, ma mokre
ubranie. Widzac jg w takim stanie chce mi sie ptakac.
Pierwsza mysl, jaka nasuwa sie w tym momencie i sy-
tuacji, to taka, zeby jej mimo wszystko poméc. Ona nie
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przestaje krzyczeé, wije sie, trudno jest ja uspokoié.
Powstrzymujac fzy staram sie jg przytulic. Odpycha
mnie, tak jakby nie poznawata. Méwie do niej, ze
jestem tu, ze chce jej pomdc, a ona na moje stowa
nie reaguje, tak jakby nie styszata. Ignoruje mnie
i nadal wszystkich odpycha, wywraca krzesta, jest
taka silna, probuje oplué policjantéw, krzyczy, prze-
klina, odgraza sie. Wychodze z pokoju, bo przycho-
dzi mi do gtowy mysl. Dzwonie do matki, mowie jej,
co sie stato. Przyjechata za chwile. Boje sie reakcji
matki, kiedy zobaczy jg w takim stanie, idac po ko-
rytarzu staram sie jg na to przygotowaé. Kiedy mat-
ka wchodzi do pokoju uspokojona juz Monika, po-
nownie zaczyna przeklinaé na tysigce sposoboéw,
krzyczy, ze to wszystko jej wina. Matka sie wycofu-
je, méwi, ze jej nie zabierze, ze nie chce jej w do-
mu, ze sie boi. Badamy dziewczyne na zawartos¢
alkoholu, jest pijana. Mato tego, oceniam, ze nie
ma podstaw prawnych, aby nieletnig zatrzymaé.

Sad pomoze ...

Jade z matkg do sgdu. Rozmawiamy z sedzig
rodzinnym, sedzia nie zna sprawy, informuje,
w czym jest rzecz, ze nie ma podstaw do zatrzyma-
nia nieletniej. Matka na szczescie po tej rozmowie,
zabiera jg jednak do domu. Wieczorem otrzymuje
telefon, ze policjanci zatrzymali Monike po awantu-
rze domowej z matka, nietrzezwa, kilka godzin po
tym jak wrocita do domu. Jest mi przykro. Nastep-
nego dnia policjanci przywozg nieletnig z innego
miasta, gdzie zostata zatrzymana i przebywata
w pomieszczeniach dla oséb zatrzymanych. Z pole-
cenia sedziego rodzinnego, doprowadzam Monike
do sgdu. Mato rozmawiamy, nie mam na to ochoty,
mysle, ze juz nie ma to sensu. Dostaje polecenie
przestuchaé jg w sprawie czynéw karalnych, ktore
popetnita. Monika przyznaje sie do wszystkiego,
mowi, ze zatuje. Wiem, ze nic nie jadta od kilkuna-
stu godzin, robie jej herbate, proponuje cos do je-

dzenia, ale odmawia. Jest spokojna, pogodna, zu-
petnie inna niz poprzedniego dnia, z ktérego zresz-
tg nic nie pamieta. Odbiera jg dziadek, matka nie
moze, poniewaz za wiele razy wychodzita juz z pra-
cy w trybie alarmowym, zaczyna mie¢ z tego powo-
du problemy. Kiedy sie zegnamy przytulam Monike,
tak spontanicznie, poklepuje po plecach i zycze
powodzenia, mam nadzieje, ze to koniec jej proble-
mow. W ten dzien ma 17 urodziny.

Sukces czy porazka?

Po jakim$ czasie dostaje telefon od matki, je-
stem w domu, jest godzina 20, moéwi, ze corka jg
pobita na dworcu, kiedy prébowata jg zabraé¢ do
domu. Sg razem w szpitalu. Ona zostaje tam kilka
dni. W Swietle prawa Monika za swoje czyny odpo-
wiada juz jak osoba dorosta. Nastepnego dnia od-
wiedzam jg w szpitalu. Ma bardzo podrapang
twarz, ogblne pottuczenia ciata. Jest mi jej zal. Roz-
mawiam z nig, juz tak zupetnie bez emocji. Tluma-
czy swoje zachowanie, mowi, ze to alkohol sprawia,
ze jest agresywna. Ale pije dalej. Dlaczego? Sama
nie wie. Bo nie chce by¢ gorsza; bo nie potrafi od-
mowi¢; bo po alkoholu jest fajna zabawa. Matka
postarata sie dla niej o pomoc psychologiczng. Li-
czyta na to, ze moze kto$ wreszcie dotrze do niej.
Kilka dni temu Monika pobita kolezanke w szkole.
Od kuratora wiem, ze co kilka dni wraca do domu
nietrzezZwa, matka czasem zamyka drzwi i nie
wpuszcza jej do domu, czasem dzwoni po policje.
Nie ma juz sit o nig walczy€. A ja nie mam motywa-
cji. Tez w pewnym sensie czuje porazke. Kiedy mija
mnie na ulicy uSmiecha sie i moéwi ,dzien dobry”, ja
odpowiadam z grzecznosci. Wiem, ze to nie w po-
rzgdku, ze nie interesuje mnie jej los. Towarzyszy
mi jednak przekonanie, ze zrobitam wszystko, co
mogtam zrobié, aby jej pomac.

* Tytut oraz Srodtytuty pochodzg od redakcji
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Ludzie wywiadu
i kontrwywiadu

Generat brygady Tadeusz Petczynski - cztowiek z cienia

Tadeusz Petczynski, piastujgcy dwa razy funkcje
szefa Oddziatu Il Sztabu Gtownego Wojska Polskiego
urodzit sie 14 lutego 1892 r. w Warszawie. Zmart
3 stycznia 1985 roku w Londynie. Egzamin dojrzatosci
w oSmioklasowym Gimnazjum generata Pawta Chrza-
nowskiego w Warszawie ztozyt w 1911 roku. Nastep-
nie studiowal na Wydziale lekarskim Uniwersytetu
Jagiellonskiego. Studia medyczne trwaly od do 1914
roku. Po wybuchu | Wojny Swiatowej, poniewaz prze-
bywat na wakacjach pod Wioctawkiem, zostat zmobili-
zowany przez Niemcow do pracy w obozie jencow ro-
syjskich, w charakterze medyka. W trakcie studiow
w Krakowie zostal cztonkiem Polowych Druzyn
Sokota” o Zwigzku Miodziezy Polskiej ,Zet”. Byt
uczestnikiem kursu wojskowego prowadzonego przez
Zygmunta Zielinskiego, pézniej generata Wojaka Pol-
skiego, wczesniej oficera armii C. K. Austrii.

Do Legionéw Polskich wstgpit w czerwcu 1915 r.
rozpoczynajac stuzbe w 6 putku piechoty Legionéw. Od
wrzesnia 1915 roku walczyt na froncie. Od listopada
1915 chorgzy, nastepnie podporucznik. Po Kkryzysie
przysiegowym internowany w Beniaminowie. Od grud-
nia 1918 r. w Wojsku Polskim - dowo6dca kompanii.
Ukonczyt na przetomie lat 1919/1920 kurs dowddcow
baonéw (batalionéw). Stuzba na froncie. Brat udziat
kampanii przeciwko wojskom bolszewickim na Wi-
lefnszczyznie. Od marca 1920 r. dowédca kompanii
w Szkole Podchorgzych Piechoty, nastepnie dowddca
baonu w szkole. Awansowany do stopnia majora rozpo-
czat nauke w Wyzszej Szkole Wojennej, ktéra ukonczyt
w lipcu 1923 r. uzyskujac piata lokate.

Ponownie dowddca batalionu w Szkole Podchora-
zych Piechoty. O lipca 1924 r. stuzba w Biurze Scistej
Rady Wojennej, poczatkowo, jako referent, nastepnie
kierownik samodzielnego referatu. Od maja 1927 roku
stuzba w Oddziale Il Sztabu Gtéwnego (wtedy General-
nego), szef Wydziatu Ewidencyjnego w stopniu podput-
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Tadeusz Petczynski
Zrédio. A. K. Kunert, Stownik biograficzny konspiracji
warszawskiej 1939-1944, tom 2., commons.wikimedia.org

kownika. W latach 1929 - 1931 szef Oddziatu Il Szta-
bu Gtéwnego. Zgodnie z pragmatyka stuzbowg i zasadag
rotacji przeszedt na stanowisko dowédcy 5 Putku Pie-
choty Legionéw Wilnie. Podczas dowodzenia putkiem
awansowany do stopnia putkownika. Od pazdziernika
1935 r. ponownie szef Oddziatu Il Sztabu Gtéwnego.
Stuzbe na tym stanowisku zakonczyt w styczniu 1939
r. Od lutego stuzba w 19 Dywizji Piechoty, dowodca
piechoty dywizyjnej. W kampanii wrzeSniowej dziatat m
in. w Lasach Przysuskich (obecnie wojewbédztwo Swie-
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tokrzyskie), operujac na tytach Wermachtu. Od czerwca
1940 roku komendant Okregu Lublin Zwigzku Walki
Zbrojnej. Poniewaz Gestapo rozpracowato struktury
ZWZ w Lublinie Tadeusz petczynski powr6cit do War-
szawy objat funkcje szefa sztabu Komendy Gtownej
ZWZ (AK), ktére to stanowisko piastowat do pazdzierni-
ka 1944 r. Funkcje te od lipca 1943 r. fgczyt ze stano-
wiskiem zastepcy komendanta gtéwnego Armii Krajo-
wej. W pazdzierniku 1943 r. awansowany do stopnia
generata brygady. Wspottworca koncepcji walki AK
i Powstania Warszawskiego. Wspétdecydowat o jego
wybuchu. Ranny w dniu 4 wrzeSnia 1944 r. Przebywat
w niewoli m in. w wiezieniu w Colditz. Po uwolnieniu

»GRZEGORZ"
1892 - 1985

Pomnik Petczyninskiego w OSrodku Szkolenia Agencji Wywiadu

Generat brygady Tadeusz Pefczynski
- cztowiek z cienia

przez Amerykanéw w maju 1945 roku wyjechat do Lon-
dynu. Poczatkowo w dyspozycji Naczelnego Wodza,
nastepnie szef Gabinetu Naczelnego Wodza. Przewod-
niczacy Podkomisji Historii AK przy Sztabie Gtéwnym,
przewodniczacy Rady Studium Polski Podziemnej.
Wspbtpracowat z Radiem Wolna Europa. Prowadzit
Dom Kombatanta ,Antokol” w Chislehurst pod Londy-
nem. Odznaczony Krzyzami Virtuti Militari V i IV klasy.
tacznie szesciokrotnie Krzyzem Walecznych (1920 -
czterokrotnie, dwukrotnie w latach 1939 - 1945). Po-
siadat wiele innych odznaczen, w tym 15 zagranicz-
nych. W mowie i piSmie znat jezyki rosyjski, niemiecki
i francuski (zgodnie z zeszytem ewidencyjnym T. Pet-
czynskiego). Deklarowat réwniez znajomos¢ catej Pol-
ski oraz takich panstw, jak: totwa, Estonia, Finlandia,
Niemcy, Francja i Wtochy.

Jego zong byta Wanda, z domu Filipkowska, stu-
dentka polonistyki na UJ, cztonek Polskich Druzyn
Strzeleckich, Legii Niepodlegtosci, kurierka | Brygady
Legionéw Polskich, komendanta kurierek Frontu Litew-
sko - Biatoruskiego. Od 1923 redaktorka ,Bluszczu”,
pbéziniej ,Kobiety Wspodiczesnej” i wspotredaktorka
,Mtodej Matki”. W latach 1935 - 1938 postanka na
Sejm. Internowana w ZSRR, od 1941 roku dziata w AK.
Po wojnie na emigracji w Anglii. Przewodniczaca Zjed-
noczenia Polek. Odznaczona m in. Krzyzem Virtuti Mili-
tari.

Syn Wandy i Tadeusza Petczynskich, Krzysztof,
polegt podczas Powstania Warszawskiego.

0d 3 pazdziernika 2011 r. OSrodek szkolenia
Agencji Wywiadu w Kiejkutach Starych nosi imie. Tade-
usza Petczynskiego. @

Kazimierz Kraj

Errata
Ludzie wywiadu i kontrwywiadu nr 7/2013

W biografii Stanistawa Aleksiejewicza Waupszasowa wkradt sie
btad. W nazwisku zostaty przestawione litery i nasz bohater zostat
nazwany Wauszpasowem.

Serdecznie przepraszam Czytelnikdw
Kazimierz Kraj
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TOBIASZ MALYSA

Historia

Reczny Automat Komandosow - Pistolet maszynowy wz. 1963 Rak

Nie ulega watpliwosci, ze Komandos broni potrze-
buje, a jej rozmiar, waga, uniwersalno$¢ moga mieé
znaczenie. Prezentowany PM-63 byt bronig-hybryda.
Przeznaczony dla niektorych pododdziatow wojska
zostat opracowany w latach 60 XX wieku, przez pol-
skiego konstruktora broni strzeleckiej Piotra Wilniew-
czyca, wspottworce VIS-a.

RAK jest zasilany nabojami kalibru 9mm (9x%18
mm Makarow). Oferuje strzelanie ogniem pojedyn-
czym, jak i seriami. Zaleznie od diugoSci magazynka
(15 lub 25 naboi) wazy od ok. 1.8 kg do 2 kg. Ze ztozo-
ng kolba mierzy niewiele ponad 33 cm. W latach 1964
-1974 w zakfadach ,tucznik” w Radomiu wyproduko-
wano ok. 70 tys. egzemplarzy. Oprocz uzytkownikow
wojskowych (m. in. zatogi wozoéw bojowych i oddziaty
specjalne), Milicji Obywatelskiej, Strazy Ochrony Kolei
czy SB trafit takze do Kuby, NRD, Wiethamu i Chin
(gdzie zostat skopiowany jako Type 82). DziS RAK-a
spotkaé mozna w uzyciu wcigz w agencjach ochrony.

Czy jest to jeszcze pistolet samopowtarzalny
z mozliwoscig strzelania seria, czy juz pistolet maszy-
nowy? Zastosowano w nim rozwigzania rzadko spoty-
kane w pistoletach maszynowych, typowe raczej dla
broni samopowtarzalnych. Strzelanie (mozna zaréwno
jedna reka, jak i dwoma) odbywa sie z zamka otwarte-
go. RAK nie ma przetacznika trybu strzatu. Lekkie Scia-
gniecie spustu prowadzi do ognia pojedynczego, Scia-
gniecie petne - ognia ciagtego. Szybkostrzelnosé prak-
tyczna to ok. 90 strzatéw na minute. Bron cechuje sie
mozliwoscia tatwego przetadowania, nawet jedng reka,
po napieciu tzw. tyzki o twarde podtoze, lub energicz-
nym potrzasnieciu do tytu i w przdd bronia. Po ostatnim
strzale zamek zatrzymuje sie w tylnym potozeniu, po-
zwalajgc na wznowienie strzelania po wtozeniu nowego
magazynka. Przyrzady celownicze znajdujg sie na ru-
chomym zamku, ale nie powinno to wptywa¢ strzelcowi
na celno$¢ - wraz ze skupieniem jest dos¢ przyzwoita.
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Fot. MON, wp.mil.pl.

PM-63 dorobit sie wielu krazacych na jego temat
legend. OkreSlenia takie jak ,dentysta” powinny daé¢ do
wyobrazni. Rzeczywiscie, broi mogta nieumiejetnemu
strzelcowi wyrzadzi¢ krzywde. W czasie oddawania
strzatu zamek odskakuje dosy¢ gteboko w tyt. Trzyma-
nie broni zbyt blisko twarzy (np. opierajgc zamek o poli-
czek) stwarza ryzyko wybicia oka, albo zebéw. Krotka
kolba wraz z ruchomg stopkg mogta odwr6cié sie
w chwili sktadania do strzatu. Przy upadku z bronig lub
uderzeniu zdarzato sie przypadkowe jej przetadowanie,
a zastosowany bezpiecznik byt pojedynczy. Niepopraw-
ne trzymanie lewej dtoni na uchwycie grozito ruchem
palcéw w kierunku zbyt krétkiej lufy.

Trudno na RAK -u zainstalowaé¢ dodatkowe wypo-
sazenie, jak celownik kolimatorowy czy ttumik, lecz p6t
wieku temu nie miato to wiekszego znaczenia (co cie-
kawe, istniata wersja dla pododdziatdw specjalnych,
posiadajaca zmodyfikowang lufe wraz z ttumikiem).
Kompaktowe rozmiary, i szybkoS¢ przetadowania oraz
wyboru trybu ognia (brak przetgcznika) mogly jednak
skutecznie rekompensowaé wymienione wady, zwtasz-
cza przy bezposredniej konfrontacji z przeciwnikiem,
w czasie ,goracej chwili” (nie jest to przeciez PM dla
piechoty). Bron uniwersalna jak wiadomo nie istnieje,
ale czasami pojawiajg sie mimo wszystko - zaleznie
jeszcze od wymagan strzelcow - dos¢ udane konstruk-
cje. Réwniez w Polsce. @
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JAN SWOL

Troska o odpowiedni poziom polityczno-moralny
funkcjonariuszy Milicji Obywatelskiej w praktyce

Minister Spraw Wewnetrznych, zarzadzeniem
nr 042/81 z dnia 30 pazdziernika 1981 r. powotat
pion polityczno-wychowawczy w MSW, okreslit orga-
nizacje i zakres jego dziatania. Niektore zrodia
wskazujg, ze zarzadzeniem tym, minister jedynie
reaktywowat oficjalnie jego dziatalnosé. Osoby zain-
teresowane problematyka metod szkolenia poli-
tyczno-wychowawczego funkcjonariuszy SB i MO,
wypada przeprosié, ze materiat ten nie bedzie po-
Swiecony zadaniom oraz metodom szkolenia, jak
zostato zapowiedziane w poprzednim numerze. Za-
interesowanie, jakie zrodzita ta problematyka, spo-
wodowata konieczno$¢ potraktowania tego zagad-
nienia nieco szerzej. Jest jeszcze inny powod,
o czym bedzie mozna przekonaé¢ sie samemu, juz
za chwile.

Lata piecdziesiate, krotkie przyblizenie

Podjete préby dotarcia do zywego stowa w za-
kresie szkolenia politycznego funkcjonariuszy UB
i MO zakonczyly sie tylko czeSciowym powodzeniem.
Rozmoéwca udzielajacy informacji, byty zotnierz AK
ps. ,Bialy”, zostat skierowany do MO przez swoje
dowodztwo. W milicji na r6znych stanowiskach oraz
miejscowosciach, przestuzyt bardzo dtugo. Na eme-
ryture odchodzit ze stanowiska komendanta powia-
towego MO. Do stuzby zostat przyjety dopiero wow-
czas, kiedy w ankiecie, ktérg wypetniat wielokrotnie,
nie byto juz informacji o przynaleznosci do AK. Byt
inwigilowany przez ,swoich”, a nawet zatrzymany. Po
interwencji komendanta wojewoédzkiego, zostat jed-
nak zwolniony. Byt podejrzewany o przywtaszczenie
dokumentéw i wartosciowych przedmiotéw odebra-
nych partyzantom - Ukraincom. Szkolenia, w jego
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Kserokopia pierwszej strony protokotu z zebrania partyjnego.
Oryginat w zbiorach autora.

ocenie nie byly na wysokim poziomie. Prelegenci nie
byli przygotowani. W pamieci szczegblnie utkwito mu
jedno ze szkolen, ktore miato wykazaé, ze nie ma
Boga. W innym, ze u lektora wystgpity podstawowe
braki z wiadomosci o geografii. O jednym kapitanie
styszat, ze byt analfabetg. Jak twierdzi, funkcjonariu-
sze traktowali takie szkolenia ,per noga”, ale mieli
sie na bacznosci i uwazali, przed tymi od propagan-
dy. Zastepca do spraw politycznych natomiast nie
robit nic, tylko pisat meldunki. Po zlikwidowaniu sta-
nowiska zastepcy komendanta ds. polityczno -
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wychowawczych, zadania przejety organizacje partyj-
ne dziatajgce w komendach. Niewiele tego o szkole-
niu, ale to dowodzi, ze zainteresowanie badawcze
w tym kierunku jest jak najbardziej uzasadnione.

Sprawozdania kwartalne z pracy Powiatowego
Urzedu Bezpieczenstwa Publicznego za lata 1956-
19591 nie stojg sprzecznosSci z tym, co wynika
z informacji uzyskanych, od bytego juz komendanta
ps. ,Bialy”. Milicja Obywatelska wspotpracowata
z funkcjonariuszami delegatur powiatowych. Kierow-
nik Powiatowej Delegatury do Spraw Bezpieczenstwa
Publicznego w Debicy, Goscimifiski M. Kpt.2 Meldowat
do swoich Rzeszowie,
w sprawozdaniu za pierwszy kwartat. (...) ,Jezeli cho-
dzi o informacje sktadane Sek. KP oraz egzekutywie
to sg one na biezgco. W razie gdy uzyska sie materia-
ty cenniejsze o wrogich wystgpieniach nastrojach,
szkodnictwie itp. natychmiast jest informowany |- szy
Sek. KP (I Sekretarz Komitetu Powiatowego PZPR -
J.S.), ustnie lub przesytanymi notatkami. Uwagi Sekre-
tarza, wnioski oraz egzekutywy z ktérych mamy korzy-
sta¢ w pracy operacyjnej niezwtocznie podaje do wia-
domosci, omawiam z pracownikami wzglednie w co-
dziennej pracy i na biezaco realizuje”. Na nastepnej
karcie (21.), jest informacja. ,Co sie dotyczy wspot-
pracy z M. O. to na ogbt jest ona na poziomie”. Na-
stepne sprawozdanie, byto obszerniejsze, gdyz podob-
na informacja o informacjach przekazywanych do
swych partyjnych zwierzchnikéw, znajduje sie na stro-
nie 33. W ,SciSle tajnym” sprawozdaniu kierownik
delegatury meldowat. ,Informacje o sytuacji w terenie
Sek. Komitetu Powiatowego skfadane sg na biezaco,
badz to pisemnie lub ustnie. Uwagi Sekretarza
i wnioski egzekutywy dla aparatu Bezpieczenstwa
przekazywane sa dla pracownikédw niezwiocznie
wzglednie na naradach partyjno-roboczych, ktérych
byto w okresie sprawozdawczym 2-wie”. Niewiele
z tego wynika, w zakresie szkolenia. Jedno nie ulega
jednak watpliwo$ci, ze aparat ten dziatat pod dyktan-
do towarzyszy z komitetu powiatowego.

zwierzchnikéw w
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Materiat szkoleniowy dla lektoréw. Zob. przypis 3.

W Swietle tego, co do tej pory zostato napisane,
oddziatywanie na rolnikéw, usSwiadamiane cztonkoéw
Zjednoczonego Stronnictwa Ludowego (ZSL) przebie-
gato zdecydowanie inaczej. Byé moze taka ocena au-
tora jest jednostronna i wynika z posiadanych mate-
riatéw, co nie stoi na przeszkodzie, aby w tym miejscu
w kilku zdaniach nawigzaé do pracy politycznej w ko-
tach. ,Zaspakaja¢ zainteresowanie polityczne chto-
pow, ukazywaé naszg prawde i demaskowacé ktam-
stwa wroga, uczy¢ odrézniaé¢ ziarno od plewy - oto
podstawowy obowigzek i czotowe zadanie naszej or-
ganizacji”, mozna przeczytaé w materiatach szkole-
niowych3. Uzasadnieniu potrzeby zwiekszeniu pracy
politycznej w kole poswiecono bardzo duzo miejsca.
Mozemy przeczytaé, np. Prowadzi¢ prace polityczng
w kole to znaczy nie tylko czytaé, mowic i dyskuto-
wacé o tym, co dzieje sie w kraju i na Swiecie, 0 suk-
cesach naszej gospodarki narodowej, ale takze mo-
wi¢ Smiato o wszystkich naszych trudnosciach i bra-
kach4. A kiedy to nastgpito, to najprawdopodobniej
doniesiono, do kogo trzeba. Przyktadowo: ,Informator
»,Most” w miesigcu lutym br. zapodat iz w gr. Bielowy
w formie wrogiej pod adresem spoétdzielczoSci produk-
cyjnej wypowiedziat sie na zebraniu oraz ma sie wypo-
wiada¢ w indywidualnych rozmowach w podobny spo-
s6b Sredniorolny chtop R.J.”S.

wrzesien 2013  nr 9 (21)

Str. 35



Historia

Z Kart historii

Srédtytu’f zapowiada przemieszczenie sie w czasie,
do 1968 r. a uwaga czytajgcych zostanie ukierunkowa-
na na zdarzenia u naszego potudniowego sasiada.
Wprawdzie bytoby dobrze wiedzie¢, co méwiono i jak
mowiono o wydarzeniach marcowych, ale zbiér proto-
kotow, odejmuje jedynie okres od 19 lipca 1968 do
28.10.1974 r. Zachowat natomiast protoké6t z nadzwy-
czajnego zebrania POP, ktére odbyto sie 29 lipca,
w zwigzku z listem Komitetu Centralnego PZPR, pod-
czas ktérego zapoznano milicjantéw z sytuacjg politycz-
ng w Czechostowacji. Dzisiaj juz wiemy, ze w nhocy
z 20/21 sierpnia 1968 roku, wojska Uktadu Warszaw-
skiego dokonaty inwazji na Czechostowacje®. Z listem
zapoznat zebranych sekretarz POP. Byta dyskusja i wol-
ne wnioski. Co utrwalit dla potomnych bezimienny pro-
tokolant? W dyskusji wzieto udziat trzech towarzyszy.
Pierwszy z nich, tow. Franciszek méwit o braku wtasci-
wego rozeznania o zapatrywaniach poszczeg6lnych
cztonkéw kierownictwa partyjnego CSRS. ,Kto jest fak-
tycznie z KC KPCz za ustrojem socjalistycznym, a kto
przeciwko takiemu ustrojowi”. Tow. Stanistaw zgodzit
sie, ze brak jest informacji o zapatrywaniach przywod-
cow. ,Sam sekr. Dubczek w jednym ze swoich wysta-
pien wyrazit sie, ze jest niewierzacy”. Stosunek Cze-
chéw do NRF jest inny niz Polakéw. Reakcjonisci dazg
do rozbicia jednosci narodowej. Nie tylko rodzimi, ale
zagraniczni i nie tylko z RFN, ale innych panstw. Sekre-
tarz POP tow. Kazimierz, zapoznat zebranych z wytycz-
nymi KW MO, w sprawie zabezpieczenia jednostek
wojsk radzieckich w czasie ich przemieszczania sie ze
Wschodu na Zachéd. Glos tow. Edwarda musiat byé
istotny, bo protokolant odnotowat zakonczenie zebra-
nia juz wczesniej (uznat za potrzebne dokonaé jego
uzupetnienia). MOwit o zniesieniu cenzury przez sekre-
tarza, Dubczeka. Z tego powodu wszyscy obecnie piszg
i nadajg audycje, jakie sg wygodne dla reakcji, przez co
doszto do tzw. ,wolnej gry politycznej”. Do gtosu docho-
dza ludzie chorzy, mianujg sie komunistami, kompro-
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»-. Agresja na Czechostowacje z udziatem
wojsk polskich przekonata go, ze nalezy wstrza-
sngé sumieniem rodakoéw. Przed wyjazdem na
dozynki do Warszawy sporzadzit testament oraz
nagrat na taSme magnetofonowa antykomuni-
styczne przestanie. Jadgc do Warszawy pocia-
giem napisat list pozegnalny do zony. List ten
zostat bezprawnie przechwycony przez Stuzbe
Bezpieczenstwa. Konsekwencja dotarta do adre-
sata dopiero po 22 latach.(...) Kochana Marysiu,
nie pfacz. Szkoda sit, a bedg ci potrzebne. Je-
stem pewny, ze to dla tej chwili zytem 60 lat. Wy-
bacz, nie mozna byto inaczej. Po to, zeby nie zgi-
neta prawda, cztowieczenstwo, wolnosS¢ gine,
a to mniejsze zto niz Smieré milionéw. Nie przy-
jezdzaj do Warszawy. Mnie juz nikt nic nie pomo-
ze. Dojezdzamy do Warszawy, pisze w pociggu,
dlatego krzywo. Jest mi tak dobrze, czuje spokdj
wewnetrzny jak nigdy w zyciu.”

Zrédto: http://pl.wikipedia.org/wiki/
Ryszard_Siwiec - dostep 11.09.2013.

mitujg (nieczytelne- JS.) wojsko, milicje, stuzbe bezpie-
czenstwa, a kierownictwo jest uspione, ze niby nic sie
nie dzieje - ,Memoriat 2000 stow”. Dziatacze partyjni,
ktorzy sg za socjalizmem, nie majg mozliwosci dziata-
nia, gdyz od razu sa atakowani, ze sa konserwatysta-
mi, dogmatykami, stabeuszami itp. Wpuszczenie Niem-
cow Sudeckich jest niebezpieczne, nie tylko dla ustroju
Czechostowaciji, ale dla samego, jako takiego panstwa
Czechostowackiego. Zobaczymy, co dadzg rozmowy.
Tym stwierdzeniem zakonhczyt swoje wystgpienie tow.
Edward. Zanim uzasadnie, z jakiego powodu przyblizy-
tem ten fragment, jeszcze jedna informacja, ze naza-
jutrz, po tym zebraniu, odbyta sie narada partyjno -
stuzbowa. tacznie z bezpartyjnymi uczestniczyto w niej
44 osoby. Z ramienia kierownictwa KW MO udziat wziagt

e-Terroryzm.pl



Troska o odpowiedni poziom polityczno-
moralny funkcjonariuszy MO w praktyce

Fot. commons.wikimedia.org

tow. pptk. K. Podczas tego zebrania, byto: o stanie bez-
pieczenstwa w powiecie i o stanie dyscypliny wsrod
milicjantow. Przadek narady przewidywat takze infor-
macje polityczng o sytuacji w CSRS, dyskusje i wolne
whnioski. W protokole brak wzmianki, ze informacja po-
lityczna wywotata jakiekolwiek refleksje, ktoérych na-
stepstwem bytby gtos w dyskusji. W sprawach stuzbo-
wych milicjanci moéwili o ré6znych brakach. Tow. D. T.
nawigzat do sprawy doksztatcania. Stangt na stanowi-
sku, ze ocena pracownikéw (chodzi o funkcjonariuszy
MO - uwaga JS) wedtug wyksztatcenia, jest niewtasci-
wa. Sg funkcjonariusze ktérzy majg wyzsze wyksztatce-
nie, a nic lepiej nie pracujg. Tow. P. Feliks postulowat,
zorganizowanie kursu z zakresu 8 klasy, aby tym sa-
mym zacheci¢ do nauki starszych funkcjonariuszy. Wi-
dziat potrzebe doksztatcania z zakresu prowadzenia
pojazdéw mechanicznych. Méwit o pouczeniach oraz
karaniu obywateli. O sprawach etyczno moralnych jest
krotka wzmianka, ze je oméwiono. ,Nie ma ztych funk-
cjonariuszy, bo takich nie powinno by¢ w organach MO.
Powinnismy zna¢ kryteria, ktére potrzebne sa kandyda-
towi na funkcjonariusza” - przekonywat tow. K. Jan. Co
powiedziat o sytuacji politycznej w Czechostowacji tow.
podputkownik z KW MO, tego protokdt nie odzwiercie-
dla. Na kolejnym zebraniu, kiedy zbrojny najazd na
Czechostowacje byta faktem (27.08.1968), czytano

Historia

(...) Tow. G. pyta w jaki sposob to odczujemy
w zZyciu? Tow. P. wyjasnia, ze odczujemy niewie-
le, gdyz tracimy 1 mlid zt, ale panstwo w jakis
sposob nam zrekompensuje te wydatki. Wzrost
rodzinnego i inne dotacje. Odno$nie czynszow
mieszkaniowych, w tej chwili nic sie nie moéwi.
Tow. S. pyta czy podwyzkg tg rozwigze sie sytua-
cje rynkowa? Tow. P. wyjasnia, Zze sytuacja jest
podyktowana dwurocznym nieurodzajem w rol-
nictwie. (...).

Zrodito; protokét z 12.12.1970,
zbiory wiasne autora.

Na marginesie jedno uzupetnienie. W §réd infor-
macji podanych o podwyzkach, byta i taka, ze
elektrowozy (lokomotywy) potaniaty.

i dyskutowano nad pierwszg i sibdmg czeScig tez
przedzjazdowych. Obecnych na zebraniu byto 41 os6b,
w tym 37 czionkéw i 4 kandydatow. W konteksScie hi-
storycznym wypada zapytaé, czym byta spowodowana
taka bezrefleksyjnosé?

Wrze$niowy protest

Ryszard Siwiec, zotnierz AK, filozof, prawnik, ksie-
gowy z zawodu, podczas uroczystosci dozynkowych
8 wrzesnia 1968 r., zaprotestowat w dramatyczny spo-
s6b. Na oczach najwyzszych wiadz z kierownictwa par-
tyjnego, zaproszonych gosSci przez 6wczesne wiadze
oraz wypetnionego po brzegi Stadionu Dziesieciolecia
protestujac przeciwko inwazji na Czechostowacje, oblat
sie Srodkiem tatwopalnym, a nastepnie podpalit. Pro-
test ten, ten desperacki krok, nie ma odzwierciedlania
w protokotach z zebran partyjnych, ktére sg niemym
Swiadkiem ksztattowania postaw funkcjonariuszy przez
partyjny kolektyw.
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0 wydarzeniach grudniowych

Grudniowe niezadowolenie robotnikbw w mia-
stach Wybrzeza (Gdynia, Gdansk, Szczecin) w okre-
sie 14-22 grudnia 1970, (wystgpienia, strajki, wiece,
demonstracje), wynikty z pogarszajacej sie sytuacji
spotecznej, gospodarczej i politycznej kraju. 13 grud-
nia nastgpity podwyzki artykutdow zywnosciowych
(m.in. maki i miesa). Dzien pézniej rozpoczety sie
strajki. Na ulicach Tréjmiasta strajkujgcy sformowali
wielotysieczne demonstracje. Rozpoczety sie walki
z oddziatami Milicji Obywatelskiej (MO), podpalono
Komitet Wojewo6dzki PZPR. Co nasza POP na to?
Cofnijmy sie nieco w czasie. W dniu 12 grudnia
1970 r. odbyto sie zebranie partyjne. Obecnych byto
42 cztonkdw (na 73 ogdtem), oraz 3 z 4 kandydatow
na cztonkéw PZPR. Nowy sekretarz POP tow. D. T.,
zapoznat zebranych z listem Biura Politycznego KC
PZPR kierowanym do Podstawowych Organizacji Par-
tyjnych.

Podczas styczniowego zebrania, nie byto nawiag-
zania do wydarzen na Wybrzezu. Byto mowione
o moralnosci, dyscyplinie i karach dyscyplinarnych.
Komendant widziat potrzebe podnosi¢ dyscypline
i morale funkcjonariuszy MO. Przedstawit takze pro-
gram dziatania w tym kierunku. Tow. S. stwierdzit, ze
na takich zebraniach partyjnych, powinno sie zapra-
sza€ niepartyjnych i dlaczego funkcjonariusze o dtu-
goletnim stazu nie sg cztonkami PZPR? W potowie
lutego 1971 roku, na odbywajgcym sie zebraniu,
dyskutowano o koniecznosSci kooperacji
i specjalizacji w przemysle. Jest takze fakt obejmuja-
cy, problematyke najbardziej nas interesujaca w tym
miejscu. Tow. K. miat pytanie, jaki byt stosunek kra-
jow socjalistycznych do rozruchéw w Polsce w grud-
niu 1970 oraz stosunek kleru? Tow. K. Edward od-
powiedziat, ze ,kraje socjalistyczne ocenity pozytyw-
nie rozwigzanie sytuacji przez VIl Plenum KC PZPR.
Kierownictwo miato na uwadze i to, ze w sytuacjach
bardziej zaostrzonych mogty by¢ uzyte wojska Ukta-
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du Warszawskiego, a to mogtoby zakonczy¢ sie kry-
tycznie. Dlatego tez ocena ta jest pozytywna.
(podkr. autora) Stosunek Watykanu - kler, jako taki
zaraz po rozruchach nie mieszat sie w sprawy polity-
ki wewnetrznej kraju, a ostatnio kler ma organizo-
waé i modty za kraj, rzad i zbiera¢ datki dla dzieci
pozostatych po ofiarach, ktére zginety w rozruchach
w Gdansku. Nowy rzad, powiedziat tow. P. S,
(naswietlajgc sytuacje optymistyczne), ma realizo-
wacé zadania pierwszoplanowe nakreslone przez KC
PZPR. Dalsze to zwiekszenie budownictwa mieszka-
niowego. Sprawy socjalne sprawami pierwszoplano-
wymi, przyspieszenie postepu techniczno-
ekonomicznego, wytworzenie 300 tys. miejsc pracy,
usprawnienie metod zarzadzania i planowania z za-
stosowaniem nowoczesnych metod naukowych.
O sposobach i metodach ksztattowania postaw
w latach siedemdziesiatych i osiemdziesiatych, kilka
informacji i odniesien juz wkrétce.

Przypisy

1 IPN-Rz-04/133, PUBP Debica, H-29. Tom-XV.

2 Dostowne przytoczenie ze sprawozdania, ktérego adresatem byt
Wojewddzki Urzad do spraw Bezpieczenstwa Publicznego w Rzeszo-
wie, (karta 3, zbidr sprawozdan jak w przypisie 1.).

3 W posiadaniu autora. Broszura przeznaczona dla wyktadowcow,
nosi tytut: O podnoszenie poziomu pracy i odpowiedzialnosci ogniw
gromadzkich ZSL. Materiat szkoleniowy dla lektoréw, zostat zamé-
wiony w drukarni, dnia 17. 11. 1952 r., a w jego tresci jest fragment
mowigcy o obnizce cen artykutdw pierwszej potrzeby, 15 listopada
1953 r. Wychodzi na to, ze duzo wczesniej byto to planowane. Na
stronie 29 sg uwagi dla wyktadowcy: Pogadanke nalezy wygtosié
z pamieci postugujac sie tekstem w miare potrzeby. W tym celu
nalezy jg kilka razy przeczytac i przyswoi¢ sobie doktadnie jej tresé,
oznaczajgc w niej poszczegblne czesci logiczne. (...) Pogadanka
i seminarium powinny ubojowi¢ i wzmocni¢ ideologicznie postawe
cztonkéw kota w walce o wykonanie jego roli i zadan stojacych przed
catg gromada. (...) Po pouczeniu adresowanym do wykfadowcy, jest
odreczny zapisek: Rzadzi¢ sie chamom zachciato niech pilnujg widet
i gnoju. Jak mozna sadzi¢, stwierdzenie takie miato ubojawiaé
i wzmacnia¢ ideologicznie.

4 Zrédio jak w przypisie 3., s. 14

5 Informacja z jednego ze sprawozdan zawartych w Zrédle podanym w
przypisie 1.

6 Zob. 45. rocznica inwazji na Czechostowacje,, 1014210, dostep
10.09. 2013 .
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Historia

Tak byto, cz. I

wspomnienia z nauki i pobytu w Wyzszej Szkole Oficerskiej MSW
w Legionowie, w okresie lat 1978/1981

Rok 1 1978/79

1 pazdziernika 1978 tak, jak na kazdej wyz-
szej uczelni rozpoczat sie na WSO MSW rok akade-
micki. CatoS¢ pierwszego roku zostata podzielona
na kompanie i plutony. Rozdzielono sale sypialne 2
-3 osobowe. Na pierwszym roku byty trzy kompanie
stanowigce batalion. Z kazdym dniem stuchacze
byli wdrazani w dyscypline uczelni, odbierali indek-
sy, przydzielana byta bron stuzbowa i umundurowa-
nie typu ,moro”.

ZostaliSmy zapoznani z harmonogramem zajeé
naukowo-dydaktycznych. Najwiecej zajecé
(godzinowo) byto z tzw. ,tempa”?l czyli taktyki i me-
todyki pracy operacyjnej. Wazne miejsce zajmowa-
to szkolenie z tzw. ,wojskéwki”, czyli éwiczenia ze
strzelania na dobrze wyposazonej strzelnicy. Zaje-
cie trwaly przecietnie do godz. 14.30. po czym szto
sie na obiad i po obiedzie czas wolny, mozna byto
wyjS¢é na miasto (konieczna byta przepustka), i§¢ do
kina na terenie jednostki, graé w gry sportowe i re-
kreacyjne (siatkdwka, pitka nozna, tenis stotowy).
Mozna byto wypozyczy¢ ksigzki z biblioteki.

Na terenie jednostki, po zajeciach w okresie
jesienno - zimowym przecietny podchorgzy chodzit
ubrany w zielony dres (wojskowy) i kurtke typu
~behatka”, bez pasa gtéwnego, a na szyi zawigzany
miat niebieski szalik. Niebezpiecznie byto powiesi¢
w kinie na oparciu krzesta kurtke z futrzanym koft-
nierzem, poniewaz byli tacy figlarze, ktérzy obcinali
kotnierz. W lecie chodzito sie w lethim moro i bez
szalika.

Okres do Swigt Bozego Narodzenia i Sylwestra
1978/79 mijat szybko. Po powrocie z domu zaczy-

nat sie czas sesji egzaminacyjnej. Pierwsze egzami-
ny jak na kazdej uczelni, to dla stuchacza stres
i nerwy. W przeciwienstwie do poniektorych, dzisiej-
szych studentéw, nie uzywato sie zadnych wspoma-
gaczy celem osiggniecia maksymalnej koncentraciji.
Polegato sie na wtasnej wiedzy i nabytych umiejet-
noSciach. Po zaliczeniu sesji caty rok urzadzat im-
preze.

W ten spos6b uczelnia funkcjonowata do
czerwca 1979 roku, kiedy do Polski przyjechat
Z pierwsza pielgrzymkg Jan Pawet Il. Czes¢ funkcjo-
nariuszy zostata wczeSniej oddelegowana do swo-
ich jednostek celem przygotowania zabezpieczenia
wizyty. Kulminacja zabezpieczenia nastgpita
w okresie 2-10 czerwca czyli podczas wizyty. Czesé
funkcjonariuszy odbywata spotkania z osobowymi
Zrédtami informacji. CzeS¢é byla oddelegowana do
zabezpieczenia tras przejazdu i miejsc mszy Swie-
tych (wydziat B), a niektérzy wspomagali w pracy
Biuro Ochrony Rzadu.

Po zakonczeniu | roku nastapit trzymiesieczny
okres, z ktérego miesiac byt okresem urlopu wypo-
czynkowego, a dwa miesigce to oddelegowanie do
wydziatéw operacyjnych (byli pracownicy operacyj-
ni,) a niektérzy do pracy w wydziatach pomocni-
czych, aczkolwiek nie byto to regutg. Po tych trzech
miesigcach zaczat sie rok akademicki 1979/80.
Wspomnienia z roku drugiego wkrétce. Zachecam
do dalszej lektury. Czytajgcych pozdrawiam pozdro-
wieniem szkoty DZIERZYNSZCZACY HURA.

Konsultant nr 2

1 Przedmioty zawodowe, 722 godziny w ciggu 3 lat studiow.
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Sprawozdania

W dniu 24 wrzesnia br. e-Terroryzm.pl uczestni-
czyt w podsumowaniu projektu Proteus. Projekt ten
miat na celu zbudowanie demonstratora technolo-
gii, ktéra w przysztosci bedzie bazg dla stworzenia
nowoczesnego systemu wsparcia dla dziatan policji
czy strazy pozarnej. Oczywiscie Proteus moze by¢
wykorzystywany przez inne stuzby zajmujace sie
bezpieczenstwem kraju.

Projekt byt wspoffinansowany ze Srodkéw Euro-
pejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Innowacyjna Go-
spodarka.

W ramach projektu wspotpracowato ze soba
siedem rdéznych instytucji naukowo - badawczych
i uczelni. Wiodacym, przewodniczyt temu konsor-
cjum Przemystowy Instytut Automatyki i Pomiarow.
Oprécz niego cztionkami zespotu byty: Centrum Ba-
dan Kosmicznych PAN, Centrum Naukowo - Badaw-
cze Ochrony Przeciwpozarowej, Instytut Technologii
Materiatbw Elektro-
nicznych, Politechni-
ka Poznanska, Poli-
technika Warszaw-
ska (Instytut Radioe-
lektroniki,  Zaktad
Automatyki
i Osprzetu Lotnicze-
go, Zaktad Teorii
Maszyn i Robotow,
Zaktad Projektowa-
nia Materiatéw) oraz
Wojskowa Akademia
Techniczna.

W sktad systemu
Proteus  wchodza:
mobilne  centrum
dowodzenia akcja,

Duzy robot,

Projekt PROTEUS

Preludium pokazu systemu PROTEUS

rozpoznawczy samolot bezzatogowy Bak, maty robot,
Sredni robot, duzy robot, mobilne centrum operato-
row robotéw oraz nasobne zestawy czujnikéw, prze-
znaczone dla uczestnikOw operacji zwalczajgcej kry-
zys. Ponadto elementem systemu jest symulator
robota mobilnego, petniacy funkcje oSrodka szkole-
niowego i testowego systemu Proteus.

Zainteresowanych szczegbtami technicznymi
projektu, nawiasem moéwiac bardzo zaawansowane-
go technologicznie, odsytam do strony internetowej
projektu www.projektproteus.pl.

Podczas podsumowania, ktére odbywato sie
w sali konferencyjnej Paryz Stadionu Narodowego

w  Warszawie,
przedstawione
zostato resume
projektu.  Naj-
cenniejszym
zasobem s
tzw. zasoby
ludzkie. Czto-
wieka, ktory
zgingt, nie da
sie  wskrzesi¢.
Ranny, poszko-
dowany stanowi

Maty robot.
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Projekt PROTEUS

dodatkowe koszty spoteczne. Tragedia dotyka nie
tylko ofiare, ale rowniez bliskich, rodzine. To podnosi
wspomniane wyzej koszty spoteczne, nie tylko te
dajace sie przeliczy¢ finansowo (renty, odszkodowa-
nia, koszty leczenia etc.). Ponadto wyszkolenie spe-
cjalisty jest kosztowne i dtugoletnie. Robota mozna
naprawi¢ lub wyprodukowaé nowego. OczywiScie
roboty nie zastgpig ludzi we wszystkich czynno-
Sciach, ale mogg ich wyreczy¢é w wielu sytuacjach,
kiedy moze byé zagrozone zycie ratownikéw. Np. ma-
ty robot systemu Proteus moze rozpoznawaé skaze-
nia chemiczne, wyznaczaé strefe bezpieczng dla ra-
townikéw, okresli¢ potencjalne zagrozenia. Robot
Sredni czy duzy moga ewakuowaé niebezpieczne
przedmioty (fadunek wybuchowy, pojemnik z sub-
stancja trujgcq) itp. Ponadto projekt przyniést korzy-
Sci w zakresie wiedzy, umiejetnosci oraz kompeten-
Cji uczestniczacych w projekcie instytucji rozszerza-
jac je poza zakres dotychczasowych zainteresowan
i prowadzonych badan. Projektujacy system musieli
zapoznaé sie chociazby z obowigzujgcymi przepisa-
mi w zakresie np. zarzgdzania kryzysowego, funkcjo-
nowaniem sytemu ratowniczo - gasniczego, dziatal-
noscig np. Biura Operacji Antyterrorystycznych Poli-
cji. System zostat skonstruowany pod te stuzby i na
ich potrzeby.

Podsumowaniem spotkania byta demonstracja
mozliwosci systemu. Jedynym elementem systemu,
ktory nie uczestniczyt w pokazie odbywajacym sie na

Bezzatogowy samolot rozpoznawczy Bak.

Sprawozdania

Bal ma katapulcie.

ptycie stadionu byt dron, ktérego nie mozna byto wy-
strzeli¢ z katapulty i oczywiScie nie mogt lataé
w zamknietym obiekcie. Nie przedstawiam opisu
éwiczenia, ktére odbywato sie z udziatem systemu
Proteus, gdyz zaden opis nie jest w stanie pokazac
mozliwosci systemu. Trzeba byto to ogladnaé.

Z obserwacji podsumowania projektu Proteus
nasuwa sie jeden wniosek, moze zbyt pochopny, ale
g0 przedstawie. Mam wrazenie, ze nie sg nim zainte-
resowane wiadze panstwowe, czytaj Ministerstwo
Spraw Wewnetrznych, dla ktérego posiadanie syste-
mu Proteus, wyznaczytoby nowg jako$¢ zarzadzanie
w dziedzinie kryzysowej, lub zwalczania zagrozen
terrorystycznych. Nie zauwazytem decydentow poli-
tycznych, ministra jego zastepcéw. Nie byto komen-
dantéw gtownych: PSP czy Policji. Byli funkcjonariu-
sze BOA czy zotnierze Wojsk Specjalnych z jednostki
Agat. Przewinat sie Pan Krzysztof Liedel z Biura Bez-
pieczenstwa Narodowego, reprezentowany byt Insty-
tut Studiow nad Terroryzmem naszej uczelni oraz
Centrum Badan nad Terroryzmem Collegium Civitas.
Byli naukowcy z instytucji uczestniczgcych w projek-
cie oraz przedstawiciele prasy.

Mam nieodparte wrazenie, ze jedynym efektem
bedzie funkcjonujagcy demonstrator Projektu Pro-
teus, a sam system nie zostanie wdrozony do eks-
ploatacji. Obym sie mylit. @

Kazimierz Kraj
Fot. Autor

e-Terroryzm.pl
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INNOWACYJINA
GOSPODARKA

NARODOWA STRATEGIA SPOINOSCI

UNIA EUROPEJSKA
EUROPEJSKI FUNDUSZ
ROZWOJU REGIONALNEGO

Projekt wspotfinansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Innowacyjna Gospodarka

Informacja prasowa
Warszawa, 24.09.2013 r.

w
PROTEUWLS

-

Elementy systemu Proteus

Proteus, ktérego wymagania techniczne i operacyjne
zostaty zdefiniowane we wspotpracy z przysztymi od-
biorcami (Policja, Straz Pozarna, Centra Antykryzyso-
we), jest jednostkg operacyjng ztozong z zintegrowa-
nych elementéw, gwarantujgcych efektywnosé
w praktycznie kazdym rodzaju zagrozenia kryzysowego.

Mobilne Centrum Dowodzenia

Mobilne centrum dowodzenia zamontowane na podwo-
ziu samochodu ciezarowego, wyposazone w szereg
rozwigzan telekomunikacyjnych i informatycznych,
(z wykorzystaniem technik satelitarnych). To tutaj odby-
wa sie przetwarzane i analizowane danych nadchodza-
cych z pozostatych elementéw Proteu-sa, takich jak
samolot bezzatogowy czy roboty.

Najwazniejsze cechy centrum:

- Samochéd pozwalajacy na rozwiniecie w rejonie
akcji nowoczesnego, w petni autonomicznego sta-
nowiska dowodzenia

- System ekspercki, wielokryterialnie analizujgcy
sytuacje kryzysowa i przedstawiajgcy operatorom
i kierujacym akcjg liste mozliwych scenariuszy roz-
wigzania problemu

- Rozwigzania informatyczne zapewniajgce kierujg-
cemu dziataniami najlepszg mozliwg ocene sytua-
Ccji, wigcznie z elementami wirtualnej rzeczywisto-
Sci

- Wspomaganie podejmowania decyzji przez dostep
do zewnetrznych baz danych i systemy eksperckie
utatwiajgce ocene i prognozowanie rozwoju sytua-
cji

- Systemy tgcznosci i wymiany informacji zapewnia-
jace efektywng wspbtprace z réznych stuzb oraz
komunikacje ze stacjonarnymi stanowiskami kie-
rowania.

Samolot Bezzatogowy

Jego zadaniem jest wspomaganie dziatan w sytuacjach
kryzysowych poprzez obserwacje, zbieranie danych
z zagrozonych obszaréw (za pomoca czujnikéw takich
jak np. w petni innowacyjny czujnik ptomieni) i przeka-
zywanie ich do Mobilnego Centrum Dowodzenia. Do-

starczone informacje usprawniajg proces decyzyjny

i koordynacje stuzb zaangazowanych w akcje ratunko-

wa. Samolot Bezzatogowy jest jednostkg czesciowo

autonomiczng - dzieki mozliwoSci poruszania sie po

zadanej wczeSniej trasie przelotu, nie wymaga statej

uwagi operatora i przeszkolenia w zakresie pilotazu.

Najwazniejsze cechy samolotu:

- Rozpietos¢ skrzydet: 6,2 m

- Diugosé: 2,85 m

- Masa startowa: 70 kg

- Czas lotu: 8 h (silnik spalinowy)

- Minimalne rozmiary lotniska: 50 x 50 m (start
Z katapulty, lgdowanie na spadochronie)

- Zasieg komunikacji: do 50 km

- Wyposazony w glowice optyczng z kamerami Swia-
tta dziennego (zoom 36x) i termowizji

Maty Robot

Najmniejszy z robotéw wchodzgcych w sktad systemu
Proteus. Jego podstawowg funkcjq jest inspekcja trud-
no dostepnych i potencjalnie skazonych miejsc, gdzie
zdrowie i zycie os6b biorgcych udziat w akgji jest po-
waznie zagrozone. Maty Robot zostat wyposazony
w szereg urzadzen pozwalajgcych na pobranie prébek
do analiz o réznym stanie skupienia i przewiezienie ich
do laboratorium w celu dalszej analizy.

NaJwazmerze cechy robota:
Innowacyjny, gasiennicowy uktad napedowy umoz-
liwiajacy poruszanie sie w trudnym terenie i wspi-
nanie na przeszkody do wysokosci p6t metra

- Waga robota: 50 kg

- Wymiary robota: dt. 97 cm, szer. 58 cm, wys. 30
cm

- Mozliwosé zamontowania na robocie pobieraka
probek gleby, cieczy i gazéw



- Robot bedzie wyposazony w kamery wizyjne oraz
termowizyjne

Sredni Robot

Sredni robot w systemie Proteus taczy funkcje inter-
wencyjne i rozpoznawcze. Gasienicowy uktad napedo-
wy umozliwia poruszanie sie w trudnym terenie, row-
niez we wnetrzach budynkéw. Funkcje rozpoznawcze
realizowane sa dzieki mozliwosci montazu szerokiego
wachlarza czujnikéw, ktére wchodzg w sktad systemu
Proteus (np. czujnik materiatbw wybuchowych). Funk-
cje interwencyjne zapewnia wielofunkcyjny manipula-
tor o zasiegu az 2 metréw i mozliwosci przenoszenia
tadunkéw o maksymalnym udzwigu 28kg.

Najwazniejsze cechy robota:

- Uktad napedowy umozliwiajgcy poruszanie sie
w trudnym terenie oraz wspinanie sie na krawezni-
Ki i schody

- Waga robota, ok. 65 kg

- Wymiary robota: dt. 100 cm, szer. 60 cm, wys. 50
cm

- Robot bedzie wyposazony w manipulator o zasie-
gu 2 m i maksymalnym udzwigu 28 kg

- Manipulator robota bedzie mégt byé wyposazony
w narzedzia, np. nozyce do ciecia blachy

- Robot bedzie wyposazony w kamery wizyjne oraz
kamere termowizyjng

Duzy Robot

Robot ten jest najwiekszym robotem wchodzgcym
w skiad systemu Proteus. Duza predkos¢ i doskonate
wiasciwosci jezdne umozliwiajg sprawne i szybkie ope-
rowanie na trudnym, nieutwardzonym podtozu. Dzigki
odpowiedniej konstrukcji i gabarytom moze podnosic
i przewozi¢ tadunki o znacznej masie, nawet do 40kg.
Manipulator Duzego Robota stuzyé moze do montazu
urzadzen peryferyjnych. Ciekawostka jest mozliwosé
zastosowania pradnicy strazackiej, stuzgcej do gasze-
nia pozaréw czy tez antyterrorystycznych zestawow
negocjacyjnych.

Najwazniejsze cechy robota:

- Specjalny rodzaj zawieszenia gwarantujgcy dosko-
nate wiasciwosci jezdne w terenie nieutwardzo-
nym i pagérkowatym

- Duza predkosé maksymalna, ponad 10 km/h

- Waga robota, ok. 300 kg

- Wymiary robota: dt. 150 cm, szer. 90 cm, wys.
100 cm

- Robot bedzie wyposazony w modut autonomii, kt6-
ry utatwi operowanie robotem a nawet zastgpi
operatora w niektorych sytuacjach

- Robot bedzie wyposazony w manipulator o wyso-
kiej funkcjonalnosci, zasiegu 2,5 metra i udzwigu
maksymalnym ok. 40 kg

- Wymienna koncowka manipulatora pozwoli na
mocowanie réznego rodzaju narzedzi np. wiertarki
lub prgdownicy strazackiej

Mobilne Centrum Operatorow Robotow

Na miejsce akcji wszystkie roboty dow-iezie Mobilne
Centrum Operatoréw Robotéw, zamontowane na pod-
woziu samochodu ciezarowego. Ta lekka i mobilna cie-
zarbwka jest wyposazona w sprzet do szyb-kiego zata-
dunku i roztadunku robotéw, przeno$ne lekkie konsole
operatoréw robotéw oraz system fgcznosci z cen-trum
dowodzenia w ramach podsta-wowego stanowiska do-
wodzenia akcja.

Symulator Robota Mobilnego

Powstaty w Zaktadzie Automatyki i Osprzetu Lotniczego
Politechniki Warszawskiej symulator robota mobilnego
petni funkcje osrodka szkoleniowego i testowego
w systemie Proteus. Dzieki zastosowanym rozwigza-
niom wizualizacyjnym, symulator wiernie odtworza Sro-
dowisko operacyjne robota.

Jedng z najwazniejszych funkcji symulatora jest szkole-
nie operatoréw robotow i przygotowanie ich do przy-
sztych dziatan operacyjnych w kazdych warunkach.
Waznym zadaniem jest rowniez wsparcie prac projek-
towych i rozwojowych oraz badania symulacyjne obiek-
téw ruchomych.

Podstawowym elementem urzadzenia jest potsferyczny
ekran, wspierany systemem tréjkanatowej wizualizacji.
Stanowisko szkoleniowe potgczone jest bezposrednio
Z panelem operacyjnym instruktora, monitorujgcego na
biezaco proces szkolenia lub testow

Nasobne Zestawy Czujnikow

Nasobne Zestawy Czujnikéw to radiotelefony wyposa-
zone w czujniki lokalizacyjne oraz czujniki monitorujg-
ce bezpieczenstwo oséb zaangazowanych w akcje -
czujnik pulsu, czujnik ruchu, czujnik temperatury i wil-
gotnosci otoczenia. Dzieki nim zaréwno potozenie, jak
i warunki pracy ratownikow bedq przedstawione w for-
mie graficznej na mapie w Mobilnym Centrum Dowo-
dzenia, pozwalajgc na bezpieczne i efektywne wykorzy-
stanie sit i Srodkéw.

Szczegbtowych informacji udzielaja:

Damian Pomaski

Koordynator Promocji i PR
Centrum Badan Kosmicznych PAN
dpomaski@cbk.waw.pl

(+48) 668-148-411

Paulina Wojda
Public relations
Przemystowy Instytut Automatyki i Pomiaréw

pwojda@piap.pl
(+48) 603-751-618

(materiaty organizatora -
Informacja prasowa, Warszawa 24.09.2013r.)
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Sprawozdania

Na Zamku w Rynie, w dniach 9-12 wrzes$nia odby-
ta sie Il Miedzynarodowa Konferencja Naukowa EpiMi-
litaris 2013 - Bioterroryzm. Byta to druga edycja Kon-
ferencji EpiMilitaris zaplanowanej jako cykliczne spo-
tkania posSwiecone zagrozeniom biologicznym, w obli-
czu ktérych stajg stuzby mundurowe. Obok Centrum
Reagowania Epidemiologicznego Sit Zbrojnych RP
wspotorganizacji podjely sie US Defense Threat Re-
duction Agency (DTRA) oraz Stowarzyszenie Ruch
Wspoélnot Obronnych.

Organizacja Konferencji zostata dofinansowana
z dotacji Ministerstwa Obrony Narodowej a swoim pa-
tronatem honorowym objgt Szef Inspektoratu Wojsko-
wej Stuzby Zdrowia gen. bryg. Piotr DZIEGIELEWSKI.
Swoim wystepem konferencje uswietnit Reprezentacyj-
ny Zespot Artystyczny WP.

Program obfitowat w doniesienia naukowe i pre-
zentacje najnowszych technologii wspierajgcych stuzby
panstwowe w walce z bioterroryzmem. Z pewno$cig
kazdy z uczestnikow odnalazt w nim wazne i ciekawe
tematy, pobudzajgce do dyskusji i wymiany doswiad-
czen a wielowgtkowe spojrzenie na problematyke bio-

terroryzmu, zaréwno z punktu widzenia medycyny,
techniki czy zagadnien kryminalnych spotkato sie z sze-
rokim zainteresowaniem uczestnikow.
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Il Miedzynarodowa Konferencja Naukowa
EpiMilitaris 2013 - Bioterroryzm

Liczne grono profesorskie i akademickie spotkato
sie z praktykami z szeregu agencji rzgdowych USA
(m.in.: DTRA, FBI), armii oraz instytucji naukowych Sto-
wacji, Wegier, Francji oraz Danii. Polske reprezentowali
miedzy innymi przedstawiciele Policji, ABW, BOR, mini-
sterstw Spraw Wewnetrznych, Sprawiedliwosci, Zdro-
wia, Spraw Zagranicznych, Administracji i Cyfryzacji
oraz Obrony Narodowej. Centrum Reagowania Epide-
miologicznego SZ RP zaprezentowato mobilne labora-
torium mikrobiologiczne - 3 BSL, jedyne tej klasy
w naszych Sitach Zbrojnych.

Wspolnie spedzony czas zaowocowat szeroka wy-
miang doswiadczen i pogladoéw, nawigzaniem nowych
kontaktow zawodowych, jak rowniez byt okazjg do po-
nownego spotkania w gronie przyjaciot.

Planowana jest przysztoroczna, trzecia juz edycja
konferencji Epimilitaris 2014, ktéra bedzie poSwiecona
medycynie polowej. To tegorocznych organizatoréw
dotgczy Wojskowe Centrum Ksztatcenia Medycznego
w todzi. Spotkanie bedzie miato miejsce rowniez na
Zamku w Rynie, w drugim tygodniu pazdziernika. @

ppor. lzabela Tomaszewska
Fot. chor. Pawet Réwny, CRESZ
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Sprawozdania

Europejski Kongres Matych | Srednich Przedsiebiorstw -

W dniach 16 do 18 wrzesnia br. w Katowicach
odbyt sie Europejski Kongres Matych i Srednich
Przedsiebiorstw. Nasza redakcje zainteresowata Il
Sesja Plenarna, ktérej tematami byty
,Bezpieczenstwo informacji w MSP’, ,Ochrona infor-
macji niejawnych, biznesowych, danych osobowych,
wiasnosSci intelektualnej i przemystowe]. Biata Ksiega
Bezpieczenstwa Narodowego RP”.

Panelistami sesji byli m in. profesor Jerzy Ko-
nieczny z Wyzszej Szkoty Biznesu, Andrzej Lewinski,
Zastepca Generalnego Inspektora Ochrony Danych
Osobowych, Grzegorz Kuta, dyrektor Biura Ochrony
PKP PLK S.A., Zbigniew Wiosowicz, wiceszef Biura
Bezpieczenstwa Narodowego, Robert Wéjcik kierow-
nik IT, audytor wiodacy ISMS w TUV NORD Polska.
ABW reprezentowat putkownik dr Piotr Potejko. Kolej-
nymi prelegentami byli Pani Renata Pieta, zastepca
Okregowego Inspektora Pracy w Katowicach oraz Ta-
deusz Szkudlarski prezes LOTOS Terminale S.A.

Spotkanie prowadzit Pan Mieczystaw Koczkow-
ski, prezes Krajowego Stowarzyszenia Ochrony Infor-

dr hab. Leszek F. Korzeniowski, prezes European Assosiation
for Security i dr Kazimierz Kraj (z lewej). Fot. A. Podgorski

e-Terroryzm.pl byt przy tym

Mieczystaw T. Ktoczkowski, prezes KSOIN, prowadzacy obrady.
Fot. A. Podgorski

macji Niejawnych. Goscie kolejno przedstawiali za-
gadnienia zwigzane ze swojg problematykg zawodo-
wa i dzielili sie uwagami i doswiadczeniami
w zakresie praktyki ochrony informacji niejawnych czy
wrazliwych. Jednym z ciekawszych wystapien, byto
omowienie  proble-
matyki ochrony da- - - :
nych w sieciach IT, 40
problematyka cloud —T
computing czy sto-
sowanie 1S027000,
dokonane przez Pa-
na Roberta Wéjcika
Niestety sesja byta przewidziana tylko na dwie
godziny, tak wiec po wystapieniach prelegentéw, byto
niewiele czasu, aby przeprowadzi¢ szerokg dyskusje
z udziatem stuchaczy, ktéra wniostaby na pewno wiele
istotnych tresci. Waznym osiagnieciem tej sesji nie-
watpliwie byto praktyczne przedstawienie, nakreslo-
nych w tematyce sesji zagadnien. @

Wyzsza Sakola Informatyki i Zarzadzania w Rzeszowie. Katedra Bezpieczenstwa Wewnetrznego

Kazimierz Kraj
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Warto poznaé

Problematyka wspotczesnego terroryzmu stano-
wi wazny przedmiot dociekai naukowych. Przedstawi-
ciele wielu dziedzin nauki, poczawszy od psychologii
i socjologii, poprzez historie, prawo, nauki polityczne,
a skonczywszy w szczegoélnosci na kryminologii, od
wielu dekad probowali znalez¢ podstawowe odpowie-
dzi na szereg fundamentalnych pytain dotyczacych
istoty, przejawow, ewolucji czy walki z powyzszych
zagrozeniem.

Zdecydowana wiekszoS¢ prac obecnych juz
w obiegu naukowym ma charakter przyczynkarski, wy-
biérczy badz deskryptywny i nie wnosi wiele nowego do
poznania naukowego. Niewiele jest natomiast prac,
ktére w sposdb przekrojowy, pogtebiony i oryginalny
przedstawiaja wspomniang wyzej materie. Te poznaw-
czg luke z catg pewnosScig, w znaczgcej czesSci, zapet-
nia najnowsza publikacja profesora Sebastiana Woj-
ciechowskiego noszaca tytut ,The Hybridity of Terro-
rism”. Tytut ten brzmi moze nieco ogblnikowo, ale
wskazuje w istocie na niezmiernie wazng ceche (lub
zesp6t cech) analizowanego w pracy zjawiska. Najpro-
Sciej rzecz ujmujac, w przypadku terroryzmu mamy do
czynienia z konglomeratem szeregu elementéw i rela-
cji zachodzacych miedzy nimi, czasami niezaleznych
wobec siebie, czasami koegzystujgcych ze sobg, a naj-
czesciej nawzajem sie uzupetniajacych, konstytuuja-
cych to zjawisko i majgcych wptyw na jego ewolucje.

Zaprezentowana w pracy koncepcja jest w istocie
zwienczeniem wieloletnich dociekan naukowych auto-
ra zaprezentowanych w wielu cytowanych w miedzyna-
rodowym obiegu naukowym publikacjach, wsrod kté-
rych wymienié mozna chocby takie ksigzki jak: The Mo-
dern Terrorism and Its Forms, The Power of Terrorism,
Terroryzm na poczatku XXI wieku.

Koncepcja hybrydowosci terroryzmu (KHT) oparta
jest na kilku kluczowych zatozeniach wsréd ktérych
dominujaca role przypisa¢ nalezy szesciu manifesta-
cjom hybrydowosci sktadajgcym sie na model szeScia-
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nu czyli w istocie heksaedru (bedgcego doskonata ma-
nifestacjg wieloScianu foremnego). Mozna co prawda
rozwazaé zasadnosS¢ przyjetego ksztattu modelu teore-
tycznego (majac na uwadze z jednej strony rézne prze-
jawy hybrydowosci, a z drugiej inne przykiady wielo-
Scianéw), trudno jednakze odmowic¢ analizowanej kon-
cepcji oryginalnosci. Przejawia sie ona w szczegdlnosci
W sposobie powigzania ze sobg i uwypukleniu nie zaw-
sze tatwych do uchwycenia wieloptaszczyznowych rela-
cji pomiedzy zdawatoby sie nie zwigzanymi ze sobag
czynnikami przestrzennymi, instytucjonalnymi, przed-
miotowymi czy podmiotowymi. Autor ma petna Swiado-
mosS¢ faktu, ze zaproponowana przez niego konstruk-
cja, cho¢ uniwersalna i doskonata w swej prostocie
i przejrzystoSci, moze przybraé nieco inng postaé
w zaleznosci od tego czy zostanie wzbogacona o nowe
elementy, o ktérych w ksigzce mowy nie ma - na przy-
ktad hybrydowosci skutkow czy przewidywanych kie-
runkéw rozwoju zjawiska. Moze by¢ ponadto wykorzy-
stana w dyskusji nad innymi réwnie ztozonymi zjawi-
skami spotecznymi (np. nacjonalizmem, fundamentali-
zmem, itp.).

Recenzowana praca skfada sie z szeSciu rozdzia-
téw poprzedzonych wstepem, a zakonczonych konklu-
zjami i bibliografig, na ktéra skfadajg sie zaréwno ma-
teriaty zrédtowe jak i opracowania naukowe w tgcznej
liczbie kilkuset pozycji. Wartos¢ pracy podnosi ponadto
zbior kilkudziesieciu rysunkow i wykresow, pozwalaja-
cych na bardziej systematyczne przedstawienie kon-
strukcji teoretycznej, jak tez i egzemplifikacji omawia-
nego zjawiska. Kazdy z rozdziatdbw zawiera analize ko-
lejnej manifestacji hybrydowos$ci. Sg to kolejno: hybry-
dowo$é przedmiotu (badan), hybrydowo$é aktorow,
hybrydowos¢ form, hybrydowos¢ przyczyn, przestrzen-
na hybrydowos$¢ i hybrydowoSé cech (mechanizmow).
Kazdy z rozdziatébw stanowi koherentna, przejrzyScie
zaprezentowang cato$é oraz zawiera usystematyzowa-
ny tresSciowo zbiér koncepcji i przejawéw analizowane-
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go zjawiska. Autorowi udato sie w nich uchwyci¢ ponad-
to wielopoziomowe relacje, zachodzace pomiedzy fgcz-
nie co najmniej kilkudziesiecioma elementami, majgce
postaé relacji prostych, jak i ztozonych.

W rozdziale pierwszym zajeto sie problematyka
hybrydowosci przedmiotu badan. Poprzez to pojecie
autor rozumie zaréwno réznorodno$¢ znaczeniowg ter-
minu terroryzm, jak tez réznorodno$¢ komponentow
tworzgcych to zjawisko oraz zwigzane z tym konsekwen-
cje. W rozdziale tym przedstawiono rozwazania na te-
mat etymologii terminu, przeglad najwazniejszych defi-
nicji oraz niezmiernie interesujgcy submodel relacji za-
chodzgcych pomiedzy piecioma kluczowymi komponen-
tami terroryzmu. Waga zawartych w tym rozdziale roz-
wazan jest olbrzymia. Pozwalaja one na skonkludowa-
nie wnioskéw zwigzanych z odpowiedzig na pytanie dla-
czego nie udato sie, jak dotgd, wypracowaé spojnej
i powszechnie akceptowalnej definicji analizowanego
w pracy zjawiska. Taka definicja powinna zawieraé
w istocie wszystkie mozliwe kombinacje zmiennych, co
wplynetoby, za calg pewnoScig, na jej wartoS¢ epistemo-
logiczna.

Rozdziat drugi zawiera rozwazania dotyczace pod-
miotowego aspektu terroryzmu, ktéry analizowany jest
zardwno w aspekcie wertykalnym, jak i horyzontalnym.
Autor w sposOb przejrzysty oraz wyczerpujacy przedsta-
wit profile réznych typéw uczestnictwa w aktywnosSci
terrorystycznej (sg to odpowiednio: jednostki, grupy
0sOb (a wiec organizacje terrorystyczne) oraz podmioty
wspierajgce badz zwalczajgce aktywnoSé terrorystycz-
na). Udato mu sie takze uchwyci¢ istote podmiotowych
relacji, ktorg zobrazowat w oparciu o model 3Cs
(wspétpracy, walki/konfrontacji, wspotistnienia). Nie-
zmiernie waznym elementem rozwazan zawartych
w tym rozdziale, m. in. z uwagi na aktualny etap ewolucji
strukturalnej analizowanego fenomenu, jest problema-
tyka jego asymetrycznosci i sieciowosci. Analiza tych
kwestii, cho¢ ograniczona jedynie do przedstawienia
modelowych aspektow, jest Swiadectwem glebokiej zna-
jomosci tematu i Swiadomosci aktualnych oraz poten-
cjalnych trendéw ewolucyjnych.

e-Terroryzm.pl

Warto poznaé

W rozdziale trzecim zawarta zostata udana proba
wyselekcjonowania najwazniejszych typow wspotczesne-
go terroryzmu. Przedstawiona w tej czeSci pracy syste-
matyka terroryzmu nie ma co prawda wyczerpujgcego
charakteru, pozwala jednak na udzielenie wstepnych
odpowiedzi na tak fundamentalne pytania, jak choéby:
kim sg terrorysci, w jaki sposOb dziataja, jaka jest skala
i zakres ich aktywnoSci oraz w jaki sposéb dziataja. Licz-
ba wariantdw odpowiedzi na postawione wyzej pytania
jest olbrzymia, co w petni wydaje sie usprawiedliwia¢
wybér jedynie najwazniejszych i najpopularniejszych
w obiegu naukowym kryteriow typologicznych.

Rozdziat czwarty stanowi w istocie rozwiniecie ana-
lizy zaprezentowanej w poprzedniej czeSci pracy. Autoro-
wi udato sie w nim uchwyci¢ obszerny konglomerat przy-
czyn, czy tez zrédet lezgcych u podstaw aktywnosci ter-
rorystycznej. O tym jak trudne to wyzwanie Swiadczyé
moze liczba ponad dwoch tysiecy grup terrorystycznych,
aktywnych w XX i/lub na poczatku XXI wieku, dziatajg-
cych w odniesieniu do szerokiego i zr6znicowanego ka-
talogu powodow czy tez celdw tej aktywnosci. W sposob
kompetentny, wnikliwy i interesujgcy przedstawiona
zostata z jednej strony hierarchia waznoSci przyczyn
terroryzmu, z drugiej zaS wyczerpujaca typologia,
uwzgledniajgca aspekt terytorialny, etniczny, religijny,
kulturalny, spoteczno-ekonomiczny, polityczno-
historyczny i psychologiczny. Katalog pozostatych przy-
czyn wydaje sie by¢ ciggle otwarty, co ma Scisty zwigzek
z ewolucjg wspodtczesnego terroryzmu. Autor jest w petni
Swiadom tego faktu, pozostawiajgc miejsce na dyskusje
naukowg i nowe bardziej skomplikowane koncepcje.
WartoS¢é naukowg omawianego rozdziatu podnosi zapre-
zentowane w nim oryginalne podejScie do hybrydowosSci
przyczyn powyzszego zjawiska. Autor wykazat, ze takze
w tym przypadku mozna i nalezy patrzeé na Zrédta
i przyczyny terroryzmu w aspekcie wertykalnym i hory-
zontalnym. PodejsScie to pozwala zrozumie¢ dlaczego
mamy w istocie do czynienia z rozbieznym katalogiem
powodow aktywnosSci terrorystycznej na danym obszarze
geograficznym (np. w odniesieniu do konkretnego wek-
tora czasu), badz tez zbieznymi lub nawet identycznymi
przyczynami w aspekcie globalnym.
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Warto poznaé

W rozdziale przedostatnim zajeto sie kolejnym waz-
nym problemem. Jest nim przestrzenny zakres aktywno-
Sci terrorystycznej. PodejScie zaprezentowane przez
autora wykracza poza tradycyjnie przywotywang typolo-
gie odnoszong jedynie do aspektu terytorialnego. Widaé
to choéby w sposobie wykorzystana dwéch kategorii
analitycznych w postaci globalnosci i lokalnosSci. Obie
odnosi¢ sie moga do analizy zasiegu dziatan terrory-
stow, ale takze do analizy rozprzestrzeniania sie czy
popularyzacji idei je konstytuujgcych, stereotypow zwig-
zanych z ta aktywnosScig, taktyk i strategii walki
(przejmowanych przez obie strony konfliktu asymetrycz-
nego, co samo w sobie wydaje sie byé znakomitym po-
twierdzeniem stusznosci przyjetego stanowiska badaw-
czego).

Rozdziat szésty zawiera niezmiernie udang prébe
klasyfikacji najwazniejszych cech c¢czy mechanizmoéw
ksztattujgcych czy wptywajgcych na samo zjawisko ter-
roryzmu i jego percepcje. Autor wyr6znit dwa rodzaje
cech: alternatywne (przeciwstawne) oraz zbiezne
(harmoniczne). W ramach kazdej grupy wyréznione zo-
staty najistotniejsze ich przyktady. W pierwszym przy-
padku skupiono sie w szczegblnosci na analizie r6znic
pomiedzy terroryzmem rozumianym jako stan lub pro-
ces, szerokim lub waskim rozumieniem tego zjawiska,
horyzontalnym lub wertykalnym wymiarem terroryzmu
oraz ewolucyjnoScig (etapowoscig) badzZ ciggtoscig jego
rozwoju. W drugim zas zwrdécono przede wszystkim uwa-
ge na wieloaspektowosé zjawiska, tzw. efekt lawiny
(zwigzany z terytorialng eskalacja terroryzmu), réznorod-
nos¢ celow aktywnosci terrorystycznej oraz zmiennosé
zagrozenia terrorystycznego.

Zaprezentowany w pracy konstrukcja teoretyczna
wydaje sie byé dogtebnie przemyslana i podbudowana
przywotaniem szeregu koncepcji i egzemplifikacji, kté-
rych liczba i treS¢ jest Swiadectwem ogromnej erudycji
autora. Zaprezentowane w pracy multidyscyplinarne
podejScie moze byé przez niektorych badaczy traktowa-
ne ambiwalentnie, m.in. z uwagi na niemoznosé wyko-
rzystania jednorodnego instrumentarium badawczego.
W istocie jednak tylko takie podejscie pozwala odkry¢
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szereg prawidiowosci, ktére umykajg uwadze specjali-
stow z wybranych dziedzin nauki. Recenzowana publika-
cja stanowi niezmiernie wazny wktad w rozwéj badan na
zjawiskiem wspétczesnego terroryzmu. Jesli nawet nie-
mozliwe bedzie wypracowanie tzw. ogblnej teorii terrory-
zmu, 0 czym juz ponad czterdziesci lat temu pisat Wal-
ter Laqueuer, to autorowi koncepcji hybrydowosSci terro-
ryzmu do tego ostatecznego celu udato sie wydatnie

2blizyé.

Prof. UAM dr hab. Artur Wejkszner

Sebastian Wojciechowski

The Hybridity
of Terrorism

Understanding Contemporary Terrorism

r 4)\oyogw

The Hybridity of Terrorism.

Understanding Contemporary Terrorism,
S. Wojciechowski,

Berlin 2013,

ss. 210.
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Warto poznaé

Warszawa, 10V 2013
Prof. nadzw. dr hab. Wojciech Kostecki

Rekomendacja pracy Sebastiana Wojciechowskiego:
The Hybrydity of Terrorism: Understanding Contemporary Terrorism

Na miedzynarodowym rynku wydawniczym podaz ksigzek o terroryzmie jest ogromna.
Nic dziwnego skadingd, wszak w naszych czasach to jeden z gtdéwnych czynnikow dynamiki
stosunkéw miedzynarodowych i przeobrazen politycznych w wielu krajach. Trudno zatem
przebi¢ sie do Swiadomosci czytelnikbw z nowa koncepcja, opisujaca i wyjasniajacg wspot-
czesny terroryzmu, chyba ze jest sie ekspertem od lat Sledzgcym zjawisko terroryzmu, pro-
wadzgcym nad nim badania w wielu krajach i majgcym pomyst jak te studia prowadzi¢. Do
tego ekskluzywnego grona nalezy polski badacz prof. Sebastian Wojciechowski, autor m. in.
prac: The Modern Terrorism and Its Forms, 2007; The Faces of Terrorism, 2006; Terrorism
as a timeless actor on the international stage, 2005; The Power of Terrorism, 2005
(wspdlnie z T. Wallasem). W swej najnowszej ksigzce wystepuje on z nowatorskg propozycja,
ktéra nazywa Concept of Hybridity of Terrorism, a rozumie jako ,tgczenie wybranych, bardzo
réznych (w tym nawet sprzecznych) elementéw danego zjawiska (takich jak chocby jego przy-
czyny, cechy, rodzaje, skutki itp.) oraz analizowanie zachodzacych pomiedzy nimi réznora-
Kich relacji, celem ukazania istoty, specyfiki czy ewolucji badanego zjawiska”.

Co wiecej, nie jest to koncepcja z gatunku metametodologii - ,jak wam wskazuje droge,
a wy pracujcie dalej”. Sebastian Wojciechowski sam wyznacza obszary poszukiwania i inter-
pretowania tytutowej hybrydowosci, uktadajgc je spdjnie i logicznie w analityczny szesScian,
jaki tworza: hybrydowosS¢ przedmiotowa i podmiotowa terroryzmu, hybrydowosé jego form
i zrodet, hybrydowosé przestrzenna oraz hybrydowosS¢ procesow terroryzmu. Po czym skrupu-
latnie identyfikuje gidwne zagadnienia badawcze kazdej ze Scian szeScianu, podsuwajgc czy-
telnikowi, niejako mimochodem obszerny katalog lektur stuzgcych mu za zrodta.

Mysle, ze ksiazka prof. Wojciechowskiego szybko wejdzie do kanonu. Powinna znalezé
sie w bibliotece podrecznej kazdego, kto chce gtebiej wejsS¢ w nietatwy do poznania fenomen
terroryzmu lat ostatnich, dostrzec istote jego ztozonych przejawow oraz sens wielodyscypli-
narnych projektow badawczych.
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Warto poznaé

Unmanned Aerial Vehicles; Robotic Air Warfare

Wieczorem 3 listopada 2002 roku samochéd
wysokiego rangg lidera Al-Kaidy przemieszczat sie
po pustyni Marib w Jemenie, kiedy nagle doszto do
eksplozji. W pojazd uderzyly kierowane pociski
typu Hellfire wystrzelone przez operatora Central-
nej Agencji Wywiadowczej - takimi stowami roz-
poczat swojg ksigzke Steven Zaloga. Operator CIA
znajdujacy sie setki kilometréw od miejsca zdarze-
nia kierowat pojazdem, ktéry w ciggu nastepnych
lat znaczgco zmienit wspotczesne pole walki -
bezzatogowym pojazdem latajgcym (dronem).

Opisywana publikacja Stevena Zaloga porusza
jeden z najbardziej kontrowersyjnych tematoéw
w naukach o bezpieczenstwie i naukach strategicz-
nych, a mianowicie robotyzacji pola walki oraz wy-
korzystania bezzatogowych pojazdoéw latajgcych
(UAV). Znajdujgce sie do niedawna wytgcznie w ar-
senale sit zbrojnych USA drony, obecnie wystepuja
w wielu armiach panstw wysokorozwinietych.
Z operatorow pilotujacych UAV korzysta policja, sity
porzadkowe, staz pozarna. Powszechnosé i zainte-
resowanie postepujgca robotyzacjg wielu dziedzin
Zycia codziennego sprawito, iz mozna naby¢ je na-
wet w komercyjnych sklepach w celach rozrywko-
wych. Ksiazka Unmanned Aerial Vehicles; Robotic
Air Warfare 1917-2007 umozliwia czytelnikowi zro-
zumienie genezy powstania bezzatogowy pojazdéow
latajacych, ktorych historia siega | wojny Swiatowej,
jak réwniez ich dalsze ewolucji. Steven Zaloga nie
skupit sie wytgcznie na Stanach Zjednoczonych, ale
pokrétce scharakteryzowat wykorzystywanie UAV
na Bliskim Wschodnie, Zwigzku Radzieckim (Rosji)
oraz panstwach zachodnich.

Catos¢ ksiazki sktada sie ze wstepu, jedena-
stu krétkich rozdziatow merytorycznych oraz indek-
Su nazw.

UAV (ang. unmanned aerial vehicle, pol. bezzatlogowy aparat latajacy).
Fot. U.S. Air Force photo/Staff Sgt. Brian Ferguson,
commons.wikimedia.org

We wstepnie autor zaznacza, iz pierwsze pro-
by robotyzacji pola walki podjeto w czasie | wojny
Swiatowej, kiedy wykorzystywano kierowane radiem
bezzatogowe samoloty. Prymitywne, czesto zawod-
ne maszyny z czasem przybieraty postaé coraz bar-
dziej dokfadnych, precyzyjnych dronéw. Poczatko-
wo stuzyly celom rozpoznawczym, nastepnie bojo-
wym, az na poczatku XXI wieku staty sie gtownym
orezem do walki z miedzynarodowym terroryzmem.

W pierwszych merytorycznych rozdziatach pu-
blikacji (Pierwsze dni, Pierwsze drony szturmowe),
Zaloga zkupit sie na wydarzenia | oraz Il wojny Swia-
towej. Zdaniem autora | Wojna Swiatowa byta kon-
fliktem, w czasie ktorego zostaly wykorzystane za-
rowno pociski kierowane jak réwniez bezzatogo-
wce. Nie przypominatly one naturalnie wspotcze-
snych UAV, ani pociskéw kierowanych typu cruise.
Do najwazniejszych wydarzen zaliczyt: wynalezienie
urzgdzenia zyroskopowego stuzgcego do kontroli
stabilnosci w czasie lotu, a nastepnie wykorzysta-
niu go do wprowadzenia systemu nawigacyjnego,
powstanie powietrznej torpedy (aerial torpedo),

nr9(21) wrzesien 2013
Str. 50

e-Terroryzm.pl



bedacej prekursorem wspbdtczesnego pocisku crui-
se oraz wynalazkéw firmy Electronic Company -
kontroli radiowej i nawigacji inercyjnej. Powstanie
nowych technologii, potgczone z duzymi naktadami
na badania i rozw6j (R&D) w sektorze militarnym
w czasie Il wojny Swiatowej w USA i Ill Rzeszy, do-
prowadzito do opracowania szeregu programoéw
(w wiekszoSci nie zrealizowanych), ktérych skut-
kiem byty kolejne modele bezzatogowych aparatéw
latajgcych. Udokumentowane zostato m.in. wyko-
rzystanie amerykanskich dronéw do atakéw na po-
zycje Japonczykéw na wyspach Pacyfiku.

W kolejnych rozdziatach (Roboty-szpiedzy
W czasie zimnej wojny, Lighting Bugs nad Wietna-
mem, Sub-Killer dron, Czerwone drony, izraelskie
innowacje, Europejskie UAV) autor opisat dalsza
ewolucje bezzatogowcow w latach 1945-1991.
W okresie zimnej wojny drony wykorzystywane byty
w réznych celach. W czasie konfliktdw zbrojnych
celem ich misji byto niszczenie wrogich jednostek,
bunkréw, trudno dostepnych miejsc. Nie zaleznie
jednak od obowigzujacego stanu wojny lub pokoju,
w przestrzeniach powietrznej dwoch wrogich obo-
z6w wykonywaty misje rozpoznawcze - fotografujac
i robigc filmy obiektéw strategicznych, defilad woj-
skowych, jednostek wojskowych, czy duzych ma-
newréw. Do wykorzystywania UAV skfaniaty sytua-
cje takie, jak zestrzelenie zatogowego samolotu
szpiegowskiego nad Zwigzkiem Radzieckim U-2
w 1962 roku. Prawdziwym poligonem dosSwiadczal-
nym dla dronéw okazata sie amerykanska inter-
wencja w Wietnamie. Pokryte gestg dzunglg pan-
stwo, z niewielkg liczba drég i lotnisk byto niezwy-
kle trudnym obszarem do rozpoznania metodami
lgdowymi. Bezzatogowce okazaty sie skutecznym
rozwigzaniem, zaréwno, jesli chodzi wywiad, jak
réwniez ograniczenie strat po stronie USA. Najcze-
Sciej wykorzystywane wéwczas Lighting Bugs (100
Skrzydto Rozpoznania Strategicznego Sit Powietrz-
nych USA) wykonato ponad 3,500 lotéw na Wietna-
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mem Pétnocnym, Koreg oraz Chinami. Nie byly jed-
nak pozbawione wad. Radzieckie pociski SA-2 wyko-
rzystywane przez Ludowe oddziaty Wietnamu Pot-
nocnego przyczynity sie do zniszczenia znacznej cze-
Sci amerykanskim maszyn. Jak kontynuuje dalej Za-
loga - Zwigzek Radziecki mimo rosngcej zapasci
technologicznej i finansowej rowniez rozpoczat bada-
nia nad wlasnymi programami bezzatogowych pojaz-
dow latajacych. Pierwsze ,czerwone drony” pojawity
sie juz w latach 50. XX wieku. Przyktadem ich byt
TBR-1 (Takticheskiy bezpilotny razvedchik)
i Lavochkin La-17 (ang.). Ich liczba wkrétce przekro-
czyta kilkadziesigt sztuk i zostaty zgrupowane
w cztery szwadrony: dwa na Ukrainie, jeden na Biato-
rusi i jeden na Litwie. W koAcowym etapie zimnej
wojny Moskwa dysponowata wieloma modelami UAV
- Tu-143, VR-3, VR-2. Wyscig zbrojen zarzucony
przez Waszyngton uniemozliwit jednak w petni wyko-
rzystanie radzieckiego potencjatu naukowego, a pro-
blemy finansowe Rosji w pierwszych latach powota-
nia Federacji Rosyjskiej przekreslity ich dynamiczny
rozwéj. Szczegblnym przykladem panstwa wykorzy-
stujacego drony do prowadzenia operacji militarnych
okazat sie Izrael. Jak wskazat autor szczegblne przy-
wigzanie lzraela do sit zbrojnych (IDF) i strategii
obronnych przed sgsiadami, przyczynito sie do zwr6-
cenia szczegblnej uwagi na innowacje technologicz-
ne dajace szanse stawienia czota agresorom dyspo-
nujgcych przewagg ilosciowa. Tel-Awiw rozwijat tech-
nologie rozpoznawcze od lach 60. XX wieku. Jednym
z pierwszych dronéw byt Mabat (Obserwator) oraz
BQM-74 Chukar, wykorzystywane w czasie wojny
szesciodniowej i wojny Yom Kippur. W lzraelu po-
wstaty takze pierwsze mini UAV - budowane na pod-
stawie rewolucji i wynalazkéw w sektorze mikropro-
cesorow.

W ostatniej grupie rozdziatow (Nastepna gene-
racja, Operacja Desert Storm, Wzrost i ekspansja,
PrzysztoS¢ dronéw) autor skupit sie na rozwoju bez-
zatogowcOw po zakonczeniu zimnej wojny oraz pro-
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gnozach na przysztoSé. Zdaniem Zaloga nowa genera-
cja dronéw pojawita sie w koncowym etapie zimnej
wojny w Stanach Zjednoczonych i Wielkiej Brytanii.
Jednym z jej przyktadéw byt produkt firmy Lockheed -
Aquila. Przeznaczony do prowadzenia operacji nha
Lgtebokim polu walki”, wyposazony byt w kamere
przekazujgcg operatorowi obraz w czasie rzeczywi-
stym oraz laser stuzgcy do kierowania pociskami pre-
cyzyjnymi. Z uwagi na problem wydtuzania sie projek-
tu Aquila, Marynarka Wojenna USA zdecydowata sie
na skonstruowania wtasnego modelu UAV i zlecita to
przedsiewziecie firmie AAl. Nowy producent bazujac
na izraelskich dosSwiadczeniach z wojny w Libanie
sporzadzit projekt Pioneera. Po raz pierwszy Pioneer
wzbit sie w powietrze w 1987 roku startujgc z pokta-
du lotniskowca USS lowa prowadzgc nastepnie patro-
le w obszarze Zatoki Perskiej. W tym regionie doszto
tez do pierwszego powaznego konfliktu w okresie po-
zimnowojennym - | wojny w Zatoce. Nazwanie jej
pierwszg wojng XXI wieku, wojng informacyjna, wojng
sieciocentryczng, wojng w duchy rewolucji w spra-
wach wojskowych, miato uzasadnienie na podstawie
faktu wykorzystania PGM, systeméw C4, wywiadu sa-
telitarnego, nowych systeméw uzbrojenia (M1Abrams,
Bradley, AH-64 Apache, Patriot, wyrzutnie typu MLRS)
oraz UAV. Jak zaznaczyt gen. Alfred Gray - dowddca
Korpusu Piechoty Morskiej Stanéw Zjednoczonych w
1991 roku, bezzatogowce przyczynity sie bezapelacyj-
nie do sukcesu USA i catej koalicji. Przetom XX i XXI
wieku to dalszy rozwéj technologii militarnej wptywaja-
cej na konstrukcje drondéw. Po projekcie Pioneera po-
jawit sie MQ-Reaper, RQ-Shadow, MQ-11 Reaven, MQ-
1B Predator, czy wyposazony w technologie stealth X-
47. Drony wykonywaty misje bojowe nad bytg Jugosta-
wig w czasie interwencji NATO, nad Irakiem w czasie
Il wojny w Zatoce Perskiej, nad Afganistanem w cza-
sie trwajgcej wcigz operacji NATO oraz licznymi pan-
stwami afrykanskimi (Sudan, Somalia), w ktérych
znajdujg sie komorki islamskich ugrupowan terrory-
stycznych.
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Unmanned Aerial Vehicles; Robotic Air Warfare

Publikacja Stevena Zaloga jest doskonatym
wprowadzeniem do tematyki zwigzanej z robotyza-
cja wspotczesnego pola walki. Ze wzgledu na nie-
wielkg objetoS¢ autor poruszyt jedynie wybrane
kwestie, skupiajagc sie na genezie i ewolucji bezza-
togowych pojazdéw latajgcych. Nie znalazly sie
w niej odwotania do postepujgcej rewolucji techno-
logicznej jak rowniez nie ma szerszego kontekstu
spotecznego. Nie mniej publikacje mozna potrakto-
waé jako punkt wyjscia do kolejnych ksigzek opisu-
jacych robotyzacje i dehumanizacje wspétczesnego
pola walki. @

Tomasz Wajtowicz

UNMANNED AERIAL
VEHICLES

Robotic Air Warfare 1917-2007

ILLUSTRATED BY IAN PALMER

Unmanned Aerial Vehicles:

Robotic Air Warfare 1917-2007
S. Zaloga,

Oxford 2008,

ss. 48.
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Na terytorium wroga

Recenzowana ksigzka podrecznik Bojownika -
tajnego agenta Mossadu, ktory zyje gieboko zakonspi-
rowany w kraju wroga. Przewaznie dziata samotnie
i nie ma mozliwosci wsparcia z zewnatrz. W sytua-
cjach trudnych moze sie zwroéci¢ do siebie samego.
Westerby to byly Bojownik, ktéry nie moze ujawnic
swojego nazwiska. Ksigzka dzieli sie na trzy czesci
Cierpliwosé, Przygotowanie, Wytrwatosé - to trzy nie-
odtgczne elementy sukcesu.

Kazdy rozdziat zaczyna sie cytatem z Biblii. Po kaz-
dym cytacie nastepuje dyskusja, przedstawiana nam,
jako przestanie wczeSniejszego cytatu. Na koncu sg
twarde reguty tego biznesu. Westerby na wrogim tery-
torium wycigga spostrzezenia na temat pracy w zespo-
tach, pokazuje jak unikngé putapek, ktére moga znisz-
czy¢ kariere. Wyzwania dnia codziennego, ktére mu
towarzysza, jako agentowi Mossadu przektadajg sie na
wspoétczesne lekcje dla ludzi biznesu. Trzeba sobie ja-
sno powiedzieé ,Biznes to wojna”. Swiat Geralda to
obszar i terytorium zarezerwowane dla operacji spe-
cjalnych. Dane wywiadowcze i tajne operacje to mrocz-
ny Swiat, w ktérym porusza sie nasz bohater. To praca,
w ktoérej wiekszos¢ probleméw autor musi rozwigzaé
sam. To lekcja, ktoérg caly czas trzeba udoskonalaé,
aby stafa sie lepsza. Kombatanci Mossadu to najlepsi
na Swiecie biznesmeni a zarazem najgrozniejsi agenci.
Ksigzka uczy jak sta¢ sie nowoczesnym wojownikiem
we wspotczesnym Swiecie. Czytelnik musi sie przygoto-
waé na przygody wypetnione podrézami i akcjami
w roznych zakgtkach swiata. Lekcje w tej ksigzce zo-
staty sprawdzone i odrobione i sg warte o wiele wiecej
niz niejeden podrecznik. Madro$é byta czerpana z wal-
ki o przetrwanie. Ksigzka pokazuje techniki i metody
walki we wspétczesnym Swiecie, gdzie ceng za niepo-
wodzenie jest ruina finansowa i utrata zycia. Materiat
zawarty wewnatrz to najlepszy podrecznik wspétcze-
snego zarzgdzania kazdego Bojownika. Na polu bitwy
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sposbéb myslenia wykracza poza przyjete ramy. Ukazuje
sposbb przetwarzania danych, ktére prowadza do zwy-
ciestwa. Jesli lubisz historie szpiegowskie, interesujesz
sie stuzbami wywiadu i kontrwywiadu, to jest to co$
wiasnie dla Ciebie. Po sposobie pisania widaé, ze autor
osiagnat sukces nie tylko w biznesie, ale na szerokim
polu wywiadowczym. Poznamy wiele realnych scenariu-
szy, jakie pisze zycie. Planowanie, cisza i skupienie
pokazuja jak osiggngé zamierzony cel. Milczenie jest
ztotem, ludzie podczas ciszy czujg sie nieswojo i zrobig
wszystko, aby jg przezwyciezy¢ a wtedy mozna wkro-
czy¢ do akcji. Pamietajmy, ze mowa to pole minowe -
im wiecej méwisz, tym szybciej spowodujesz eksplozje.
Historie szpiegowskie w poszczegblnych rozdziatach sa
napisane rewelacyjnie budujgc napiecie, przeplatane
sg bezcennymi wskazéwkami dla czytelnika i pozwala-
ja zrozumie¢ motywy dziatania bohatera. W kazdym
rozdziale oméwiony jest konkretny obszar dziatalnoSci
taki jak np. cisza, zasada kupujgcych i sprzedajgcych.
Pokazano jak ludzie chca robié interesy z podobnymi
ludZzmi. Fascynujgcy wglad w operacje Mossadu, a za-
razem uzyteczny zbiér istotnych zasad wystepujgcych
w biznesie. Cata ksigzka zostata bardzo dobrze napisa-
na i warto jg przeczytaé. Zasady w niej zawarte warto
stosowac i zapamietaé. Zdobgdz te ksigzke i przetestu;j
swojg sprawdzong wiedze dla siebie. ZnajdZz punkt,
w jakim sie znajdujesz. Jedna z lepszych pozycji, jaka
kiedykolwiek czytatem w swoim zyciu.

Na terytorium wroga,
G. Westerby,

Wyd. Bellona,
Warszawa 2004,

ss. 214.

Gerald Westerby
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BERNADETTLA TERLECKA

Ksigzka ,Sylvia Agentka Mossadu” to historia Sy-
Ilvii Rafael opowiedziana przez jej
z Mossadu - Moti Kfira. W ksiazce procz faktow zwia-
zanych z pracg Sylvii w Mossadzie pojawia sie rowniez
pewna doza fikcji literackiej, o czym juz na wstepie
informuje nas autor.

Moti Kfir ,Osobiste spojrzenie” zadaje wiele pytan
0 bohaterstwo, o to co stanowi istote szpiega i czy
szpiedzy, jak i ich zwierzchnicy to mityczne istoty.
W tych pytaniach zmierza w strone opisu Sylvii jakg
znat: petnej sity, wiary i radosci. Jednak jak sam przy-
Znaje, nie jest znawcg ludzkiej duszy i jedyne co moze
to przedstawi¢ wydarzenia. Ocene zostawia czytelniko-
wi. W ostatniej czeSci pokazuje nam jeden z mozliwych
powodoéw dla ktoérych powstata ksigzka: ,Po pogrzebie
Sylvii jej maz poszedt do Motiego Kfira, kierownika
akademii agentow i razem wspominali zmaria:
- Mam nadzieje, ze kto$ napisze kiedyS ksigzke
o Sylvii - powiedziat Annaeus Schjgdt.”

Historia zycia Sylvii jest historig petng posSwiecenia
i wiary. Ukazuje nam Sylvie od lat dziecinnych, az do
Smierci, prébujgc ukaza¢é nam motywy jej dziatania
i decyzji jakie podejmowata przed wstgpieniem do
Mossadu jak i w trakcie dziatan.

Na 350 stronicach ksigzki miesci sie siedem cze-
Sci, w ktérych przeplatajg sie dwie rodzinne historie
z jednej strony jest to historia rodziny Sylvii z drugiej
zas rodziny przywédcy Czarnego Wrzesnia - Ali Hassa-
ba Salameha. Ksigzka wydrukowana jest na dobrej
jakosci papierze i oprawiona w miekka kolorowa oktad-
ke.

W czasie czytania poznajemy kulisy r6znych akgcji
przeprowadzonych przez Mossad. Jedng z nich jest
przedstawiona w siodmym  akcja
w Lillehammer. Bfgd jaki popetnili funkcjonariusze
Mossadu odbiera Sylvii wiare, tak w ludzi jak i organi-
zacje. W ksigzce pojawia sie fragment listu Sylvii do jej

zwierzchnika

rozdziale
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Sylvia. Agentka Mossadu

nauczyciela i przyjaciela z Mossadu, w ktérym to pisze
0 swoich przezyciach i przemysleniach:

Drogi Abrahamie, moj Nauczycielu i Mistrzu,
zapewne wyobrazasz sobie co czutam
gdy wydarzyta sie ta afera.
Odsiadywanie wyroku nie jest juz takg katorgg. W wie-
zieniu sg dobre warunki, ale nie moge przesta¢ mysleé
o tym, co sie stafto, a im dtuzej o tym mysle, tym wiek-
szej nabieram pewnosci, ze tego pozatowania godnego
btedu dato sie unikngé. Po Lillehammer co$ we mnie
pekto. Stracitam wiele z mojej radosci zycia i nie chce
juz dtuzej stuzyé z ludzmi, ktorych kiedys tak szanowa-
tam. Az do tego wydarzenia znatam ich jako niezrow-
nanych bohateréw i wspaniatych ludzi, a oni nagle
ukazali mi sie w zupetnie innym Swietle.
Jaka szkoda...

Ksigzke polecam wszystkim zainteresowanym
dziataniami Mossadu. Jesli jednak spodziewacie sie
przeczyta¢ tam o dziataniach jak z filméw akcji ze
szklanego ekranu i Hollywood, to niestety was zmar-
twie, nic z tego. Cena ksigzki nie jest wysoka, a pienia-
dze na nig przeznaczone nie bedg straconymi, co sie
czasami zdarza przy zakupie ksiazek tego gatunku.

Ram Oren, Moti Kfir,
Sylvia. Agentka
Mossadu,

Krakow 2013,

ss. 352.

PRAWDZIWA HISTORIA
AGENTKI IZRAELSKIEG
WYWIADU
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Dzungla... kt6z z nas nie marzyt by wybrac sie do
dzungli, jakg przedstawiajg nam filmy? tadne widoki,
przyjemny spacer po lesie... tylko czemu te filmy nie
pokazujg dzungli od jej drugiej strony?

,Dzungla jest miejscem, w ktérym im mniejsze stwo-
rzenie, tym wiekszg ma ochote na ugryzienie
kawatka biatego tytka”

Operator JW GROM, Naval, w ksigzce ,Przetrwaé
Belize” opisuje wiasnie te drugg strone, z ktérg przyj-
dzie sie zmierzyé kazdemu, chcgcemu wybraé sie do
dzungli, ktéra nie wybacza btedéw, ktéra czycha na
krok nie w tg stronem by zakonczyé spacer za pomoca
zebow weza czy pajaka...

~Mysle sobie, ze taki Afganistan to nic w poréwnaniu
z dzungla - tam masz przestrzen i widzisz,
co jest dookota ciebie”

Obywatele klimatu umiarkowanego, jakimi niewat-
pliwie jesteSmy, bez odpowiedniego przygotowania
w dzungli nie majag czego szukaé. Ksigzka odkrywa
czeSé szkolenia potrzebnego do przetrwania w morzu
zieleni, gdzie najpierw czué zapach, potem stychaé
a na koncu dopiero widag.

We wstepie jesteSmy krotko wprowadzeni w selek-
cje uczestnikdéw wyjazdu i przerzut oddziatu na miejsce
szkolenia, widoczne sa roznice kulturze, obyciu i go-
Scinnosci réznych nacji oraz angielski fetysz jesli cho-
dzi o trawniki.

Autor ksigzki daje rady, jak wedtug niego powinien
wygladaé ,plecak doskonaty”, co nalezy zrobié, zeby
przygotowac sie na trudny marsz oraz opisuje swoj ob-
owigzkowy ekwipunek na co dzieh. Barwnie opisuje
przyrode napotykang w dzungli, zardwno rosliny, jak
i zwierzeta.

e-Terroryzm.pl
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Przetrwac Belize

~Przerazajacy wrzask. Jakies$ bydle - najpierw niby
z daleka a po chwili catkiem blisko i coraz blizej, gdzies
dokfadnie nad nami - drze ryja wniebogtosy. Ryk na
przemian z chrzgkaniem, ktory brzmi
jak wycie z zaswiatow.”

Naval porusza kwestie niezrozumiatej gradacji
szarz w naszej armii oraz dziwnych zasad w niej panu-
jacych, z ktorymi zapewne wiekszo$é oséb odbywajg-
cych zasadniczg stuzbe wojskowg miata okazje sie ze-
tknaé, a ktore byly zjawiskami egzotycznymi, dla kadry
instruktoréw prowadzacych szkolenie.

Ksigzka jest pisana w tonie opowiadania starego
kumpla przy kuflu szlachetnego napoju bogdéw. Bardzo
przyjemnie sie jg czyta. Okraszona jest humorystyczny-
mi anegdotkami oraz sytuacjami, ktére, jesli sie moga
zdarzy¢, to gdzie, jak nie w wojsku.

Dowiesz sie z niej dlaczego nalezy oczysci¢ podto-
ze do gotej ziemi w przypadku noclegu w dzungli, jak
zdobyé wode, skad Belize wzieto swojg nazwe i jak nie
wyznaczaé trasy przemarszu oraz, ze Belize,

»(...) to nie koniec Swiata, ale jedno z tych miejsc,
gdzie Swiat sie dopiero zaczyna”.

S ¥

opowles¢ GROM-owca

Naval,
0 MORDERCZYM TRENINGU W DZUNGLI

Przetrwac Belize,
Krakow 2013,
ss. 256.
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| Felieton

0Od redakgcji

Pomyst kagcika zrodzit sie podczas praktyk
studenckich w Katedrze Bezpieczenstwa We-
wnetrznego. Dwie studentki kierunku bezpieczen-
stwa wewnetrznego, zainteresowaty sie felietona-
mi ,Starszego dzielnicowego”, ktére majg swojg
historie nie tylko dlatego, ze pokryte byty grubg
warstwg kurzu. Najpierw odkurzyty zbiér tych felie-
tonow, a nastepnie utrwality w formie umozliwiajg-
cej ponowng ich publikacje. Niekiedy sformutowa-
ty pytania, w kwestiach, ktore je najbardziej zain-
teresowaty. W naszej ocenie, z uwagi na specy-
ficzny czas, w jakim sie ukazywaty te felietony
oraz poruszang problematyke, poprzez fakt, ze
mimo uptywu lat, niektore felietony pozwalajg po-
szerzy¢ wiedze jak zwalczano przestepczosc kie-
dys, warto kontynuowac podjetg probe edukacji
na przykfadach. Materiaty mogq okazac sie po-
mocne w utrwalaniu wiedzy z zakresu szeroko ro-
zumianego bezpieczenstwa uwzgledniajgc dzisiej-
sze realia. Okolicznosé, ze do poruszanych kwe-
stii, uwarunkowan prawnych i spotecznych uzupet-
hiajg nieraz komentarze, do publikowania takich
materiatow jeszcze bardziej przekonuje. Zatem
zapraszamy do lektury, refleksji i poszukiwaniu
innych zZrédet informacji odnoszgce sie to tej pro-
blematyki. Redakcja zaprasza do wspotredagowa-
nia kacika, nie tylko studentéw zwigzanych z bez-
pieczenstwem wewnetrznym. Zapraszamy i zache-
camy takze tych, ktérym marzy sie dziennikarstwo
Sledcze oraz inne osoby. Dzisiejszy felieton, takze
nawigzuje do problematyki nieletnich. Stato sie to
za sprawg sierz. szt. Urszuli Chmura, ktéra spet-
hiajgc swojg obietnice (patrz: Rozmowy kontrolo-
wane), jako kobieta i praktyk, przybliza nam ztozo-
ng problematyke pracy z nieletnimi. Zachecamy
do lektury tego artykutu, jak rowniez felietonu,
ktory tradycyjnie juz ukazuje sie w naszym biulety-
nie. Czytelnikéw zapraszamy do dzielenia sie spo-
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Wspomnienia z wakacji

Za p6zno na nauke, gdy kwitng kasztany. To szkol-
ne powiedzenie przypadto do gustu naszym
~obohaterom”, gdyz coraz czeSciej pograzali sie w ma-
rzeniach o zblizajgcych sie wakacjach. Kazdy dzien
przynosit inne plany i propozycje. Wreszcie Bogdan,
Olek, Waldek i Zbyszek uzgodnili, ze wakacje spedza
na Mazurach, za wiasne, zapracowane pienigdze.

Nasi oSmioklasisci doczekali sie ostatniego
dzwonka oraz Swiadectw, na widok, ktérych rodzice nie
mieli ochoty ruszaé sakiewkami. Nie byto to potrzebne,
gdyz ojciec Waldka zapewnit im zatrudnienie na dogod-
nych warunkach (czas pracy nielimitowany, stawka
godzinowa 80 zi). Jeden tylko warunek musieli spetnic¢
w przypadku kontroli wiasciwych organéw, zobowigzani
byli uciekaé w pobliskie krzaki, ich zatrudnienie bo-
wiem nie zostato zgtoszone organom podatkowym. Pra-
cowali jak starzy, wyrabiajgc norme, zgodnie z koszto-
rysem. Nawet inspektor nadzoru nie miat uwag, do ja-
kosci ich pracy.
~byczacych” sie w osrodku, zniechecat ich do pracy.
Kazdy dzien wydawat im sie dtuzszy. Po tygodniu uzna-
li, ze zarobili tyle, iz moga jecha¢ na Mazury; z premia
wyszto po 5 000 zt na jednego.

Jednak widok wczasowiczow

strzezeniami, uwagami oraz opiniami, nie tylko
w wymiarze historycznym. Zachecamy takze do zain-
teresowania sie studentow mozliwoscig publikacji
wiasnego artykutu, Zyczac potamania piora. Proba
wypowiedzenia sie w obrebie problematyki porusza-
nej w biuletynie, moze by¢ dla niektorych studentow
doskonatym treningiem, przed wiekszym wyzwa-
hiem, to jest pisaniem pracy dyplomowej z takiej lub
zblizonej problematyki. Mito nam poinformowa¢é
Panstwa, Ze z artykutéow zamieszczonych w biulety-
nie e-Teroryzm.pl, zaczeli korzysta¢ autorzy piszacy
artykuty o charakterze naukowym oraz studenci pi-
szgcy prace dyplomowe.

e-Terroryzm.pl



Niedziela uptyneta na przygotowaniach do wyjaz-
du. Troskliwie mamy pomagaty pakowaé sprzet tury-
styczny, nie szczedzac przy tym rad i przestrég. Na po-
zegnanie dostali po catusie i radosnie rozstali sie. Po-
dr6z autostopem odbyta sie bez wiekszych przeszkéd.
Cel osiggneli na drugi dzien wieczorem. Zabiwakowali
na dziko, zeby zaoszczedzi¢ grosza, a moze z innego
powodu? Stoneczna pogoda dopisywata zachecajgc do
spaceréw i kapieli. Szybko poznawali coraz ciekawsze
miejsca. Pewnego razu, gdy wrécili na biwak, okazato
sie, ze majg, tyle co na sobie. Po namiocie zostata wy-
legta trawa, a po catym obozowisku tylko butelki po
winie, puszki po konserwach oraz inne Swiadectwa
pobytu homo sapiens. Poczuli sie nieswojo. Zmartwie-
nia utopili w butelce wina i noc jako§ mineta. O kra-
dziezy nie zgtaszali nikomu, nie wierzyli bowiem w sku-
tecznos$¢ MO, bo przeciez porucznika Borewicz (z 07
zgtos sie) nie bylo w poblizu. Poszukiwania utraconych
rzeczy rozpoczeli wiec na wtasng reke. Znalezli cudze
pole biwakowe. W dogodnym momencie zdobyli to, co
tak pechowo utracili, choé nie to samo. Dobry nastréj
powrécit do naszej czworki. Zmieni¢ jednak musieli
miejsce pobytu.

Nowe okolice i nowe atrakcje spowodowaty, ze
przedtuzyli pobyt o ponad dwa tygodnie. Z czego fak-
tycznie zyli, nie ustalono. Rodzicom o$wiadczyli, ze zyli
oszczednie, a poza tym, ze koledzy mieli wiecej pienie-
dzy. Rodzicéw to uspokoito i nawet nie zwrdcili uwagi
na sprzet turystyczny.

Pozostaty okres wakacji spedzili w Debicy, jak sie
potem okazato, réwnie atrakcyjnie. W Pustkowie basen
kapielowy a od czasu do czasu w Chotowej i w Jaworzu
osrodki wypoczynkowe. Wszystko zachecato do wypo-
czynku. Rodzice réwniez. Dojechaé tam mozna byto
motorowerem, ktoérych duzo, Zle zabezpieczonych, par-
kowato w mieScie, a w ostatecznosci autobusem.
W réznych rejonach Debicy sporo byto pojazdow. Ponie-
waz rdzny byt ich stan techniczny, dla wtasnych potrzeb
w garazu ojca Zbyszka uruchomili serwis. Mechanika-
mi byli dobrymi. Juz w pét godziny po kradziezy, Sim-
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Felieton ‘ 1

son, Komar, czy Romet byly w czeSciach. Gdy pojazd
zepsut sie w czasie dojazdu do garazu, byt niszczony
przez podpalenie. Z czasem rozszerzyli swoje ustugi,
sprzedajac czeSci ré6znym przygodnym osobom. Np.
Z. B. zakupit zbiornik paliwa za 500 000 starych zto-
tych. Pozostate czesci (praktycznie caly motorower)
dostat za darmo. Miat szczeScie, bo serwis czasowo byt
nieczynny.

Dzwonek lekcyjny przywotat naszych bohateréw do
porzadku. Zasiedli postusznie w tawkach, lecz wspo-
mnienia z wakacji pozostaty. Marzyli o catkowitym lu-
zie, przejazdzkach motorowerami, pienigdzach i wéd-
ce. Niektorzy wyprowadzili sie z doméw np. Bogdan.
Schronienia uzyczyt mu Olek, kwaterujgc kolege w piw-
nicy, od czasu do czasu podrzucajac co$ do jedzenia.
Bogdan, jak przystato na chtopaka znajacego zwyczaje,
przyniést butelke spirytusu, ktérg ukradt babci Andrzej
(nowy kolega), nie chcgc byé gorszy i co$ przyniesé,
usitowat wtamacé sie do sklepu. A dziw bierze, ze o po-
czynaniach chitopcéw, zadne z rodzicoOw nie wiedziato!
Milicja, szukajac sprawcoéw kradziezy, szukata ich
wsréd dorostych. Kto wie jak dtugo, trwatyby harce na-
szych bohateréw, gdyby nie obywatelska postawa jed-
nej osoby. Skradziony motorower simson, co prawda
juz odnalazta i ustalita sprawcow, ale czuta sie moral-
nie zobowigzana do poinformowania o tym MO (art.
256 KPK). W zawiadomieniu podata okolicznosci kra-
dziezy i odzyskania motorower. Pozwolito to na szybkie
skojarzenie zdarzen z odpowiednimi sprawcami. Prze-
ciez sposOb dziatania byt taki sam. WczeSniej nikt na
to nie wpadt, chociaz chtopcy byli spotykani w réznych,
podejrzanych sytuacjach.

W ramach czynnoSci w toczacym sie postepowa-
niu przygotowawczym, czeS¢ motorowerow i roweréw
odzyskano. Zwrécono je prawowitym wiascicielom. Nie
wszystkich jednak paseréw zdotano ustali¢, gdyz chtop-
cy sprzedawali czesci réznym przygodnym nabywcom.
Moze maja oni z tego powodu moralnego kaca?

Starszy Dzielnicowy
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1 wrzesien

Rosja: W dniach 1-3 wrzesnia cze-
czenscy terrorySci atakujg szkote
w Biestanie zabijajgc, co najmniej
330 0sbéb i ranigc 776.

2 wrzesien

Zachodni Brzeg: gtowny konstruktor
bomb HAMASU Mahmud Abu-
Hanud skazany na 12 lat pozbawie-
nia wolnosci.

3 wrzesien

Czad: pieciu pracownikéw organiza-
cji humanitarnej uprowadzonych

w Darfurze, za uprowadzeniem
prawdopodobnie stoi Ruch Sprawie-
dliwosci i Rownosci.

4 wrzesien

Filipiny: Dowodca , Abu Sajaf” Kha-
dafi Janjalani ginie podczas wymia-
ny ognia.

5 wrzesien

RFN: organizacja terrorystyczna
,Czarny Wrzesien” na olimpiadzie
w Monachium wzieta za zaktadni-
kéw sportowcow izraelskich.
Nikogo nie udato sie uratowac. Zgi-
neto 11 Izraelczykow i jeden poli-
cjant niemiecki.

wrzesien 2013

1986 -

1995 -

1999 -

Fot. D. Vignoni / Stannered, commons.wikimedia.org

6 wrzesien

Turcja: 21 oso6b zgineto w ataku na
synagoge w Stambule - odpowie-
dzialna organizacja Abu Nidala.

7 wrzesien

Francja: wybuch samochodu putap-
Ki przed zydowskg szkotg w Lionie
zranit 14 os6b - odpowiedzialna
Zbrojna Grupa Islamska (GIA)

8 wrzesien

Rosja: zamach na budynek miesz-
kalny w Rosji zabija 94 osoby i rani
154 - odpowiedzialni separatysci

czeczenscy.

e-Terroryzm.pl
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9 wrzesien

Rosja: we Wtadykaukazie (Osetia
Pétnocna) na targowisku podczas
samobdjczego zamachu ginie bli-
sko 15 0s6b a 130 zostaje rannych

10 wrzesien

Kolumbia: przywddca lewicowej
partyzantki FARC, Jorge Briceno,
znany jako "Mono Jojoy" zostat ska-
zany zaocznie na 40 lat wiezienia
za zabicie trzech amerykanskich
obywateli.

11 wrzesien

Stany Zjednoczone: porwanie 4 sa-
molotow i atak na World Trade Cen-
ter w Nowym Jorku oraz na Penta-
gon, 3 tysigce ofiar Smiertelnych.
Odpowiedzialna Al-Kaida.

12 wrzesien

Afganistan: atak na konwoj w Fa-

rah. Ginie 11 osob, 12 rannych -

odpowiedzialno$¢ ponoszg Talibo-
wie

13 wrzesien

Oslo: Izrael i Organizacja Wyzwole-
nia Palestyny podpisujg dokument
w sprawie przejSciowej Autonomii
Palestynskiej.

1986 -

2003-

2009 -

1992 -

1997 -

1989 -

Kartki z kalendarza

14 wrzesien

Korea Potudniowa: wybuch bomby

w porcie lotniczym Kimpo w Seulu zabi-
ja 5 0s06b i rani 29. Odpowiedzialna za
zamach jest Korea Pétnocna.

15 wrzesien

Rosja: wybuch samochodu putapki
przed budynkiem rzgdowym w Mo-
skwie zabija 3 osoby.

16 wrzesien

Afganistan: zamachowiec samobojca
zabit 2 cywili, ranit 5 innych oraz 5 zot-
nierzy. Odpowiedzialni sg Talibowie.

17 wrzesien

Niemcy: 4 iranskich Kurdoéw zabitych
w berlinskiej restauracji Mykonos.

18 wrzesien

Egipt: atak bombowy w Kairze na auto-
bus turystyczny przez dwéch islam-
skich wojownikow spowodowat Smieré
9 niemieckich turystow.

19 wrzesien

Samolot francuskich linii lotniczych lo-
tu 772 lecacy do Paryza na skutek wy-
buchu bomby eksplodowat nad Nige-
rig. Zgineto 170 osob, odpowiedzialna
jest Libia.
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20 wrzesien

Pakistan: atak w Islamabadzie
przed hotelem Marriott spowodowat
Smier¢ ponad 60 o0s6b i zranit po-
nad 200 - odpowiedzialna Al-Kaida.

21 wrzesien

Republika Srodkowoafrykanska:
zabitych zostaje 3 wioskich pracow-
nikbw pomocy humanitarnej, jeden
zraniony, 3 porwanych w poblizu
Mboki. Odpowiedzialnosé prawdo-
podobnie ponosi Armia Bozego
Oporu (LRA).

22 wrzesien

Izrael: kobieta zamachowiec z Bry-
gady Meczennikow AL-Aksy zabita
2 osoby w Jerozolimie.

23 wrzesien

Zjednoczone Emiraty Arabskie: 12
0sOb zgineto w okolicach lotniska
w Abu Zabi (ZEA) po wybuchu bom-
by na pokfadzie nalezagcego do na-
Bahrajnu Boeinga

rodowych linii

737.

24 wrzesien

Indie: bojownicy zabijajg w indyj-
skiej Swiagtyni 31 o0so6b, odpowie-
dzialnos¢ ponosi Laszkar-e-Toiba.

wrzesien 2013
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2004 -

1987 -

2000 -

2003 -

2011 -

25 wrzesien

Pakistan: bojownicy islamscy zabijajg
siedem o0s6b z chrzeScijanskiej spo-
tecznosSci w Karaczi.

26 wrzesien

Syria: w wyniku wybuchu samochodu
putapki w Damaszku ginie lider Hama-
su Izz EI-Deen Sobhi Sheikh Khalil.

27 wrzesien

Grecja: wybuch bomby spowodowat
zabicie komisarza USA. Odpowiedzial-
nos¢ ponosi Popular Struggle (ELA).

28 wrzesien

Filipiny: lider ,Abu Sajaf” zabity, dwéch
pozostatych rannych w operacji wojsko-
wej uwolnienia zaktadnikow.

29 wrzesien

Kolumbia: motor putapka eksplodowat
zabijajgc 10 i raniac 54 osoby, odpo-
wiedzialnos¢ ponosi FARC.

30 wrzesien

Jemen: Anwar-al-Aulaqi radykalny du-
chowny islamski, planista AQUAP zginat
w wyniku nalotu amerykanskiego sa-
molotu bezzatogowego MQ-1 Predator
w poblizu Khashef.

Przemystaw Bacik

nr 9 (21)
Str. 60

e-Terroryzm.pl


http://pl.wikipedia.org/wiki/Abu_Zabi
http://pl.wikipedia.org/wiki/Zjednoczone_Emiraty_Arabskie
http://pl.wikipedia.org/wiki/Katastrofy_i_incydenty_cywilnych_samolot%C3%B3w_pasa%C5%BCerskich
http://pl.wikipedia.org/wiki/Katastrofy_i_incydenty_cywilnych_samolot%C3%B3w_pasa%C5%BCerskich
http://pl.wikipedia.org/wiki/Boeing_737
http://pl.wikipedia.org/wiki/Boeing_737

Strefa dobrej telekomunikac;ji

W ciagu 11 lat pokryli caty Slask siecig swiattowodowa. Wybudo-
wali najwieksze centrum przetwarzania danych w regionie. Maja juz
1000 klientow i prawie 200 pracownikow w kilku spétkach. Ich misjg
jest rozwéj. Grupa 3S skutecznie tworzy na potudniu Polski strefe do-
brej telekomunikaciji.

Swiattowody dla kazdego

Poczatek Grupie 3S data spotka TKP S.A. zatozona w 2002 z zamiarem
wybudowania na Slasku sieci $wiattowodowej, gotowej by udostepniaé ja kaz-
demu, kto tego potrzebuje: operatorom duzym i mniejszym, biznesowi, czy
administracji. Przez wiele lat spétka dziatata pod marka Slaskie Sieci Swiatto-

wodowe. Dostarczajgc hurtowy Internet lokalnym operatorom, znaczgco przyczynita sie do spadku cen w tym sektorze, co
przetozyto sig na nizsze ceny Internetu dla koncowego uzytkownika. Do dzis, oferowanie infrastruktury jest podstawowa dzia-
talnoscig firmy. Wraz z coraz gestszg siecia, klientami 3S zostawato coraz wiecej podmiotéw biznesowych i instytucjonal-
nych. W krétkim czasie firma rozpoczeta wspodtprace z uczelniami wyzszymi, bankami, czotowymi firmami przemystu kolejo-
wego, gorniczego i energetycznego, a takze z wieloma urzedami miast. W 2010 roku nastgpit rozw6j ustug dla klientéw
z sektora MSP, co przyczynito sie szybko do wzrostu liczby podtaczonych adreséw biznesowych.

Data center - biznes z przysztoscia

Naturalng droga rozwoju kazdego operatora jest posiadanie wtasnego centrum przetwarzania danych. Budowa 3S Data
Center ruszyta w 2009 roku na zakupionej dziatce w Katowicach, na terenie usytuowanym poza strefg zalewowa. Wybér
miejsca, na ktérym powstaje data center jest bardzo waznym elementem tego rodzaju inwestycji. Pod uwage brane sa takie
czynniki jak dojazd z dwéch stron do obiektu, sgsiedztwo drég i innych obiektow, mozliwosé doprowadzenia podwojnych
przytaczy Swiattowodowych i energetycznych oraz optymalne potozenie wzgledem autostrad i lotnisk. Liczy sie takze mozli-
woS¢ zaadaptowania terenu do wymagajgcych norm Tier, okreSlajgcych dokfadnie wszystkie parametry centrum danych. 3S
Data Center posiada 800m2 powierzchni kolokacyjnej, na ktérej miesci sie 220 szaf serwerowych. Z poczatkiem 2014 roku
uruchomione zostanie dodatkowe 1000m2 w nowo budowanym obiekcie, fizycznie potgczonym z istniejgcym. Pojawi sie
zatem miejsce na kolejne 300 szaf pod kolokacje serwerow.

Bezpieczenstwo ponad wszystko

3SData Center hotduje zasadzie, ze bezpieczne centrum, to bezpieczne dane. W zwiazku z tym, szczegdlng wage przy-
ktada sie jak do zabezpieczen fizycznych, tak i energetycznych, telekomunikacyjnych, a takze do bezpieczefistwa Srodowiska
pracy serweréw. 3S Data Center to monitorowany, chroniony teren oraz budynek wyposazony w strefy kontroli dostepu i sys-
temy antywtamaniowe. Obiekt wyposazony jest w systemy przeciwpozarowe oraz systemy gaszenia dedykowane urzadze-
niom elektronicznym. Konieczne jest, by budynek tej klasy posiadat dwa niezalezne przytagcza energetyczne SN o mocy 4MW
kazde od dwoch niezaleznych dostawcéw energii elektrycznej, a takze redundantne agregaty pradotwdrcze i zasilacze UPS.
Dziatanie wszystkich systeméw monitoruje system SCADA. Kontroluje sie w ten sposéb parametry pracy urzgdzen i syste-
mow wspierajacych prawidtowg prace Srodowiska DC, zdarzenia moggce mie¢ wplyw na bezpieczehnstwo, zuzycie energii
elektrycznej, prace klimatyzacji oraz podglad z kamer.

Rozw6j

Grupa 3S nieustanie sie rozwija. Stale rozszerza zasieg sieci, budujac juz
nie tylko na Slasku, ale i w Krakowie, Wroctawiu, czy w kierunku potudniowej
granicy Polski. Ciggle podnosi tez jakoSé sieci i planuje budowe kolejnego
obiektu data center.

Informacje o firmie:

3S to grupa przedsiebiorstw z branzy telekomunikacyjnej, zlokalizowa-
nych na terenie woj. Slaskiego (Katowice i Gliwice). 3S dysponuje wlasna sie-
cia Swiattowodowg o dtugosci ponad 1700 km oraz najwiekszym
na Slasku centrum danych. Grupa, obecna na rynku od 2002 roku, dotych-
czas Swiadczyta ustugi pod marka 3S Slaskie Sieci Swiattowodowe. Od 2012
roku wystepuje pod skrécong nazwa 3S. Grupa dziata w formie kilku spétek
prawa handlowego: TKP S.A. (buduje i udostepnia infrastrukture Swiattowodo-
wa), 3Services Factory S.A. (zarzadza data center), 3S Sp. z 0.0. (Swiadczy
ustugi telekomunikacyjne).

_ Wykorzyst_ujac _efekty synergii, Grupa 3S oferuje kompleksowe rozwigza- i, / / //// ////
nia telekomunikacyjne. y / u%/’
5 Z lm




15 pazdziernika 2013 r. w Klubie Garnizonowym w Rzeszowie, przy ul. Dgbrowskie-
go 22 odbedzie sie jednodniowa ogolnopolska studencka konferencja naukowa, pt.
Sity Zbrojne i Policja dla bezpieczenstwa.

Poczatek konferencji o godz. 1090, Patronat nad konferencjg objeta Rada Patrondow
Naukowych w sktadzie: dr hab. Artur Gruszczak, prof. UJ; dr hab. Andrzej Miynarski,
prof. UP; dr hab. Andrzej Zebrowski, prof. UP; dr inz. Tomasz Bak, dr Leszek Baran, dr
Kazimierz Kraj, dr Jan Swoét, mgr Jozef Kubas oraz mgr Ewa Wolska, zas patronem hono-
rowym wydarzenia jest Renata Butryn, poset na Sejm RP. Organizatorami konferencji sa:
Katedra Bezpieczenstwa Wewnetrznego Wyzszej Szkoty Informatyki i Zarzadzania
w Rzeszowie, Biuletyn e-terroryzm.pl, Koto Naukowe Badan nad Bezpieczenstwem
i Terroryzmem, Koto Naukowe Kryminalistyki.

Problematyka konferencji przedstawiona zostanie w formie dwoch paneli - Policja
dla bezpieczenstwa i Sity Zbrojne dla bezpieczenstwa. W panelu pierwszym zaprezento-
wane zostang hastepujgce zagadnienia: Zadania i funkcje policji; Straz Graniczna jako
formacja o charakterze policyjnym - zadania i ich realizacja na rzecz bezpieczenstwa
RP. Warunki ustrojowo - prawne; Bezpieczenstwo imigrantow na terytorium UE ze
szczegolnym uwzglednieniem Polski; Policja a bezpieczenstwo panstwa - dziatania poli-
cji w zakresie ochrony przed terroryzmem nowopowstajacego terminalu LNG w Swinouj-
Sciu; Dziatalnos¢ profilaktyczna policji wobec mtodziezy; Kryminalistyka dla bezpieczen-
stwa; Telekomunikacja w Swietle bezpieczenstwa wewnetrznego; Rola informatyki Sled-
czej w rozwigzywaniu zagadek kryminalistycznych; Sporzgdzanie charakterystyki psy-
chofizycznej nieznanych sprawcow przestepstw. Natomiast w panelu drugim przedsta-
wione zostang tematy: Uzycie Sit Zbrojnych Ukrainy w sytuacjach nadzwyczajnych; Ana-
liza udziatu wojsk specjalnych w wybranych operacjach uwalniania zaktadnikéw. Sukce-
sy i porazki; Udziat resortu obrony narodowej w zarzgdzaniu kryzysowym; Terroryzm ja-
ko asymetryczne zagrozenia militarne/Asymetria jako cecha strategii terrorystycznych.
W konczacym konferencje podsumowaniu organizatorzy przewidujg ozywiong dyskusje.
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