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Szanowni Czytelnicy!

To juz trzeci numer biuletynu Centrum Studiéw nad Terroryzmem oraz
kwartalnika e-Studia nad Bezpieczehnstwem i Terroryzmem. Czas biegnie
szybko. Redakcja juz mysli nad kolejnymi wydaniami, pracujac koncepcyjnie
nad doskonaleniem ksztattu biuletynu. Biezacy numer zawiera wiele interesu-
jacych i przydatnych informacji.

Redaktorzy zajeli sie problematykg postepowania w przypadku alarmu
bombowego, wptywem na przestrzeganie praw cztowieka nowoczesnych tech-
nologii, wykorzystywanych réwniez do zwalczania terroryzmu. Kontynuujemy
omawianie dokumentéw miedzynarodowych regulujgcych zwalczanie
terroryzmu oraz samouczek podstaw farsi. Jak zwykle przedstawiamy recenzje
ciekawej ksigzki oraz polecamy nowg pozycje prof. dr hab. Sebastiana Wojcie-
chowskiego, poswiecong wspoétczesnemu terroryzmowi. PokusiliSmy sie
na opisanie psychologicznych aspektéw pomocy przedmedycznej, zajeliSmy sie
bezpieczenstwem Igrzysk Olimpijskich w Londynie oraz skrétowo opisalismy
historie wspoétczesnych rosyjskich stuzb specjalnych. Jak zwykle Czytelnicy
mogg zapoznaé sie z kalendarium zamachoéw terrorystycznych za ostatni
miesigc oraz dodatkowo statystyka atakow terrorystycznych na Swiecie prze-
prowadzonych w styczniu biezgcego roku.

Zapraszamy Czytelnikbw do wspétudziatu w redagowaniu pisma,
komentowaniu jego zawartoSci na naszym forum internetowym, nadsyfaniu
uwag i propozycji pod adresem redakcji.

W zwigzku ze zblizajacymi sie Swietami Wielkanocnhymi, w imieniu
redakcji biuletynu, sktadam naszym Czytelnikom szczere zyczenia wypoczynku
w kregu rodziny i najblizszych przyjaciét.

Spotkamy sie ponownie w kwietniu, podczas lektury kolejnego
numeru biuletynu.

Za zespot
Kazimierz Kraj

Redakcja Biuletynu:
Kazimierz Kraj, Tobiasz Matysa, Piotr Podlasek, Anna Rejman,
Natalia Szostek, Bernadetta Terlecka, Tomasz Tylak, Ewa Wolska.

Artykuty Czytelnikow z prosba o publikacje prosimy przesyta¢ pod adres e-mailowy:
redakcja@e-terroryzm.pl

Redakcja zastrzega sobie prawo do korekty oraz publikacji tylko wybranych materiatow.
Zapraszamy do dyskusji na Forum internetowym Biuletynu - http://e-terroryzm.pl/forum



Sylwetki
terrorystow

...dzieki skradzionym danym kart kredytowych, optacat
serwery, na ktorych umieszczat propagandowe pliki

i specjalistyczne poradniki ... udzielat wszelakich porad

terrorystom jak wiamywac sie na strony i komunikowac

sie, tak aby nie pozostawiac za sobg sladow...

Szeroka gama mozliwosci jakie daje nam Internet
jest wykorzystywana réwniez przez terrorystéw. Dzia-
falnos¢ organizacji terrorystycznych w cyber-
przestrzeni nie ogranicza sie do samych cyberatakéw,
anonimowos¢ jaka zapewnia Internet oraz brak mozli-
wosci jego petnej kontroli przez wtasciwe stuzby stwa-
rza miejsce, w ktorym terrorysci rozsiani po catym
sSwiecie moga tworzy¢ efektywna siatke konspiracyjna.
Poczgtkowo dziatalnosé terrorystow w Internecie ogra-
niczata sie do wzajemnej komunikacji na czatach oraz
na wypowiedziach na ekstremistycznych forach dysku-
syjnych, co nie byto specjalnie szkodliwym zjawiskiem.

Za prekursora promowania terroryzmu na szeroka
skale w Internecie mozna uzna¢ Younisa Tsouliego zna-
,Irhabi  007”.

swoim poczynaniom szybko zyskat uznanie

nego roéwniez pod pseudonimem
Dzieki
w kregach ekstremistéw i terrorystow. W 2003 roku
zamieszczat informacje na serwisach internetowych
przeznaczonych gtéwnie dla islamskich bojownikow,
a po zamknieciu tych witryn, dziatalnos¢ swojg prze-
niést na strone Al - Ansar. Przelomowym momentem
byto umieszczenie na forum Muntada al-Ansar al-Islami
— kilkuminutowego filmu ukazujgcego drastyczng scene
odcinania gtowy amerykanskiemu biznesmenowi Nico-
lasowi Bergowi przez jordanskiego terroryste Abu
Musaby al-Zarqawiego. Nagranie w ciggu 24 godzin

Sciggneto ponad pdt miliona oséb.

»1errorysta 007”

Dziatania ,terrorysty 007” nie ograniczaty sie do pro-
pagowania terroryzmu w sieci. Dzieki swoim wielkim
umiejetnosciom wykradat tajne poradniki specjalistycz-
ne dotyczace m.in. przygotowania materiatéw wybu-
chowych, podreczniki dla snajperéw oraz materiaty wy-
wiadowcze réznych agencji, w tym CIA. Udzielat porad
terrorystom jak wiamywac sie na strony i komunikowac¢
sie, tak aby nie pozostawiac za sobg $laddw, jak umiesz-
cza¢ materiaty propagandowe w sposéb trudny do usu-
niecia. ,Irhabi 007” wspdtpracowat z Al-Kaidg. W 2004
roku umiescit na amerykanskim serwerze Departamen-
tu Transportu w Arkansas blisko 60 plikéw wideo przed-
stawiajgcych wystgpienia bin Ladena oraz innych terro-
rystéw z Al-Kaidy.

Younis Tsouli zostat aresztowany w pazdzierniku
2005 roku w swoim mieszkaniu, w zachodnim Londy-
nie. Policja jeszcze nie podejrzewata, ze ten mtody
22 letni mezczyzna marokanskiego pochodzenia, to
w rzeczywistosci stynny terrorysta 007, czyli w jezyku
arabskim ,,Irhabi 007”. Udato sie go powigzac¢ z dziatal-
noscig w Internecie dzieki skradzionym danym z kart
kredytowych, ktére wykorzystywat m.in. do optat za
serwery, na ktérych umieszczat propagandowe pliki
i specjalistyczne poradniki. Tsouli zostat skazany w su-
mie za osiem przestepstw, w tym za pozyskiwanie i pro-
pagowanie terroryzmu w sieci oraz spisek w celu mor-

derstwa, na kare 16 lat pozbawienia wolnosci.

Tomasz Tylak

Zobacz wiecej:

— B. Hotyst — ,Terroryzm ”, Warszawa 20009r. s. 776 -778.

— Terrorist 007, Exposed, anglojezyczny
artykut nt. ,Irhabiego 007”

http://www.washingtonpost.com/wp-dyn/content/
article/2006/03/25/AR2006032500020.html
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Ataki terrorystyczne

Ataki terrorystyczne na Swiecie

- styczen 2012 r. L]

Lp. Nazwa panstwa Liczba atakow Zabici Ranni Porwani
1 Irak 249 414 911 5
2 Pakistan 144 215 292 21
3 Indie 118 64 42 13
4 Afganistan 90 122 227 7
5 Nigeria 28 269 76 2
6 Somalia 25 50 22 2
7 Kolumbia 22 28 23 0
8 Tajlandia 20 21 19 0
9 Meksyk 19 68 22 4
10 Jemen 15 19 20 7
11 Syria 13 65 144 0
12 Nepal 9 0 0 3
13 Rosja 8 18 0
14 Filipiny 7 18 12 0
15 Turcja 6 3 28 0
16 Bangladesz 3 2 21 0
17 Kenia 4 13 7 3
18 Algieria 4 0 3 2
19 Zjednoczone Krélestwo 4 0 0 0
20 Rwanda 3 2 48 0
21 Mali 3 2 0 0
22 Iran 2 2 0 0
23 Sudan 2 1 3 0
24 Demokratyczna Republika Konga 1 26 0 0
25 Etiopia 1 5 2 0
26 Peru 1 5 0 0
27 Salwador 1 3 0 0
27 Gwatemala 1 2 0 0
29 Argentyna 1 1 0 0
30 Malezja 1 0 2 0
31 Wtochy 1 0 0 0
32 USA 1 0 0 0
33 Izrael 1 0 0 0
34 Ogétem 808 1429 1942 69

Zrédto: Centre of Exellence Defense Against Terrorism (COE — DAT),
Monthly Terrorism Report 01 -31 January 2012
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Ataki terrorystyczne Ataki terrorystyczne na swiecie
. - styczen 2012 r.

Lp. Rodzaj ataku Liczba Zabici Ranni Porwani
Improwizowany tadunek
1 wybuchowy (IED) 272 455 704 0
2 Atak zbrojny 200 420 157 0
3 Konflikt 112 148 171 0
4 Ogien posredni 61 25 175 0

Improwizowane tadunki
5 wybuchowe montowane 50 116 361 0
na pojazdach ladowych (VBIED)

6 Egzekucje 42 92 0 0
7 Porwania 31 0 0 65
8 Atak samobdjczy 22 157 369 0
9 Napad 8 16 5 4
10 Podpalenie 7 0 0 0
11 Fatszywy alarm 2 0 0 0
12 Piractwo 1 0 0 0
13 Ogoétem 808 1429 1942 69

Zrédto: Centre of Exellence Defense Against Terrorism (COE — DAT),
Monthly Terrorism Report 01 -31 January 2012

Centre of Exellence Defense Against Terrorism (COE — DAT — www.coedat.nato.int)

Opracowat Kazimierz Kraj
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Zwalczanie terroryzmu

Zwalczanie terroryzmu .

w dokumentach ONZ

W poprzednim numerze biuletynu przedstawitam
w telegraficznym skrocie dokumenty ONZ; NATO i Unii
Europejskiej regulujgce zwalczanie terroryzmu.
W aktualnym numerze oméwie wybrane dokumenty

z dorobku prawnego ONZ. Bedgj to:

— Konwencja o przestepstwach i niektérych innych
czynach popetnianych na poktadzie statku powietrz-

nego z 14 wrzesnia 1963 r.(Konwencja Tokijska);

— Konwencja o zwalczaniu bezprawnego zawtfadniecia

statkiem powietrznym z 16 grudnia 1970

r. (Konwencja Haska);

— Konwencja o zwalczaniu bezprawnych czynow

skierowanych przeciwko bezpieczenstwu

lotnictwa cywilnego z 23 wrzesnia 1971 r.

(Konwencja Montrealska);

— Konwencja o zapobieganiu i karaniu przestepstw
przeciwko osobom korzystajgcym z ochrony miedzy-
narodowej, w tym takze przeciwko dyplomatom

z 14 grudnia 1973 r. (Konwencja Nowojorska);

— Miedzynarodowa Konwencja o walce z przestep-

stwem wziecia zaktadnikéw z 18 grudnia 1979 r.

Lata 70 XX wieku to okres, gdy najpopularniejszym
aktem terrorystycznym byty uprowadzenia samolotow.
Aby zapobiegac i zwalczaé skutki tych aktow terrory-
stycznych na forum ONZ zostaty podjete prace nad od-
powiednimi dokumentami. Efektem byty dwie konwen-

cje dotyczace zwalczania terroryzmu lotniczego:

— Konwencja o zwalczaniu bezprawnego zawtfadniecia

statkiem powietrznym z 16 grudnia 1970

r. (Konwencja Haska);

— Konwencja o zwalczaniu bezprawnych czynéw skie-
bezpieczenstwu
1971 r.

rowanych przeciwko

lotnictwa cywilnego z 23 wrzesnia

(Konwencja Montrealska).

Konwencja Tokijska

Wczesniejszym, prekursorskim, dokumentem regu-
lujgcym kwestie zapobiegania i zwalczania aktéw terro-
rystycznych na pokfadzie statkéw powietrznych byta
konwencja o przestepstwach i niektorych innych czy-
nach popetnianych na poktadzie statku powietrznego

z 14 wrzesnia 1963 r.

Konwencja ma zastosowanie do przestepstw przewi-
dzianych w prawie karnym; czyndw, ktore niezaleznie
od tego, czy sq przestepstwami, mogq narazac lub na-
razajg na niebezpieczeristwo statek powietrzny, osoby
albo mienie znajdujgce sie na poktadzie, lub czyndw,
ktére naruszajq porzqdek i dyscypline na pokfadzie®.
Tymi czynami s nastepujgce dziatania: bezprawne
zaktécenie przemocq Ilub groZzbg uzycia przemocy
eksploatacji statku powietrznego znajdujgcego sie
w locie, zawtadniecie takim statkiem Iub objecie

nad nim kontroli®.

Konwencja Haska

Konwencja Haska, inaczej konwencja o zwalczaniu
bezprawnego zawtadniecia statkiem powietrznym z 16
1970 r. jest

Konwencji Tokijskiej. Poza uznaniem za przestepstwo

grudnia rozwinieciem postanowien

bezprawne zawtadniecie statkiem powietrznym,
okresla rowniez znamiona takiego przestepstwa.
Konwencja zawiera definicje tzw. przestepstwa
konwencyjnego, czynu bezprawnego zawtadniecia

statkiem powietrznym, przejecia go przemocy lub
poprzez grozbe uzycia przemocy. Art. 2 tejze nakfada
obowigzek uznania przez panstwa czynéw takich

za przestepstwo surowo karane.

Zobacz wiecej:

— Konwencja w sprawie przestepstw i niektérych innych czy-
néw popetnionych na poktadzie statkéw powietrznych.

http://www.cbnt.collegium.edu.pl/images/dokumenty/
konwencja_tokijska.pdf, Dostep: 2012-03-19
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Zwalczanie terroryzmu

Konwencja Montrealska

Najszerszy zakres przedmiotowy obejmuje konwen-
cja o zwalczaniu bezprawnych czyndw skierowanych
przeciwko lotnictwa

bezpieczenstwu cywilnego

z 23 wrzesnia 1971 r. Art.1 konwencji méwi, ze:

Popetnia przestepstwo kazda osoba, ktéra bezprawnie

i umyslnie:

a) dokonuje aktu przemocy wobec osoby znajdujgcej
sie na poktadzie statku powietrznego bedgcego
w locie, jeZeli czyn ten moze zagrazac bezpieczen-
stwu tego statku powietrznego; lub

b) niszczy statek powietrzny bedgcy w stuzbie lub
powoduje jego uszkodzenie, ktore czyni go niezdol-
nym do lotu lub ktére mozZe stworzyc zagroZenie jego
bezpieczenstwa w locie; lub

¢) umieszcza lub powoduje umieszczenie w jakikolwiek
sposdb na statku powietrznym bedqgcym w stuzbie
urzqgdzen lub substancji, ktére mogq ten statek znisz-
czy¢ albo spowodowac jego uszkodzenie czynigce go
niezdolnym do lotu lub mogqce stworzy¢ zagrozenie
jego bezpieczenstwa w locie; albo

d) niszczy lub uszkadza lotnicze urzqdzenia nawigacyj-
ne lub zaktéca ich dziatanie, jezeli czyn taki moze
bezpieczenistwu  statku

zagrozic¢ powietrznego

w locie; lub

e) przekazuje informacje, o ktorych wie, ze sq fatszywe,
stwarzajgc w ten sposob zagrozenie bezpieczenstwa
statku powietrznego w locie®.

Do konwencji dodany zostat Protokdt o zwalczaniu
bezprawnych aktéw przemocy w portach lotniczych
stuzgcych miedzynarodowemu lotnictwu cywilnemu
(z 24 lutego 1988 r.). Poszerza konwencje o definicje
dwdch czynéw: czyn, ktéry moze spowodowac lub przy-
czyni¢ sie do uszkodzenia ciata badz s$mierci osdéb
i 0 czyn, ktdry prowadzi do powaznych uszkodzen urza-
dzen znajdujgcych sie w porcie lotniczym lub samolocie
znajdujagcym sie w powietrzu albo na terenie portu,
a takze prowadzi do przerw w pracy lotniska.

Zwalczanie terroryzmu
w dokumentach ONZ

Konwencja Nowojorska

Kim sg osoby korzystajace z ochrony miedzynarodo-
wej okresla Konwencja o zapobieganiu i karaniu prze-
stepstw przeciwko osobom korzystajgcym z ochrony
miedzynarodowej, w tym takze przeciwko dyplomatom
z 14 grudnia 1973 r.

— gtowa panstwa;
— szef rzaduy;
— minister spraw zagranicznych;

— przedstawiciel panistwa badz organizacji miedzyna-
rodowe] oraz cztonkowie ich rodzin.

Za przestepstwa przeciwko tym osobom konwencja
uznaje umyslne dokonanie nastepujgcych czynéw:

a) zabdjstwa, uprowadzenia lub innej napasci na osobe
albo wolnos¢ osoby korzystajgcej z ochrony miedzy-
narodoweyj;

b) gwattownej napasci na oficjalng siedzibe, prywatne
mieszkanie lub srodki transportu osoby korzystajgcej
z ochrony miedzynarodowej, ktora to napas¢ moze
zagrazac tej osobie lub jej wolnosci;

c) grozby popetnienia takiej napasci;

d) usitowania popetnienia takiej napasci;

e) czynu stanowigcego wspotuczestnictwo w popetnie-
niu takiej napasci’.

Konwencja zobowigzuje panstwa, ktére jg podpisaty

do wprowadzenia sankcji karnych za wyzej

wymienione przestepstwa.

Zobacz wiecej:

— Konwencja o zwalczaniu bezprawnych czynéw skierowa-
nych przeciwko bezpieczenstwu lotnictwa cywilnego.

http://www.cbnt.collegium.edu.pl/images/dokumenty/
montr.pdf, Dostep: 2012-03-19

— T. Aleksandrowicz, Terroryzm miedzynarodowy,
Warszawa 2008.

nr3 marzec 2012
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Zwalczanie terroryzmu

Miedzynarodowa Konwencja o walce
z przestepstwem wziecia zaktadnikéw
z 18 grudnia 1979 .

Art. 1 Konwencji mowi, ze przestepstwo takie popet-
nia kazdy, kto: przetrzymuje i grozi zabiciem, zranie-
niem albo dalszym przetrzymywaniem innej osoby
w celu wymuszenia od strony trzeciej (paristwa, organi-
zacji miedzynarodowej, osoby fizycznej lub prawnej al-
bo grupy osob) jakiegokolwiek dziatania, jako wyrazne-

. . . .5
go lub dorozumianego warunku zwolnienia zaktfadnika.

Panistwa — strony zobowigzane zostaty do stosowa-
nia odpowiednich kar i $cigania oséb dopuszczajgcych
sie tych czyndéw. Zawarte zostaty tu takze warunki prze-
prowadzania ekstradycji. W art. 9 znajduje sie katalog
przyczyn uniemozliwiajgcych ekstradycje i pociggniecie
takich oséb do odpowiedzialnosci karnej np. z powodu
przekonan politycznych, pochodzenia etnicznego, naro-

dowosci, rasy lub religii.

W nastepnym numerze przedstawione zostang
m.in.: Konwencja o ochronie fizycznej materiatéw ja-
drowych; Konwencja o znakowaniu plastikowych mate-
riatdw wybuchowych; Konwencja w sprawie przeciw-
dziatania bezprawnym czynom przeciwko bezpieczen-

stwu zeglugi morskiej.

Anna Rejman

anna.rejman@e-terroryzm.pl

Zobacz wiecej:

— Miedzynarodowa konwencja przeciwko braniu
zaktadnikow.

http://www.cbnt.collegium.edu.pl/images/
dokumenty/konwencja_zakladnicy.pdf

Zwalczanie terroryzmu
w dokumentach ONZ L

Przypisy:

Konwencja w sprawie przestepstw i niektdrych innych
czyndw popetnionych na pokfadzie statkdéw powietrznych.
Adres online: [http://www.cbnt.collegium.edu.pl/images/

dokumenty/konwencja_tokijska.pdf]. Dostep 2012-03-19
Tamze.

Konwencja o zwalczaniu bezprawnych czynéw skierowa-
nych przeciwko bezpieczenstwu lotnictwa cywilnego. Ad-

[http://www.cbnt.collegium.edu.pl/images/
dokumenty/montr.pdf]. Dostep 2012-03-19

res online:

4T Aleksandrowicz,
Warszawa 2008.

Terroryzm  miedzynarodowy,

Miedzynarodowa konwencja przeciwko braniu zaktadni-
kow. Adres online: [http://www.cbnt.collegium.edu.pl/
images/dokumenty/konwencja_zakladnicy.pdf].
Dostep 2012-03-19

Biuletyn poleca!

Sebastian
Wojciechowski

TERRORYZM
NA POCZATKU
XXI WIEKU

POJECIE, ISTOTA
I PRZYCZYNY ZJAWISKA

v
'ﬁ"’.Brama

S. Wojciechowski, Terroryzm na poczatku
XXI wieku, Pojecie, istota i przyczyny zjawiska.
Bydgoszcz - Poznan 2011

e-Terroryzm.pl
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Prawa cztowieka

Terrorysci nie przestrzegaja uméw miedzynarodo-
wych. tamig prawa jednostki — do zycia, do wolnosci.
tamia zakaz stosowania tortur czy ponizajgcego, nie-
ludzkiego traktowania. Za nic majg prawo do wolnosci,
sumienia, religii czy mysli.

Oczywistoscig jest walka z terroryzmem, jednak jak
daleko mozna sie w niej posung¢? Gdzie istnieje granica
ograniczania prawa do prywatnosci i wolnosci? Oczywi-
Scie, z jednej strony zwolennicy radykalizacji walki
z terroryzmem przytaczajg cytat B. Franklina: ,musza
zrezygnowacé z odrobiny wolnosci dla zdobycia chwilo-
wego bezpieczenstwa, bo wolnosc¢ i bezpieczenstwo nie
idg w parze™.

Jednak ich przeciwnicy — stojacy na strazy ochrony
praw cztowieka odpowiadajg cytatem tego samego po-
lityka: ,Ludzie, ktérzy dla tymczasowego bezpieczen-
stwa rezygnujg z podstawowej wolnosci, nie zastuguja
ani na bezpieczenstwo, ani na wolnosé.” Widoczny jest
zatem konflikt miedzy dwoma elementami — miedzy
wolnoscig jednostki a rzgdowymi $rodkami podejmo-
wanymi w celu ochrony spoteczeristwa.

W krajach czesciej narazonych na ataki terrorystycz-
ne istnieje silne przyzwolenie spoteczne na ogranicza-
nie podstawowych praw celem zwiekszenia uprawnien
réznego rodzaju agencji rzadowych. Przyktadem prawa
ustanowionego wtasnie na fali takiego poparcia
byta ustawa antyterrorystyczna The Patriot Act’.
Ustawa pozwala bez zgody sgdéw na uzyskanie doste-
pu do prywatnych informacji obywateli — lecz tylko
w $ledztwach dotyczgcych dziatalnosci terrorystycznej.
W raporcie Inspektora Generalnego FBI ujawniono
jednak, ze wielokrotnie FBI przekroczyto swoje
uprawnienia wynikajgce z ustawy, zgdajgc dostepu do
prywatnych danych, nawet w przypadkach zupetnie

nie zwigzanych z terroryzmem.

Stosunek spoteczenistwa do kwestii naruszania
praw jednostki jest zmienny i zalezny od stopnia
poczucia  zagrozenia  atakiem  terrorystycznym.
Po atakach z 2001 r. w wielu panstwach zwiekszono
uprawnienia stuzb odpowiedzialnych za bezpieczen-
stwo wewnetrzne. Co nie bytoby mozliwe bez zaistnie-

nia odpowiednich warunkdw.

Ochrona praw cztowieka
podczas zwalczania terroryzmu

O ile w wiekszosci zgadzamy sie na rewizje bagazy
czy kontrole osobistg, na biometryczne dokumenty toz-
samosci, na rejestracje kart , pre-paid” i ogdlne ograni-
czenie swobdd obywatelskich, o tyle nie zgadzamy sie
na kontrole poczty elektronicznej podstuchiwanie roz-
mow telefonicznych?®.

Na forum miedzynarodowym szybko zauwazono
problem ochrony praw cztowieka podczas zwalczania
terroryzmu. Jak nadmienit Krzysztof Liedel: ,Jest nie-
zwykle problematycznym wypracowanie jakichkolwiek
wszechstronnych mechanizmoéw walki ze zjawiskiem,
ktore tak naprawde samo jest mechanizmem dziatania
— ktére zatem jest bardzo trudne do zdefiniowania
i opisania w sensie tworzenia norm prawa miedzynaro-
dowego. Problemem jest to, ze nie istnieje jedno,
miedzynarodowe i uniwersalne pojecie terroryzmu,
niemoznosc pojecia

a takze sprecyzowania

,bezpieczenstwo panstwa” - w ujeciu prawnym.
Dobrym przyktadem problematyki prawa jest art.
122 a Prawa lotniczego z 3 lipca 2003 r. - moéwigcy
o mozliwosci zestrzelenia porwanego samolotu
cywilnego. Ustawa zostata zaskarzona do Trybunatu
Konstytucyjnego przez Prezesa SN°, a wyrok jest
jednoznaczny:® Trybunat Konstytucyjny orzekt, ze art.
122 a ustawy z dnia 3 lipca 2002 r. - Prawo lotnicze jest
niezgodny z art. 2, art. 30 i art. 38 w zwigzku z art. 31

ust. 3 Konstytucji.

Tematyka zajeta sie m.in. Rada Europy — 11 lipca
2002 r. wydano ,Wytyczne Komitetu Ministrow Rady
Europy w sprawie praw cztowieka i walki z terrory-
zmem.”” Dokument porusza oba bieguny praw cztowie-
ka w Swietle zwalczania terroryzmu; moéwi zaréwno
o obowigzku panistw ochrony swoich obywateli przed
terroryzmem jak i nakazuje przestrzeganie zasad rza-
doéw prawa — prawa miedzynarodowego i humanitarne-
go — podczas walki z terroryzmem.

Tematyka nieobca jest réwniez Organizacji Narodéw
Zjednoczonych. Na forum Zgromadzenia Ogdlnego ONZ
przyjeto 13 lutego 2002 r. Rezolucje , Terroryzm i prawa
cztowieka® - w catoéci poswieconej naruszeniom ww.
praw zwigzanym z aktami terroryzmu. Powstaje takze
stanowisko Specjalnego Sprawozdawcy ds. promoc;ji
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Prawa cztowieka

Ochrona praw cztowieka .

podczas zwalczania terroryzmu

oraz ochrony praw cztowieka podczas zwalczania terro-
ryzmu — ktéry wchodzi w sktad Grupy Zadaniowej ds.
Zwalczania Terroryzmu (Counter-Terrorism Implemen-
tation Task Force — CTITF). Plan Dziatania (Plan of
Action) — z Globalnej Strategii Zwalczania Terroryzmu® —
przyjety jednogtosnie przez wszystkie panstwa czton-
kowskie — zawiera cze$¢ dotyczacy ,,Srodkéw majgcych
zapewni¢ poszanowanie praw cztowieka i rzadoéw

prawa, jako fundamentu walki z terroryzmem®”.

Sekretarz Generalny ONZ (Kofi Annan) zwigzki po-
miedzy przestrzeganiem praw cztowieka a efektywng
walkg z terroryzmem zawart (w swoim przemowieniu
z 10 marca 2005 r.) w pieciu punktach™ (d):

— dissuade: zniechecenie jednostek do préb podejmo-
wania walki za pomoca terroru
pozbawienie  mozliwosci

— deny: dokonywania

aktéw terroru
— deter: powstrzymanie panstw przed udzielaniem
pomocy grupom o charakterze terrorystycznym

— develop: rozwijanie mozliwosci w aspekcie dziatan
o charakterze antyterrorystycznym

— defend: obrona praw cztowieka i rzagdéw prawa.

Jednoczesnie coraz wiekszy nacisk ktadzie sie na zro-
dta terroryzmu: gtdd, ucisk polityczny i spoteczny, uboé-
stwo. Prewencyjne dziatanie daje rezultaty w postaci
mniejszego odzewu ludnosci na propagande ugrupo-
wan terrorystycznych.

,Jesli dopuscimy do zagrozenia naszego bezpieczen-
stwa wowczas nie bedziemy mieli rowniez i wolnosci.
Jesli zdecydujemy sie z niej zrezygnowac w imie bezpie-
czenstwa woéweczas bedzie to wygrang naszych wrogow,
ktérzy chcieliby nas tej wolnosci pozbawié. Jak
zachowac¢ bezpieczenstwo nie rezygnujgc z wolnosci
catg niepewnosé

jest zadaniem, ktére pokazuje

. 12
ludzkiego losu™.”

Czy wysitki organizacji miedzynarodowych (RE, ONZ)
nie zostang tylko czczg produkcjg pustych praw? Na to
— jak i na inne pytania odpowiedzi przyniosg decyzje
podejmowane w zaciszu gabinetéw rzgdowych.

»Musimy i$¢ naprzéd w kierunku nieznanego,

niepewnego i niebezpiecznego, postugujac sie

rozumem jako przewodnikiem zaréwno w dziedzinie bezpie-
czenstwa, jak i w dziedzinie wolnosci”

Karl Popper, w ,,Spoteczeristwo otwarte i jego wrogowie”

Piotr Podlasek
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Prawa cztowieka

Nowoczesne technologie — inaczej zwane nowoczesng
technikg, to zaawansowane rozwigzania techniczne
i zastosowanie nowych odkry¢ w praktyce. Wptywajg
one na prawa cztowieka i co do tego nikt chyba
nie ma watpliwosci. Jednak odpowiedZ na pytanie
czy jest to wplyw pozytywny czy negatywny nie jest
juz tatwa sprawa.

Musimy zdaé sobie sprawe z tego, ze prawie kazdy
cztowiek prowadzi dwa réwnolegte zycia, jedno w Swiecie
rzeczywistym, drugie — w cyfrowym’. Niejednokrotnie
ludzie nie zdajg sobie z tego sprawy. Nasze dane osobowe
zebrane podczas dokonywania zakupow internetowych,
zaktadania kont pocztowych czy rejestracji na portalach
spotecznosciowych kraza w sieci. Bardzo czesto wyrazamy
zgode (nawet nieswiadomie) na odsprzedaz naszych
danych celach
marketingowych. Niektére z informacji zgromadzonych
w bazach umozliwiaja na zidentyfikowanie nas bez
wiekszego wysitku.

osobowych  innym  firmom w

Nowoczesne technologie wptywajg w sposéb pozytyw-
ny na rozwdj praw cztowieka zawartych w 19 artykule Po-
wszechnej Deklaracji Praw Cztowieka, ktéry mowi, ze
,kazdy cztowiek ma prawo do wolnosci pogladdéw
i swobodnego ich wyrazania; prawo to obejmuje swobode
posiadania niezaleznych pogladdéw, poszukiwania, otrzy-
mywania i rozpowszechniania informacji i idei wszelkimi

P . .2
srodkami, bez wzgledu na granice™.

Taka ,,nowa technologiag”, cho¢ oficjalnie dostepna jest
w Polsce od 1991 roku jest Internet. Dzieki temu, ze obec-
nie dostep do Internetu posiada wiekszos¢ mieszkancéw
(wedtug GUS jest to 63,4% gospodarstw domowych) mo-
zemy swobodnie wypowiadaé¢ swoje poglady na forach
internetowych. Jednak wolnos$¢ stowa nie jest réwno-
znaczna z bezkarnoscig za naruszanie dobrego imienia
czyli praw zawartych w art. 12 wspomnianej deklaracji.

Drugg strong medalu jest duzo fatwiejsze tamanie
praw cztowieka przy wykorzystaniu nowoczesnych tech-
nologii. Technologiami takimi s3:

— monitoring przestrzeni publicznej

— rejestrowanie zachowan obywateli podczas pracy
— bazy danych gromadzace dane osobowe

— portale spotecznosciowe

— biometryka

Wptyw nowoczesnych technologii
na prawa czlowieka.

W przypadku naruszenia lub wrecz tamania praw czto-
wieka przez nowoczesne technologie najczesciej méwimy
o artykule 12 Powszechnej Deklaracji Praw Cztowieka,
ktory stwierdza, ze ,,nikt nie moze by¢ poddany arbitralne-
mu ingerowaniu w jego zycie prywatne, rodzinne,
domowe lub korespondencje ani tez atakom na jego ho-
nor i dobre imie. Kazdy cztowiek ma prawo do ochrony

prawnej przeciwko takim ingerencjom i atakom®.”

Nasze spoteczenstwa stajg sie obiektem ciggtej inwigi-
lacji. Nowoczesne technologie utatwiajg rejestracje
i sledzenie zachowan mieszkancéw, tak w czasie pracy jak
i podczas zabawy i odpoczynku. Cata procedura przepro-
wadzana jest w sposob niezauwazalny dla obywatela
i dyskretny, stad tez niewiele oséb zdaje sobie z tego spra-
we. Taka kontrola mieszkancow zazwyczaj jest przeprowa-
dzana w dobrych intencjach i moze przynosi¢ realne ko-
rzysci. W czasach wzmozonego niepokoju i wzrastajgcego
zagrozenia atakami terrorystycznymi procedury tego typu
sg akceptowane przez wiekszo$¢ spoteczeristwa®.

Monitoring przestrzeni publicznej moze naruszac nasze
prawa do prywatnosci i powinien byé stosowany w przy-
padku, gdy inne srodki (mniej inwazyjne) zawioda. Jak
podaje organizacja Privacy International w opublikowa-
nym pod koniec 2006 roku raporcie prym w monitoringu
przestrzeni publicznych wiodg Brytyjczycy. Na 14 obywa-
teli przypada tam jedna kamera, a codziennie sg oni filmo-
wani przez okoto 300 kamer. Dodatkowo specjalisci
z Privacy International sugerujg, ze jesli w niedalekiej przy-
sztosci nie zostanie nakreslona nieprzekraczalna granica
prywatnosci, to ,wejdziemy na Sciezke powolnego samo-
bdjstwa spotecznego™”.

Bazy danych w ktérych przechowywane sg informacje
o nas, naszych zakupach czy zainteresowaniach zagrazaja
prywatnosci. W cyfrowych bazach danych moga by¢ prze-
chowywane zapisy rozmoéw telefonicznych, transakcji ban-
kowych, dane medyczne, nasze maile (te ostatnie prze-
chowywane s3 przede wszystkim przez operatoréw inter-
netowych u ktérych nie ma statycznych adreséw IP, gdyz
zostali zmuszeni przez prawo do logowania ruchu. Nie
trudno sobie wyobrazié, ze w przypadku ludzi nie korzy-
stajacych z szyfrowania wiadomosci odczytanie ich pry-
watnej korespondencji nie stanowi najmniejszego proble-
mu). A ich liczba i réznorodnos¢ przycigga zainteresowa-
nie réznych oséb°.
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Prawa cztowieka

Wptyw nowoczesnych technologii .

na prawa cziowieka.

Jak wiemy jeszcze nie powstat system do ktdrego nie
datoby sie wtamaé, a dobrze wyszkoleni hakerzy podaza-
jac za mottem ,Informacja pragnie wolnosci”, pokazuja
nam, ze nasze dane nie sg w sieci bezpieczne. Bardzo do-
brym przyktadem jest wyciek danych z firmy Sony Online
Entertainment, ktéra to oferuje gry typu MMOG. W ciggu
2 tygodni w 2011 roku po 2 atakach wykradziono dane
okoto 100 milionéw uzytkownikéw z catego swiata. Firma
przeprosita za zaistniatg sytuacje i oswiadczyta, ze dane
ktore wyciekty byly z przestarzatej juz bazy z 2007 roku. To
jednak nie zmienia faktu, ze skradzione zostato: 20 tys.
numerdow kart kredytowych, imiona, nazwiska, 10 tys.
numerow kont bankowych, daty urodzenia, numery tele-
fonow i adresy. Nie trudno jest sobie wyobrazi¢ jakie szko-
dy mogg poczynic takie informacje w rekach niepowota-
nych osob.

Kolejnym zagrozeniem dla praw cztowieka sg portale
spotecznosciowe takie jak nasza-klasa czy tez fecebook.
Wielu teraz zadaje sobie pytanie w jaki sposéb moga one
zagraza¢ naszej prywatnosci? Pomimo tego, iz na wcze-
$niej wymienionych portalach umieszczamy informacje
jakie chcemy, to wielu ludzi umieszcza ich zbyt duzo. Dane
0 nas mozna wyczyta¢ na profilach lub zobaczy¢ na zdje-
ciach. Bardzo tatwo uzyskac¢ stamtad dane dotyczace na-
szych zainteresowan rodziny i przyjaciét. Informacje zdo-
byte w ten sposdb pozwalajg osobom niepowotanym na
zidentyfikowanie konkretnej osoby. Dobrym przyktadem
na to jak za pomoca naszej-klasy mozna nas zidentyfiko-
wac sg 2 osoby, ktdre po zamieszczeniu zdjeé z zagranicz-
nych wycieczek stracity prawo do zasitkéw. Jednak nie
tylko w Polsce sg takie sytuacje. Belgijski odpowiednik
naszego Urzedu Skarbowego kontroluje facebooka, Netlo-
g’a a nawet Ebaya. Dzieki temu okresla status majgtkowy
obywatela i sprawdza czy ten nie zyje ponad stan (czy do-
chody odpowiadaja zadeklarowanym’).

Jednym z ostatnich zagrozen dla praw cztowieka jakimi
sg prawo do prywatnosci i prywatnej korespondencji jest
monitoring w pracy. Zazwyczaj odbywa sie on poprzez
zainstalowanie oprogramowania ktére stuzy do kontroli
czynnosci wykonywanych na komputerze. Ma to na celu
ochrone pracodawcy i w prawie polskim jest dozwolony.
Jednak z zastrzezeniem, ze pracownik musi by¢ o tym po-
informowany. Najczesciej kontroli podlega przegladanie
stron internetowych, wysytanie maili i podpinanie wszel-
kich pamieci masowych i operacje jakie sg wykonywane
(kopiowanie danych itp.). Ciekawym przyktadem jest kon-

trola naszych maili przez USA. Gdy uzytkownik wysytat
maile na adresy e-mail znajdujgce sie na serwerach ame-
rykanskich to czas po jakim odbiorca je otrzymat (lub
w ogéle ich nie dostat) byt zalezny mocy szyfru jakim zo-
stat zaszyfrowany?®.

Ostatnia omdwiong przeze mnie nowoczesng techno-
logig (cho¢ nie ostatnig istniejgcg) umozliwiajgcg narusza-
nie praw cztowieka jest biometria i dokumenty biome-
tryczne. Najwiece]j pytan rodzi sposéb gromadzenia i prze-
chowywania danych, ktéry powinien byé tak skonstytu-
owany aby uniemozliwiaé naduzycia w dostepie do infor-
macji. Kazdorazowy dostep do danych nie zwigzanych
z procesem weryfikacji powinien by¢ poprzedzony testem
proporcjonalnosci mozliwych do osiaggniecia celdw, a pro-
blemem naruszenie prawa do prywatnosci. Gromadzenie
danych biometrycznych powinno by¢ zdecentralizowane,.
Pozwalatoby to zminimalizowaé prawdopodobierstwo
przekroczenia uprawnien, a dane umieszczone w dowo-
dzie biometrycznym powinny by¢ szyfrowane i trudne do
odczytu bez specjalnego urzadzenia. Dodatkowo nalezato-
by catkowicie odrzuci¢ forme komunikacji radiowej z tako-
wym urzadzeniem®.

Pomimo wszystkich naruszen jakie mogg mieé¢ miejsce
przy tego typu kontroli, wielu ludzi zgadza sie na nig, aby
czu¢ sie bezpieczniej. Najwiekszy wzrost takich pogladdéw
notuje sie po atakach terrorystycznych. Pamietajmy, aby
jednak nie stoczy¢ sie po réwni pochytej wprost do punk-
tu, w ktérym dojdziemy do ,spotecznego samobdjstwa”.
Wzrost inwigilacji w kraju powoduje wzrost podejrzliwosci
i moze podwazac zaufanie do innych osdb.

Bernadetta Terlecka
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5 A.Jabtonska, Podglad Patriotyczny, Wprost, nr 1249.
Adres online: [http://www.wprost.pl/ar/?0=99227]. Dostep 2012-03-12

6  B. Ratuszniak, Kolejny wyciek danych w Sony.
Adres online: [http://interaktywnie.com/biznes/artykuly/biznes/kolejny-
wyciek-danych-w-sony-20111]. Dostep 2012-03-13

7 G.Komsta, Urzad Skarbowy w Belgii odwiedza Facebooka.
Adres online: [http://webinside.pl/news/6137]. Dostep 2012-03-14

8 Wyktady z Bezpieczenstwa Sieci dr inz. Mirostaw Hajder 2009r.

9 A.Bodnar, J. Michalski. Dokument biometryczny a prawa cztowieka.
Adres online: [http://www.hfhr.org.pl/precedens/images/stories/
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Prawa cztowieka

Wptyw nowoczesnych technologii
na prawa czlowieka.

Najbardziej inwigilowane spoteczenstwa na swiecie

Spoteczenstwa powszechnej inwigilacji

Chiny, Malezja, Rosja, Singapur, Wielka Brytania

Spoteczenstwa wzmozonej inwigilacji

USA

State braki w utrzymywaniu zabezpieczen
prywatnosci obywateli

Argentyna, Australia, Czechy, Dania, Filipiny, Hiszpania, Ir-
landia, lzrael, Litwa, Nowa Zelandia, Stowacja, Szwecja

Pewne zabezpieczenia, ale ostabiona ochrona

Cypr, Estonia, Finlandia, Francja, totwa, Polska, Portugalia,
Wegry, Wiochy

Odpowiednie  zabezpieczenia  przeciwko

famaniu prawa do prywatnosci

Austria, Belgia, Grecja

Znaczna ochrona i zabezpieczenia przeciwko
famaniu prawa do prywatnosci

Kanada, Niemcy

Tabela 1

Zrédto: A. Suchorzewska, Ochrona prawna systeméw informatycznych wobec

zagrozenia Cyberterroryzmem, Warszawa 2010, s 361

Kraje najstabiej chronigce prawo do prywatnosci (w poszczegélnych kategoriach)

Ochrona konstytucyjna

Malezja, Singapur, Wielka Brytania

Ochrona ustawowa

Filipiny, Rosja, USA

Egzekwowanie prawa do prywatnosci

Chiny, Filipiny, Malezja, Rosja, Singapur, USA

Karty identyfikacyjne i dane biometryczne

Hiszpania, Holandia, Malezja, Singapur, Tajlandia, USA,
Wielka Brytania

Obieg danych

Chiny, Dania, Holandia, Malezja, Wielka Brytania

Monitoring miejsc publicznych

Chiny, Malezja, Singapur, Wielka Brytania

Kontrola $srodkéw komunikowania sie

Chiny, Czechy, Filipiny, Grecja, Hiszpania, Holandia, Litwa,
Malezja, Polska, Rosja, Stowacja, USA, Wegry, Wielka Bryta-
nia, Wtochy

Monitorowanie miejsca pracy

Nowa Zelandia, Singapur, USA

Dostep do egzekwowania prawa do prywat-
nosci

Filipiny, lzrael, Tajlandia

Podrézowanie, finanse, ruch graniczny

Australia, Hiszpania, lzrael, Rosja, USA, Wielka Brytania

Postawa wtadz

Chiny, Irlandia, Rosja, Szwecja, USA, Wielka Brytania

Tabela 2

Zrédto: A. Suchorzewska, Ochrona prawna systeméw informatycznych wobec za-

grozenia Cyberterroryzmem, Warszawa 2010, s 361
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Stuzby specjalne

Historia wspétczesnych rosyjskich stuzb specjalnych
rozpoczyna sie po tzw. puczu1 G. Janajewa z sierpnia
1991 r. Stuzby powstaty w oparciu o rozwigzany Komi-
tet Bezpieczeristwa Parnistwowego (KGB)>. W pazdzier-
niku 1991 roku Michait Gorbaczow dekretem rozwia-
zal KGB tworzac w jego miejsce Miedzyzwigzkowa
Stuzbe Bezpieczenstwa i Centralng Stuzbe Wywiadu.
Miedzyzwigzkowa Stuzba Bezpieczenstwa zostata na-
stepnie przeksztatcona w Federalng Agencje Bezpie-
czenstwa. Cztery miesigce, ktore uptynety od sierpnia
1991 r. do upadku ZSRR spowodowaty, ze Rosja od kon-
ca stycznia 1992 r. miata pie¢ oddzielnych instytucji,
ktore przejety wszystkie zadania KGB. Najwiekszym by-
to Ministerstwo Bezpieczenstwa zatrudniajgce circa
137 tys. funkcjonariuszy. Przejeto zadania z zakresu
kontrwywiadu i bezpieczenstwa wewnetrznego, kontr-
wywiadu w armii, ochrone transportu, ochrone konsty-
tucji, kontrwywiad gospodarczy, bezpieczenstwo prze-
mystu. Ministerstwu podlegali funkcjonariusze tzw. ob-
serwacji (naruznoje nabliudienije). Pierwszym mini-
strem bezpieczenstwa byt gen. Wiktor Barannikow. VIl
Zarzad Gtéwny KGB zajmujacy sie nadzorowaniem tgcz-
nosci rzgdowej oraz szyframi przeksztatcono w Federal-
ng Agencje tacznosci Rzagdowej i Informacji. FAPSI byta
odpowiedzialna za prowadzenie wywiadu S$rodkami
technicznymi (SIGINT) i dekryptaz. Za ochrone najwyz-
szych wtfadz FR odpowiedzialny byt Gtéwny Zarzad
Ochrony. W sktad ww. zarzadu wchodzita Stuzba Bez-
pieczenstwa Prezydenta. Podlegat jej stawny oddziat
antyterrorystyczny Alfa. Czwartg instytucjg byt Komitet
Ochrony Granicy Rosyjskiej liczacy w chwili powstania
ok. 180 tys. zotnierzy. Pigtg instytucjg bezpieczenstwa
zostata Centralna Stuzba Wywiadu przemianowana na
Stuzbe Wywiadu Zagranicznego®.

Przedstawione wyzej struktury przetrwaty z niewiel-
kimi zmianami do 1993 roku, czaséw puczu przeciwko
Jelcynowi. Kryzys polityczny, niejasna rola stuzb specjal-
nych w jego rozwigzaniu doprowadzity do kolejnej reor-
ganizacji. Jej efektem byto rozwigzanie w grudniu 1993
r. Ministerstwa Bezpieczenstwa. W jego miejsce powo-

Zarys historii rosyjskich stuzb specjalnych

tano Federalng Stuzbe Kontrwywiadu. Jej szefem zostat
dotychczasowy minister bezpieczeristwa generat Niko-
taj Gotuszko. W FSK stuzyto preawdopodobnie ok. 75
tys. funkcjonariuszy, w centrali jedynie 1500. Stuzba
zajmowata sie zwalczaniem szpiegostwa politycznego,
militarnego i gospodarczego, likwidacjg terroryzmu,
handlu bronig i narkotykami. Uprawnienia $ledcze no-
wej stuzby byty rdznie interpretowane. Federalna Stuz-
ba Kontrwywiadu przetrwata do kwietnia 1995 roku,
kiedy ponownie zmieniono nazwe i wprowadzono no-
wa ustawe kreslagcy jej funkcje i zakres kompetenciji.
W kwietniu 1995 r. opublikowana zostata ustawa o or-
ganach Federalnej Stuzby Bezpieczeristwa.

Okres lat dziewiecdziesigtych pozwolit bez wiekszych
wstrzgsdw przetrwaé i rozwija¢ sie wspomnianej Stuz-
bie Wywiadu Zagranicznego. Pierwszym i dtugoletnim
dyrektorem SWZ byt Jewgienij Primakow”, byty Zastep-
ca Cztonka Biura Politycznego KPZR i cztonek Rady Bez-
pieczenstwa przy prezydencie ZSRR M. Gorbaczowie.
SWZ przezywata kryzys w latach 1991 do 1992. Aparat
tej stuzby zostat zmniejszony o okoto 40 %, zredukowa-
no szereg rezydentur zagranicznych. O roku 1993 sytu-
acja SWZ ulegata znaczacej poprawie. Nalezy sgdzi¢, ze
byta to zastuga Primakowa, ktérego rola wewnatrz oto-
czenia Jelcyna systematycznie wzrastata®. W sierpniu
1992 r. przyjeto ustawe o SWZ, gdzie zapisano ze wy-
wiad ma wspiera¢ rozwdj gospodarki Rosji oraz postep
naukowo techniczny. Ustawa regulowata stosunki po-
miedzy organami rzagdu a SWZ, ustalajac, ze minister-
stwa i inne organy Federacji Rosyjskiej majg obowigzek
wspiera¢ stuzbe wywiadu®. Ustawa do bezposredniej
kontroli nad SWZ upowazniata prezydenta FR, ktéry
okreslat jej dziatalnos$¢, strategie oraz mianowat kierow-
nictwo stuzby. Szef SWZ ma bezposredni dostep do pre-
zydenta i jemu referuje najwazniejsze sprawy. Prima-
kow czesto odbywat podrdze zagraniczne, wspierajac
w ten sposéb dziatania dyplomatyczne Rosji. Sensacja-
mi szpiegowskim zwigzanymi SWZ byty wpadki A. Ame-
sa z CIA oraz wysokiego funkcjonariusza kontrwywiadu
FBI — Hansena’. Obydwa werbunki oraz dtugoletnia
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Stuzby specjalne

wspotpraca najpierw z wywiadem ZSRR a pdzZniej Rosji,
Swiadczg o mozliwosciach SWZ. Stuzba Wywiadu Zagra-
nicznego tak jak i pozostate opierajg sie na doswiadcze-
niach i tradycjach KGB i jego poprzedniczek.

Federalna Agencja tacznosci Rzagdowej i Informacji row-
niez nie byta wstrzgsana powazniejszymi zmianami ka-
drowymi i reorganizacjami. Zakres dziatania FAPSI byt
ciggle poszerzany o takie pola jak catos¢ obszaru infor-
matyzacji Rosji, tworzenia baz danych, problematyke
wojny informatycznej. Przystugiwato jej prawo certyfi-
kowania urzgdzen wystepujgcych na rynku komputero-
wym, urzadzen szyfrujgcych i systemow tacznosci. Naj-
mniej poznanym segmentem pracy jest agencji jest roz-
poznanie elektroniczne. Gtosnym wypadkiem z tej dzie-
dziny byto wycofanie z USA pieciu ton sprzetu elektro-
nicznego FAPSI przy pomocy samolotu specjalnego
przewodniczacego Dumy.

Do przedstawienia pozostat nam Gtéwny Zarzad
Ochrony. W jego sktad weszty dwie stuzby. Gtéwny Za-
rzad Ochrony oraz Stuzba Bezpieczenstwa Prezydenta.
Obydwie powstaty z jednostek IX Zarzagdu KGB zajmujg-
cego sie ochrong najwyzszych wiadz ZSRR. Na czele
GZO stanat gen. M. Barsukow. Stuzba ta liczyta okoto 20
tys. Zotnierzy i funkcjonariuszy. Stuzba Bezpieczeristwa
Prezydenta formalnie zostata powotana w grudniu 1993
r., a na jej czele stanat generat Aleksander Korzakow®.
SBP miata szersze uprawnienia i mozliwosci niz klasycz-
na stuzba ochrony. W jej sktad wchodzity jednostki ana-
lityczno — badawcze oraz dochodzeniowo- $ledcze.
W wyniku przyjetej 24 kwietnia 1996 r. ustawie o pan-
stwowej ochronie powstata stuzba o nazwie — Federal-
na Stuzba Ochronyg.

Dekretem , O sposobach doskonalenia panstwowego
kierowania w sferze bezpieczenstwa Federacji Rosyj-
skiej prezydenta Federacji Rosyjskiej z 11 marca 2003 r.
Wiadimir Putin dokonat znaczacej reformy systemu
stuzb specjalnych. Zgodnie z decyzjg od 1 lipca 2003 r.
zniesiona zostata Federalna Stuzba Pograniczna FR
i Federalna Agencja tacznosci Rzgdowej i Informacji
przy prezydencie FR. Zadania i funkcje Federalnej Stuz-

Zarys historii rosyjskich stuzb specjalnych

by Pogranicznej przekazano Federalnej Stuzbie Bezpie-
czenstwa FR. W ramach FSB utworzona zostata Stuzba
Pograniczna, ktdrej zadaniem jest kierowanie wojskami
ochrony pogranicza oraz organami Federalnej Stuzby
Bezpieczenstwa wykonujgcymi zadania z zakresu obro-
ny i ochrony granicy panstwowej Rosji.

W zwigzku z likwidacjg FAPSI przy Federalnej Stuzbie
Ochrony utworzono Stuzbe tgcznosci Specjalnej i Infor-
macji. Jest ona federalnym organem wiadzy panstwo-
wej zajmujacym sie w ramach swoich uprawnien orga-
nizacjg i zabezpieczeniem eksploatacji, bezpieczen-
stwem, rozwojem i doskonaleniem systemdéw informa-
cji specjalnej na rzecz organdw wtadzy panstwowej.
Funkcje FAPSI zostaty rozdzielone pomiedzy FSB FR,
Stuzbe Wywiadu Zagranicznego oraz Stuzbe tacznosci
Specjalnej i Informacji FSO™.

W sktad powotanej w ramach FSB Stuzby Pogranicz-
nej zostaty przekazane wojska ochrony pogranicza, ora-
gany i inne struktury likwidowanej Federalnej Stuzby
Pogranicznej FR. Zgodnie z dekretem Stuzba Pogranicz-
na FSB jest dowodzona przez kierownika w randze
| zastepcy dyrektora FSB.

Rzad FR wypetniajac postanowienia dekretu nr 308
miat obowigzek zgodnie z nim ustali¢ etatowa liczeb-
nos$¢ pracownikéw cywilnych ochrony pogranicza i or-
ganow FSB, Stuzby Wywiadu Zagranicznego oraz Stuzby
tacznosci Specjalnej i Informacji przy FSO. Rzad zabez-
piecza wykonanie procedur likwidacyjnych zgodnych
z trescig dekretu. Do 1 czerwca 2003 r. dyrektorzy Fe-
deralnej Stuzby Bezpieczenstwa i Stuzby Wywiadu Za-
granicznego zobowigzani zostali do przedtozenia pro-
jektu statutu FSB i jego struktury, liczebnosci zotnierzy
wojsk pogranicznych oraz funkcjonariuszy. Dyrektor
SWZ miat przygotowac zmiany i uzupetnienia statusu
stuzby oraz zwiekszenia liczebnosci funkcjonariuszy.

Admnistracja prezydenta FR oraz FSO miaty przed-
stawi¢ projekt statutu Stuzby tgcznosci Specjalnej i In-
formacji oraz propozycje jej struktury. Zobowigzane
byty do okreslenia stanu etatowego ich personelu.
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Stuzby specjalne

Do 1 maja 2003 r. FSO, SWZ i FSO zostaty zobowigza-
ne dekretem do przedstawienia propozycji o dostoso-
waniu aktdw prawnych prezydenta FR do zgodnosci
z wydanym dekretem. W tym samym terminie rzad FR
byt zobowigzany wnies¢ do Dumy projekty ustaw fede-
ralnych zwigzanych z likwidacja Federalnej Stuzby
Pogranicznej, federalnych organdw tacznosci rzagdowej
i informacji oraz wojsk FAPSI. Dekret zaczat obowigzy-
wa¢ od momentu jego oficjalnego ogtoszenia.
Dekret ten zostal zmieniony kolejnym nr 1013"
z 7 sierpnia 2004 r., na podstawie ktérego m in.
Stuzba tacznosci Specjalnej i Informacji zostata wiaczo-

na do struktur FSO.

Wyzej przedstawione stuzby wraz z pozostatymi
tworzg system stuzb specjalnych, nazywam ,wspdlnota
bezpieczeristwa i wywiadu™”. Spotecznosé ta liczy ok.
130 tys. funkcjonariuszy (SWZ, FSB, FSO), nie liczac zot-
nierzy wojsk wewnetrznych MSW, policji, wojskowych
stuzacych w Gtéwnym Zarzadzie Wywiadowczym™
Sztabu Generalnego Sit Zbrojnych FR oraz circa 140 tys.
funkcjonariuszy wojsk ochrony pogranicza wchodza-
cych w sktad FSB. Pozostatymi sktadowymi rosyjskiej
,Wspolnoty bezpieczenstwa i wywiadu” sg: Gtéwny Za-
rzad Programoéw Specjalnych Prezydenta FR, Federalna
Stuzba ds. Kontroli Obrotu Narkotykami, Zarzad Wywia-
dowczy Wojsk Wewnetrznych, Zarzad Wojskowo —
Topograficzny, Federalna Stuzba ds. Kontroli Techniki

i Eksportu.

Na historii wspdtczesnych rosyjskich stuzb specjal-
nych silne pietno odciskajg tradycje organdow bezpie-
czenstwa ZSRR, carskiej opriczniny14 i Ochranyls. Mysle,
ze rosyjskie specstuzby nie powiedziaty jeszcze ostat-
niego stfowa i o ich sukcesach i porazkach niejednokrot-
nie bedziemy mogli czyta¢ na tamach prasy i w publika-
cjach ksigzkowych.

Kazimierz Kraj

Wsrod przywddcdw Panstwowego Komitetu Stanu Wyjgtkowego
znajdowat sie przewodniczagcy KGB  Witadimir  Kriuczkow.
W literaturze istnieja rdznice na temat czy pucz ten odbyt sie za
wiedzg i przyzwoleniem M. Gorbaczowa — prezydenta ZSRR, zob.

10

11

12

13

14

15

Zarys historii rosyjskich stuzb specjalnych

np. A.Grajewski, Tarcza i miecz, rosyjskie stuzby specjalne 1991 —
1998, Warszawa 1998, s. 9 — 12; innego zdania jest A. Knight, Szpie-
dzy bez maski, spadkobiercy KGB, Warszawa 2001, s. 26 — 36; O we-
wnetrznych uwarunkowaniach dziatania PKSW zob. K. Kraj, Tak upa-
dto wielkie mocarstwo..., MMS Komandos nr 2/2012, s. 34-35.

KGB powstato w marcu 1954 roku po wydzieleniu z Ministerstwa
Spraw Wewnetrznych (Ministierstwo Wnutriennych Diet) organéw
policji politycznej oraz jednostek zajmujacych sie wywiadem zagra-
nicznym. Pierwszym przewodniczagcym KGB zostat generat I. Sierow,
znany nam z aresztowania przywddcdw Polski Podziemnej, wstawiony
tez deportacja Tataréw Krymskich, ktérych sprawa zostata wyciggnie-
ta przez prase brytyjska w1956 podczas przygotowan do wizyty N.
Chruszczowa w Londynie. Zresztg podczas tej wizyty doszto do kom-
promitacji MI — 6, ktéra prébowata rozeznac konstrukcje kragzownika
,, Ordzonikidze”

zob. szerzej np. A.Knight, Szpiedzy ..., wyd. cyt., s. 49 — 51.

J. Primakow od 1996 r. byt najpierw ministrem spraw zagranicznych
Rosji, a nastepnie premierem.

Budzet SWZ wzrést w latach 1995 — 1996 o 28 % do wysokosci 457
mid. rubli.

Ustawa o SWZ regulowata tez sprawy zwigzane z GRU i wewnetrzng
agencjg wywiadowczg wchodzacg w sktad FAPSI.

Innymi aresztowanymi szpiegami Rosji w USA byli H. Nicholson z CIA
oraz E.E. Pitts z FBI w momencie aresztowania pracownik Akademii
FBI w Quantico.

A. Korzakow od 1970 r. byt funkcjonariuszem KGB w jednostkach
ochronnych, stuzyt jako ochroniarz B. Karmala, przywddcy Afganista-
nu wprowadzonego przez ZSRR po inwazji na Afganistan. Od 1985 r.
byt funkcjonariuszem ochrony osobistej | sekretarza moskiewskiej
organizacji KPZR — Borysa Jelcyna.

Zob. K. Kraj, Federalna Stuzba Ochrony Federacji Rosyjskiej, /w:/ Bez-
pieczenstwo, Teoria i praktyka, nr 1-2/2010, s. 79 — 84.

Dekret Prezydenta Federacji Rosyjskiej nr 308 z dnia 11 marca 2003 r.
(wydruk tekstu w posiadaniu autora).

Dekret dotyczyt catoksztattu problematyki dziatania i uprawnien Fede-
ralnej Stuzby Ochrony. Jego omdwienie wykracza poza mozliwosci
niniejszego opracowania.

Kraj K., Rola i znaczenie stuzb specjalnych w polityce bezpieczenstwa
narodowego Federacji Rosyjskiej [w:] Wymiary bezpieczeristwa na
progu XXI wieku, Miedzy teorig a praktyka, (pod. red. A. Zaremby, B.
Zapaty), Torun 2010, s. 113.

Obecnie poddanemu gtebokim reformom. Dyskusje na ten temat zob.
np. na portal www.chekist.ru lub czytaj w MMS Komandos nr 11-
/2011i1i22z2012r.

Opricznina — metoda rzadéw wprowadzona przez Iwana Groznego,
wylaczenie czesci terytorium panstwa po bezposredni nadzér dworu
carskiego i utworzenie ochrony tego systemu korpusu opricznikdw.
Ochrana — Ochrannoje otdielienije od 1903 r., wspdtorganizatorem
Ochrany byt dr. W. Stieber, twdrca pruskiej policji politycznej. Ochra-
na dziatata 36 lat, posiadata siedem zarzadéw oraz wtasng Agenture
Zagraniczng, ktorej siedzibg byt Paryz. zob. szerzej. J.Piekatkiewicz,
Dzieje szpiegostwa, Warszawa 1999, s. 263-265; R.Faligot, R.Kauffer,
Stuzby specjalne, historia wywiadu i kontrwywiadu na $wiecie,
Warszawa 1998, s.52-53.
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Sytuacje kryzysowe

Zwrdcenie uwagi na psychologiczng strone pomocy moze
okazac sie wazne przy udzielaniu ratunku poszkodowanym.
W wypadku nie cierpi tylko ciato, ale i psychika.
Zmniejszajmy stres u rannego i rozluzniajmy go.

Niekiedy bedzie to wszystko, co mozemy zrobic.

Nikt z nas nie wie, czy i kiedy stanie sie swiadkiem
niebezpiecznego zdarzenia, w ktérym poszkodowane
zostang ofiary. Nie ma znaczenia, czy bedzie to ka-
wiarnia po wybuchu bomby, albo hala wystawowa po
zawaleniu sie konstrukcji dachu. Charakterystyczna
rzeczg takiej sytuacji jest szok - udziela sie on zaréwno
ofiarom, jak i Swiadkom. W jego wyniku nawet stgpa-
jace ,twardo” po ziemi osoby mogg straci¢ swojg pew-
nos¢, a przy tym i na krétki czas zapomnieé, co powin-

no sie robic. Zdarzenia tego typu sa traumatyczne.

Ofiary prezentujg sobg rézny stan zdrowia. Mogg
by¢ przytomne lub nieprzytomne, niekiedy pomimo
wzglednej przytomnosci kontakt bywa niezwykle utrud-
niony. Obrazenia przybierajg rézng posta¢ od bardzo
ciezkich mogacych prowadzié¢ do $mierci, poprzez obra-
zenia uleczalne, cho¢ réowniez powazne, az do lekkich.
Przy uszkodzeniu rdzenia kregowego nawet odwracanie
ofiary, wycigganie jej z pojazdu czy przenoszenie na
niewielkg odlegtos¢ moze do konca uszkodzi¢ rdzen
i wywotac trwate kalectwo lub $mieré. Czes¢ obrazen
staje sie Smiertelna w przypadku nie udzielenia pierw-
szej pomocy. Nie wszystkie obrazenia, zwtaszcza we-
wnetrzne wida¢, trudno je rozpoznaé. Nie majgc za so-
ba doswiadczenia ratowniczego oraz kwalifikacji moze-
my wyrzadzi¢ szkode ofierze i pogorszy¢ jej stan. Jed-
nak najczesciej, brak naszej reakcji (a wiec stanie
z boku) moze by¢ dla ofiar najgrozniejszy. Nalezy brac
to wszystko pod uwage. Uwazam, ze pomocy trzeba

zawsze udzieli¢, w takim stopniu w jakim potrafimy.

Psychologiczne aspekty
pomocy przedmedycznej

Nawet nie majgc petnych kwalifikacji, mozemy stac sie
jedyng nadziejg i szansg na przezycie. Pamietajmy, ze
pomoc ofiarom na miejscu zdarzenia to nie tylko ich
ewakuacja z niebezpiecznej strefy i udzielanie pierwszej
pomocy. To réwniez zaoferowanie psychologicznego
wsparcia, odbudowa poczucia bezpieczenstwa. Chocby
nasza pomoc sprowadzita sie tylko do emocjonalnego

wsparcia ofierze, warto sie jej podjac.

W swoim opracowaniu pt. Psychologiczne umiejet-
nosci konieczne w pracy ratownika, dr n. biol. Halina
Wawrzynowicz  przekazuje

szereg interesujacych

zasad oraz wskazéwek, istotnych dla ratownikéw
medycznych. Sg to zasady udzielania pomocy przede
wszystkim psychologicznej, zwracajgce uwage na stan
psychiczny i emocjonalny  poszkodowanego.
Uwazam, ze ta wiedza moze przydac sie kazdemu,
kto znajdzie sie na miejscu blizej niesprecyzowanej sy-
tuacji kryzysowej. Gdy bedzie miat do czynienia z ofia-
rami, a na przyjazd wykwalifikowanych ratownikéw
przyjdzie czeka¢. Na podstawie opracowania autorki
przedstawie to, co wydaje sie mi najistotniejsze.

Trzeba spodziewac sie, ze na miejscu zdarzenia na-
potka sie ofiary zszokowane, nie majgce orientacji
w swoim otoczeniu i nie potrafigce zachowywac sie
w sposodb zorganizowany. Kazdy z nas jest inny, rdzne
mogg by¢ wiec zachowania w sytuacji kryzysowej,
szczegblnie, gdy jest sie poszkodowanym. Ranni mogg
by¢ nadpobudliwi, przejawia¢ wrogos$¢ wobec otocze-
nia, niekiedy posiada¢ zmienione wyobrazenia
o wtasnej nietykalnosci. Mogg réwniez by¢ osowiali
i nieobecni myslami, a kontakt z nimi bedzie utrudnio-
ny. Wiele ze skutkdw objawi sie po pewnym czasie od

zdarzenia, inne wystepujg od razu.

Przystepujgc do pomocy, warto przyjrzeé sie Czte-
rem podstawowym zasadom pomocy psychologicznej

udzielanej przez swiadkow zdarzenia:
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Sytuacje kryzysowe

Psychologiczne aspekty

pomocy przedmedycznej

W pierwsze]j kolejnosci, gdy podejdziemy do ofiary,
nalezy jej wyjasni¢ co sie wydarzyto. Poszkodowany
powinien czu¢, ze nie jest sam, ale nie mozna tworzy¢
wokot niego zbiegowiska. Dobrze jest upewnié go
o tym, ze fachowa pomoc nadcigga. Uspokajajgco moga
zadziata¢ zdania takie jak ,zostane przy tobie, az nie
przyjedzie pogotowie” lub , pogotowie jest w drodze”.
Wczujmy sie w role zdezorientowanej i oszotomionej
osoby. Co sami na jej miejscu chcielibysmy ustyszeé,
czego oczekujemy od innych? Sprébujmy nawigzac kon-
takt, przedstawmy sie, informujgc o swojej funkgc;ji, jesli
taka posiadamy. Majgc uprawnienia i przystepujgc do
pomocy medycznej, uprzedzajmy o czynnosciach i do-
ktadnie je objasniajmy.

Zastonmy rannego przed spojrzeniami przypadko-
wych ludzi. Ofiara nie czuje sie dobrze bedac
w centrum uwagi, staje sie to dla niej dodatkowym
stresem, niepotrzebnie zuzywajgcym sity. Jesli mozemy,
spréobujmy zmniejszy¢ zbiegowisko, wydajgc przybytym
gapiom konkretne polecenia. Jesli zaczynajg przeszka-
dza¢, stanowczo poprosmy ich o odsuniecie sie, rozej-
Scie. Niech zabezpieczaja miejsce zdarzenia. Jezeli do
tej pory nie powiadomilismy pogotowia, niech zrobi to
ktos za nas.

Uspokajajaco moze zadziata¢ kontakt dotykowy.
Zrébmy to jednak ostroznie, bez gwattownych ruchoéw.
Zréwnajmy swojg wysokos¢ z rannym, choc¢by wymaga-
to to przykucniecia na kolanach. Potozenie reki na ra-
mieniu albo gtowie jest dobrym pomystem. Zwréémy
uwage na temperature otoczenia i ubiér poszkodowa-
nego. Moze trzeba ostoni¢ go od stonca, lub zimna?
Jesli mamy do dyspozycji koc, uzyjmy go w razie potrze-
by. Mozemy poswiecic tez swoje ubranie.
spokojnie.
Co waznego ma do powiedzenia ranny? Moze chce po-

Cierpliwie stuchajmy i moéwmy
wiadomi¢ kogos z rodziny, albo prébuje opisa¢ sprawce
zdarzenia? Jesli mamy do dyspozycji dyktafon (np.
w telefonie komérkowym) mozemy go w kieszeni dys-
kretnie uruchomié¢. To co méwi ofiara moze przydac sie
pdzniej stuzbom, jesli sami wszystkiego nie zapamieta-
my, a mowa jest niewyrazna. Rozmawiajac z poszkodo-
wanym starajmy sie nie kierowac¢ do niego zarzutow,

nawet jesli uwazamy, ze sam jest winien swojej sytu-
acji. Rozluzniajmy go stowami, gdyby obwiniat sam sie-
bie i byt roztrzesiony. Pocieszajmy i uspokajajmy. Nie
stawiajmy samodzielnie diagnoz - noga ktéra wydaje sie
nam ztamana, moze by¢ tylko zwichnieta lub mocno
sttuczona; btedne poinformowanie o tym rannego mo-
ze wyrzadzi¢ mu wiecej szkody niz pozytku, bo wywota
niepotrzebne psychiczne przybicie. Odno$my sie do
poszkodowanego z szacunkiem (nawet gdy jest nie-
trzezwy) i badZmy z nim w kontakcie. Gdy musimy go
na chwile opuscié, poinformujmy rannego o tym,
i postarajmy sie, aby inna osoba nas zastgpita.

Opisanych wskazéwek samych w sobie nie mozna
uznac za pierwszg przedmedyczng pomoc, jest to tylko
zwrdocenie uwagi na psychologiczng jej strone i to, jak
odczuwa swojg sytuacje poszkodowany. Pamietanie
o tym moze okazac sie wazne dla profesjonalnego zaje-
cia sie rannymi. W wypadku ucierpiato nie tylko ciato,
ale takze duch, psychika. Pierwsze chwile dla poszkodo-
wanego mogg by¢ wspomnieniem traumatycznym, lecz
to my mozemy zmniejszy¢ stres u ofiary. Niekiedy be-
dzie to wszystko, co mozemy zrobi¢ (gdy obrazenia sg
bardzo rozlegte, a my nie mamy sprzetu do medycznej
pomocy). Na koniec pamietajmy o tym, ze kazdy ma
obowigzek udzielenia poszkodowanym pomocy, pod
odpowiedzialnoscig karng, a nie jest zobowigzany jedy-
nie, gdy udzielenie pomocy mogtoby zagrozic jego zyciu
lub zdrowiu.

Tobiasz Matysa

Zobacz wiecej:

— Psychologiczne umiejetnosci konieczne w pracy
ratownika, dr n. biol. Halina Wawrzynowicz, Zaktad
Medycyny Katastrof Uniwersytet Medyczny im
K. Marcinkowskiego w Poznaniu. Materiaty z konfe-
rencji - http://www.dpssiemionki.za.pl/
galeria_2010/listopad/konferencja/konferencja.html

— Pierwsza pomoc przedmedyczna, pod redakcjg Wto-
dzimierza Rosinskiego.
http://www.ratownictwo.win.pl/publik

— (en) Przewodnik WHO nt. ,,Psychologicznej
pierwszej pomocy”
http://whglibdoc.who.int/

e-Terroryzm.pl

Internetowy biuletyn Centrum Studiow nad Terroryzmem i kwartalnika e-Studia nad Bezpieczenstwem i Terroryzmem

marzec 2012 nr3
Str. 17



Sytuacje kryzysowe

Podktadanie i detonowanie tadunkéw wybucho-
wych to chyba najpowszechniejsza forma terroryzmu,
cho¢ oczywiscie nie jedyna. Terrorysci podktadaja
bomby detonowane zapalnikiem czasowym, zdalnie
z odlegtosci, lub bezposrednio przez siebie (terrorysci-
samobadjcy). tadunek moze zosta¢ podtozony nie tylko
przez terroryste. Czesto podktadaty je grupy przestep-
cze, zdesperowani psychopaci lub inni maniacy.

W Polsce niemal wytgcznie mamy do czynienia, jak
dotad, z alarmami fatszywymi. Takich zgtoszen telefo-
nicznych nie mozna jednak bagatelizowaé, nawet, gdy
podtozenie bomby wydaje sie nam nierealne a zgtosze-
nie przyjmujemy jako Zzart. Kazdorazowo przy zgtosze-
niu nalezy podja¢ odpowiednie $rodki.

Odbierajac informacje o podtozeniu bomby, rozma-
wiajmy ze zgtaszajgcym zachowujgc spokdj i opanowa-
nie, pozostajgc uprzejmi. Nie obrazamy, nie prowokuj-
my, nie wySmiewamy. Podtrzymujmy rozmowe tak dtu-
go jak to mozliwe. Zwracajmy uwage na to co stychad
w tle stuchawki. Czy styszymy wytgcznie rozméwce? Czy
sg jakie$ dodatkowe odgtosy? Czy jest to pomieszczenie
zamkniete, czy dobiega do nas echo, muzyka, odgtos
radia albo telewizora? Moze to ulica, stychaé gwar, sa-
mochody? Jaki jest gtos zgtaszajgcego? Czy to mezczy-
zna czy kobieta, jaki moze by¢ jego/jej wiek? Jest zde-
nerwowany lub pewny siebie? Ma wade wymowy, mo-
ze mowi z jakim$ akcentem? Uzywa jakichs$ specyficz-
nych zwrotow, stéw? Przecigga niektore sylaby, kon-
cowki? Czy dmucha do mikrofonu, gtosno oddycha? Czy
osoba z ktdrg rozmawiamy ma gtos podobny do kogos
kogo juz znamy, aby mac dzieki temu przypominaé so-
bie tatwiej rozmowe? Na jaki poziom wyksztatcenia
wskazuje nam zasdb jego stownictwa? Mogg to by¢ bar-
dzo wazne szczegdty, dla ustalenia pdzniej profilu psy-
chologicznego sprawcy.

Zgtaszajagcemu zadajmy wazne pytania. Kiedy nastg-
pi wybuch jego bomby? Gdzie umiescit ten tadunek? Co
wywotuje eksplozje? Jak wyglada bomba, z czego jest
wykonana? Czy jest konstruktorem tej bomby? Dlacze-

Postepowanie w przypadku
alarmu bombowego

go to robi, jakie ma motywy? Na kim sie msci? Kto wy-
rzadzit mu krzywde? Co musimy zrobic, aby do eksplozji
nie doszto? Czy wie, ze zabije niewinnych ludzi? Kim
jest? Gdzie sie znajduje, skad dzwoni? Czy i jak mozna
sie z nim skontaktowad? W jaki sposéb mozemy mu
pomadc?

Jedli juz w trakcie rozmowy mozemy powiadomic

kogo$ innego o tym, iz przyjmujemy zgtoszenie
o bombie, zrébmy to tak, aby nasz rozmdwca sie o tym
nie zorientowat. Mozemy miec¢ wczesniej ustalony sy-
gnat ze wspodtpracownikiem. Przedtuzajac rozmowe ze
zgtaszajgcym damy wiecej czasu na przyjazd odpowied-
nich stuzb. Wiekszos¢ alarmoéw jest fatszywa, ale tak nie
musi by¢ w naszym przypadku. Przedtuza¢ rozmowe
mozna roéwniez udajac, ze nie mozemy zrozumieé
dzwonigcego, jakobysmy styszeli trzaski, lecz trzeba by¢
Swiadomym, Zze moze to niepotrzebnie rozgniewac zgta-
szajacego, a on moze sie roztgczyc.

Jedli urzadzenie telefoniczne jest wyposazone w re-
jestrator rozmdéw, nie zapomnijmy zabezpieczyé nagra-
nej tresci rozmowy zanim nastgpi ewakuacja
z budynku. Po powiadomieniu odpowiednich stuzb oraz
przetozonych, jezeli mamy takg mozliwos¢, zapiszmy
przebieg konwersacji dopdki zywo jg pamietamy, najle-
piej robigc to jeszcze podczas przyjmowania zgtoszenia.
Mozemy w tym celu postuzyé sie ,gotowcem”. Tego
typu raport z odebrania telefonicznej grozby o podtoze-
niu bomby magtby zawiera¢ nastepujace informacje

(na nastepnej stronie, mozna wydrukowad):
Wz6ér raportu na podstawie:

— Procedury postepowania w przypadku zgtoszenia o bombie
http://www.powiat.szczecinek.pl/centrum/
instrukcja_ladunek_wybuchowy.pdf

— Formularz rozmowy z osobg zgtaszajaca podtozenie bomby
http://www.zoliborz.org.pl/data/auctions/zalacznik_nr_4_-
_instrukcja_alarmowa.pdf

— Projekt systemu ekspertowego wspomagajacego zarzgdza-
nie bezpieczenstwem, Przemystaw Zubel.
http://www.ptib.pl/component/remository/?
func=fileinfo&id=326
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Sytuacje kryzysowe Postepowanie w przypadku
alarmu bombowego
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Sytuacje kryzysowe

Zgtaszajac telefonicznie policji sytuacje, nalezy poin-
formowac jg o tresci naszej rozmowy, podajac przede
wszystkim miejsce i opis przedmiotu, ktéry moze by¢
bomba. Jesli informacji takich nie mamy, przekazmy
swoje dane oraz numer telefonu z ktérego dzwonimy
i na ktdry przyszto zgtoszenie o tadunku wybuchowym.
Uzyskajmy tez potwierdzenie o przyjeciu zdarzenia
przez policje.

W zaleznosci od autorédw poradnikdéw, po zgtoszeniu
alarmu bombowego do stuzb i przetozonych, propono-
wane sg dwa rozwigzania. Ewakuacje budynku lub za-
grozonego terenu nalezy przeprowadzi¢ niezwfocznie,
albo poczekac z nig na przybycie stuzb, utrzymujac zgto-
szenie o bombie tymczasowo wobec o0sdéb trzecich
w tajemnicy. Spontaniczna ewakuacja moze bowiem
doprowadzi¢ do paniki i utrudnic dziatanie stuzb, panika
sama w sobie bywa tez niebezpieczna dla uczestniczg-
cych w takiej ,,ewakuacji”. Z drugiej strony, gdy zgtosze-
nie jest prawdziwe zwlekanie z ewakuacjg na przybycie
policji czy strazy pozarnej moze okazac sie zabdjcza
zwtoka. Na tym etapie nie jesteSmy natomiast w stanie
ustali¢, czy zgtoszenie jest fatszywym alarmem, czy nie.
Dlatego trzeba sytuacje traktowaé catkowicie powaznie.
Moim zdaniem nalezatoby przed podjeciem tej decyzji
odpowiedzie¢ sobie na pytanie: czy spontaniczna ewa-
kuacja zagrozonego miejsca jest mozliwa do przepro-
wadzenia, bez pokierowania nig przez stuzby? Co stuzby
mowig na ten temat? Chocby z tego powodu ewaku-
acje warto jest ciggle ¢wiczy¢ z pracownikami i perso-
nelem, aby w razie prawdziwego zagrozenia kazdy znat

swoje obowigzki i zadania.

Akcji poszukiwawczej tadunku wybuchowego nie
powinno sie prowadzi¢ samodzielnie, z drugiej strony,
podczas opuszczania miejsca trzeba zwraca¢ uwage na
podejrzane rzeczy. Mogg to by¢ torby czy paczki kto-
rych wczesniej nie byto. Ich lokalizacje nalezy zgtosic¢ lub
oznakowa¢, ale nie wolno ich przesuwaé, otwierac

i dotykaé. Wybierajgc pomieszczenia do przeszukania

Postepowanie w przypadku
alarmu bombowego

mysimy jak zamachowiec — gdzie przypadkowe] osobie
wejs¢ najtatwiej, gdzie jej dziatania bytyby najtrudniej-
sze do zauwazenia? W ktorych miejscach eksplozja po-
czynitaby jak najwieksze szkody?

Nalezy by¢ przygotowanym na przyjecie stuzb po
naszym zgtoszeniu. Miejmy pod reka rzeczy i informa-
cje, ktére mogg by¢ im potrzebne do dziatania. Podziel-
my sie naszg analizg: jakie sg newralgiczne miejsca w
obiekcie? Ktére z nich mogtyby byé dobrym miejscem
dla podtozenia tadunku, aby zmaksymalizowa¢ szkody?
Ktére pomieszczenia sg najczesciej odwiedzane przez
osoby trzecie, gdzie fatwiej o podtozenie bomby? Jakie
rzeczy (np. dziwne pakunki) w trakcie ewakuacji zwréci-
ty naszg uwage lub innych? Na zgdanie dowddcy przy-
bytych stuzb mozemy tez by¢ proszeni o okazanie pla-
now budynku, w tym szczegdlnie planéw ewakuacji,
planéw architektonicznych czy rozmieszczenia weztéw
energetycznych, gazowych albo wodnych. Dobrze
mieé je ze sobg, lub wyznaczy¢ osobe ktéra przekaze
te dokumenty.

Nalezy uwzglednié, ze kazdy alarm bombowy jest
inny, a czynnikiem warunkujgcym jest przede wszyst-
kim typ obiektu. Optymalne postepowanie moze wiec
rozni¢ sie w zaleznosci od zagrozonych obiektéw. Po-
dobnie nie mozna przewidzie¢ osobowosci zamachow-
ca, ktéry zgtasza telefonicznie podtozenie tadunku, stad
nie zawsze uda sie poprowadzi¢ z nim rozmowe ujaw-

niajgcg wiecej szczegétow na jego temat .

Artykutu nie mozna traktowaé jako wyczerpujgce
vademecum postepowania na wypadek tytutowej sytu-
acji. Kazda instytucja powinna mie¢ swojg wtasng in-
strukcje zachowania sie podczas sytuacji kryzysowych,
w tym alarmu bombowego. Kazda taka sytuacja bedzie
inna, i przebiega¢ moze inaczej. Analizujmy inne przy-

padki i wyciggajmy wnioski.

Tobiasz Matysa
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Zagrozenia

Biezacy rok jest prawdziwym wyzwaniem dla rza-
déw i stuzb odpowiedzialnych za bezpieczenstwo
i porzadek publiczny w krajach, w ktérych odbywac sie
beda imprezy sportowe o skali miedzynarodowej, mé-
wimy o Euro 2012 w Polsce i Ukrainie, oraz Letnich
Igrzyskach Olimpijskich w Londynie. W lipcu i sierpniu
oczy catego swiata zwrdcone beda na Londyn, gdzie
odbedg sie XXX Igrzyska Olimpijskie. Impreza sporto-
wa takich rozmiarow przyciggnie kilkaset tysiecy, a by¢
moze nawet milion kibicdw, chcacych dopingowac swo-
ich ulubionych sportowcow. Naptyw takiej liczby ludzi
w jednym czasie, do jednej aglomeracji miejskiej bedzie
nie lada ktopotem dla organdw i instytucji zapewniajg-
cych bezpieczenstwo i porzadek publiczny, transport
i komunikacje, oraz kwestie logistyczne. Londyn odwie-
dza rocznie dziesigtki miliondw turystéw, wiec ponie-
kad miasto jest gotowe na przyjecie takiej liczby oséb
nie powodujgc przy tym paralizu komunikacji. Pozostaje
jeszcze kwestia bezpieczeristwa.

Londyn w 2005 roku doswiadczyt zamachu terrory-
stycznego w ktérym zgineto ponad 50 osdb, a okoto
700 zostato rannych, zamachy miaty miejsce w $rod-
kach komunikacji miejskiej, ktora zdaniem fachowcéw
na czas lgrzysk Olimpijskich jest bardzo narazona na
atak. Z racji zagrozenia wystgpieniem potencjalnych
zamachoéw terrorystycznych podczas olimpiady, zorga-
nizowano ¢wiczenia w nieczynnej stacji metra Aldwych
w Londynie. Wzieto w nich udziat ponad 2,5 tysigca po-
licjantow, ratownikéw i strazakéw. Theresa May, mini-
ster spraw wewnetrznych, skomentowata te symulacje
zamachu jako skrupulatne testowanie systemu na po-
ziomie rzadu, organizatorow igrzysk i stuzb ratowni-
czych. Tak aby nie zostawié nic przypadkowi i by¢ goto-
wym na kazdg ewentualno$é. Wielkie obawy istniejg
przed potencjalnymi atakamitgczonymi tzn. cyberataki
potaczone z przemocy fizyczng. Znaczna ilo$¢ zastoso-
wanych systemow elektronicznych przy organizacji za-
woddéw, w wiekszosci niepoddanych jeszcze testom
podnosi ryzyko narazenia na ataki cyberterrorystéw,
ktére potaczone z atakami z uzyciem przemocy fizycz-
nej mogy doprowadzic¢ do efektu synergii.

Londyn 2012. Bezpieczenstwo
podczas Igrzysk Olimpijskich .

W trakcie odbywania sie Igrzysk Olimpijskich bedzie
obowigzywat czwarty stopien w pieciostopniowej skali
zagrozenia terrorystycznego. Liczba policjantéw catodo-
bowo czuwajacych nad bezpieczernstwem w samym
transporcie miejskim bedzie wynosita okoto 9 tysiecy.
Szacowane koszty zapewnienia bezpieczenstwa uczest-
nikom i kibicom przekrocza 900 milionéw dolaréw.
W Londynie policja uruchomita specjalny tzw. zielony
numer alarmowy, ktéry ma pomdc w zidentyfikowaniu
i przeciwdziataniu zagrozeniom terrorystycznym. Kazde
podejrzane zachowanie nieznajomego, lub nawet sasia-
da powinno by¢ natychmiast zgtaszane.

Ponadto z tego powodu rozpoczeto kampanie infor-
macyjng pod patronatem brytyjskiej policji, ktéra za
posrednictwem spotéw reklamowych w telewizji, radiu,
bilbordach i prasie uczula na niebagatelizowanie podej-
rzanych zachowan cytatem — , To prawdopodobnie nic
wielkiego, ale ...”.

Kompromitujacy brytyjskg policje przypadek, do
ktorego doszto w styczniu tego roku. Pozostawienie
W  pociggu tajnych dokumentéw zawierajgcych
procedury bezpieczenstwa na czas Igrzysk Olimpijskich,
zasad reagowania policji w sytuacjach zagrozenia
oraz numery telefondw do wysoko postawionych
inspektorow, mogto spowodowac wielkie zagrozenie
systemow bezpieczenstwa.

Zapewnienie bezpieczedstwa podczas Igrzysk
Olimpijskich w Londynie bedzie sprawga priorytetowa.
Nie tylko dla rzadu brytyjskiego, ale takze Miedzynaro-
dowego Komitetu Olimpijskiego.  Wspominajgc
tragiczne wydarzenia, ktére miaty miejsce w Mona-
chium w 1972 roku, szef MKOI — J. Rogge powiedziat, ze
od tego czasu zapewnienie bezpieczenistwa uczestni-

kom igrzysk jest sprawg najwazniejsza.

Tomasz Tylak
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Warto poznac Zwroty w jezyku farsi (perski), czesé II

Kultura: w kulturze krajéow islamskich patrzenie Liczebniki gtéwne, c.d.
na zegarek jest niemile widziane. ldgc zatatwiac 11 yazdah
jaka$ sprawe musimy uzbroi¢ sie w cierpliwosc. 12 davazdah
Jesli bedziemy zerkaé na zegarek, prawie pewnym jest, 13 sizdah
zZe nic nie zatatwimy. 14 chihardah
15 punzdah
lle on/ona ma lat - un cand slletun e? 16 | shunzdah
On/onama ... lat - Un ....salesh e 17 hifdah
Jak sgdzisz ile on/ 18 hijdah
ona ma lat - fekr mikonin chand sa 19 | nuzdah
lesh e? 20 | bist
Ztodziej! - dozd! 21 | bist o yek
Pali sie! - atish! 22 bist o do
Wypadek - ezterari ye! 30 |
. .. . . 40 chehel
Wezwij Policje! - Polis o khabar konin!
_ _ 50 panjah
Wezwij pogotowie! - ye ambulans khabar 60 | shast
konin!
70 haftad
Czy mogtbys$ nam pomdc? — mitunin lotfan
- X 80 hastad
be ma komak konin?
90 navad
100 sad
200 divist
300 sisad
Liczebniki gtéwne 400 chaharsad
1 yek 500 | punsad
2 do 600 | shishsad
3 se 700 haftsad
4 chahar 800 | hastsad
5 panj 900 nohsad
6 shish 1000 | hezar
7 haft 2000 | do hezar
8 hast 2200 | do hezar o divist
9 noh 167 | Sad o shast o haft
10 dah
Bernadetta Terlecka
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Warto poznaé

Chuck Pfarrer — cztonek Navy SEAL w stanie
spoczynku, aktualnie — scenarzysta (,,Szakal”,
Foki”,
»Nieuchwytny cel”, ,,Czerwona planeta”, , Zyleta”,

,Cztowiek ciemnosci”, ,Komando
»Wirus”), autor komikséw, pisarz... W koncu -
medialny ekspert od szeroko rozumianego terro-

ryzmu i jego zwalczania.

Kontrowersyjna. Tym jednym wyrazem mozna
opisac tg ksigzke. Napisana przez cztowieka znaja-
cego od podszewki historie i dziatania Navy Seal's,
zarzuca ktamstwo w sprawie najgtosniejszej akcji
jednostek specjalnych na swiecie — akcji Neptune's
Spear — zabiciu Osamy bin Ladena. Wedtug oficjal-
nej wersji terrorysta nr 1 zgingt po 45-cio minuto-
wym szturmie. Wedlug autora wyzej wymienionej
ksigzki — cata akcja trwata minut 38 — a Osama zgi-
nat juz w drugiej minucie... Procz rozbieznosci do-
tyczagcych samej akcji (to tylko niecate 40 stron
ksigzki — pozostawia to pewien niedosyt), dowiemy
sie sporo o CIA (takze o tym, ze autor nie lubi tej
instytucji...), o samym celu tej operacji, o rozgryw-
kach personalnych, o politykach — takze tych

w mundurze.

Kwestig zasadniczg jest to, jak mamy traktowad
te ksigzke. Czy jako literature faktu, czy raczej
,political fiction”? Sktaniam sie raczej do tej dru-
giej wersji. Zarowno dlatego, ze w ksigzce jest tro-
che btedédw merytorycznych (vide pojemnosc
Stealth Hawkéw), ,parcie na szkto” autora oraz
to, ze informacji w niej zawartych nijak nie

mozna zweryfikowad.

Operacja Geronimo

Nie oznacza to, ze nie warto jednak tej

pozycji przeczytac.

O ksigzce tej wypowiadat sie nasz rodzimy eks-
pert — obecnie bardziej celebryta — Piotr Niemczyk
(byty dyrektor Biura Analiz i Informacji oraz zastep-
ca dyrektora Zarzgdu Wywiadu UOP, zobacz link -
http://www.youtube.com/watch?
v=0KkgX547hpE&feature=related), a takze generat
broni rez. Waldemar Skrzypczak (byty dowddca
Wojsk Lgdowych, obecnie doradca ministra Obro-
http://
com/watch?

ny Narodowej, zobacz link -
WWW.youtube.

v=0KkgX547hpE&feature=related).

Obie wypowiedzi to recenzje na zamdwienie,

bezkrytycznie odnoszace sie do zawartosci.

Piotr Podlasek

(o noprawde zdarzylo sie podczas akeji zlikwidowania
Osamy Bin Ladena?
KONTROWERSYJNA MKI, KTORA WYWORALA SPRZECIW
SO AMERYKANSKICH WEADZ

CHUCK PFARRER  ~,

)PERACIA
Ljﬁ “I\‘J ]

Jedyna relacja uczestnikow nojstynniejszej akdi Seal Team Six

Chuck Pfarrer, Operacja Geronimo
Wydawnictwo: Znak, Krakéw 2012
ss. 336
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Kalendarium

Ponad 60 osdb zgineto, a co najmniej 200 zostato rannych w serii atakdéw terrorystycznych w kilku
miastach Iraku. Najkrwawsze ataki dokonano w stolicy Iraku — Bagdadzie.

W podtnocno—zachodnim miescie Pakistanu — Peszawar doszto do zdetonowania fadunkéw wybu-
chowych znajdujgcych sie w samochodzie putapce. Zamachu dokonano obok terminalu autobuso-
wego, zgineto co najmniej 12 osob.

W przeprowadzonych w pofudniowym Jemenie atakach amerykanskich samolotéw zgineto
23 cztonkéw Al-Kaidy. Ataki powietrzne byty przeprowadzone na trzy wioski w poblizu miasta
Bajda. Zniszczono sprzet i pojazdy nalezgce do Al-Kaidy.

W wyniku obrzucenia granatami dworca autobusowego w Nairobi, stolicy Kenii, zginety co najmniej
3 osoby, a ponad 20 zostato rannych. Sprawcy zamachu nie sg znani, ale posgdza sie o to islamskich
rebeliantow z somalijskiego odtamu Al-Kaidy- Al-Szabab.

W krwawej, kilku godzinnej wymianie ognia w miescie Yurkut lezagcym na potudniu Somalii,
w ktérej brali udziat zotnierze (gtéwnie etiopscy), oraz bojownicy z organizacji terrorystycznej
Al-Shabaab ognia zgineto okoto 160 osdéb. W tym ponad 70 to zotnierze.

W pétnocno—zachodnim regionie Pakistanu — Bahaur z powodu wybuchu przydroznej bomby
Smier¢ poniosto co najmniej 5 osob.

W Mogadiszu — stolicy Somalii, doszto do wybuchu bomby znajdujgcej sie na terenie patacu prezy-
denckiego, zginety co najmniej 3 osoby.

W prowincji Helmand na potudniu Afganistanu z powodu przydroznej bomby zgineto osSmiu Afgan-
czykéw podrdzujgcych minibusem.

W Algierii skazano na $mier¢ 16 oséb odpowiedzialnych za zamachy terrorystyczne w stolicy
kraju Algierze. Miaty one miejsce w kwietniu 2007 — zgineto wéwczas 20 oséb, a ponad 220
zostato rannych.

W Hudajdzie na zachodzi Jemenu, doszto do porwania przez uzbrojonych napastnikéw obywatelki
Szwaijcarii. Kobieta przetrzymywana jest w prowincji Szabwa. O porwanie oskarza sie Al-Kaide.

W przeprowadzonej przez indonezyjska policje akcji przeciwko terrorystom na wyspie Bali Smierc
poniosto pieciu z nich.

W Tuluzie na potudniu Francji doszto do strzelaniny, w ktérej smieré poniosto 4 osoby. Napastnik
poruszajacy sie na skuterze oddat strzaty do przebywajacych przed tamtejszg zydowska szkotg —
dzieci i nauczyciela religii. We francuskim regionie Midi-Pyrenees zostat ogtoszony czerwony alarm
zagrozenia terrorystycznego. Terrorysta zostat zabity po kilkudziesieciu godzinnym oblezeniu
mieszkania. Byt on obywatelem francuskim pochodzenia algierskiego.

W skoordynowanych atakach terrorystycznych w kilku miastach w Iraku zginety 43 osoby
oraz co najmniej 230 zostato rannych. Zamachéw dokonano w godzinach od 7 do 9 rano.
Uzyto samochodéw putapek.

Tomasz Tylak
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