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Kalendarium

W przeprowadzonym zamachu samobéjczym
w poétnocnej czesci Jemenu zgineto 12 osdb.
Zamachowiec poruszat sie samochodem
wytadowanym materiatami  wybuchowymi.
WsSrod ofiar zamachu byto 6 cztonkéw szyic-
Kiej grupy rebelianckiej.

Uprowadzony w styczniu w Nigerii obywatel
Niemiec, zostat zabity przez swoich porywa-
czy. Porywacze, gdy dowiedzieli sie o plano-
wanym odbiciu go przez wojsko - zastrzelili
Niemca. Grupa, ktéra dokonata porwania
i zabodjstwa jest powigzana z Al-Kaida.

W wyniku przeprowadzonego zamachu przy
uzyciu samochodu-putapki na siedzibe orga-
nizacji religijnej w Bagdadzie zgineto co naj-
mniej 22 osoby, a okoto 60 zostato rannych.
Czotowy strateg Al-Kaidy - Abu Jahja al-Libi,
zgingt w wyniku ataku amerykanskiego sa-
molotu bezzatogowego w Pakistanie. Okre-
Slany jako numer dwa Al-Kaidy odgrywat
znaczng role w operacjach przeciwko USA
i jego sojusznikdbw. Podczas ataku zgineto
6 innych cztonk6éw organizaciji.

W wyniku wybuchu bomby w Peszawarze,
w poétnocno-zachodniej czeSci Pakistanu,
zgineto co najmniej 16 os6b, a 30 zostato
rannych. Ofiarami wybuchu byli gléwnie pa-
sazerowie autobusu, pracownicy lokalnej
administraciji.

W Srodkowej czeSci Afganistanu, w prowincji
Wardak, doszto do wybuchu bomby podtozo-
nej przez talibéw. Smieré poniosto 5 0s6b,
a 2 zostaty ranne. Przydrozna bomba wybu-
chta w chwili przejazdu pasazerskiego mikro-
busu. Ponadto w wyniku innego zamachu
przeprowadzonego rowniez w Srodkowej cze-
Sci Afganistanu zgineto 7 os6b, wsréd kto-
rych ofiarami byty mate dzieci.

W przeprowadzonych atakach amerykai-
skiego samolotu bezzatogowego w potudnio-
wo-wschodniej czesSci Jemenu zgineto 30
cztonkéw Al-Kaidy, a kilkudziesieciu zostato
rannych.

W stolicy Iraku - Bagdadzie podczas odby-
wajacych sie szyickich uroczystosci religij-
nych, doszio do atakéw terrorystycznych
z wykorzystaniem tadunkéw wybuchowych
i broni palnej. Wskutek tych zamachéw
Smieré poniosty co najmniej 44 osoby.

W Bagdadzie, stolicy Iraku w wyniku wybu-
chu 2 samochodéw-putapek zgineto okoto
30 oso6b. Atak terrorystyczny byt wymierzony
w szyickich pielgrzyméw udajgcych sie do
grobu imama Musy al-Kadima. Do zamachu
doszto pomimo zastosowania nadzwyczaj-
nych srodkéw ostroznosci przez policje i woj-

Szanowni Czytelnicy!

Redakcja biuletynu oddaje do Panstwa ragk
przedwakacyjny numer naszego miesiecznika. Nie
myslcie, ze damy Wam spok6j w lipcu i sierpniu. Nie
damy. Otrzymacie kolejne, moze nawet obszerniejsze
publikacje. Jak zwykle zamieSciliSmy statystyke
atakoéw terrorystycznych, tym razem za kwiecien i maj
oraz kalendarium. Przeczytacie artykuty na temat
komunikacji z mediami w sytuacji kryzysowej
i cyberterroryzmie przeciwko informatycznej
infrastrukturze krytycznej. Zainteresowani otrzymajg

dawke wiedzy na temat interwencji policyjnej.
Kontynuowany jest cykl artykutdbw zwigzany
z zagadnieniami udziatu Rosji w zwalczaniu

terroryzmu w sferze miedzynarodowej. Otrzymacie
rowniez gars¢ informacji o terrorystach -
samobojcach oraz historii tadunkéw IED. Ostatnie
strony zostaty poSwiecone zaletom studiowania na
kierunku bezpieczenstwo wewnetrzne w Wyzszej
Szkole Informatyki i Zarzadzania w Rzeszowie.
Potencjalni studenci oraz inni zainteresowani np.
studiami  podyplomowymi mogg zapoznaé sie
z charakterystyka nauczycieli akademickich -
pracownikéw Katedry Bezpieczenstwa
Wewnetrznego.

Wspominajgc zmartego generata Stawomira
Petelickiego, zamieszczamy jego niepublikowane
nigdzie zdjecie, uzyskane dzieki uprzejmosci Pana
Andrzeja Wojtasa, redaktora naczelnego MMS

Komandos.

Za zespot
Kazimierz Kraj

16.06.12.

17.06.12.

18.06.12.

sko, ktére dokonywaly kontroli pojazdow
i pieszych udajacych sie do meczetu.

W wyniku wybuchu samochodu-putapki na
bazarze w miescie Landi Kotal (p6tnocno-
zachodni Pakistan), zgineto ponad 25 oséb,
a co najmniej 30 zostato rannych. Celem
ataku byt przywddca plemienny wspierajgcy
rzad w walce z talibami. Ponadto w pobli-
skim okregu Kohat zgineto co najmniej
7 o0s6b.

W pétnocnej czesci Nigerii - miastach Kadu-
na i Zaria doszto do 3 zamachéw samobdj-
czych na koscioty katolickie. Zgineto w nich
okoto 20 oséb, a 80 zostato rannych.

W miescie Aden w Jemenie w wyniku zama-
chu samobdjczego zgingt jemenski generat,
ktory dowodzit wojskiem prowadzacym walke
na potudniu kraju z Al-Kaidg. Po ostatnich
sukcesach armii Jemenu, Al-Kaida zemscita
sie dokonujgc na nim planowanego zama-
chu.

Tomasz Tylak



Terroryzm

Ataki terrorystyczne na Swiecie - kwiecien 2012 r.

Lp. Nazwa panstwa Liczba atakow Zabici Ranni Porwani
1 Irak 141 117 352 0
2 Pakistan 87 105 165 13
3 Afganistan 75 115 318 22
4 Indie 62 22 26 13
5 Jemen 31 92 43 3
6 Kolumbia 21 20 29 1
7 Syria 17 39 145 0
8 Filipiny 16 23 62 1
9 Tajlandia 16 11 14 0
10 Turcja 16 10 15 0
11 Nigeria 14 116 85 0
12 Rosja 12 8 11 0
13 Meksyk 10 28 0 0
14 Somalia 9 32 10 0
15 Bahrajn 6 0 19 0
16 Nepal 5 4 11 0
17 Zjednoczone Krolestwo 4 0 0 0
18 Egipt 3 6 23 0
19 Birma 3 4 2 3
20 Algieria 3 2 3 0
21 Bangladesz 3 0 3 0
22 Peru 2 3 2 7
23 Liban 2 1 20 0
24 Ukraina 2 0 30 0
25 Kenia 1 1 16 0

26 Wenezuela 1 0 0 1

27 Chile 1 0 0 0

27 Iran 1 0 0 0

29 Salwador 1 0 0 0

30 Ogétem 565 759 1404 64

Zrédto: Centre of Exellence Defense Against Terrorism (COE - DAT), Monthly Terrorism Report 01 -30 April 2012
w6 czerwec2012 e Terroryzm.pl
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Ataki terrorystyczne na swiecie
- kwiecien 2012 r.

Terroryzm

Lp. Rodzaj ataku Liczba Zabici Ranni Porwani
1| merowizowany ladunek 212 178 530 0
2 Atak zbrojny 129 195 130 0
3 Konflikt 88 136 136 0

Improwizowane tadunki
4 wybuchowe montowane na 32 162 0 0
pojazdach ladowych (VBIED)
5 Ogien posredni 29 30 115 0
6 Atak samobojczy 25 130 177 0
7 Porwania 14 0 0 38
8 Egzekucja 11 32 150 0
9 Podpalenie 12 0 2 0

10 Napad 9 26 2 26
11 Fatszywy alarm 1 0 0 0
12 Cyberatak 1 0 0 0

13 Ogotem 565 759 1404 64

Zrédto: Centre of Exellence Defense Against Terrorism (COE - DAT), Monthly Terrorism Report 01-30 April 2012

Udziat atakow terrorystycznych
(procentowo, ze wzgledu na rodzaj)
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Opracowanie: T. Matysa, na podstawie danych COE - DAT
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Opracowanie: T. Matysa, na podstawie danych COE - DAT

Centre of Exellence Defense Against Terrorism (COE - DAT - www.coedat.nato.int) Opracowat Kazimierz Kraj
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. Terroryzm

Ataki terrorystyczne na Swiecie - maj 2012 .

Lp. Nazwa panstwa Liczba atakow Zabici Ranni Porwani
1 Afganistan 92 166 124 20
2 Irak 86 97 261 0
3 Pakistan 83 139 318 4
4 Indie 42 23 27 2
5 Jemen 21 193 252 0
6 Syria 14 81 511 16
7 Somalia 14 27 23 0
8 Kolumbia 14 29 84 0
9 Turcja 14 10 21 16
10 Meksyk 10 63 9 0
11 Filipiny 10 12 31 0
12 Rosja 9 18 118 0
13 Tajlandia 9 10 12 0
14 Nigeria 7 40 31 5
15 Kenia 7 6 12 0
16 Nepal 6 1 0 0
17 Algieria 3 4 1 0
18 Birma 3 2 2 0
19 Wiochy 3 1 10 0
20 Bangladesz 2 1 0 0
21 Argentyna 2 0 0 0
22 Zjednoczone Krolestwo 2 0 0 0
93 Demokratazz:gaaRepublika 1 27 60 0
24 Honduras 1 1 0 0
25 Liban 1 0 4 0
26 Bahrajn 1 0 4 0
27 Ukraina 1 0 3 0
27 USA 1 0 2 0
29 Benin 1 0 0 1
30 Iran 1 0 0 0
31 Tunezja 1 0 0 0
32 Ogétem 462 951 1920 64

Zrédto: Centre of Exellence Defense Against Terrorism (COE - DAT), Monthly Terrorism Report 01 -31 May 2012
w6 ecewiec202 eTerroryzm.pl
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Ataki terrorystyczne na swiecie Terroryzm

- maj2012r.

Lp. Rodzaj ataku Liczba Zabici Ranni Porwani
1 'mp‘:;)y";ijgr‘x)w;’ ('IaECIID‘“;"ek 170 196 468 0
2 Atak zbrojny 93 182 208 0
3 Konflikt 67 140 87 0
4 Ogien posredni 36 60 159 0

Improwizowane tadunki
5 wybuchowe montowane na 26 32 138 0
pojazdach lgdowych (VBIED)
6 Egzekucja 22 103 0 0
7 Atak samoboéjczy 21 228 854 0
8 Porwanie 12 0 0 64
9 Podpalenie 6 0 0 0

10 Napad 4 10 6 0
11 Fatszywy alarm 3 0 0 0
12 Cyberatak 2 0 0 0

13 Ogotem 462 951 1920 64

Zrédto: Centre of Exellence Defense Against Terrorism (COE - DAT), Monthly Terrorism Report 01-31 May 2012

1% " 1% Udziat atak6w terrorystycznych 1% Udziat atakéw terrorystycznych
"1y (procentowo, ze wzgledu na rodzaj) 2% ‘ (procentowo, ze wzgledu na liczbe ofiar)
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B pPorwanie = VBIED (170)
Podpalenie :
Egzekucja (103)
¥ Napad ]
¥ Fatszywy alarm Porwanie (64)
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Diagram 1. Diagram 2.
Opracowanie: T. Matysa, na podstawie danych COE - DAT Opracowanie: T. Matysa, na podstawie danych COE - DAT

Centre of Exellence Defense Against Terrorism (COE - DAT - www.coedat.nato.int) Opracowat Kazimierz Kraj
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Terroryzm

Charakterystyka islamskiego terrorysty samobdjcy

W artykule przedstawiam krotkg charakterystyke
terrorysty samobéjcy wywodzgcego sie ze Srodowiska
islamskiego. Jego wiek, status spoteczny, czynniki
ksztattujace poglady na stusznos¢ postepowania, mo-
tywy dziatania.

Kim jest terrorysta samobdjca? W odpowiedzi na
to pytanie wielu ludzi powie, ze pewnie to cziowiek
Z problemami psychicznymi. Jednym stowem wariat, bo
kto przy zdrowych zmystach pozbawiatby sie zycia.
W nielicznych przypadkach bytaby to moze i stuszna
odpowiedz, ale w wiekszo$ci to ludzie Swiadomi swoich
czyndéw i mocno zdeterminowani w swym postepowa-
niu.

Terrorysta samobodjca to cztowiek mtody w prze-
dziale wiekowym od 16 do 28 lat, ktéry pochodzi
z klasy Sredniej. Niejednokrotnie posiada wyzsze wy-
ksztatcenie lub jest studentem. Dorasta w Srodowisku
zamknietym. Jego psychike i poglady ksztattuje rodzi-
na, szkofa koranicznal i meczet, w ktérym krzewiony
jest kult martyrologii2. Potencjalny terrorysta-
samobdjca niekiedy doznaje traumatycznego przezycia
widzgc Smier¢ swoich bliskich, znajomych. Ciezkie ob-
razenia lub ich brutalne ponizanie. Powoduje to cheé
zemsty, wzmaga nienawis¢ (np. do okupanta). Pojawia

Na zdjeciu: Samochdd-putapka uzbrojony w IED skutecznie zatrzymany
przez sity ISAF w Kandaharze (Afganistan). Terrorysta samobdjca usitowat
wjechaé nim w patrol zotnierzy. Po ostrzelaniu i unieruchomieniu pojazdu

odnaleziono w nim trzy duzej sity urzadzenia wybuchowe.
Fot. ISAF Headquarters Public Affairs Office from Kabul, Afghanistan.

nr 6 czerwiec 2012

Na zdjeciu: Pasy z materiatami wybuchowymi, przeznaczne do samob6j-
czych zamacho6w, odnalezione przez Sity Obronne Izraela podczas
operacji przeciwko radykalnej frakcji al-Fatah (Tanzim).

Urzgdzenia przeznaczone byty do atakéw na terenie lIzraela.

Fot. The Israel Defense Forces, http://www.flickr.com/photos/idfonline/

sie marzenie: zosta¢ meczennikiem to jest cos3. Kie-

dys terrorysta samobdjcg mogt zostaé tylko mezczy-

zna, jednak juz od kilku lat tendencja ulega zmianie.
TerrorySci samobéjcy to nie tylko mezczyzni. Du-

Zzg grupe stanowig kobiety. Tworzone sg specjalne

oddziaty kobiece w organizacjach terrorystycznych.

Rézni je pochodzenie, wyksztatcenie, ale tgcza moty-

wy skfaniajgce do oddania zycia za Allacha. Sa to:

- przyzwolenie ze strony przywodcow religijnych
i wojskowych: Btfogostawienstwo kazdemu, kto
wzniecit dzihad w imie Allacha?,

- motyw narodowo-religijny: walka z okupantem,

- motyw spoteczny: nie tylko cheé zemsty za
krzywdy, ale w duzej mierze presja i nacisk ze
strony otoczenia w przypadku porzucenia przez
meza, oskarzenia o zdrade czy posiadania dziec-
ka przed Slubem. Czynniki te pozbawiajg kobiety
honoru, jedynym sposobem by go odzyskaé jest
Smieré¢ w zamachu samobéjczym,

- motyw uczuciowy: czesto ich mezowie nalezg do
organizacji terrorystycznych,

- motyw ekonomiczny: organizacje terrorystyczne
dobrze optacaja osoby wstepujace w ich szeregij,
co pozwala na poprawe sytuacji ekonomicznej
rodzinys.

e-Terroryzm.pl
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Charakterystyka islamskiego Terroryzm .

terrorysty samobojcy

Kobiety, jak zostato przedstawione powyzej majg - utwierdzajg ja w przekonaniu, ze Smieré¢ w imie
nieco inng motywacje niz mezczyzni, by zosta¢ me- Allacha jest stuszna, przez co zamachowiec zysku-
czenniczkami w imie Allacha. Wiele z nich to wdowy, je poczucie zbawcy narodu, co utatwia mu tylko
ktore stracity bliskich w akcjach odwetowych ze stro- dokonanie zamachu,
ny wiadz po zamachach (konflikt izraelsko- - szantazujg kobiety, ktére zostaty wykorzystane
palestynski). Fenomenem jest fakt, ze zamachéw do- seksualnie przez cztonkdéw organizacji, ze ujawnia
konuja takze kobiety bedgce Europejkami, ktére prze- ten fakt, jesli te nie zgodzg sie zostaé zywymi bom-
szty na islam lub ich mezowie pochodzg z krajow is- bami,
lamskich. - przedstawiajg korzysci, jakie moze osiggnaé za-

Duzg role w ksztattowaniu terrorysty samobdjcy machowiec, a takze jego rodzina (palestynski ter-
odgrywa organizacja terrorystyczna. Cztowiek indok- rorysta samobdjca) i tak sa to:
trynowany od najmtodszych lat nie zawsze sam z sie- - osobisty image (w spotecznosci, z ktorej sie
bie zostaje terrorystg samobédjcg. Mtodym cztowie- wywodzi bedzie postrzegany jako bohater,
kiem, ktory szuka wtasnej drogi, zainteresowane sg patriota, a przede wszystkim meczennik za
organizacje terrorystyczne. Po pozyska- wiare),
niu ,,kandydata” na zamachowca cztonkowie organi- - osobiste korzysci (zycie w raju w otoczeniu
zacji poddajg go odpowiedniemu procesowi szkole- 72 hurys, ujrzenie Allacha),
nia. Przyszli szahidzi® zostajg wysytani do specjalnych - korzysci dla rodziny (poprawienie statusu
osrodkéw szkoleniowych, gdzie zostajg odpowiednio materialnego rodziny, a takze obietnica, ze
przeszkoleni. Przywédcy organizacji decydujg o miej- 70 wybranych cztonkéw rodziny osiggnie zycie
scu i celu ataku np. na: budynki w ktérych mieszcza wieczne)’.
sie siedziby wtadz panstwowych, miejsca symbolicz- Wszystkie wymienione czynniki sprawiaja, ze mio-

ne, miejsca kultu, skupiska ludzi typu targowiska, ho-  dzi ludzie oddajg swoje zycie w imie Allacha. Smieré

tele, oraz Srodki transportu. Podejmujg decyzje o cza- poniesiona w taki sposéb jest traktowana jak Smier¢

sie zamachu. Wykorzystuja rézne metody by przeko-  poniesiona na polu bitwy.

naé¢ wybrang osobe o stusznosSci i celowosci jej poste- Anna Rejman

powania m. in.: Przypisy

- inicjujg sytuacje, od ktorych nie ma odwrotu: na-

grywanie kaset video z poZegnaniem i pisanie 1 W szkotach koranicznych znajdujg sie specjalne klasy, gdzie duchowni

L i _ . ksztatcg potencjalnych zamachowcoéw korzystajgc z wybranych frag-

listow 9 pOdObneJ tresci, _ mentéw Koranu lub innych pism o tresci religijnej. W fragmentach tych
— - idealizowana jest dobrowolna Smier¢ za Allacha i walka z niewiernymi.

2 Martyrologia «cierpienie i meczenstwo narodu lub wyznawcoéw religiji»
http: //sjp.pwn.pl/slownik/2567116/martyrologia, 11-06-2012.

3 B. Holtyst, Terroryzm, Wyd. Lexis Nexis, Warszawa 2009, s. 831.

4 M. Adamczuk, Kobieca droga do... raju - préba analizy zjawiska terrory-
zmu samobdjczego kobiet (zarys problemu), [w:] K. Liedel, P. Piasecka,
T. R. Aleksandrowicz (red), Bezpieczenstwo w XXI wieku, Wyd. Difin,
Warszawa 2011, s. 104.

5 Tamze. s.105. Szeregowy cztonek organizacji zarabia miesiecznie od
300 do 600 dolaréw, a rodzina terrorysty samobdjcy otrzymuje od 500
do 1500 dolaréw.

6 Szahid (meczennik) to ten, ktéry oddaje swoje zycie w sprawie Bozej, za
co ma obiecang nagrode wieczng, czyli zycie w raju.

Na zdjeciu: Fotografia dziecka z zatozonymi materiatami wybchowymi. http://www.niedziela.pl/artykul_w_niedzieli.php?
Zdjecie odnaleziono w domu jednego z poszukiwanych terrorystow doc=nd200541&nr=13. 11-06-2012.
w miescie Hebron (Zachodni Brzeg Jordanu, Palestyna). 7 B Bolechéw, Terroryzm, aktorzy, statyéci, widownie, PWN Warszawa
Fot. The Israel Defense Forces, http://www.flickr.com/photos/idfonline 2010, s. 175.
e-Terroryzm.pl nr6
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Terroryzm

Kontynuujgc problematyke IED pragne wroci¢ do
jej poczatkow, czyli historii. Mowigc o tak zwanych
w gwarze wojskowej - ajdikach - pomijamy caly wa-
tek ewolucji zagrozenia. Mozemy stwierdzi¢, ze histo-
ria IED rozpoczeta sie od wilczych dotéw. Nastepnie
przyszty granaty i urzadzenia wybuchowe, miny az do
wspétczesnych IED. Od zarania dziejow cztowiek kon-
struowat r6znego rodzaju putapki. Na poczatku byly to
zwykie doty, w ktérych wbite byty dobrze zamaskowa-
ne, zaostrzone pale, w ktére wpadaty mamuty.
Z czasem ten sposOb zaczeto nazywaé wilczymi dota-
mi. Z uptywem lat przerodzito sie w sposéb walki
z przeciwnikiem, ktéry chciat zajaé nasze terytorium.
Powstawaty wszelkiego rodzaju fortyfikacje od grodzisk
przez grody, zamkKi do twierdz i cytadel, gdzie stosowa-
no wszelkiego rodzaju przemysine putapki. Budowano
umocnienia uniemozliwiajgce przeciwnikowi dostanie
sie do Srodka. Waznym celem byto spowodowanie jak
najwiekszych strat po stronie przeciwnej. Poczatki pai-
stwa Polskiego wigza sie z walkg za pomocg wilczych
dotéw, pasci, przesiekéw itp. Nowoczesne metody wal-
ki za pomocg czarnego prochu oraz wilczych dotéw za-
stosowali Krzyzacy pod Grunwaldem w 1410 .

nr6 czerwiec 2012

Zagrozenie IED w historii

Fot. 2, Afganistan

Pierwsze granaty, nie bylty niczym innym,
tylko chatupniczo robionymi i produkowanymi na po-
trzeby obroncéw recznymi bombami. Wynalazca i kon-
struktor testowat takie urzadzenie na oblegajacych.
Jego skuteczno$¢ psychologiczng i praktyczna.
Likwidowat przeciwnika przez razenie odtamkami lub
samg falg uderzeniowg, Te granaty mozna nazwaé
pierwszymi improwizowanymi urzadzeniami wybucho-
wymi. Mozna je poréwnac do wspétczesnych IED, gdyz
jak w przesztosci tak i wspétczesne sg wytwarzane
domowymi sposobami z amunicji artyleryjskiej
(fot. 1), bomb lotniczych oraz konstruowane z pozor-
nie bezpiecznych i powszechnie uzywanych przedmio-
tow (fot. 2).

Pierwszy historyczny zapis o uzyciu zeliwnej
bomby w Europie pochodzi z 1467 roku. Na wiekszg
skale granaty rozpowszechnity sie na przetomie wie-
kéw XVI i XVII. Ze wzgledu na ich duzg mase, rekruto-
wano do ich miotania silnych zotnierzy, grupujgc ich
w oddziaty grenadieréw?. XVI wiek przyniost postep
technologiczny w postaci zamka kotowego? do broni
strzeleckiej, umozliwit konstruowanie r6znego rodzaju
putapek minerskich, w ktoérych zaczeto stosowaé me-
chanizmy zegarowe, pozwalajagce na konstruowanie
bomb-putapek3. Poczatek XX wieku, | wojna Swiatowa
data szerokie pole do popisu dla konstruktoréw min,
putapek i innych urzadzen mogacych zabijaé lub ranié
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Zagrozenie IED w historii

Faln
- ke O

i R
zotnierzy przeciwnika. Zaczeto produkowaé na maso-
wa skale wszelkiego rodzaju zapalniki tarciowe, che-
miczne. W poczatkowym okresie wykorzystywano nie-
mieckie granaty reczne* stielhandgranate i brytyjskie
bomby Millsas, ktérych uzywano do minowania
wszystkiego, co sie dato: od puszek z jedzeniem po
wszelkiego rodzaju sprzet, bron, wyposazenie, drogi
podejscia do okopdw, okopy, miejsca zakwaterowania
lub ukrycia. Wszelkg dostepng technike wojskowa,
ktéra przeciwnik mogtby wykorzysta¢. Obie wojujgce
strony bardzo czesto korzystaty z takiej mozliwosci®.
Przy czym zotnierze niemieccy wykazywali sie duzg
dozg pomystowosci w demoralizacji wojsk przeciwni-
ka. Jednym z nich byto zaktadanie tadunkow wielkiej
mocy, wybuchajgcych z duzym op6Znieniem?.

Il Wojna Swiatowa pokazata jak Smiertelne zni-
wo mogg zebra¢ wszelkiego rodzaju domowymi spo-
sobami konstruowane fadunki wybuchowe.

Terroryzm

(%)

Nie zbyt odlegtym duzym konfliktem, w ktérym zo-
staty wykorzystane r6znego rodzaju putapki byta wojna
w Wiethamie. Partyzanckie oddziaty Vietkongu stoso-
waly przerdznego rodzaju putapki poczawszy od stoso-
wania min do dotéw najezonych palami bambusowymi.

Jan Czarny

Przypisy

1 http://pl.wikipedia.org/wiki/Granat_reczny.

2 Zamek kotowy (zamek krzosowy) - zamek recznej broni palnej odprzo-
dowej, w ktérym zapalenie prochu nastepuje od iskier powstatych przez
pocieranie obracajacego sie karbowanego kota o piryt zamocowany
w szczekach kurka. Przed odpaleniem nalezato nakrecic¢ sprezyne kota
za pomocg klucza. Nacisniecie spustu broni zwalniato sprezyne i powo-
dowato obrét kofa. Iskry padajace na panewke wywotywaty zapalenie
sie podsypanego tam prochu, a nastepnie poprzez zapat, odpalenie
prochu w lufie. Zrédto online: [http://www.naukowy.p/encyklopedia/
Zamek_ko%C5%82o0wy], dostep: 18.05.2012.

3 Skrzynia putapka zostat uzyta przez Polakéw oblegajgcych Pskow. Wy-
stali skrzynie do dowddcy obrony miasta. Kiedy skrzynia zostata otwarta
zabita znajdujacych sie w poblizu. I. Jones ,ZtoSliwa Smier¢. Historia
putapek wojennych od | w - do Wietnamu”, Warszawa 2005, s. 14.

4 Pierwsze wersje granatow sktadaty sie ze skorupy z papieru, ceramiki
lub niskiej jakoSci szkfa, wypetnionej prochem i czasem dodatkowo
siekancami metalowymi lub substancjami majgcymi zwiekszy¢ ich
dziatanie bojowe np. kwasem, substancjami zapalnymi, lub draznigcymi
(np. wapno palone). Zapalnik miat postac lontu, ktéry nalezato podpali¢
przed rzuceniem, co utrudniato ich uzycie. Granaty takiej postaci poja-
wity sie w Chinach za czaséw dynastii Tang.

5 http://www.naukowy.pl/encyklopedia/Granat_r%C4%99czny#-18-05-
2012.

6 Szczegblng uwage mozna zwrdcié na moment, kiedy Niemcy wycofywali
sie na linie Hindenburga lub jak Anglicy z Gallipoli. I. Jones, ,ZtoSliwa
Smierc...”, op. cit., s. 25-50.

7 Tamze, Ratusz w wiosce Baupame marzec 1917, lub Athies 1917.

Fot. autor i archiwum autora z misji PKW Afganistan oraz PKW Irak
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Terroryzm

Stopnie zagrozenia terrorystycznego

Nieco ponad tydzieh temu, 14 czerwca prezydent
Federacji Rosyjskiej Wtadimir Putin podpisat dekret
okreslajgcy stopnie zagrozenia terrorystycznego. Ich
przyjecie powoduje podejmowanie dodatkowych
przedsiewzie¢ majgcych na celu zapewnienie bezpie-
czenstwa ludzi, spoteczenstwa oraz panstwa. Mozli-
woS¢ okreSlania stopni zagrozenia terrorystycznego
zostata zadekretowana w podczas nowelizacji ustawy
O przeciwdziataniu terroryzmowil w dniu 3 maja 2011
r. Artykut 5 przywotywanej ustawy daje prezydentowi
FR prawo wprowadzania stopni zagrozenia terrorystycz-
nego, nieograniczajgcych praw i swobdod obywateli,
w celu wdrozenia dodatkowych przedsiewzieé¢ podno-
szgcych poziom bezpieczenstwa ludzi, spoteczenstwa
oraz panstwa2.

Omawiany dekret okresla porzgdek wprowadzania
i ogtaszania dla podmiotow biorgcych udziat w przeciw-
dziataniu zagrozeniu terrorystycznemu Kkonkretnych
stopni zagrozenia (niebezpieczenstwa) terrorystyczne-
go.

Zgodnie z dekretem stopnie niebieski
(podwyzszony) oraz Zotty (wysoki) na okres do 15 déb
oglasza, zmienia i odwotuje przewodniczacy komisji
antyterrorystycznej wtasciwego podmiotu Federacji
Rosyjskiej w porozumienie z kierownikiem terytorialne-
go organu Federalnej Stuzby Bezpieczenstwa. O fakcie
tym niezwtocznie zostaje poinformowany przewodni-
czgcy Narodowego Komitetu Antyterrorystycznego -
Dyrektor FSB. OczywiScie konkretny stopief zagrozenia
ustala sie na podstawie informacji na temat sytuacji
w podmiocie federacji, czy czesSci tego podmiotu
(rejonie, miescie, konkretnym obiekcie itp.).

Niebieski stopien zagrozenia terrorystycznego po-
woduje, ze mozna podejmowaé m in. przedsiewziecia
takie jak: pozaplanowe przeciwdziatanie w celu spraw-
dzenia mozliwosci dokonania ataku terrorystycznego,
dodatkowe instruktaze prowadzone dla oddziatéw poli-
¢ji i innych stuzb mundurowych, personelu potencjal-
nych celéw zamachoéw terrorystycznych, wzmocnienie
patroli, w tym z udziatem pséw w miejscach masowego

w Federacji Rosyjskiej

przebywania ludzi. Innymi dziataniami podejmowanymi
podczas stanu niebieskiego sa: wzmocnienie kontroli
w portach lotniczych, obiektach metra, dworcach kole-
jowych itp. Uprawnione stuzby dokonuja przeglgdu in-
frastruktury krytycznej i miejsc, gdzie potencjalnie moz-
na podiozyé tadunki wybuchowe. Przeprowadza sie
réwniez rozpoznanie przy pomocy Srodkéw technicz-
nych miejsc masowego przebywania obywateli, majace
na celu wykrycie zatozonych tadunkéw wybuchowych.
Ponadto ludnos¢ powinna byé na biezgco informowana
na temat postepowania w warunkach zagrozenia terro-
rystycznego.

Przy stopniu zoftym wprowadza sie podwyzszony
stopien gotowosci jednostek stuzby zdrowia, dokonuje
sprawdzenia gotowosci personelu i jednostek organiza-
cyjnych potencjalnych obiektéw zamachéw terrory-
stycznych, instytucji zwigzanych z zarzgdzaniem kryzy-
sowym i przeprowadza ich szkolenie w dziataniach ma-
jacych na celu zapobiegniecie aktowi terrorystycznemu
oraz ratowanie ludzi. Ponadto wtasciwe stuzby prowa-
dza wzmozony nadzér nad poruszaniem sie obywateli
FR, poruszaniem sie przedstawicieli wtadz, rezimem
meldunkowym, statym lub czasowym pobytem, wjaz-
dem i wyjazdem os6b z terytorium Rosji, tranzytem
przez terytorium FR.

Najwyzszy stopien zagrozenia terrorystycznego
czerwony, powoduje, ze w stan gotowosci stawiane sa
sity i Srodki niezbedne dla przeprowadzenia operacji
kontrterrorystycznej, stuzby medyczne dziatajg w rezi-
mie sytuacji nadzwyczajnej, ulega wzmocnieniu ochro-
na potencjalnych obiektow zamachéw terrorystycz-
nych, przygotowuje sie miejsca czasowego pobytu lud-
nosSci w zwigzku z wprowadzeniem na danym teryto-
rium (obiekcie) rezimu operacji kontr-terrorystycznej,
zabezpiecza wyzywienie i ubranie. Podejmowane sa
réwniez natychmiast niezbedne przedsiewziecia dla
ratowania ludzi, ochrony majgtku pozostajgcego bez
wilasciciela, zapewnia nieprzerwang prace stuzb ratow-
niczych. Do stanu gotowosci doprowadzane sg Srodki
transportowe dla celéow ewakuacji ludzi, jednostki stuz-

e-Terroryzm.pl

Internetowy biuletyn Centrum Studiow nad Terroryzmem i kwartalnika e-Studia nad Bezpieczenstwem i Terroryzmem



Stopnie zagrozenia terrorystycznego Terroryzm .
w Federacji Rosyjskiej

by zdrowia w celu przyjecia 0s6b poszkodowanych
podczas aktu terrorystycznego. Nastepuje réwniez Nie zyje general Stawomir Petelicki
wzmocnienie kontroli nad poruszaniem sie Srodkow
transportu przez granice administracyjne podmiotu
FR, na ktérym zostat ustanowiony stopieh czerwony
zagrozenia terrorystycznego. Kontrola Srodkow
transportu ma na celu wykrycie broni i materiatow
wybuchowych.

Podsumowujgc mozemy stwierdzié¢, ze wprowa-
dzenie w Rosji stopniowania zagrozenia terrorystycz-
nego ma celu polepszenie ochrony ludnosci, spote-
czefnstwa i panstwa oraz obiektywne informowanie
obywateli o0 zagrozeniu i uzyskanie ich pomocy dla
celéw przeciwdziatania zagrozeniom terrorystycz-
nym.

KraK

Przypisy

1 Ustawa byta uchwalona w marcu 2006 r.

2 Réwniez ustawa O bezpieczenstwie z 28 grudnia 2010 r. wskazuje,
ze priorytetem w zapewnieniu bezpieczenstwa sg przedsiewziecia
uprzedzajgce, systemowos¢ i kompleksowosé podejscia.

Fot. Marek Strzatkowski. Arch. MMS Komandos

»Sila bez honoru jest pusta, jalowa. Niszczy. Nie umie budowaé.
A honor... Bez honoru nie da sig¢, po prostu...”

(Stawomir Petelicki w rozmowie z Michatem Komarem — GROM. Sita 1 Honor)

Dnia 16 czerwca 2012 roku zmart twérca 1 dowddca jednostki wojskowej GROM, generat brygady
Stawomir Petelicki. Miat 65 lat. General Stawomir Petelicki zostanie pochowany 26 czerwca b.r. w Alei
Zastuzonych na cmentarzu na warszawskich Powazkach W uroczysto$ci pogrzebowej wezma udzial poza
rodzina 1 bliskimi — politycy, osoby zwiazane z jednostka GROM 1 przedstawiciele Sit Zbrojnych RP. Gen.
Stawomir Petelicki pelnil stuzbe na placéwkach dyplomatycznych m.in. w Chinach, Szwecji, USA
1 Wietnamie. Byt twoérca 1 dowddea jednostki antyterrorystycznej GROM. W swojej karierze byl m. in.
szefem Wydziatu Ochrony Placowek MSZ, oficerem wywiadu PRL. Uczestniczyt w wielu zagranicznych
operacjach wojskowych.

Wszystkie jego umiejetnoéci i zdolnoéci zdobyte podczas stuzby wojskowej nie jest latwo wymienic.
Jako zolnierz do zadan specjalnych posiadal szereg specjalistycznych uprawnien m.in. ptetwonurka,
snajpera, skoczka spadochronowego wojsk powietrznodesantowych i1 kierowcy pojazdéw wojskowych.
Posiadal honorowe cztonkostwo Sil Specjalnych Stanéw Zjednoczonych. Zostal odznaczony m.in. Krzyzem
Komandorskim Orderu Odrodzenia Polski i Krzyzem Zastugi za Dzielno$¢é. Po odejéciu z armii zajat sie

biznesem, pracowal m. in. w firmie doradczej Ernest & Young.
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Islam

Najwieksza migracja muzutmanoéw do Wielkiej
Brytanii rozpoczeta sie wraz z koncem jej imperium
kolonialnego, jako odpowiedZz na zapotrzebowanie
wyspiarzy na site roboczg. Anglia oferowata emigran-
tom lepsze warunki bytowe. Muzutmanie osiedlajgc
sie tu na state rozpoczeli budowanie meczetéow (13
w 1963 r., 338 w 1985 r.), szkét i organizacji religij-
nychl. Mimo powiekszania sie muzutmanskiej mniej-
szoSci narodowej, nie byta ona objeta ochrong praw
gwarantowanych przez ustawe z 1976 r. regulujgca
stosunki rasowe w Wielkiej Brytanii (w 1983 ustawa
objeta zydow i sikhéw, muzutmandw jednak nie)2.

Islamofobia

Termin ten powstat pod koniec lat 80, kiedy zacze-
ta narasta¢ dyskryminacja religijna muzutmanoéw. Isla-
mofobia to ,nieuzasadniona wrogos¢ w stosunku do
islamu, ktéra przektada sie na niesprawiedliwg dyskry-
minacje 0s6b i spotecznosci muzutmanskiej przez wyltg-
czenie tychze poza zycie polityczne i spoteczne”3. Ra-
port Komisji ds. Brytyjskich Muzutmanéw i Islamofobii
z 1997 r. poruszat problem braku rozréznienia
w prawie brytyjskim dyskryminacji religijnej, ktora
utrudniata praktyki religijne w miejscu pracy i powodo-
wata niedostateczng ochrone ofiar przemocy, ponie-
waz prawo przewiduje wysoka kare za atak na tle raso-
wym, nie za$ religijnym4. Raport juz wtedy ukazywat
problem wizerunku islamu w mediach, ktéry uksztatto-
wat stereotypowe postrzeganie muzutmanow.

O wydarzeniach na Swiecie dowiadujemy sie gtow-
nie i najczesSciej z mediow, ktérym dramatyczne lub
kontrowersyjne tematy daja najwiekszg oglgdalnosc.
Jednak obrazy medialne ksztattujg ludzkie postrzega-
nie bohateréw wiadomosci w okresSlony sposéb. Jesli
widz ,karmiony” jest relacjami z systematycznie prze-
prowadzanych zamachéw w Iraku, badz tez oglgda wie-
jace grozg komentarze dotyczgce przebiegu wyborow
w Turcji w 2007 r., czy stucha o sposobie traktowania

Islamofobia

Muzutmanie amerykanscy:

Czy samobdjcze zamachy bombowe na cele cywilne
moga byc usprawiedliwione w obronie Islamu?

82
8% 49 Grupa wiekowa: |
[ - 30+
&0 —— [
I 1§29
40%_| | —
205 =
11
& ?
=l (e
Nigdy Rzadko Czasami, Nie wiem
Czesto / Odmowa
odpowiedzi

Wykres bazowany na ankiecie Pew Research Center z 2006 roku. Ukazuje
opinie amerykanskich muzutmanéw na temat samobéjczych zamachéw
bombowych, popetnianych osobno lub w grupach.

Zrédto: http://pewresearch.org/assets/pdf/muslim-americans.pdf
commons.wikimedia.org

kobiet w burkach i hidzabie, to wtasnie na takiej pod-
stawie ksztattuje sobie obraz typowego muzutmanina.
11 wrzes$nia zrodzit strach przed islamem, fanatycy
religijni nie pozwalajg zapomnie¢ o tym leku. Relacje
medialne z incydentéw dotyczacych ludnosci muzut-
manskiej podsycajg tylko panike, sprawiaja, ze zyje-
my w ciaglej gotowosci na najgorsze. Na stowo
~-muzutmanin” pojawia sie w mysSlach obraz walacego
sie WTC i nieuchwytnego bin Ladena.

Wg sprawozdania EUMC z 2006 r. ,Muzutmanie
w UE: dyskryminacja i islamofobia” wielu muzutma-
noéw jest dyskryminowanych w sferze zatrudnienia
(w Wielkiej Brytanii bezrobocie wsréd wyznawcow isla-
mu jest wyzsze niz wsrod innych grup religijnych. Pra-
codawcy wolg zatrudnia¢ osoby nie-muzutmanskiego
wyznania), edukacji (réznica wynikéw miedzy emi-
grantami a Anglikami) i w mieszkalnictwie (gorsze
warunki mieszkaniowe, mata ilos¢ lokali socjalnych)s.
Majg miejsce akty agresji na tle religijnym.
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Islamofobia

Wizerunek muzutmanow

Jednym z pierwszych incydentéw uderzajgcych
w religie islamskg byto wydanie w 1989 r.
LSzatanskich Wersetéw” Rushdiego, na ktérego aja-
tollah Chomeini natozyt fatwe za obraze uczué religij-
nych. W Bradford miato miejsce publiczne spalenie
tej ksigzkié. Wydarzenie byto wielkg gratka dla me-
diow, ktére w krzywym zwierciadle wykreowaty catg
brytyjska mniejszos¢ muzutmanska, na fanatyczna,
chcacg cenzurowaé wolnoSé stowa grupe wyznanio-
wa’. Wojna w Zatoce Perskiej ugruntowata poglad
o antydemokratycznych, antyzachodnich
i agresywnych cechach islamu. Jednak dopiero 11
wrzeSnia, zamach na londyhnskie metro i tragedia

o 150 o s h ) ) Rl e

Na zdjeciu: plakat propagandowy gloryfikujacy terroryste-samobdjce
Ashrafa Sallah Alasmara, odnaleziony w miescie Jenin

(Autonomia Palestyriska).

Fot: Israel Defense Forces

e-Terroryzm.pl

Internetowy biuletyn Centrum Studiow nad Terroryzmem i kwartalnika e-Studia nad Bezpieczeistwem i Terroryzmem

Islam -

w Madrycie doprowadzity do poteznej eksplozji isla-
mofobii. Islam przestat byé postrzegany tylko jako
seksistowska, prymitywna i zamknieta na postep,
agresywna religia, czesto wykorzystywana dla celéw
politycznych. Stat sie symbolem zta, krwi niewinnych,
podwaling wojny cywilizacji. Zdawata sie spetniaé
przepowiednia Huntingtona. W Europie niszczono me-
czety, atakowano muzutmanéw lub osoby, ktére za
nich uwazano (turbany sikhéw sprowadzity na nich
ataki, gdyz ,,upodabniaty” ich do talibow)s.

30.09.2005 r. dunski ,Jylland-Posten” opubliko-
wat 12 karykatur Mahometa, czego skutkiem byly
demonstracje muzutmanéw na Bliskim Wschodzie,
nawotywanie do bojkotu dunskich towardw, zniszcze-
nie ambasad Danii i Norwegii w Damaszku®. Reakcje
w Europie byly dwojakie. Krytycznie do karykatur od-
niést sie m.in. premier Turcji, Biaty Dom, patriarcha
Konstantynopola, za$§ przedruk przez
~Rzeczpospolita” 2 karykatur Mahometa potepit pre-
mier Marcinkiewicz10. Z drugiej strony pojawili sie
przedstawiciele mediéw, wotajgcy o obrone wolnosci
stowa, protestujgcy przeciw szczegdlnemu traktowa-
niu muzutmanéw. Zamiast dialogu o wolnosci wypo-
wiedzi nienaruszajgcej uczué religijnych, spoteczen-
stwa ujrzaty wyznawcow islamu jako ,Swiete krowy”11
- fanatykéw o szczegblnych prawach, ktorzy wszystko,
Co pojawia sie w mediach, uwazajg za atak na wiasng
religie.

slslamizacja Europy”

Procz terroryzmu spotecznosé europejska obawia
sie takze ,zalania” kontynentu przez wyznawcéw isla-
mu. Dzieki duzemu przyrostowi demograficznemu
(ludnos¢ Ziemi przyrasta o 2-3% rocznie, ludno$é mu-
zutmanska o 2,8%) liczba wyznawcow Allaha wg pro-
gnoz siegnie w 2050 r. 20% ich udziatu w populacji
europejskiej (obecnie wynosi on 5%, czyli 24 min. lud-
nosci tacznie z Batkanami)12. Bedzie sie to przekfada-
to na wzrost aktywnoSci kulturowej i politycznej, na
wywieranie przez spoteczno$¢ muzutmanskg wieksze-
go wptywu na rzady panstw, w ktorych zamieszkuja.



Islam

Islamofobia

Strach wida¢ wszedzie. W 2007 r. miata sie odbyé
demonstracja ,Stop the Islamization of Europe”, ktora
chciata ostrzec przed zagrozeniem, jakie niosg muzut-
manie w sferze wolnoSci stowa i bezpieczenstwal3.
W 2005 r. 80% Niemcow stowo ,islam” kojarzyto z ter-
roryzmem i dyskryminacja kobiet14. W Polsce niecheé
do Arabow deklaruje 70% badanych a 53% do Turkow.
30% Polakéw nie chciatoby mieszkaé obok muzutmani-
na, Niemcoéw 10%15. W 2007 r. 40% mieszkancow
Wielkiej Brytanii bato sie islamu i spodziewato kolejne-
go aktu terrorystycznego w przeciggu rokul6. Twierdzili
takze, ze ludnos¢ muzutmanska ma zbyt duza wtadze.

Straszenie islamem.

Daniel Pipes wymienia liste przywilejow domaga-
nych sie przez muzutmanéw na Swieciel?:

- ,Wyigczenie czeSci miejskiego kgpieliska tylko dla
kobiet, jak we Francji;

- Wykluczenie Hinduséw i Zydéw ze sktadu sadu,
w sprawie dotyczgcej islamisty, jak w Wielkiej Bry-
tanii;

- Zezwolenie na to, by wiezieh-muzutmanin nie pod-
legat przeszukaniom potaczonym z rozbieraniem,
jak w stanie Nowy Jork;

- Wykorzystywanie finansowanych z podatkéw szkot
i stacji radiowych dla nawracania na islam nie -
muzutmanoéw jak w Ameryce;

- Karanie za poglady anty-islamskie przymusowg
indoktrynacjg pod rygorem sgdowym, proponowa-

<1%
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2%-4%
4%-5%
5%-10%
10%-20%
20%-30%
30%-40%
40%-50%
50%-60%
60%-70%
70%-80%
80%-90%
90%-95%
>95%

A

Udziat muzutmanéw w populacji krajow Europy
Zrédto: features.pewforum.org, commons.wikimedia.org

THE MUSLIM WORLD
The larz pulations.

Mapa Swiata z podziatem na te z wiekszosScig

i ze znaczng mniejszoScia muzutmanska.
Kolor zielony - populacja muzutmandéw powyzej 50%
Kolor z6tty - populacja muzutmanéw od 10% do 50%
Autor: Mohsin, commons.wikimedia.org

ne przez islamiste z Kanady;

- Wymaganie, aby kobiety stuzgce w wojsku amery-
kanskim w Arabii Saudyjskiej nosity abaye lub suk-
nie do kostek, wydawane im przez wtadze USA;

- Stosowanie ,Regut przeciwko Rushdiemu” - lub
pozwalanie muzutmanom na ttumienie krytyki isla-
mu i muzutmanéw”.

Islamofobia czy islamizmofobia?

Daniel Pipes (ktory siebie nazywa islamizmofobem
-przeciwnikiem radykalnego islamu, islamizmu)® pi-
sze, ze ,brytyjscy muzutmanie majg rzekomo cierpie¢
z powodu dyskryminowania ich przez policje”, zas wg
»aktualnych statystyk policyjnych sporzadzonych przez
K.Malika (...) islamofobia jest mitem”19, Wskazuje tak-
ze, iz ,islamistyczne wyzwanie (zagrozenie) sprowoko-
wato Europejczykéw do podtrzymywania wiasnych tra-
dycji: ,zakaz noszenia burki (muzutmanski kwef dla
kobiet) we Wtoszech, zmuszenie niemieckiego ucznia
(muzutmanina) do uczestniczenia w koedukacyjnych
zajeciach ptywackich i zmuszenie (muzutmanskich)
mezczyzn, starajgcych sie o obywatelstwo irlandzkie,
do wyrzeczenia sie wielozenstwa. Gdy znany belgijski
polityk odméwit spozycia lunchu z delegacja Iranu, kie-
dy jej cztonkowie zazadali by nie podawano do positku
alkoholu, jego rzecznik wyjasnit: ,Nie mozecie zmuszaé
cztonkéw wiadz Belgii do picia wody”20. Pipes pokusit
sie takze w 2007 r. o ,przepowiadanie” przysztosci:
.Wiele przestanek wskazywato na wojne, ktéra wybu-
chta 19.06.2008 (...) 51 bomb wybuchto w ciggu zale-
dwie kilku godzin w kazdym ze stanéw i w dystrykcie

e-Terroryzm.pl

Internetowy biuletyn Centrum Studiow nad Terroryzmem i kwartalnika e-Studia nad Bezpieczenstwem i Terroryzmem



Islamofobia

Mapa obrazuje rodzaj wolnoSci religijnej w krajach

uwazanych za muzutmanskie.

Kolor czerwony - dyskryminacja wszystkich

religii w oficjalnym Zzyciu panstwowym

Kolor zielony - faworyzowana religia wiekszosci

mieszkarncow, ograniczona wolnos¢ innych religii

Kolor niebieski - faworyzowana religia wiekszosci

mieszkancow, ale tolerowane sg inne religie

Kolor z6tty - brak faworyzacji okreslonej

religii, tolerowane sa wszystkie

Autor: Mohsin, commons.wikimedia.org

Kolumbia (...). W 2009 r.(...) Mecca Cola zastgpita
Coca-Cole (...), lalki Fulla i Razanne - Barbie doll (...).
Terrorystyczna kampania zakonczyta sie w 06.2012
(...). Amerykanscy islamisci zdali sobie sprawe z wia-
snych bteddéw taktycznych i zdecydowali sie na za-
przestanie stosowania przemocy. Podobnie jak ich
sojusznicy ideowi w Egipcie, Syrii i Algierii, przyjeli me-
tody dziatania zgodnie z prawem i od tego czasu stali
sie czesScig panujgcego systemu(...). Czy Konstytucja
USA z 1787 r. pozostanie w mocy, czy bedzie

kiedy$ uzupetniona lub nawet zastapiona przez Koran
i prawo szarijatu?”21,

oA
. &
' e =~
i

Na zdjeciu: plakat propagandowy ugrupowania , Islamski Jihad” wychwala-
jacy terrorystke-samobéjczyni. Przeprowadzita ona atak na centrum han-
dlowe w miescie Afula (Izrael) zabijajgc 3 ludzi.

Fot: Israel Defense Forces
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Muzutmanéw w Europie cechuje zréznicowane
pochodzenie etniczne, jezykowe, kulturowe i politycz-
ne. Atak na WTC zrodzit strach nie tylko przed dziha-
dem, ale przed catg spotecznoscia islamska. Ujednoli-
ca sie jg, szufladkuje pojecia do postaci ,Arab-
muzutmanin-terrorysta”, jak to ujagt P. Ktodkowski. Kul-
tura Zachodu rozszerza sie na Wschéd, islam zdobywa
nowych wyznawcéw oraz ,przenosi” sie, rozrasta na
Zachéd. Tym bardziej trzeba zrozumieé, ze ta religia to
nie tylko zamachowcy. To miliony ludzi, ktérzy chca
normalnie zyé, kultywowaé swojg wiare, wychowywaé
dzieci. Trzeba walczy¢ z terroryzmem, ale nie z muzut-
manami; méwié o problemie ekstremizmu, ale nie wi-
dzie¢ w kazdym wyznawcy Allaha mordercy
z tadunkiem na ciele. Gdy tego nie zrozumiemy, ziSci
sie ,zderzenie Huntingtona”. Bedzie to zderzenie na-
szego strachu przed islamem z cywilizacja muzutma-

-

now.
Ewa Wolska

Przypisy
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Kryzysowe

Komunikacja z mediami w sytuacji kryzysowej

Sytuacje kryzysowe to rozmaite wydarzenia. Ich
wspolng cechg jest tymczasowosé i naglosé wysta-
pienia (po ewentualnych okresach narastania napie-
cia) oraz grozne skutki zwigzane z oddziatywaniem
zagrozen. To zdarzenia bardzo emocjonujgce
i przykuwajace uwage mediow. Sytuacja kryzysowa
moze dotknaé kazdy podmiot, niekoniecznie gmine
albo powiat. Wszelkie instytucje oraz przedsiebior-
stwa, takze nie sg od nich wolne. Zmienia sie rodzaj
zagrozen oraz ich skala, réwniez inna moze by¢ rola
i zadania podmiotu odpowiedzialnego za reagowanie
na zdarzenie. Nie trzeba powodzi lub katastrofy bu-
dowlanej, aby organizacja stanefa przed bardzo trud-
ng i ztozong sytuacjg. Wystarczy popetnienie prze-
stepstwa na terenie jednego z jej obiektéw, aby po
ujawnieniu zdarzenia zjawit sie wraz z nim szereg dy-
lematéw i trudnych zadan. Jednym z takich proble-
moéw moze byé komunikacja. Jak odpowiadaé na pyta-
nia mediow? Jak sie zachowaé? Informowaé, udzielaé
odpowiedzi, czy zbywaé dziennikarzy odmawiajgc ko-
mentarza.

Komunikacja w sytuacjach kryzysowych
a wizerunek organizacji

Jedng z najwiekszych katastrof ekologicznych
byto zatoniecie u wybrzezy Hiszpanii tankowca Presti-
gel. Nalezacy do greckiego armatora statek transpor-
towat ciezki olej napedowy (mazut - jedna z form de-
stylacji ropy naftowej) w iloSci ponad 70 tysiecy ton.
Dnia 13 listopada 2002 roku na pokfadzie doszto do
wybuchu i uwolnienia 5 tysiecy ton fadunku. Statek
zaczat dryfowaé. Zatoga zostata ewakuowana, a rzad
hiszpanski postanowit pozwoli¢ tankowcowi zatongé,
bagatelizujgc mozliwos¢ dalszego wycieku tadunku.
Niecaly tydzien pdzniej, kadtub przetamat sie i statek
idgc na dno uwolnit ogromng czeS¢ mazutu ze zbiorni-
kow. Skutki ekologiczne byly fatalne. Setki kilometrow
wybrzeza zostato zanieczyszczonych, a w wielu regio-
nach zabroniono na dtugi czas rybotowstwa wywotu-

jac lokalnie wielkie straty ekonomiczne wsrdd ludno-
Sci zyjacej z potowow.

Czy rzad hiszpanski byt odpowiedzialny za fatalny
stan techniczny okretu, co doprowadzito do awarii tak
groznej w skutkach? Czy odpowiedzialnosé¢ za kata-
strofe spadata na rzad? Zdaniem opinii publicznej -
tak. Przyczynita sie do tego opieszatoS¢ rzadzgcych
w reagowaniu na kryzys oraz oskarzenia ze strony
opozycji. Podstawowe btedy popetniono jesli chodzi
o0 komunikacje z mediami. Rzad umniejszat znaczenie
problemu, przez bardzo dtugi czas brak byto oficjalnej
wersji wydarzen, czy informacji o podejmowanych
dziataniach. Wiadomosci pochodzity z wielu Zrédet.
Media ukazywaly przede wszystkim skale zniszczen
Srodowiska i nieudolnosé rzadu, ktéry, gdy juz zaczat
oficjalnie sie wypowiadaé na temat katastrofy, prébo-
wat zrzucaé wine na innych, w tym na opozycje. Za-
miast podjaé prébe ksztattowania opinii publicznej
poprzez odpowiednio przemyslang strategie komuni-
kacji, najpierw prébowano udawacé jakoby nic sie nie
stato. Na zarzuty odpowiadano zarzutami. W ten spo-
sbéb opinia publiczna znalazta winnego za catg sytu-
acje. Winnym stat sie hiszpanski rzad, bez wzgledu na
rzeczywisty stopien przyczynienia sie do ostatecznych
rozmiarow tej katastrofy?2.

Btedem bytoby jednak sadzi¢, ze tylko ,typowe”
podmioty takie jak lokalne samorzady lub stuzby mo-
ga stanaé przed sytuacjami kryzysowymi. Dotykaja
one takze przedsiebiorstwa. Szczegblnie dotyczy to
katastrof komunikacyjnych, budowlanych, awarii tech-
nicznych czy skazen lub zatrué. Na szali wazg sie wte-
dy wizerunek oraz reputacja firmy, jej przyszie ,byc
albo nie by¢”, o czym mogg zdecydowac klienci. Oka-
Zuje sie, ze nawet jesli do tragedii doszto z winy przed-
siebiorstwa, przy odpowiednim zaplanowaniu komuni-
kacji kryzysowej mozna z kazdej sytuacji wyjs¢ zacho-
wujgc twarz. Kluczowe okazujg sie media - to one
ksztattujg opinie publiczng. Media nie sg wrogiem, to
po prostu pole bitwy3.
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Komunikacja z mediami w sytuacji kryzysowej

Czy doswiadczenia biznesu z komunikacja kryzysowa
mogg by¢ cenne réwniez dla innych jej potencjalnych
uczestnikow?

Transport lotniczy jest generalnie uznawany za
bezpieczny, do wypadkéw dochodzi rzadko, biorgc pod
uwage og6Ing ilos¢ przelotéw. Gdy juz jednak dochodzi
do katastrofy samolotu, liczba ofiar Smiertelnych cze-
sto liczona jest w dziesigtkach a nawet setkach. Sg to
wiec jedne z najbardziej medialnych oraz masowych
tragedii, mocno dziatajace na emocje. Do takiej kata-
strofy doszto 31 stycznia 2000 roku u wybrzezy Kalifor-
nii. Samolot linii Alaska Airlines lecacy z Puerto Vallarta

Biuletyn poleca:

komunikacja kryzysowa

redakcja

@ Oficyna

= Peter Frans Anthonissen

Komunikacja kryzysowa
Peter Frans Anthonissen (red.)
Warszawa 2010. ss. 232.
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(Meksyk) do Seattle (USA) rozbit sie niespetna dwie
godziny po starcie, nurkujac z duzej wysokosci prosto
w wody Oceanu Spokojnego. Na miejscu zgineli wszy-
scy pasazerowie i cztonkowie zatogi, tacznie 88 osdb.

Kierownictwo amerykanskich linii lotniczych na-
tychmiast po pierwszych informacjach o tragedii wysto-
sowato oficjalne komunikaty prasowe?, ttumaczac je
dodatkowo na hiszpanski, gdyz sporg czes¢ ofiar sta-
nowili obywatele Meksyku. W kontakcie z prasa stara-
no sie byé caly czas, udzielajgc szerokich odpowiedzi
oraz informacji zarbwno w jezyku angielskim jak i hisz-
panskim. Odpowiadano otwarcie na pytania dziennika-
rzy. Pokazano, ze firma nie boi sie odpowiedzialnosci
za wypadek, wspdtpracuje z mediami oraz wspomaga
dochodzenie Sledcze wszczete przez organy panstwo-
we. Przygotowano sie na wiele mozliwych pytan: zgro-
madzono wiele informacji na temat przedsiebiorstwa
oraz dotychczasowej polityki bezpieczenstwa, ukazujgc
dotychczasowe loty jako bezpieczne. Na lotnisko
w Meksyku skad wystartowat samolot bardzo szybko
wystano przedstawiciela, ktory udzielat po hiszpansku
wielu wywiadow i byt ciggle dostepny dla mediéw. Linie
lotnicze pokazywaly, ze takze one sg w zatobie - wraz
Z pasazerami zgineli pracownicy firmy. Stworzono gru-
py ochotnikdw majace zajgé¢ sie pomoca dla rodzin
ofiar. W prasie wiasciwie brak byto sensacyjnych arty-
kutéw, gdyz dziennikarze otrzymywali wprost od gtow-
nych stron kryzysu najwazniejsze i rzetelne informacje.
Pomimo, ze katastrofa przez pewien czas byta gtow-
nym tematem w mediach i Sledztwo wykazato wine Ala-
ska Airlines (do usterki technicznej doszto przez zanie-
dbania), linie te nie utracity swojego wizerunku oraz
reputacji. Nadal dziatajg w Meksyku5. Klienci nie koja-
rzg podr6zowania nimi z niebezpieczenstwem.

Zaplanowanie komunikacji kryzysowej

Wiasciwe przygotowanie do sytuacji kryzysowej
obejmuje réwniez sporzadzenie planu komunikacji.
Zdarzenia nieprzewidziane i grozne w skutkach prowa-
dza do chaosu, wywotujg deficyt informaciji, ktore za-
czynajg by¢ nagle niezwykle pozgdane®. Jednak co be-
dzie pisane w prasie i przedstawiane publicznie, nie
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moze wynika¢ z przypadku, bez proby dostosowania
komunikatu i przewidywania jego nastepstw. Plan
komunikacji kryzysowej powinien w skrocie sprowa-
dza¢ sie do takich elementéw jak: okreSlenie tego
jaka bedzie tres¢ wiadomosci, do kogo ma ona trafi¢
oraz kto i kiedy ma jg dostarczy¢’. Przekazywane wia-
domosci powinny8 by¢ dla dziennikarzy wiarygodne,
dostosowane do ,gatunku” publikacji (inne np. dla
dziennikéw o biezacych wydarzeniach, a inne dla np.
programéw ekonomicznych). Muszg by¢ pozbawione
dwuznaczno$ci i dostatecznie proste, co powinno nie
dopusci¢ do wypaczen tresci. Autorzy opracowania
~Komunikacja kryzysowa” radzg wrecz, ze zamiast
twierdzen w stylu ,Nasza organizacja ma najlepsze
standardy bezpieczenstwa”, lepiej przedstawi¢ jest
jakie certyfikaty i dopuszczenia sie otrzymato, jakie
kontrole i jak czesto miaty miejsce, oraz jak wiele pie-
niedzy i pracownikébw firma
w przestrzeganie bezpieczefistwa®. Bedzie to o wiele
bardziej przekonujgce niz suche ogblnikowe stwier-
dzenia.

zainwestowata

Zespotowa komunikacja kryzysowa

Jest wazne, aby instytucja mowita publicznie jed-
nym gtosem, i wszyscy stali w niej po jednej stroniel°,
Role w zespole niech bedg odpowiednio rozdyspono-
wanell, Minimalne wymaganie to rzecznik, ktory do-
brze, aby posiadat zastepce. To w jego rekach spoczy-
wa komunikacja kryzysowa i musi to by¢ jasne dla
wszystkich uczestniczacych w niej stron. Dla mediéw
instytucja odpowiedzialna za sytuacje kryzysowg ma
sta¢ sie pierwszym i najwazniejszym wiarygodnym
Zrédtem, najlepiej jedynym. Nie mozna takze dopu-
Sci¢, aby przedstawiciele samej organizacji udzielali
nieautoryzowanych wywiadéw lub wypowiedzi bez na-
szej zgody i wiedzy. Moze to sprzyjaC powstawaniu
plotek i niedoméwien. O naszych oSwiadczeniach in-
formujmy naszg organizacje, aby wszyscy w niej wie-
dzieli jakie oficjalne informacje kraza w mediach. Mo-
zemy tez rozwazy¢ krétkie konsultacje z innymi przed
publikowaniem wiadomosci. PowinniSmy jednocze-
Snie szanowaé prace dziennikarzy i uwzgledniaé jej

Komunikacja z mediami w sytuacji kryzysowej

uwarunkowania w naszej pracy - w koncu to my jeste-
Smy fgcznikiem pomiedzy nimi a instytucjal2. Jesli spo-
dziewamy sie, ze oprécz nas réwniez przedstawiciele
instytucji beda kontaktowani z prasa, przeszkolmyi3
ich do tego cho¢by w minimalnym stopniu. Niech kazdy
ich kontakt z prasag zostanie zapisany przez rozmowce:
dane kontaktowe gazety i dziennikarza (z humerami
telefonéw), zadane pytania i udzielone odpowiedzi.
Informacja taka powinna nastepnie trafi¢ do osoby od-
powiedzialnej za komunikacje (np. rzecznika). Dla
dziennikarzy pozostafnmy dostepni caty czas, obiecujgc
im kontakt gdy uzyskamy nowe informacje i mozemy
udzieli¢ odpowiedzi na wczesniej postawione pytania.
Trzeba tez uwzgledniaé harmonogram pracy oraz obo-
wigzujgce w mediach terminy. Wiadomosci trafié mu-
szg na czas, aby zdazyly sie ukaza¢ przed zamknie-
ciem np. gazety czy programu telewizyjnego.

Wypetnienie deficytu informacji

Sytuacje kryzysowe charakteryzujgc sie deficytem
informacji, sg jednoczesnie czesto sensacyjne dla me-
diéw oraz ich odbiorcéw. Dziennikarze nie otrzymawszy
wystarczajgcych wiadomosci ,u Zrédta”, moga udaé sie
po nie do innych miejsc, przedstawiajgc juz fakty nie-
autoryzowane, nie zawsze zgodne z prawda lub kom-
pletne. W. Macierzynski w publikacji ,Rola mediow
w komunikacji kryzysowej” wymienial4 szereg cech
pracy dziennikarzy z jakimi nalezy sie liczy¢: przedsta-
wiajg oni zdarzenia z punktu widzenia ofiary, muszg
zebraé jak najwiecej kluczowych dla wydawcy wiado-
mosci w jak najkrotszym czasie, jednoczesSnie relacje
dla szerokiej publicznosci zmuszajg do uproszczen je-
zykowych. Poszukiwania tego co przykuwa uwage i jest
w jakis§ spos6b nowosScig czy sensacjg. Kluczem bedzie
pokierowanie tak mediami, aby zamiast pogorszania
sytuacji petnity one role pozytywng, informacyjng, be-
dac posrednikiem pomiedzy instytucjg zarzgdzajgca
w sytuacji kryzysowej, a ewentualnie zagrozong ludno-
Scig. Oproécz fizycznego kontrolowania sytuacji kryzyso-
wej (np. poprzez prowadzenie akcji ratowniczych) trze-
ba jeszcze panowaé nad obiegiem informacji i tym co
trafia do opinii publicznej. W tym celu osoba odpowia-
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Przyktady oficjalnego oSwiadczenia dla prasy

~Wczoraj z powodu spraw technicznych zwigzanych z samolotem, Wiz-
z Air nie mogt wykonaé wieczornego lotu z Luton do Katowic zgodnie z roz-
ktadem. Priorytetem Wizz Air jest bezpieczenstwo swoich pasazerow dlate-
go dopoki nie zakonczono przegladu samolotu i w 100% nie byt gotowy do
lotu, linia musiata odwotaé¢ przelot. Pasazerami zajeto sie i ci, ktorzy nie
mieli noclegu, zostat im nocleg zaoferowany. Zostali oni réwniez przebuko-
wani na inne loty w zaleznoSci od dostepnosci.

Wizz Air przeprasza za wszelkie niedogodnosci. Bezpieczenstwo pasa-
zerdw jest priorytetem linii i aby zminimalizowa¢ ryzyko techniczne, Wizz Air
korzysta z floty mtodych samolotéw typu Airbus A320, ktérych przegladu
dokonuje Lufthansa Technik, jedna z wiodacych Swiatowych firm prowa-
dzacych obstuge techniczng. Niezawodno$é techniczna Wizz Air wynosi
99,7%, co stanowi jeden z najwyzszych wskaznikdw na Swiecie i jest duzo
wyzszy od wskaznikow naszej konkurencji.”

Oswiadczenie firmy Wizz Air w sprawie odwotanego lotu z Londynu do Katowic, opubli-
kowane za posrednictwem Actia Forum Sp. z 0.0. Zwraca uwage przyktadanie

troski do ukazania firmy jako dbajgcej o bezpieczenstwo pasazeréw.

Zrédto online: http://www.pasazer.com/in-1256-przewoznik,przeprasza,za,luton.php

,10 maja tego roku, Suchoj Superjet
100 (97004) zostat znaleziony przez indo-
nezyjskie grupy ratownicze na zboczu gory
Salak na wysokosci 1700 metréw. Samolot,
ktory wykonywat lot demonstracyjny z lotni-
ska Halima Perdanakusuma w Dzakarcie,
zniknat z ekranoéw radaréw 9 maja. Na po-
ktadzie maszyny znajdowato sie 45 oséb.

W imieniu zarzgdzajacych JSC United
Aircraft Corporation, JSC Sukhoi Company,
JSC Sukhoi Civil Aircraf oraz catego perso-
nelu firmy wyrazamy nasze najglebsze
i najbardziej szczere kondolencje dla rodzin
i bliskich pasazeréw oraz czionkéw zatogi,
ktorzy byli na poktadzie tej maszyny.”

Oswiadczenie prasowe firmy Suchoj,

w sprawie katastrofy samolotu SSJ100.

Zrédto online: http://www.pasazer.com/in-10405-
oficjalne,oswiadczenie,suchoja.php

Komunikacja kryzysowa - dobre i zte ruchy

Tak:

Nie:

Posiada¢ kontakty z prasa juz przed zdarzeniem
kryzysowym, mieé¢ zaprzyjaznionych dziennikarzy, mie¢
przygotowane oficjalne informacje dla mediéw nt.
samej organizacji (np. wirtualne biuro prasowe).

Gdy do zdarzenia doszto, wyjS¢ jako pierwszy
z oficjalnymi o nim informacjami, nawet jeSli
wiadomosci sg zte i niepokojgce.

Dobro ludzi, ich zycie oraz zdrowie jest wazniejsze niz
sprawy materialne, pamieta¢ o tym w wypowiedziach.
Jesli zdarzenie wymaga strony
odpowiednich organéw, poinformowaé o gotowosci do
petnej z nimi wspotpracy.

Powiadomi€ o rozpoczeciu wewnetrznego dochodzenia
w celu wyjasnienia zdarzenia.

Dostosowaé sie do godzin dziatania dziennikarzy oraz
terminéw prasowych, a terminéw dotrzymywac.
Monitorowaé sytuacje i zbiera¢ kolejne dane, dzieli¢ je
na pewne, niepewne oraz niewiadome.

Sledztwa ze

Nie koncentrowaé sie na szczegbtach wydarzenia, lecz
na dziataniach ktore sie podejmuje.

Nie ktamag, nie tuszowac na site faktow.

Nie mogac udzieli¢ informacji, wyjasni¢ dlaczego.

Nie sktada¢ obietnic, ktérych nie mozna dotrzymac.

Nie wypowiada¢ sie nieoficjalnie.

Nie tamac prywatnosci innych os6b, swiadkéw, ofiar,
pracownikow.

Nie uzywaé stwierdzehn przesadnie emocjonalnych, nie
wdawac sie w dyskusje, ktére sa prowokacyjne.

Nie bagatelizowaé na site zdarzenia, ale i go nie
wyolbrzymiacé.

Nie szacowaé i nie spekulowaé. Szczegblnie ostroznie
postugiwac sie liczbami i kosztami. Unika¢ domystow.
Nie faworyzowaé okreSlonych gazet czy dziennikarzy.
Traktowaé wszystkich réwno.

Nie obwinia¢ innych, ale i nie przyjmowac przesadnie
winy na siebie dopoki nie udowodni to Sledztwo.
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dajgca za komunikacje kryzysowg musi ha miejscu
zdarzenia zachowywac sie sama jak dziennikarzis.
Rzecznik zbiera wszelkie mozliwe fakty, prze-
prowadza ,wywiady” wsréd przedstawicieli organiza-
cji i dowiaduje sie co, gdzie, kiedy oraz jak
i dlaczego. Z takiej bazy danych faktéw o instytucji
oraz sytuacji kryzysowej powstaje zasob wiedzy, kto-
ry postuzy do odpowiadania mediom na ich pytania.

Postawa rzecznika w komunikacji kryzysowej

Gromadzac ciggle fakty o sytuacji kryzysowej
i komunikujac sie z mediami, musimy unika¢ wszela-
kich spekulacji oraz krokéw nierozwaznychl6, Nie
wyceniajmy szkdod nie znajac ich rzetelnej oceny
i ostatecznych rozmiaréw, pozostawiajgc postugiwa-
nie sie liczbami na p6zZniej. Nie kierujmy oskarzen
zaréwno do innych, jak i nie obwiniajmy instytuciji,
ktorg reprezentujemy. Miejmy na uwadze dobro pry-
watne innych oséb, gdy moéwimy co$ na ich temat
oraz ich udziale w zdarzeniu. Jesli bliscy ofiar nie
zostali jeszcze powiadomieni o ich Smierci, nigdy nie
podawajmy personaliéw. Generalnie nalezy pokazy-
wag, ze dobro ludzi jest wazniejsze niz wszelkie inne
dobra, np. materialne. Najgorsza przy tym publiczng
odpowiedzig jest ,brak komentarza”i?. JeSli cze-
gos powiedzieé nie mozemy, poinformujmy dlaczego
i kto oraz kiedy moze za nas takiej odpowiedzi udzie-
lic. Gdy pierwsze informacje o zdarzeniu juz do nas
dotarty, nalezy wystosowac oficjalne oSwiadczenie
do prasy. Powinno ono zawierac¢ fakty (gdzie i kiedy
do tego doszto, jakie sg skutki, ofiary) oraz informa-
cje o podjetych dziataniach (np. Sledztwie) i zapew-
nienie o dalszym powiadamianiu w miare rozwoju
sytuacji i wskazanie osoby odpowiedzialnej za tols.
Nie ukrywajmy czegoS, czego ukryé sie nie da.
Wszystko predzej czy péZniej wyjdzie na jaw. Pamie-
tajmy przy tym, ze niektére z informacji przedwcze-
Snie ujawnione mogg doprowadzi¢ do niepotrzebnej
paniki, co trzeba rozwazaé. Zapewnienie o wspotczu-
ciu dla poszkodowanych i ich bliskich bedzie bardzo
wazne, lecz emocji nie demonstrujmy niepotrzebnie.
Zwilaszcza zalu czy strachu przed kamerami. Jesli

Komunikacja z mediami w sytuacji kryzysowej

nasza instytucja jest odpowiedzialna za reagowanie
w sytuacji kryzysowej, moze to odebraé¢ innym pew-
nos¢ siebie. Naszym zadaniem oprécz informowania
ludnosci jest rowniez wywieranie pozytywnego wpty-
wu. Zatem warto skupiaé sie na przekazywaniu wia-
domosci podbudowujacych: opisywanie aktow hero-
izmu, zaangazowania uczestnikow a takze okazywa-
nie troski i zainteresowania. Traktujmy wszystkie
zainteresowane sytuacja media sprawiedliwie
i obiektywnie, nie faworyzujgc zadnego z nich w do-
stepie do informacji. Cztonkéw wiasnego zespotu,
ktérzy nam pomagajag, otwarcie doceniajmy?9.

Komunikacja kryzysowa przy zdarzeniach
o charakterze terrorystycznym

Rozwazajac strategie komunikacji kryzysowej
Z punktu widzenia organizacji dotknietej zdarze-
niem o charakterze terrorystycznym nalezatoby po-
czyni¢ kilka uzupetnien. W krajach europejskich za-
machy przyciagaja o wiele wiekszg uwage mediow
i opinii publicznej, niz zamachy w krajach np. muzut-
manskich. Miesiecznie w Pakistanie czy Iraku docho-
dzi do co najmniej kilkudziesieciu zdarzen o charak-
terze terrorystycznym. W tym czasie do najwyzej Kil-
ku w catej Europie. W krajach ,przyzwyczajonych” do
terroryzmu zdarzenia moggce doczekaé sie co naj-
wyzej krotkiej wzmianki prasowej, zdominowatyby na
wiele dni czotéwki gazet europejskich. Wynika to
poniekad z wrazliwosci spoteczenstwa poprzez jego
sposob zycia i odczuwanie terroryzmu jako zagroze-
nia. W Europie jest nieporéwnywalnie wiekszy udziat
mediow w zyciu spotecznym i odmiennego niz w Pa-
kistanie czy Iraku ,przyzwyczajenia” do spokoju. Je-
Sli wiec sytuacje kryzysowg okreSlamy mianem
»,medialnej”, to w krajach zachodnich zamach terro-
rystyczny w skali medialnosci osigga bardzo wysoki,
jezeli nie najwyzszy poziom.

Zdarzenie wykracza poza zainteresowanie tylko
lokalne, przykuwa uwage catych krajowych i mediéw
mediéw. Do wypowiadania sie na jego temat zapra-
szani sg eksperci i autorytety z réznych dziedzin: so-
cjologowie, politolodzy, kulturoznawcy. Nie mozemy
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zaktadaé, ze sam komunikat prasowy i dostepnosé
rzecznika pozwoli zapetni¢ poczatkowa proznie infor-
macyjng, ten ogromny deficyt wiadomosci, ktory tak
Lsensacyjne” zdarzenie wytwarza. Kleska zywiotowa
dotyka zazwyczaj gmine, powiat, najwyzej wojewddz-
two lecz zawsze okreSlony wycinek kraju, a czotowy-
mi dla mediéw postaciami sg wiadze lokalne, ewen-
tualnie poszkodowang ludno$é. Zamach terrory-
styczny w zasadzie uderza w cate panstwo. Bez zna-
czenia jest konkretne miejsce jego dokonania. To
panstwo jako organizm staje sie ofiarg zamachu,
chocby zdarzyt sie on w prywatnym miejscu rozrywki
(kino, koncert, impreza sportowa, centrum handlo-
we) czy byt dokonany na obiekty panstwowe i wtadzy
publicznej (koszary, posterunki, urzedy). Na celowni-
ku pytan pojawiaja sie osoby z najwyzszych wiadz,
premier, ministrowie, najwazniejszych
stuzb oraz ich analitycy. Niektére z informacji mogg
by¢ poczgtkowo celowo nie dopuszczane do opinii
publicznej, ze wzgledu na prowadzone $ledztwo. Co
wiecej, juz nawet samo podejrzenie zamachu wzbu-
dza w spoteczenstwie duze emocje. Nawet jesli in-

szefowie

formacje o zamachu okazg sie po pewnym czasie
fatszywe, a do np. wybuchu doszto w wyniku awarii,
wiadomos$ci o zdarzeniu mogg by¢ niedobre dla wia-
tatwo
0 zachowania paniczne, masowe rezygnacje z prze-
bywania w okreSlonych miejscach (szczegblnie na
koncertach, imprezach sportowych, wyjazdy tury-
styczne). Dojs¢ moze do chuliganskich atakéw odwe-
towych na spotecznosci obwiniane o dokonanie aktu
terrorystycznego. Szczegblnie grozna moze okazaé
sie plotka, pogtoska, rozpowszechniajgca sie w spo-
sb6b nie do przewidzenia, a ktérej zneutralizowanie
moze wymagac bardzo wiele wysitku.

Kontrola zachowania mediéw i opinii publicznej
przez organizacje dotknietg zamachem jest zatem
bardzo trudna, jesSli w ogdle mozliwa. Sytuacja wy-
kracza poza sity jednego lokalnego rzecznika. Nie
oznacza to jednak wcale, ze jego rola jest wtedy nie-
wazna. Rzecznik organizacji mogtby pozostawaé
w Scistym kontakcie ze stuzbami panstwa wyjasnia-

Sciwego funkcjonowania spoteczenstwa.

Zarzadzanie
Kryzysowe

jacymi przyczyny zamachu. Konsultujgc sie z nimi
w sprawie okresSlenia tego, co mozna i nalezy przed-
stawia¢ mediom w odpowiedzi na ich pytania. Nale-
zatoby dotrzeé do zatogi instytucji w celu jak najszer-
szego ograniczenia ryzyka wydostania sie informacji
niesprawdzonej, pogtoski, ktéra mogtaby np. wskazy-
wacé na rzekomego sprawce i jego pochodzenie et-
niczne. Taka informacja moze wywotaé zamieszki
i ataki w strone okreSlonych mniejszosci narodo-
wych. Instytucja moze znalezé sie w bardzo ztym
Swietle w oczach opinii publicznej, gdyby zostata
uznana za zrédto fatszywej i destrukcyjnej w nastep-
stwach plotki.

Tobiasz Matysa
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Zwalczanie terroryzmu

Znaczenie Rosji dla walki z terroryzmem miedzynarodowym
Regionalna Struktura Antyterrorystyczna
Szanghajskiej Organizacji Wspotpracy

Stosunki pomiedzy Chinska Republikg Ludowa
i Zwiagzkiem Socjalistycznych Republik Radzieckich
zostaty unormowane w 1989 roku. Ich spokojny roz-
woj spowodowany byt pragmatycznym podejsciem
obydwu stron do wzajemnych stosunkow, uprzedzen
i zasztosci historyczno - politycznychi.

Chiny i Federacja Rosyjska zaktywizowaty swojg
wspétprace nie tylko z powodéw gospodarczych, lecz
réwniez politycznych. Jedng z politycznych przyczyn
zblizenia pomiedzy obydwoma krajami byta gwattownie
rosngca ofensywa islamskiego fundamentalizmu na
terenie Azji Centralnej2. Dodatkowo zagrozenie zwiek-
sza silnie rozwinieta przestepczo$Sé transgraniczna,
handel i przemyt narkotykéw. W wyniku rozwoju wspot-
pracy chinsko - rosyjskiej podczas wizyty Borysa Jelcy-
na w Chinach (24-26.04.1996 r.) doszto do podpisania
uktadu w sprawie Srodkéw zaufania militarnego wzdtuz
bytej granicy radziecko - chinskiej. Zawarty uktad3 miat
charakter wielostronny, gdyz przytaczyty sie do niego
Kazachstan, Kirgizja i Tadzykistan (tzw. Pigtka Szan-
ghajska).

Powyzsze porozumienie zostato uzupetnione pod-
pisang w Moskwie rok pdézniej umowg o redukcji sit
zbrojnych w rejonie wspolnych granic. W dokumencie
tym zapisane zostato zobowigzanie sie stron umowy do
niestosowania sity lub grozby jej uzycia wobec sygnata-
riuszy uktadu. Zgodne wspétdziatanie Rosji i Chin do-
prowadzito do powstania w czasie spotkania na szczy-
cie w Szanghaju w dniach 14 do 15 czerwca 2001
Szanghajskiej Organizacji Wspotpracy. W trakcie tego
spotkania do wczeSniej wymienianej pigtki uczestni-
kéw porozumien dofgczyt Uzbekistan. Nastgpito zinsty-
tucjonalizowanie wspétpracy pomiedzy sygnatariusza-
mi uktadu. Dziatanie majgce na celu powofanie nowej
regionalnej struktury politycznej byto wyrazem zaniepo-

kojenia Rosji zwiekszaniem sie wptywéw fundamentali-
zmu muzutmanskiego w rejonie Srodkowoazjatyckim.
Kraje powstate na gruzach republik radzieckich nie
sg w stanie zapewni¢ sobie samodzielnie bezpieczen-
stwa, uchronié¢ sie przed zagrozeniami terrorystyczno -
ekstremistycznymi. Chociazby wida¢ to byto podczas
kryzyséw zwigzanych z zamachami w Taszkencie (luty
1999 r.) oraz wtargnieciem uzbeckich islamistow, kto-
rzy przekraczajac granice tadzycko - kirgiskg chcieli
tranzytem dostac sie na terytorium Uzbekistanu. Wy-
parci przez wojska rzgdowe wycofali4 sie na tereny
kontrolowane przez opozycje tadzycka. Rosja doskona-
le ocenita sytuacje w Dolinie Ferganskiej i unikajac
bezposredniego wsparcia militarnego udzielita efektyw-
nej pomocy uczestnikom tego kryzysu. We wrzesSniu
1999 roku podczas obrad Rady Ministréw Obrony WNP
w ktorej uczestniczyli przedstawiciele Rosji, Kirgistanu,
Tadzykistanu, Kazachstanu, Armenii, Biatorusi i Uzbeki-
stanu powotana zostata koalicja antyterrorystycznas®.

Przybierajace na sile zagrozenie ze strony terrory-
zmu i ekstremizmu spowodowato, ze jednym z tema-
tow posiedzenia Pigtki Szanghajskiej w czerwcu 2001
roku byta problematyka przeciwdziatania terroryzmowi,
separatyzmowi i religiinemué. 15
czerwca 2001 roku ogtoszono deklaracje o powstaniu
Szanghajskiej Organizacji Wsp6tpracy. W tym samym
dniu przedstawiono Szanghajska Konwencje” o Walce
z Terroryzmem, Separatyzmem i Ekstremizmem
(LLaHxalckasa KOHBeHUMA O Hopbbe C TEPPOPM3MOM,
cenapaTtM3aMomM M 3KCTPEMMUIMOM)S.

To liczacy 21 artykutéw i zatgcznik dokument.
Umawiajgce sie strony uznaty, ze terroryzm, separa-
tyzm i ekstremizm zagrazajg terytorialnej integralnosci
i ich bezpieczefistwu narodowemu. Dotyczy to ich sta-
bilnosci politycznej, ekonomicznej i socjalnej. Strony

ekstremizmowi
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konwencji uznaty, iz wspétpraca w ramach podpisanej
konwencji bedzie najbardziej efektywng forma walki
z terroryzmem, separatyzmem i ekstremizmem.
W pierwszym artykule na potrzeby konwencji zdefinio-
wane zostaty terminy: terroryzm. separatyzm i ekstre-
mizm.

Artykut drugi reguluje obowigzki stron konwencji
w zakresie uprzedzania, przerywania dziatan, ktore
zostaty zdefiniowane w poprzednim artykule. Przestep-
stwa opisane w pierwszym artykule pociggajg za sobg
wydanie ich realizatoréw stronie zainteresowanej. Re-
alizacja niniejszej konwencji zwigzana z wydaniem
i pomocg prawng, odbywa sie w ramach i w zgodzie
Z miedzynarodowymi porozumieniami oraz wewnetrz-
nymi uregulowaniami prawnymi stron umowy. Trzeci
artykut zobowigzuje strony do podjecia dziatan w sferze
prawa wewnetrznego, ktére nie pozwolg na usprawie-
dliwianie przedstawionych w pierwszym artykule dzia-
tan, ze wzgledu na ich polityczny, ideologiczny, rasowy
czy np. etniczny charakter. Czyny te muszg za soba
pociggaé kare zgodnie ze stopniem ciezaru przestep-
stwa. Kolejny, czwarty ustala sposdb postepowania po
wypetnieniu wewnetrznych procedur, ktorych celem
jest wejscie w zycie konwencji. Obowigzkiem kazdej ze
stron w takiej sytuacji jest powiadomienie, za poSred-
nictwem depozytariusza konwencji, o liscie kompetent-
nych organéw panstwowych zobowiazanych do wypet-
niania postanowien konwencji. Strony konwencji po
wzajemnej akceptacji moga prowadzi¢ konsultacje,
wymienia¢ sie poglagdami, uzgadnia¢ stanowiska zwia-
zane z dziataniami zdefiniowanymi w jej artykule pierw-
szym. Kolejny artykut w swoich dziesieciu punktach
przedstawia sposob i droge wspotpracy pomiedzy kom-
petentnymi organami panstw SOW w walce z terrory-
zmem, ekstremizmem i separatyzmem. Zaliczamy do
nich wymiane informacji, wypetnianie zapytan zwigza-
nych z prowadzonymi przedsiewzieciami operacyjno -
Sledczymi, opracowywanie i przyjecie wspoélnych przed-
siewzie¢ dla uprzedzenia, ujawnienia i przerwania dzia-
talnoSci opisanej w punkcie 1 pierwszego artykutu kon-
wencji oraz wzajemnego informowania sie o rezulta-
tach podjetych dziatan. Punkt czwarty artykutu mowi
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0 podejmowaniu przeciwdziatania aktom terroru skie-
rowanym przeciwko pozostatym panstwom konwencji.
W nastepnym punkcie charakteryzowanego artykutu
Zapisane zostato zobowigzanie do podejmowania nie-
zbednych przedsiewzie¢ dla uprzedzania, ujawniania
i przeciwdziatania finansowaniu, dostawom uzbrojenia
i sprzetu bojowego oraz okazywania pomocy osobom
lub organizacjom dla realizacji zapiséw artykutu pierw-
szego konwencji. Szésty punkt analizowanego artykutu
zobowigzuje strony do podejmowania przedsiewziec
stuzacych uprzedzaniu, ujawnianiu, przerywaniu, zaka-
zaniu i przerwaniu dziatalnosci lub przygotowaniom
0s6b w celu realizacji punktu 1, artykutu 1 konwencji.
Kolejne punkty (7 i 8) regulujg obowigzek wymiany
obowigzujgcymi aktami prawnymi i materiatami zwia-
zanymi z ich stosowaniem oraz wymiane doswiadczen
Z zakresu zwalczania terroryzmu, separatyzmu i ekstre-
mizmu. Ostatnie dwa punkty opisywanego artykutu
omawiajg wspbtprace w dziedzinie przygotowania, edu-
kowania i podwyzszania kwalifikacji swoich specjali-
stow w wielorakich formach. Méwig o osigganiu przy
wspotpracy stron konwencji porozumiewania sie
w sprawie innych form wspétpracy, wigczajgc w to oka-
zywanie praktycznej pomocy dla potozenia kresu dzia-
talnoSci terrorystycznej, ekstremistycznej i separaty-
stycznej oraz likwidacji jej nastepstw. Takie porozumie-
nia w mysl konwencji sa naturalnymi i regulowanymi
odpowiednimi protokotami. Centralne panstwowe orga-
na stron konwencji wymieniajg sie informacjami®, stu-
zacym ich interesom, w tym w szczeg6lnosci o: przygo-
popetnianych dziataniach (terroryzm,
ekstremizm, separatyzm), ujawnionych i przerwanych
prébach ich realizacji; przygotowaniu w celu dokonania
dziatan (art. 1, pkt. 1 konwencji) skierowanych przeciw-
ko glowom panstw, innym panstwowym dziataczom,
pracownikom przedstawicielstw dyplomatycznych, kon-
sulatéw, organizacji miedzynarodowych, innych oséb
majgcych miedzynarodowa ochrone, uczestnikow wizyt
miedzypanstwowych, politycznych, sportowych i innych;
organizacjach, grupach i osobach przygotowujacych
lub dokonujgcych czynéw zwigzanych terroryzmem,
ekstremizmem, separatyzmem oraz w inny sposéb

towywanych i
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uczestniczacych w tych dziataniach, biorgc od uwage
cele, zadania, zwiazki czy inne informacje; nielegalnym
przygotowywaniu, nabywaniu, przetrzymywaniu, sprze-
dazy, przemieszczaniu przekazywaniu i postugiwaniu
sie silnymi truciznami, Srodkami wybuchowymi, mate-
riatami radioaktywnymi, uzbrojeniem, urzadzeniami
wybuchowymi, uzbrojeniem strzeleckim, amunicja, ja-
drowymi, chemicznymi, biologicznymi i innymi rodzaja-
mi broni masowego razenia oraz materiatami mogacy-
mi mieé zastosowanie w dziatalnoSci opisanej w art. 1
pkt. 1 konwencji; ujawnionych lub przypuszczalnych
Zrédtach finansowania terroryzmu, ekstremizmu i se-
paratyzmu; formach, srodkach i metodach dziatalnosci
terrorystycznej.

Nastepujgce po sobie kolejne artykuty 8 i 9 szcze-
gotowo reglamentujg wspdtprace centralnych organow
panstw stron uczestnikéw konwencji w zakresie wymia-
ny informacji, sposobéw ich przekazywania, pisemnych
form potwierdzenia przekazanych informacji, ustalania
stopnia ich tajnosci, jezyka w ktoérym jest przekazywa-
ny1%, odmowy przekazania informacji i innych proble-
mow zwigzanych z ich realizacja. Artykut 10 konwencji
zobowigzuje jej strony do podpisania oddzielnego poro-
zumienia oraz pozostatych niezbednych dokumentow
w celu powotania i zabezpieczenia funkcjonowania re-
gionalnej struktury antyterrorystycznej w Biszkeku ce-
lem prowadzenia efektywnej walki z terroryzmem, eks-
tremizmem i separatyzmem. Nastepujgce po sobie
kolejno trzy artykutyll okreSlajg techniczne warunki
wspotpracy panstw stron konwencji. Pomoc i wspotpra-
ce w zakresie materialnej i technicznej pomocy, prze-
kazywanie Srodkoéw, wyposazenia i techniki niezbednej
dla realizacji umowy. Zezwalajg na podpisywanie, przez
centralne organa panstwowe realizujgce konwencje,
wspolnych porozumien, regulujacych szczegbty wypet-
niania zobowigzan wynikajgcych z ukfadu. Ostatni
z omawianych trzech artykutéw okreSla sposoby poste-
powania z informacjami o charakterze niejawnym
otrzymanymi od stron konwencji, ktérych stopien utaj-
nienia okreslany jest przez strone przekazujgca infor-
macje. Czternasty artykut stanowi o sposobach pono-
szenia kosztéw realizacji konwencji. Pozostate artykuty

konwencji dopuszczajg i nie ograniczajg uczestnictwa
panstw jej stron w innych porozumieniach miedzynaro-
dowych, w dziedzinie nig objetej. Wskazujg depozyta-
riusza umowy?2, ktérym jest Chinska Republika Ludo-
wa, ustalajg czas jej wejScia w zycie. Kolejny, dziewiet-
nasty artykut reguluje mozliwosSé przytagczania sie do
konwencji innych zainteresowanych panstw. Artykut
dwudziesty okresla dopuszczalnos¢ i sposdb wnosze-
nia zmian do tekstu konwencji oraz reguluje technike
wyjScia panstwa strony z konwencji. Ostatni 21 artykut
konwencji reguluje i opisuje postepowanie zwigzane
Z zatgcznikiem do niej.

Zatgcznik do Szanghajskiej Konwencji o Walce
z Terroryzmem, Separatyzmem i Ekstremizmem jest
spisem miedzynarodowych konwencji i protokotéw,
w liczbie 10, regulujgcych stosunki miedzynarodowe
w zakresie objetym uregulowaniami konwencji szan-
ghajskiej. W momencie przekazywania powiadomienia
0 wypetnieniu wewnatrzpanstwowych procedur wyma-
ganych do wejScia w zycie Konwencji Szanghajskiej,
przekazywana jest rowniez informacja o uczestnictwie,
badz nie, w wymienionych powyzej konwencjach i pro-
tokotach. Zatgcznik Konwencji Szanghajskiej moze byé
rozszerzany o umowy spetniajgce nastepujgce kryteria:
otwartos¢ na uczestnictwo wszystkich panstw, wszedt
zycie, byt ratyfikowany, przyjety lub zatwierdzony, do
ktérego przytaczyty sie co najmniej trzy panstwa SOW.
Przedstawiona powyzej konwencja jest miedzynarodo-
wym porozumieniem, ktére jest kolejnym krokiem
w zacie$nianiu wspdtpracy miedzynarodowej w zakre-
sie zwalczania niezwykle groznych zjawisk dla pokoju,
bezpieczenstwa narodowego i miedzynarodowego, ta-
kich jak terroryzm, ekstremizm i separatyzm.

Dziataniami Szanghajskiej Organizacji Wspotpracy
zainteresowane obecnie sg inne panstwa m in.: Mon-
golia, Pakistan, Iran, Afganistan oraz Indie.

Podczas kolejnego szczytu Szanghajskiej Organi-
zacji Wspotpracyl3 przyjete zostaty postanowienia do
ktorych naleza m in.: deklaracja szeféw panstw SOW,
postanowienie o zatwierdzeniu Koncepcji wspotpracy
panstw cztonkoéw Szanghajskiej Organizacji Wspotpracy
w Walce z Terroryzmem, Separatyzmem Ekstremi-

e-Terroryzm.pl

Internetowy biuletyn Centrum Studiow nad Terroryzmem i kwartalnika e-Studia nad Bezpieczenstwem i Terroryzmem



Znaczenie Rosji dla walki z terroryzmem miedzynaro-

Zwalczanie terroryzmu

dowym - Regionalna Struktura Antyterrorystyczna...

zmem, postanowienie o zatwierdzeniu decyzji w spra-
wie ustalenia statych przedstawicieli cztonkéw SOW
przy Regionalnej Strukturze Antyterrorystycznej oraz
zatwierdzenie sprawozdania Rady Regionalnej Struktu-
ry Antyterrorystycznej.

Innym waznym dokumentem jest Koncepcja
Wspbtpracy Panstw - Cztonkéw Szanghajskiej Organi-
zacji Wspbétpracy w Walce z Terroryzmem, Separaty-
zmem i Ekstremizmem (KoHuenuus COTpyAHMUECTBa
rocynapctB - uaeHoB LlaHxalickol opraHusaumu
coTpyaHuyectBa B bopbbe ¢
cenapatMamMomMm U akcTpemuamom)4. W jej pieciu cze-
Sciach; Ogdlne regulacje, Podstawowe cele, zadania
i zasady wspotpracy, Podstawowe kierunki wspétpracy,
Podstawowe formy wspétpracy i Mechanizm realizacji
koncepcji ustalone zostaty metody dziatania, system
wspétpracy jej formy oraz mechanizmy uzytkowane

TEPPAPUIMOM,

w realizacji zadan wynikajgcych z koncepcji i konwencji
z 2001 roku. Najbardziej istotne sg trzy ostatnie czesci
koncepcji, ktére systematyzujg praktyczng wspodtprace
panstw SOW. Podstawowe kierunki wspotpracy zostaty
ujete w dwadzieScia dwa tematy (problemy). Naleza do
nich m. in.: 1. formowanie wspélnej polityki panstw
cztonkéw SOW w sferze walki z terroryzmem, separaty-
zmem i ekstremizmem wraz z urzeczywistnianiem mie-
dzynarodowej wspétpracy w tym zakresie, 2. opracowa-
nie wspoblnego podejsScia do zwalczania dziatalnosci
terrorystycznych, separatystycznych i ekstremistycz-
nych organizacji na terytoriach panstw SOW, 3. stwo-
rzenie wspolnej listy takich organizacji, likwidacji ich
majgtku oraz Srodkéw finansowych, 4. rozwijanie i ko-
rzystanie z antyterrorystycznego potencjatu panstw
stron koncepcji, 5. zapewnienie nieuchronnosci kar za
dziatalno$é terrorystyczng, ekstremistyczng i separaty-
styczna, 6. stworzenie i wprowadzenie w zycie wspolne-
go rejestru (listy poszukiwanych) oséb ogtoszonych
w miedzynarodowej liScie podejrzewanych o przestep-
stwa o charakterze terrorystycznym, 7 doskonalenie
prawnych podstaw wspétpracy w walce z przedstawia-
nymi tutaj zjawiskami, 8. opracowanie i wdrozenie mie-
dzypanstwowego systemu przedsiewzie¢ dla walki
z terroryzmem, ekstremizmem i separatyzmem. Nie-
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zwykle waznym elementem wspotpracy jest opracowa-
nie prawnych, organizacyjnych oraz innych przedsie-
wzie¢ skierowanych na wzmocnienie kontroli granicz-
nej i celnej. Celem jest zapobieganie przenikaniu terro-
rystdbw na terytoria panstw SOW oraz przemieszczania
przez ich granice Srodkéw stuzacych terroryzmowi.
Strony koncepcji zajmujg sie wspodtpracag na polu na-
ukowo - technicznym, informacyjnym i analitycznym,
majgca na celu zabezpieczenie walki z terroryzmem,
separatyzmem i ekstremizmem. Omawiana koncepcja
zobowigzuje do pomocy w likwidacji skutkéw dziatan
oraz rehabilitacji oséb, ktére ucierpiaty z powodu dzia-
talnoSci terrorystycznej lub ekstremistycznej. Wspot-
dziatajgce strony nie dopuszczg terrorystéw do broni
masowego razenia, Srodkéw ich przenoszenia, mate-
riatbw radioaktywnych, toksycznych oraz technologii
ich produkcji. Koncepcja przewiduje wspétprace majg-
€g na celu przeciwdziatanie wszelkim mozliwym sposo-
bom finansowania dziatalnosci terroryzmu, ekstremi-
zmu lub separatyzmu. W ramach podstawowych kie-
runkébw walki przewidywane jest wspodtdziatanie ze
Srodkami masowego przekazu, organizacjami spotecz-
nymi w celach przeciwdziatania propagandzie zjawisk
okreslonych w koncepcji. Innymi dziataniami sg: walka
z terroryzmem informatycznym; uogélnianie i rozpo-
wszechnianie doSwiadczen wspdlnej walki z terrory-
zmem; okazywanie pomocy stronom trzecim w tej wal-
ce; wypracowywanie wspdlnych ustalef dla uczestnic-
twa w miedzynarodowych organizacjach i miedzynaro-
dowych forach poswieconych problemom zwalczania
terroryzmu, separatyzmu i ekstremizmu. Uczestnicy
SOW zobowigzani sg do doskonalenia bazy materialno
- technicznej niezbednej dla skutecznej walki z terrory-
zmem, w tym doskonalenia wyposazenia oddziatow
antyterrorystycznych. W ramach SOW wspotpracuja
w przygotowaniu i szkoleniu, w celach podwyzszania
kwalifikacji kadr organdéw zajmujgcych sie zwalczaniem
terroryzmu.

Formami realizacji wspétpracy w zakresie realiza-
cji zadan przedstawionych w koncepcji jest prowadze-
nie wspoélnych przedsiewzie¢ profilaktycznych, opera-
cyjno - dochodzeniowych i Sledczych. Zalecone jest
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przeprowadzanie wspélnych dziatan antyterrorystycz-
nych, wymiana informacji w zakresie dziatalnoSci ope-
racyjno - dochodzeniowej, kryminalistycznej, w tym
wiadomosci o przygotowywanych i przeprowadzonych
akcjach terrorystycznych, ekstremistycznych oraz sepa-
ratystycznych, takze zwigzanych z nimi os6b i organiza-
cji. Pomocnym jest powstanie wspdlnych bankéw da-
nych i rozbudowany system tgcznosci, w tym tgcznosci
tajnej. Umawiajgce sie strony zobowigzane sg do oka-
Zywania sobie nawzajem pomocy prawnej oraz organi-
zowania i prowadzenia wspdlnych éwiczen, przygotowy-
wania kadr, wymiany doSwiadczen i literatury fachowe;j
Zwigzanej z problematyka walki z terroryzmem, separa-
tyzmem i ekstremizmem oraz prowadzonych badan
naukowych w tej dziedzinie. Przedstawione dokumenty
ukazujg jak skomplikowanym, niezmiernie trudnym do
rozwigzania problemem jest miedzynarodowa wspot-
praca w tym zakresie.

Mechanizmem realizujgcym zadania koncepcji,
w tym opracowywanie w ramach SOW miedzynarodo-
wych uméw, programéw i dziatan w celu realizacji usta-
ler z niej wynikajgcych zajmuje sie Komitet Wykonaw-
czy Regionalnej Struktury Antyterrorystycznej SOW.
Jest on zobowigzany do wykonywania zadan koordyna-
cyjnych, wspbtpracy prawnej i analityczno - informacyj-
nej dla realizacji wspélnych ustalen panstw SOW
w walce z terroryzmem. Komitet Wykonawczy przygoto-
wuje propozycje i zalecenia dla Rady Regionalnej
Struktury Antyterrorystycznej, Rady Szeféw Panstw
i Rady Szefow Rzadéw SOW. Regionalna Struktura An-
tyterrorystyczna jest stale dziatajagcym organem SOW,
ktorej istnienie uregulowane jest artykutem 10 Karty
Szanghajskiej Organizacji Wspétpracy15. Umowa o po-
wstaniu i dziatalnoSci RSA zostata podpisana jednocze-
Snie z Kartg SOW w dniu 7 czerwca 2002 r. i weszta
w zycie 14 listopada 2003 r. W tym samym roku za-
twierdzony zostat regulamin, struktura i stan osobowy
Komitetu Wykonawczego RSA. W grudniu 2003 r. oraz
w kwietniu 2004 r. w Taszkencie odbyly sie posiedze-
nia Rady RSA - kierowniczego organu Regionalnej
Struktury Antyterrorystycznej, ktoéra to zajmuje sie
wszystkimi problemami dziatalnosci struktury. Na je-

den rok, zgodnie zasada rotacji przewodniczenie Ra-
dzie RSA objat przedstawiciel Republiki Kirgiskiejl6.
Decyzjg Rady Szefow Panstw SOW pierwszym dyrekto-
rem Komitetu Wykonawczego RSA zostat Wiaczestaw
Kasymowl7, zastepca przewodniczgcego Stuzby Bez-
pieczenistwa Narodowego Uzbekistanu. Komitet Wyko-
nawczy RSA rozpoczat swoje funkcjonowanie w Tasz-
kencie w styczniu 2004 r. Do osiggnie¢ KW RSA wspdt-
pracujgcego z ekspertami panstw cztonkowskich zali-
czyé mozna przygotowanie m. in. siedmiu projektow
dokumentéw prawnych, w tym: o trybie organizacji
i przeprowadzania wspdlnych dziatan antyterrorystycz-
nych na terytoriach panstw SOW, o technicznej ochro-
nie informacji w ramach RSA, regulacji postugiwania
sie tajnymi informacjami. W wyniku prac Komitetu Wy-
konawczego przygotowana zostata propozycjal® wpro-
wadzenia statych przedstawicieli panstw cztonkow-
skich przy Regionalnej Strukturze Antyterrorystycznej
dla zabezpieczenia efektywnej wspdtpracy RSA z kom-
petentnymi organami witadzy panstw cztonkéw SOW.
Rada RSA zatwierdzita liste terrorystycznych, separaty-
stycznych i ekstremistycznych organizacji, ktérych dzia-
talno$é jest zakazana w panstwach SOW, spis osbb
uznanych przez stuzby specjalne panstw cztonkow-
skich za uczestnikdéw badZ podejrzanych o uczestnic-
two w aktach terrorystycznych oraz dziatalnosSci sepa-
ratystycznej i ekstremistycznej. Rada RSA podjeta de-
cyzje o przeprowadzeniu wspdlnych éwiczen antyterro-
rystycznych przy udziale wtasciwych resortow Uzbeki-
stanu, Tadzykistanu i Kirgistanu w 200519 r. Za strone
organizacyjng odpowiadaty wspdlnie Uzbekistan oraz
Komitet Wykonawczy RSA. Przedstawiciele Komitetu
Wykonawczego RSA uczestniczyli na zaproszenie Cen-
trum Antyterrorystycznego krajow WNP w m in. ¢wicze-
niach Rubiez - 2004 w Kirgizji oraz w Motdawii
(Ewiczenia Antyterror - 2004). Komitet Wykonawczy
RSA przygotowat i przekazat do wtasciwych organéw
panstw SOW informacyjno - analityczne dokumenty,
m in. o0 przedsiewzieciach podejmowanych za granica
dla przeciwdziatania terroryzmowi miedzynarodowemu,
0 dziatalnoSci religijno - ekstremistycznej organizacji
Hizb - ut- Tahrir, o Zrédtach i przyczynach przejawow
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miedzynarodowego terroryzmu i religijnego ekstremi-
zmu w rejonie Centralnej Azji. Regionalna Struktura
Antyterrorystyczna utrzymuje m in. robocze kontakty
z regionalnym przedstawicielstwem administracji ONZ
zajmujgcym sie narkotykami i przestepczoscia, misjami
dyplomatycznymi w Uzbekistanie. W ramach dziatalno-
Sci odbyty sie robocze spotkania z kierownikami misji
dyplomatycznych USA, Francji, Jordanii, Egiptu, Indone-
zZji, Arabii Saudyjskiej podczas ktérych podzielono sie
wiedzg na temat probleméw walki z terroryzmem, se-
paratyzmem i ekstremizmem cztonkéw SOW oraz dzia-
talnosci RSA. Wiaczestaw Kasymow uczestniczyt
w dwbch spotkaniach poswieconych zabezpieczeniu
granic. Pierwsze odbyto sie w ramach OBWE w Wied-
niu, a drugie pod egidg departamentu ONZ zajmujgce-
go sie problematykg walki z przestepczoscig i handlem
z narkotykami. Charakteryzowana organizacja aktyw-
nie wspétuczestniczyta w czwartym, specjalnym spo-
tkaniu Komitetu Kontrterrorystycznego ONZ w styczniu
2005 r w Atma - Acie z organizacjami miedzynarodowy-
mi regionalnymi i subregionalnymi. W Brukseli RSA
brata udziat w corocznej (drugiej) konferencji w spra-
wach bezpieczefstwa organizowanej przez Instytut
Wchéd - Zachéd i Swiatowa Organizacje Handlu. Re-
gionalna Struktura Antyterrorystyczna podjeta takze
wspotprace z Zespotem Monitorujgcym?20 ONZ zajmuja-
cym sie problemami Al-Kaidy i Talibéw. Umawiajace
sie strony uzgodnity dalsze dwustronne kontakty
oraz wymiane informacji w interesujacej ich problema-
tyce. Regionalna Struktura Antyterrorystyczna dziata
juz 8 rok.

Z dostepnych informacji wynika, ze struktura i jej
kierownik aktywnie uczestniczg w przedsiewzieciach
zwigzanych z miedzynarodowag wspétpraca w zakresie
zwalczania terroryzmu i separatyzmu. W. Kasymow
w swoich wystgpieniach méwit o Scistych zwiazkach
organizacji przestepczych z organizacjami terrorystycz-
nymi, ekstremistycznymi i separatystycznymi. Zorgani-
zowana przestepczo$é jego zdaniem finansuje pozo-
state formy dziatalnosci. Dyrektor Komitetu Wyko-
nawczego RSA Myrzakan Subanow?! przejawiat sporg
aktywno$é, tak jak jego poprzednik. W 2007 roku
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uczestniczyt m in. w 57 spotkaniu dowédcéw wojsk
ochrony pogranicza panstw cztonkowskich WNP w Ere-
waniu, w ¢wiczeniach kontrterrorystycznych odbywaja-
cych sie na Biatorusi, seminarium w sprawie przeciw-
dziatania aktom terroryzmu jgdrowego w Taszkencie
zorganizowanego przez ONZ i OBWE. Podczas szostego
spotkania kierownikéw stuzb specjalnych, organéw
bezpieczenstwa i porzgdku22 w Chabarowsku przedsta-
wit referat o funkcjonowaniu banku danych RSA SOW.
Podczas dziesigtego spotkania Rady RSA oméwione
i ocenione zostaty dotychczasowe osiggniecia RSA.
Ocenione zostaty przeprowadzone ¢éwiczenia antyterro-
rystyczne na terytorium Kirgizji (Issyk - Kul Antyterror
2007) oraz w Rosji - Misja - Pokojowa 2007. Przyjety
zostat program wspétpracy panstw SOW w walce z ter-
roryzmem, separatyzmem, ekstremizmem na lata 200-
7 - 2009 i plan pracy Komitetu Wykonawczego RSA na
2008 r. Podkreslono potrzebe wsparcia Chin dla za-
pewnienia bezpieczenstwa podczas Olimpiady w Peki-
nie w 2008 r. W czerwcu 2008 w Atma - Acie przepro-
wadzone zostaty kolejne éwiczenia operacyjno - tak-
tyczne pod kryptonimem Atom - Antyterror 2008. Ce-
lem byto przeéwiczenie praktycznych nawykéw zwigza-
nych z oceng sytuaciji, podjecie decyzji w celu organiza-
cji operacji specjalnej dla lokalizacji aktu terrorystycz-
nego i likwidacji jego nastepstw na jednym z obiektow
kompleksu atomowego. Od 2010 r. dyrektorem Regio-
nalnej Struktury Antyterrorystycznej jest generat lejt-
nant Dzenisbek Dzumanbekow?23. Pod kierownictwem
Dzumanbekow a RSA kontynuuje organizacje i przepro-
wadzanie éwiczen. Ostatnimi byly ¢wiczenia Tian -
Szan 2 w maju 2011 r. W dniach 2 - 5 czerwca biezg-
cego roku przeprowadzone zostaty éwiczenia Wostok -
Antyterror 2012.

Poniewaz Szanghajska Organizacja Wspotpracy
skupia cztonkdéw oraz panstwa - obserwatoroéw, nieko-
niecznie wczesniej pozostajgcych w dobrych stosun-
kach politycznych, nalezy sie spodziewaé nieporozu-
mien w trakcie rozwijajacej sie wspotpracy. SOW sku-
pia oprocz panstw poteznych, réwniez panstwa, ktoére
mozemy nazywaé upadiymi, np. Tadzykistan czy Kirgi-
stan. Jednym z powazniejszych incydentéw w trakcie
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funkcjonowania RSA byta wypowiedZz W. Kasymowa,
ktory w wywiadzie dla HesaBucumori razetsl dat do zro-
zumienia, ze Kazachstan nie przeciwdziata finansowa-
niu terroryzmu i stwierdzit, iz na jego terytorium istniejg
enklawy wykupione przez firmy nalezace do terrory-
stéw (dost. ben ladendéw). Spowodowato to replike in-
nego generata, przedstawiciela Kazachstanu Beksutta-
na Sarsiekowa, ktory kategorycznie zaprzeczyt ich ist-
nieniu i uznat, ze jezeli Kasymow ma takie informacje
to powinien je przekaza¢ na forum RSA. Wystgpienie
Kasymowa pokazuje sprzecznoSci intereséow i pewna
doze nieufnosci, wystepujacg wsréd partneréw, gdyz
taka sprawa powinna byé wyjasniona wewnatrz samej
organizacji. O ile wspétpraca stuzb wiekszosci panstw
WNP, moze odbywaé na zasadzie zaufania, gdyz gros
ich funkcjonariuszy, szczegblnie wyzszych kadr, wywo-
dzi sie z szeregdbw KGB?24. Brak petnego zaufania po-
miedzy stuzbami bezpieczenstwa Ros;ji i Chin, oraz po-
zostatych parnistw SOW, z racji historycznych zasztoSci,
moze negatywnie ich wspodtdziatanie
w walce z terroryzmem. Moze sie to przetozyé na mozli-
woSci, sprawnosé i skuteczno$é Regionalnej Struktury
Antyterrorystycznej. Szanghajska Organizacja Wspot-
pracy, ktorej stale dziatajgcym organem jest RSA be-
dzie przechodzita wiele kolejnych zawirowan, wynikaja-
cych ze Scierajgcych sie wptywow, obecnie dwoch naj-
wiekszych i najsilniejszych jej cztonkéw: Chin i Rosji,
Z rysujacag sie przewaga, szczegblnie ekonomiczna,
tych pierwszych.

rzutowaé na

Kazimierz Kraj

Przypisy

1 Zob. Kukutka J., Historia wspoétczesna stosunkéw miedzynarodowych 1945
- 1996, Warszawa 1998, s. 603 - 605.

2 Dla Ros;ji jest to obszar Pétnocnego Kaukazu, poradzieckich republik Srodko-
woazjatyckich: Kazchstanu, Kirgizji i Tadzykistanu (miekkie podbrzusze
Rosji), dla Chin to separatyzm ujgurski we Wschodnim Turkiestanie
(Xinjiang). O separatyzmie ujgurskim zob. Mroziewicz K., Moc, niemoc
i przemoc, Warszawa 2005, s. 277 - 279. Wiecej o meandrach w stosun-
kach chinsko - rosyjskich czytaj np.: Jakowlew A., Partnerstwo zaufania, /
w:/ Dzi§, Przeglad spoteczny, nr 11/1997, s. 80-85; tamze, Lichaczow W.,
Strategiczne partnerstwo, s. 85 - 89. Szafarz S., Chiny w 21. wieku, /w:/
Dzi§, Przeglad spoteczny, nr 10/2001, s. 61 - 62; zob. takze Kaczmarski
M., Rosyjska polityka dalekowschodnia, /w:/ Raport, wojsko, technika,
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obronnos¢ nr 1z 2005 ., s. 60 - 63.

Oprécz tego uktadu podpisanych zostato szereg porozumien miedzyrzado-
wych w takich dziedzinach jak ochrona praw wtasnosci intelektualnej, wspot-
praca w sferze bezpieczenstwa jadrowego czy ustanowienie gorgcej linii.
Ponownie ten scenariusz zostat przeéwiczony prawie rok pézniej, w kwietniu
2000 roku, kiedy bojownicy uzbeccy starli sie wojskami Kirgistanu i zostali
ponownie wyparci do Tadzykistanu.

Wczesniej podpisano umowe o zwalczaniu terroryzmu, ktérg charakteryzo-
walismy w tym rozdziale.

Tematyka ta jest uwidoczniona w dokumentach ze spotkan w Atma-Acie
w 1998 r., Biszkeku w 1999 r. i Duszanbe w lipcu 2000 r.

Umowa miedzynarodowa, wspdlne o$wiadczenie panstw lub ich petnomocni-
kéw powodujgce skutki prawne np. w dziedzinie polityki zagranicznej, bez-
pieczenstwa czy ekonomiki.

Tekst konwencji zostat sporzadzony w dwoch jezykach, chinskim i rosyjskim,
w jednym oryginalnym egzemplarzu.
Art. 7 charakteryzowanej konwencji.
Zob. art. 15 konwengji.

Sanimiart. 11, 12 13.

Art. 18 konwencji.

Astana - Kazachstan lipiec 2005 r.
Zob. tekst koncepcji: w
docs/2005/07/90911.shtml.

Zob. tekst www.kremlin.ru/text/docs/2002/06/46246.shtml

Jako pierwszy byt nim W.T. Potuektow - pierwszy zastepca przewodniczgce-
go 6wczesnej Stuzby Bezpieczenstwa Narodowego Republiki Kirgiskiej.
Wiaczestaw Kasymow, ur. w 1947 roku w rejonie Buchary, ponad trzydziesci
lat stuzby w organach bezpieczenstwa, generat major, brak blizszych infor-
macji o przebiegu stuzby i wyksztatceniu. Wg informacji z oficjalnej strony
internetowej RAS SOW zawodowo zajmowat sie walkg ze zorganizowang
przestepczoscia, terroryzmem i ekstremizmem.

Przygotowane zostaty propozycje odpowiednich aktéw prawnych.

W 2005 r. przeprowadzone zostaly takze wspdlne ¢wiczenia rosyjsko -
chinskie pod kryptonimem Misja Pokojowa. Uczestniczyty w nim lotnictwo,
wojska ladowe oraz marynarka wojenna. tacznie okoto 10 tys. Zotnierzy.
Celem ¢wiczeh byto przywrécenie tadu i porzadku na hipotetycznej wyspie,
gdzie doszto do zamieszek i rewolty w wyniku ktérych wiadze przejeli terrory-
Sci. Zaskakujacym byto uzycie w ¢wiczeniach strategicznych bombowcow
rosyjskich zdolnych do przenoszenia tadunkéw jadrowych (m in.Tu-95MS
i Tu-22M3).

Powotany na mocy rezolucji nr 1617 Rady Bezpieczenstwa ONZ w 2005
roku.

Myrzakan Subanow, generat putkownik, doktor nauk politycznych, byty mini-
ster obrony Kirgizji w latach 1993 - 1999, ostatnio przewodniczacy stuzby
pogranicza Kirgizji . Absolwent Akademii Wojskowej im. M. Frunzego i Aka-
demii Sit Zbrojnych ZSRR.

W spotkaniu brali udziat przedstawiciele 53 panistw i 4 organizacji miedzy-
narodowych.

Dzenisbek Dzumanbekow, generat lejtnant, absowent Moskiewskiego tech-
nologicznego Instytutu Przemystu Zywnosciowego, absowlwent wyzszych
kusrséw KGB przy RM ZSRR, pracownik KGB a nastepnie Komitetu Bezpie-
czenstwa Narodowego Kazachstanu, m in. zstepca przewodniczacego tego
komitetu i zastepca dyrektora Stuzby ,Bartau” (wywiad) Republiki Kazach-
stan.

Przyktadem takich personalnych powiazan byt przewodniczacy Komitetu
Bezpieczenstwa Narodowego Kazachstanu, generat lejtnant Nartaj Dutba-
jew, absolwent Wyzszych Kursow KGB w Minsku i Moskwie, zaczynajacy
swojq stuzbe w organach bezpieczenstwa w Zarzadzie KGB Kraju Stawropol-
skiego. Dutbajew w swojej karierze byt takze szefem stuzby wywiadu Ka-
zachstanu zwanej Bartaj.

ww.president.kremlin.ru/text/
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Krytyczna .

Cyberterroryzm i bezpieczenstwo informatycznej

infrastruktury krytycznej

cz. |, Informatyczna infrastruktura krytyczna panstwa i jej ochrona prawna

Wstep

Rozwdj oznacza postep, czyli najczesciej tech-
nologie i ich upowszechnianie sie. Zwigzane sg
z tym nowe wyzwania, ktore stajg oko w oko
z dotychczasowym stanem i pojmowaniem bezpie-
czenstwa panstw oraz spoteczenstw. Jednym
z takich wyzwan jest zwrocenie uwagi na bezpie-
czenstwo tzw. infrastruktury krytycznej. Wyodrebnia-
my ja bowiem coraz czeSciej sposrdod pozostatych
krajowych obiektow. Infrastruktura ta i zwigzane
Z nig obiekty nie pozostajg w izolacji od zmieniajgce-
go sie Swiata i rowniez czerpig szerokimi garSciami
z postepu technologicznego. Co za tym idzie, w wyni-
ku poszerzajgcej sie informatyzacji tych obiektow
i wigczaniu ich do ogdélnoSwiatowej sieci informacyj-
nej - Internetu - pojawia sie kolejne wyzwanie. To
sprawa zapewnienia bezpieczenstwa tym obiektom
od strony informatycznej.

Powszechna informatyzacja to nie zaledwie sam
rozwdj dostepu do Internetu. To jeszcze wieksza
obecno$¢é komputerdow potaczonych siecig, w wielu
instytucjach panstwowych,
przedsiebiorstwach. Dzi$ ich informacje sg skfado-
wane nie tylko w formie papierowej, zajmujgc miej-
sce w przepastnych archiwach; iloSci danych nie-
mozliwe do oszacowania sg juz przechowywane
w postaci cyfrowej na podobnie niezliczonych serwe-
rach. Sie€ internetowa pozwala na szybkg i tatwg ich
wymiane pomiedzy uprawnionymi instytucjami. Row-
niez obywatele coraz chetniej poprzez komputer za-
tatwiajg wiele swoich urzedowo-administracyjnych
spraw, ktore wczesSniej wymagaty ztozenia bezpo-
Sredniej wizyty w odpowiedniej placéwce. A przenie-
sienie dziatalnoSci urzedéw administracji i ich kon-
taktu z petentami do Internetu, jest tylko jednym

pozarzadowych oraz

z wielu w praktyce juz funkcjonujgcych przyktadéw
informatyzacji dziatania panstwa. Z tym wszystkim
wigze sie i wzrost umiejetnosci informatycznych ogé-
tu spoteczenstwa, gdzie jeszcze wiecej oséb posiada
i poznaje wiedze na temat rzeczywistych prawidet
funkcjonowania réznych systeméw, dowiadujgc sie
tak o ich mocnych i pozytecznych aspektach, jak
i tych stabych i mozliwych do wykorzystania tylko we
witasnym interesie. W XXI wieku przy niewielkim wy-
sitku przeciez niemal kazdy moze staé sie zaréwno
sprawnie poruszajgcym sie w cyberprzestrzeni czto-
wiekiem, jak i groznym dla innych cyberprzestepcy-
hackerem. W jaki sposdb to wszystko przekiada sie
wiec na bezpieczne funkcjonowanie catego pah-
stwa? Czym sg elementy informatycznej infrastruktu-
ry Krytycznej, jakie istniejg dla niej zagrozenia? Jak
zapobiegaé i przeciwdziata¢ zagrozeniom?

Artykut poSwiecony jest probie odpowiedzi, co
nalezy rozumie¢ poprzez bezpieczenstwo informa-
tycznej infrastruktury krytycznej. Jest to cheé wyja-
Snienia jakie awarie, ataki czy inne zdarzenia moga
zaktoci¢ jej funkcjonowanie, i jaka jest organizacja
jej ochrony wraz z niektérymi regulacjami prawnymi.
W czeSci pierwszej podjety zostat cel opisania czym
jest infrastruktura krytyczna oraz jej informatyczna
czesé, co sie na nig moze skiadaé, jaka jest jej cha-
rakterystyka i jakie sg podstawy prawne jej ochrony.
Czes¢ druga wyjasni z jakimi zagrozeniami moze
spotka¢ sie informatyczna infrastruktura krytyczna.
W czesci trzeciej i ostatniej, opisane zostang prak-
tyczne sposoby i proces ochrony tej infrastruktury,
zaczynajgc od form instytucjonalno-organizacyjnych,
po fazy obrony oraz praktyczne Srodki zaradcze.
Waznym aspektem podczas pisania byto zwrdcenie
uwagi na zagadnienie cyberterroryzmu, i rozpatrywa-
nia go jako jednego z niebezpieczenstw grozacych
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Infrastruktura
. Krytyczna

informatycznej infrastrukturze krytycznej, stad wyrdz-
nienie tej kwestii w tytule artykutu. Praca przedstawia
zarébwno poglady zaczerpniete z literatury, opinie eks-
pertéw na ten temat, jak tez wiasne uwagi oraz ko-
mentarze autora.

Informatyczna infrastruktura krytyczna
panstwa i jej ochrona prawna.

Czym jest infrastruktura krytyczna? Polska Usta-
wa 0 zarzgdzaniu Kryzysowym rozumie przez to poje-
cie ,systemy oraz wchodzace w ich skfad powigzane
ze sobg funkcjonalnie obiekty, w tym obiekty budow-
lane, urzadzenia, instalacje, ustugi kluczowe dla bez-
pieczenstwa panstwa i jego obywateli oraz stuzgce
zapewnieniu sprawnego funkcjonowania organéw
administracji publicznej, a takze instytucji i przedsie-
biorcéw”L.

Wedtug ustawy, infrastruktura krytyczna obejmu-
je systemy:

- Zaopatrzenia w energie i paliwa;

- tacznosci i sieci teleinformatycznych;

- Finansowe;

- Zaopatrzenia w zywno$¢ i wode;

- Ochrony zdrowia;

- Transportowe i komunikacyjne;

- Ratownicze;

- Zapewniajgce ciggtoS¢ dziatania administracji
publicznej;

- Produkgcji, sktadowania, przechowywania i stoso-
wania substancji chemicznych i promieniotwor-
czych, w tym rurociggi substancji niebezpiecz-
nych.

Ochrone infrastruktury krytycznej, wedle ustawy
rozumie¢ nalezy jako ,wszelkie dziatania zmierzajgce
do zapewnienia funkcjonalnoSci, ciggtosci dziatan
i integralnosci infrastruktury krytycznej w celu zapo-
biegania zagrozeniom, ryzykom lub stabym punktom
oraz ograniczenia i neutralizacji ich skutkow oraz
szybkiego odtworzenia tej infrastruktury na wypadek
awarii, atakéw oraz innych zdarzen zaktdcajgcych jej
prawidtowe funkcjonowanie”2.

Cyberterroryzm i bezpieczenstwo
informatycznej infrastruktury krytycznej

W Ustawie o ochronie os6b i mienia wymienia
sie obszary i obiekty podlegajace obowigzkowej
ochronie. Réwniez Rozporzgdzenie RM z dnia 24
czerwca 2003 r. w sprawie obiektow szczegolnie
waznych dla bezpieczenstwa i obronnosci panstwa
oraz ich szczegolnej ochrony wylicza szereg takich
obiektow. Wsréd przyktadéw wskazuje sie na strate-
gicznie wazne zaktady produkcyjne i magazyny, za-
pory wodne, obiekty telekomunikacyjne, porty mor-
skie i lotnicze oraz inng infrastrukture transportowo-
logistyczna, a takze wieksze banki, i obiekty elektro-
energetyczne.

Wszystko, czego uszkodzenie badz zniszczenie
moze drastycznie zagrozi¢ funkcjonowaniu panstwa
na jakims$ jego obszarze, jest wiec obiektem infra-
struktury krytycznej. Przeciwiefistwem sg tzw. obiek-
ty miekkie, jak centra handlowe, miejsca rozrywki,
czy edukacji oraz miejsca pracy, ktérych uszkodze-
nie lub zniszczenie takze wywieratoby negatywne
skutki, ale, nie ograniczato w istotnym stopniu dzia-
tania i bezpieczenstwa panstwa.

Mozna podzieli¢ infrastrukture krytyczng ze
wzgledu na forme wiasnosci albo miejsce zlokalizo-
wania, wyrdzniajgc:

- Cywilng lub wojskowa;

- Prywatna albo panstwowa;
- Rzadowa lub pozarzgdowa;
- Krajowa albo zagraniczng;

Lub tez, mowi¢ o ogolnej infrastrukturze krytycz-
nej, albo szczegblnej, takiej jak:
- Logistyczna (transport, przesyt, zaopatrzenie);
- Energetyczna (dostawy energii);
- Zasoby (surowce);
- Administracyjna (zarzadzanie i kierowanie);
- Informatyczna (informatyka, telekomunikacja).

Takich kryteriow moze by¢ wiecej, zaleznie od
potrzeb. Informatyczna infrastruktura krytyczna jest
jednym z jej elementow.
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Informatyczna infrastruktura
krytyczna i jej rodzaje

Obecna Ustawa o zarzgdzaniu kryzysowym ,nie
definiuje pojecia krytycznej infrastruktury teleinfor-
matycznej panstwa i w zaden spos6b nie rozpatruje
jej specyfiki"3.

W listopadzie 2004 r. zespdt ds. Krytycznej In-
frastruktury Teleinformatycznej powotany przez pre-
miera stwierdzit, ze ,systemy i sieci teleinformatycz-
ne, ktérych nieprawidiowe funkcjonowanie lub
uszkodzenie - niezalezne od przyczyn i zakresu - mo-
ze spowodowaé istotne zagrozenie dla zycia lub
zdrowia ludzi, interesow obronnosci oraz bezpie-
czenstwa pafnstwa i obywateli, albo narazi¢ te intere-
Sy na co najmniej znaczng szkode”41to infrastruktura
Krytyczna.

E. Lichocki, w opracowaniu Cyberterrorystyczne
Zagrozenie Dla Bezpieczenstwa Teleinformatyczne-
go Panstwa Polskiego wymienia nastepujace szcze-
golnie narazone na cyberataki teleinformatyczne
i teleinformacyjne systemy:s
- Kontrola ruchu lotniczego (lotniska cywilne);

- Nadz6r ruchu statkéw (VTS Gdynia, VTS Gdansk
i VTS Szczecin - Swinoujscie);

- tgczno$é cywilna oraz fgczno$é wojskowa
(teleinformatyczna, teleinformacyjna i satelitar-
na);

- Teleinformatyka wykorzystujgca
linie transmisyjne (zwfaszcza bazy danych oso-
bowych);

- Powiadamianie stuzb ratowniczych i reagowania
kryzysowego;

- Teleinformatyka stosowana w sektorze banko-
wosci i finansow.

komercyjne

Uderzenie w takie systemy moze by¢ w skut-
kach katastrofalne dla funkcjonowania parnstwa. Nie
beda to jedyne mozliwe rodzaje infrastruktury infor-
matycznej, ktoérych zniszczenie lub uszkodzenie ta-
kie moze miec takie skutki. W zasadzie, niemal kaz-
dy obiekt infrastruktury krytycznej posiada jakie$
systemy informatyczne. Jesli za obiekt taki uznajemy

Infrastruktura
Krytyczna I

na przykfad gazocigg, to atak na komputery nim ste-
rujgce moze doprowadzié do zmian ciSnienia
i w konsekwencji wybuchéw oraz powaznych znisz-
czen®. Podobnie, kazdy inny obiekt infrastruktury
krytycznej posiada wrazliwe informatycznie elemen-
ty, a ich iloS¢ oraz zasieg zalezne s3 od jego funkgcji.
Wedtug K. Baniaka, ,Krytyczng infrastrukturg
telekomunikacyjng (KIT) nazywamy zespét sieci oraz
struktur komunikacyjnych, ktére uszkodzone lub
zniszczone, w sposOb istotny wptynetyby na funkcjo-
nowanie panstwa (spoteczenstwa)””.
Wsréd przyktadowych systemoéw wchodzgcych
w sktad krytycznej infrastruktury teleinformatycznej,
inny autor, Grzegorz Krasnodebski w opracowaniu
Zagrozenia krytycznej infrastruktury teleinformatycz-
nej w dobie rozwoju spoteczenstwa informacyjnego
wymienia takie rzeczy jak:8
- Systemy ewidencyjne;
- Systemy finansowe;
- Systemy bankowe;
- Systemy logistyczne;
- Systemy medyczne;
- Systemy transportowe;
- Systemy administracji panstwowej;
- Systemy bezpieczenstwa;
- Systemy zarzgdzania kryzysowego.

Omawiany wczesniej Ernest Lichocki, w innym
swoim opracowaniu Ochrona krytycznej infrastruktu-
ry teleinformatycznej w aspekcie infrastruktury kry-
tycznej podaje® taki podziat tej
infrastruktury, z umiejscowieniem w niej i teleinfor-
matyki:10
1. Energia;

2. Woda;

3. Transport;

4, Systemy i technologia teleinformacyjna, fgcz-
nosé, ICT (Technologia informacyjno- komunika-
cyjna):

- sieci teleinformatyczne, oprogramowanie,

procesy i ludzie dbajagce o prawidtowe dzia-
tanie i bezpieczenstwo. Instalacje stuzace

panstwa
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pierwotnemu przechowywaniu i sktadaniu
danych;

- Systemy automatyki (SCADA, itd.);

- Internet;

- Stacjonarne systemy telekomunikacyjne.
Centrale telefoniczne;

- Mobilne systemy
(telefonia komorkowa);

- tacznosé i nawigacja radiowa;

- tacznosé i nawigacja satelitarna;

- Systemy powiadamiania (Broadcasting);

5. Zdrowie;

6. Zywnos¢;

7. Bankowos¢ i finanse;

8

9

telekomunikacyjne

Administracja panstwowa;
. Narodowe pomniki i pamigtki;
10. Istotny przemyst gospodarki;
11. Wymiar sprawiedliwosci;
12. Przestrzen kosmiczna, eksploracja kosmosu;
13. Kluczowe zasoby.

Ten sam autor, z punktu widzenia natomiast Sit
Zbrojnych RP, problematyke opisuje w pracy Bezpie-
czenstwo danych w krytycznej infrastrukturze telein-
formatycznej wskazujac, ze ,Krytyczna Infrastruktura
Teleinformatyczna Sit Zbrojnych Rzeczypospolitej
Polski (KITI SZ RP) obejmuje systemy teleinforma-
tyczne i teleinformacyjne niezbedne dla prowadze-
nia podstawowych dziatan i prawidtowego funkcjono-
wania Sit Zbrojnych RP”11, W§r6d szeregu innych
czynnikbéw istotnych dla ogdlnej infrastruktury kry-
tycznej Sit Zbrojnych (takich jak woda, energia,
transport, zywnos$é, administracja, przemyst) wymie-
nia tez rzeczy takie jak ,systemy i technologia telein-
formatyczna oraz teleinformacyjna, tacznos¢”, oraz,
technologie komunikacyjno-informacyjna, i wchodza-
ce wlasnie w sktad KITI12,

Zapoznajgc sie z tym opracowaniem, mozemy
w skfadzie wojskowej krytycznej infrastruktury telein-
formatycznej wyliczy¢:13
- Satelitarne i radiowe systemy nawigacyjne;

- Systemy Dowodzenia i Kierowania Obronnoscia

Cyberterroryzm i bezpieczenstwo
informatycznej infrastruktury krytycznej

Sit Zbrojnych (Panstwa);

- Systemy Kierowania Systemami Walki;

- Systemy kontroli i naprowadzania lotnictwa;

- Systemy tgcznosci cyfrowe;j;

- Systemy tacznosci radiowej;

- Systemy tgcznosci satelitarnej;

- Systemy opto-elektroniczne techniki bojowej;

-  Systemy powiadamiania (Broadcasting);

- Systemy rozpoznania;

-  Systemy teleinformatyczne, bazy danych, opro-
gramowanie;

- Stacjonarne i mobilne systemy telekomunikacyj-
ne (sieci wymiany informacji);

-  Zautomatyzowane Systemy Dowodzenia.

Charakterystyka informatycznej
infrastruktury krytycznej

Pojecia ,informatyczna”, ,teleinformatyczna”
oraz ,telekomunikacyjna” odnoszgce sie do wy-
szczegblnienia infrastruktury krytycznej mozna uzy-
waé zamiennie na potrzeby niniejszego artykutu, ja-
ko synonimy. Z drugiej strony, ustawowe uscislenie
i ujednolicenie pojeé¢ oraz klasyfikacji tego co wcho-
dzi w sktad infrastruktury krytycznej i na co sie ona
dzieli, bytoby pozgdane, na co zwraca uwage wielu
autoréw. W koncu technicznie mozna bytoby podzie-
li¢ informatyczng infrastrukture krytyczng na teleko-
munikacyjng, bazo-danowag, obliczeniowa, uzytkowa,
itd. To przeciez zardwno informatyka, jak i tele-
komunikacja oparta na informatyce oraz inne wyko-
rzystanie elektroniki i komputeréw. Mogg to by¢ tez
warstwy sprzetu czy oprogramowania oraz urzgdzen
pomocniczych, ktére wcigz mozna odpowiednio dzie-
lic. Stad, konieczne w pracach nad programami jej
ochrony jest przemyslane i jasne sklasyfikowanie
wszystkich sktadowych.

Z wczesniejszych rozwazah mozna wysungé chy-
ba wniosek, ze samo ogblne pojecie informatycznej
infrastruktury krytycznej moze by¢ rozpatrywane
dwojako. Albo, bedzie to infrastruktura sama w so-
bie ogromnie zinformatyzowana, taka jak telefonia
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komoérkowa (ktorej catkowita awaria wywotataby po-
wazne skutki), lub stanowi¢ bedzie tylko element tej
infrastruktury nie najwazniejszy dla jej funkcjonowa-
nia (np. komputerowe systemy przesytowe
w gazociggu), lecz nadal ogromnie istotny dla jego
bezpieczenstwa i dziatania. Informatyczna infrastruk-
tura krytyczna jest wiec albo sektorem wsréd wielu
innych infrastruktur (obok energii, transportu, admini-
stracji, itp.), albo tylko elementem kazdego z tych sek-
toréw, bo trudno wyobrazi¢ sobie funkcjonowanie nie-
mal ich wszystkich, bez systeméw informatycznych.
Zaleznosci ciekawie przedstawiajg autorzy projektu
Rzgdowy program ochrony cyberprzestrzeni RP na
lata 2011-2016, uznajgc, ze informatyczna infra-
struktura krytyczna pozostajgc elementem infrastruk-
tury krytycznej jest takze ,czeScig cyberprzestrzeni
0 krytycznym znaczeniu dla jej (infrastruktury krytycz-
nej) funkcjonowania”14,

Ostatecznie, to i sam Internet bedzie w tym rozu-
mieniu infrastrukturg krytyczng. Powazny atak na
dziatanie sieci moégtby byé paralizujgcy w efektach dla
nowoczesnego spoteczenstwa i gospodarki oraz bar-
dzo wielu obiektdéw infrastruktury krytycznej.

Czym r6zni sie zapewnianie bezpieczenstwa in-
frastrukturze krytycznej panstwa, od zabezpieczania
podobnie dziatajacych systemow informatycznych, ale
nie bedacych juz infrastrukturg krytyczng? Wydaje
sie, ze w sprawach technicznych zajdzie przede
wszystkim rozszerzenie skali uzycia i skomplikowania
stosowanej informatyki. Wszystkie instytucje eksplo-
atujace postep informatyczny, beda przeciez korzysta-
ty z elektroniki i komputeréw, serwerdw, stacji robo-
czych, przewodow i metod przesytu danych oraz uzy-
waty oprogramowania i nosnikéw informacji.

W przypadku infrastruktury krytycznej, czesto
rozbudowanej, zmienig sie co najwyzej rodzaje opro-
gramowania na bardziej specjalistyczne, iloS¢ oraz
moc obliczeniowa, albo rozmiary baz danych w kt6-
rych sktadowane sg informacje. Zwieksza sie zatem
stopien rozbudowania catego systemu informatyczne-
go, oraz komplikuje sprawa odpowiedniego jego za-
bezpieczenia. Wieksze sg i wymagania prawne co do
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zakresu ochrony. Jednak co do spraw czysto technicz-
nych, zwigzanych z zagrozeniami oraz sposobami
przeciwdziatania i zapobiegania, mozna bardzo cze-
sto - cho¢ nie zawsze - mowi¢ o tym samym.

To co wiec dobrze zabezpiecza mato wazny sys-
tem informatyczny, moze by¢ dobre i do zabezpiecza-
nia znacznie powazniejszego systemu, ale samo mo-
ze okazaé sie niedostateczne. Zeby zabezpieczy¢ zwy-
kte komputery, najczesSciej wystarczy dobre oprogra-
antywirusowe, zapora sieciowa,
i przestrzeganie odpowiednich regut. Te same wska-
zOwki nalezatoby da¢ administratorom komputeréw
i systeméw wchodzgcych w sktad infrastruktury kry-
tycznej, lecz zastosowaé oprogramowanie bardziej
profesjonalne, a procedury bezpieczenstwa rozsze-
rzyé i to istotnie. | nadal nie bedzie to wszystko co
trzeba zrobié, aby dobrze zabezpieczyé system infra-
struktury krytycznej, prawie zawsze o wiele bardziej
skomplikowany od tych systemoéw, ktére infrastruktu-
rg krytyczna nie sg. Czy zatem to co stanowi optimum
zabezpieczen dla zwykiej infrastruktury informatycz-
nej, nie jest absolutnym minimum dla tych systemow,
ktére sa niezbedne lub ogromnie wazne dla funkcjo-
nowania panstwa? Zmienia sie jeszcze i skala zagro-
zenia, oraz mozliwe ich zrodta. Uktadem sterowania
Swiattami na skrzyzowaniu ktéregos z powiatowych
miast, zainteresuje sie w najlepszym razie cyberne-
tyczny wandal, albo ktorys z przestepcow, dopatrzyw-
szy sie w tym byé moze metody na tatwiejsza ucieczke
w chaosie po rabunku. Czy w miejsce takie natomiast,
chetnie uderza cyberterrorysci? Co innego, kompute-
rowe systemy zarzgdzajgce przesytem energii elek-
trycznej, w odrdznieniu od poprzedniego przyktadu
wchodzgce juz w sktad informatycznej infrastruktury
krytycznej. Atak na takie wazne wezlty mégtby nawet
na kilka dni niemal catkowicie pozbawi¢ energii elek-
trycznej znaczng czesSé kraju, wywotujgc bardzo zto-
wieszcze skutki. Nalezy zauwazy¢ przy tym, ze z regu-
ty, wraz ze skalg zagrozenia, roSnie stopien zabezpie-
czenia danego systemu, ograniczajac znacznie szan-
se i zrodta potencjalnego skutecznego uderzenia. Ata-
ku na infrastrukture krytyczng raczej nie dokona ama-

mowanie
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tor, a jesli, Swiadczy¢ to bedzie o tragicznie niskim
poziomie zabezpieczenia jej.

Podsumowujgc, dla zapewniania bezpieczen-
stwa informatycznej infrastrukturze krytycznej czer-
panie z doswiadczen ochrony zwykiych systemow
informatycznych bedzie stuszne, jednak nalezy wzigé
solidng poprawke uwzgledniajgc znaczenie tego, co
sie zabezpiecza.

Ochrona prawna

W jaki spos6b informatyczne systemy niezbed-
ne dla funkcjonowania panstwa, lub ktérych uszko-
dzenie mogtoby wywotaé fatalne dla niego skutki, sg
chronione w prawie?

Po pierwsze, nalezatoby zwréocié uwage, ze
z reguty prawo odnoszgce sie do ochrony ogdlnej
infrastruktury krytycznej oraz ochrony przed terrory-
zmem, a takze cyberprzestepczoscia, bedzie miato
wplyw na bezpieczenstwo informatycznej infrastruk-
tury krytycznej. Dlatego wtasnie prawne kwestie za-
rzadzania kryzysowego, zwalczania przestepczosci
zorganizowanej oraz terroryzmu, sg tym co moze nas
interesowaé. Wybér pod tym wzgledem okazuje sie
bardzo szeroki, wiec trzeba ograniczyé sie do wyli-
czenia najistotniejszych kwestii, zwigzanych z tema-
tem - czyli ochrong informatycznej infrastruktury
Krytycznej.

Z konwencji miedzynarodowych majacych zna-
czenie dla bezpieczenstwa teleinformatycznego,
a ktérych strong jest Polska, warto wymieni¢ naste-
pujace dokumenty:15
- Konwencja o zwalczaniu cyberprzestepczosci

RE z dnia 23 listopada 2001 r. (ETS No. 185);

- Decyzja Rady Ministerialnej OBWE nr 3/04

z dnia 7 grudnia 2004 r., nr 7/06 z 5 grudnia

2006 r. w sprawie dziatan zwigzanych ze zwal-

czeniem wykorzystywania Internetu do  celéw
terrorystycznych.
Unia Europejska przyjeta wiasne prawa

i dokumenty, majgce organizowa¢ ochrone infra-
struktury krytycznej, w tym, zwrocenie uwagi na in-
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formatyczng ich cze$¢. Z inicjatyw UE nalezy wymie-

ni¢ tu tzw. zielong ksiege w sprawie Europejskiego

Programu Ochrony Infrastruktury Krytycznej (2005),

komunikat KE w sprawie Europejskiego Programu

Ochrony Infrastruktury Krytycznej (2006), i w 2008

roku dyrektywe w sprawie rozpoznania

i wyznaczenia europejskiej infrastruktury krytycznej

oraz potrzeb w zakresie poprawy jej ochrony.

Oto z kolei polskie ustawy oraz rozporzadzenia,
najistotniejszel® dla tematu rozwazan:

- Ustawa z dnia z 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz.U. Nr 182, poz. 12-
28);

- Ustawa z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz.U. 2002 nr 101, poz.
926 ze zm.);

- Ustawa z dnia 27 lipca 2001 r. o ochronie baz
danych (Dz.U.z 2001 r. nr 128, poz. 1402);

- Ustawa z dnia 16 lipca 2004 r. Prawo teleko-
munikacyjne (Dz. U. z 2004 r. Nr 171,
p0z.1800, z pdzn. zm.);

- Ustawa z dnia 17 lutego 2005 r. o informatyza-
cji dziatalnoSci podmiotéw realizujgcych zada-
nia publiczne (Dz. U. z 2005 r. Nr 64, poz. 565,
z pbézin. zm.);

- Rozporzadzenie Prezesa Rady Ministréw z dnia
20 lipca 2011 roku w sprawie podstawowych
wymagan bezpieczenstwa teleinformatycznego
Dz.U.2011.159.948

- Decyzja Ministra Obrony Narodowej nr 357/
MON z dnia 29 lipca 2008 roku w sprawie or-
ganizacji systemu reagowania na incydenty
komputerowe w resorcie obrony narodowe;j.

Zobacz wiecej:

— Ustawy i rozporzadzenia dotyczace bezpieczenstwa

teleinformatycznego m. in. w Swietle ochrony przetwarzanych
w nich informacji niejawnych
http://www.iniejawna.pl/przyciski/tele_info.html
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Rzadowy Program
Ochrony Cyberprzestrzeni RP

Jezeli chodzi o praktyczne rozwigzania prawne
w Polsce, najbardziej interesujgce wydajg sie Rzgdo-
wy Program Ochrony Cyberprzestrzeni RP na lata
2009 - 2011 (RPOC) oraz projekt tego dokumentu,
na lata 2011 - 2016 (obecnie w wersji 1.1).

Jak czytamy w projekcie programu, jego przed-
miotem ,sg propozycje dziatan o charakterze praw-
no-organizacyjnym, technicznym i edukacyjnym, kto-
rych celem jest zwiekszenie zdolnoSci do zapobiega-
nia i zwalczania zagrozen ze strony cyberprzestrzeni.
Program nie obejmuje swoim obszarem zadaniowym
niejawnych sieci i systeméw teleinformatycznych.
Nalezy podkresli¢, ze obszar ochrony informacji nie-
jawnych  posiada regulacje prawne
i stosowne mechanizmy ochronne. Posiada struktury
organizacyjne dedykowane do ochrony informac;ji
niejawnych wytwarzanych, przetwarzanych, przecho-
wywanych w wydzielonych systemach i sieciach tele-
informatycznych. Podstawowym dokumentem praw-
nym jest ustawa z dnia 22 stycznia 1999 r. o ochro-
nie informacji niejawnych (Dz.U. z 2005 r. Nr 196,
po0z.1631 z péin. zm.).”17

Adresatami tego projektu, oprécz organéw wia-
dzy publicznej w postaci administracji rzgdowej i sa-

wiasne

morzgdowej oraz panstwowej, sg i ,operatorzy infra-
struktury krytycznej, ktérych dziatalnosS¢ jest zalezna
i nie zalezna od prawidtowego funkcjonowania cy-
berprzestrzeni”is,

Na temat operatora infrastruktury krytycznej
w projekcie napisano, ze jest to ,wiasciciel oraz po-

Zobacz wiecej:

— Rzadowy program ochrony cyberprzestrzeni RP
na lata 2009-2011 - zatozenia
http://cert.gov.pl/portal/cer/30/23/
Rzadowy_program_ochrony_cyberprzestrzeni_RP_na_lata_2009
2011__ zalozenia.html

— Rzgdowy Program Ochrony Cyberprzestrzeni RP
na lata 2011-2016
http://bip.msw.gov.pl/portal/bip/6/19057
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siadacz samoistny i zalezny obiektéw, instalaciji,
urzadzen i ustug infrastruktury krytycznej, wyodreb-
nionych w systemie fgcznosci i sieci teleinformatycz-
nych i ujawnionych w wykazie infrastruktury krytycz-
nej, o ktérym mowa w art. 5b ust. 7 pkt 1 ustawy
0 zarzgdzaniu kryzysowym”19, Krytyczna infrastruktu-
ra teleinformatyczna natomiast, rozumiana jest jako
,wyodrebniona w systemie tfgcznosci i sieciach tele-
informatycznych i ujawniona w wykazie Infrastruktu-
ry Krytycznej, o ktérym mowa w art. 5b ust. 7 pkt 1
ustawy o zarzadzaniu kryzysowym”. Za realizacje
celéw programu, odpowiadaja rowniez, odpowiednio
co do swoich kompetencji i ,przedsiebiorcy - wtasci-
ciele zasob6w stanowigcych krytyczng infrastrukture
teleinformatyczng panstwa”20. Program mozna mo-
im zdaniem uwazaé za konkretny krok do przodu
w dziedzinie zabezpieczania infrastruktury krytycznej
w Polsce. To zwr6cenie uwagi na jej informatycznag
jej strone oraz zrodto zagrozen i konieczno$é ochro-
ny.

Zostanmy na koniec tej czesci, przy polskim pra-
wie karnym. Mimo wszystkich podstaw prawnych
wyzej wymienionych, brakuje w nim jasnej definicji
cyberterroryzmu2t. Mozna jedynie wymieniaé ogot
przestepstw komputerowych albo o charakterze ter-
rorystycznym. Weditug RPOC, w kodeksie karnym
Sciganie przestepstw komputerowych dotyczy:22
- Przestepstw przeciwko Rzeczypospolitej Pol-

skiej (Rozdziat XVII),

- Przestepstw przeciwko bezpieczenstwu po-

wszechnemu (Rozdziat XX),

- Przestepstw przeciwko ochronie

(Rozdziat XXXIII),

- Przestepstw przeciwko wiarygodnosci dokumen-

tow (Rozdziat XXXIV),

- Przestepstw przeciwko mieniu (Rozdziat XXXV).

informacji

Wszystkie z tych czynéw ,moga by¢ potraktowa-
ne jako akty terroru, jezeli ich charakter odpowiadaé
bedzie ustawowej definicji przestepstwa majacego
charakter terrorystyczny ustalonej w art. 115 § 20
kk”23,
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Infrastruktura
. krytyczna

Ochrona infrastruktury krytycznej przed uszko-
dzeniem (takze w wyniku dziatan cyberterroryzmu)
podlega réwniez Ustawie o zarzadzaniu kryzysowym,
ktéra naktada na administracje publiczng obowigzki
takie jak2* zapobieganie sytuacjom Kkryzysowym
i przygotowanie do przejmowania nad nimi kontroli,
reagowanie w przypadku ich wystgpienia, usuwania
skutkéw takich sytuacji oraz odtwarzania infrastruk-
tury Krytyczne,j.

Juz w nastepnym numerze: Cz. ll, Zagrozenia
dla informatycznej infrastruktury krytycznej.

Tobiasz Matysa
Przypisy

1 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U.
2007 nr 89 poz. 590).

2 Tamze.

3 Rzadowy program ochrony cyberprzestrzeni RP na lata 2009-2011.
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Taktyka i technika
interwencji .

Bezpieczenstwo interwenc;ji policyjnych

Wstep

Zawod policjanta nie nalezy do najtatwiejszych.
Nie kazdy moze nim zostaé. Po przejsciu wieloeta-
powych badan: m.in. fizycznych, psychologicznych,
wiedzy ogélnej, lekarskich, kierowany jest do szkoty
policyjnej. Miody adept rzemiosta zapoznaje sie
z charakterem pracy, ktorg bedzie wykonywat. Poza
wszelkimi rodzajami regulaminéw, umiejetnoscia-
mi stosowania Srodkow przymusu bezposredniego,
jest uczony technik i taktyk interwencyjnych. Dzieki
prawnym mozliwoSciom interweniowania, zawoéd
policjanta jest tak szczegolny, ale i niebezpieczny.

Poprawnos¢ wykonywanych interwencji, podje-
cie ich, zaniechanie, wszystko to moze prowadzi¢ do
np. zachowania lub utraty zdrowia, zycia 0s6b znaj-
dujgcych sie w poblizu. Zdrowie lub zycie policjanta
jest takze narazone. Wielokrotnie styszy sie o przy-
padkach Zle wykonywanych przez policjantéw czyn-
nosci interwencyjnych. Nie zawsze jednak btedy po-
petniajg mtodzi stuzba stréze prawa, ktorzy z braku
odpowiedniego dosSwiadczenia mogli niepoprawnie
wykonywaé czynnoSci interwencyjne. Zdarza sie to
u doswiadczonych, z wieloletnim stazem policjan-
tow, ktoérych czesto gubi rutyna w wykonywaniu czyn-
nosci interwencyjnych. Bezpieczenstwo wykonywa-
nej interwencji nie jest uzaleznione tylko od znajo-
mosSci przez policjanta przepiséw z tym zwigzanych,
umiejetnosci zastosowania Srodkéw przymusu bez-
posredniego, czy sprawnosci fizycznej. Podobno zad-
na z przeprowadzanych interwencji nie jest taka sa-
ma. Uwazam, ze nie jest mozliwe, aby regulaminy
i kodeksy zawieraty stu procentowa recepte na sku-
tecznos¢ kazdej podejmowanej przez policjanta in-
terwencji. Policjant poza znajomo$cig kodeksow,
regulaminéw, umiejetnosci zastosowania Srodkow
przymusu bezposredniego i odpowiedniej sprawno-
Sci fizycznej, powinien cechowaé sie jasnoscig

Funkcjonariusz Immigration and Customs Enforcement (USA) dokonuje
zatrzymania osoby podejrzanej. Zrédto: commons.wikimedia.org

i trzezwosScig umystu, sprytem i spostrzegawczoscia.
Wszystkie wymienione cechy moga mie¢ wptyw na
jako$é wykonywanych interwenciji.

Celem artykutu jest przedstawienie wybranych
taktyk i technik interwencyjnych. Podstawowych
czynnosci, ktére policjant poznaje w trakcie swojego
szkolenia w szkotach policyjnych i ktérymi sie para
podczas wykonywania zawodu. Pragne przedstawic¢
istote i cele interwencji, a takze regulacje prawne
ich przeprowadzania. Postaram sie wyszczegdlnic
i opisa¢ spos6b ich wiasciwego przeprowadzania,
zasad bezpieczenstwa oraz potencjalne mogace wy-
stapi¢ zagrozenia.

Regulacje prawne

Wymieniajgc prawne podstawy wykonywania
czynnosci interwencyjnych nalezy na samym poczat-
ku przedstawi¢ Ustawe o Policji z dnia 6 kwietnia
1990 roku (Dz. U. tj. z 2007 r. nr 43, poz. 277
z pb6zn. zm.) dzieki, ktorej policjant z mocy prawa
moze wykonywac okreslone czynnosci stuzbowe be-
dace w zakresie jego zadan i uprawnien.!
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Taktyka i technika
. interwenciji

Uregulowania prawne, ktére bardziej szczegbto-
wo przedstawiajg czynnosci interwencyjne wykony-
wanych przez policjantdw to m. in. Rozporzgdzenie
Rady Ministrow z dnia 26 lipca 2005 r. w sprawie
sposobu postepowania przy wykonywaniu niekto-
rych uprawnien policjantéw. W wymienionym rozpo-
rzadzeniu znalezé mozna uregulowania dotyczace
legitymowania oséb, ich zatrzymywania, pobierania
wymazu ze $luzéwki policzkéw oraz pobierane mate-
riatu biologicznego z ludzkich zwtok o nieustalonej
tozsamosci, kontroli osobistej, przegladania zawar-
tosci bagazy i sprawdzania tadunkéw w portach, na
dworcach. W Srodkach transportu ladowego, po-
wietrznego i wodnego, obserwowanie i rejestrowanie
obrazu i dzwieku zdarzen w miejscach publicznych
i zadania pomocy oraz zwracanie sie 0 niezbedng
lub dorazng pomoc2.

Innymi regulacjami prawnymi odnoszgcymi sie
do czynnosci interwencyjnych, sposobu i okoliczno-
Sci ich uzycia jest Rozporzadzenie Rady Ministrow
z dnia 17 wrzesnia 1990 r. w sprawie okreSlenia
przypadkow oraz warunkow i sposobow uzycia przez
policjantow Srodkéw przymusu bezposredniego. We-
dtug rozporzadzenia policjant ma prawo zastosowaé
takie Srodki przymusu bezposredniego jak:

- site fizyczng w postaci chwytow obezwtadniajg-
cych oraz podobnych technik obrony lub ataku,

- urzgdzenia techniczne w postaci kajdanek, pro-
wadnic, kaftanow bezpieczenstwa, pasow i sia-
tek obezwtadniajgcych, a takze kolczatek dro-
gowych i innych przeszkéd umozliwiajacych za-
trzymanie pojazdu,

- chemiczne Srodki obezwtadniajgce,

- patki stuzbowe zwykte, szturmowe i wielofunk-
cyjne,

- wodne Srodki obezwtadniajgce,
- psy i konie stuzbowe,

- pociski niepenetracyjne miotane z broni pal-
nejs.

Bezpieczenstwo interwencji policyjnych

Z przepisdw o charakterze wykonawczym warto
wymieni¢ jeszcze Rozporzgdzenie Rady Ministrow
z dnia 21 maja 1996 r. w sprawie szczegétowych
warunkow i sposobu postepowania przy uzyciu broni
palnej przez policjantéw oraz Zarzadzenie nr 494
Komendanta Gtéwnego Policji z dnia 25 maja 2004
r. w sprawie metod i form wykonywania zadan przez
policjantow pefnigcych stuzbe patrolowg. Ponadto
uregulowania prawne dotyczgce czynnosci interwen-
cyjnych posiadajg dokumenty instrukcyjne w formie
pism, wytycznych, instrukcji wydawanych przez Ko-
mendanta Gtéwnego Policji, poszczegblnych dyrekto-
réw biur Komendy Gtéwnej Policji, komendantow
wojewddzkich lub rejonowych, czy inne kompetentne
podmioty. Zaznaczyé mozna, ze regulacje prawne
posrednio odnoszgce sie do czynnoSci interwencyj-
nych policji wystepujg w wybranych artykutach ko-
deksu wykroczen, kodeksu karnego, kodeksu poste-
powania karnego i kodeksu postepowania
w sprawach o wykroczenia. Dodatkowe regulacje
mozna znalez¢é w ustawach o postepowaniu w spra-
wach nieletnich, ustawie o wychowaniu w trzezwosci
i przeciwdziataniu alkoholizmowi, ustawie o ewiden-
¢ji ludnosci i dowodach osobistych, a takze ustawie
0 cudzoziemcach i wielu innych4.

Istota, cechy i cele interwencji

Z posréd wszystkich znanych definicji interwen-
cji policyjnych zazwyczaj wymienia sie dwie:

Wedtug Z. Wiernego: ,jest to przybycie funkcjonariu-
sza Policji na miejsce zdarzenia, podjecie dzia-
ta¢ zamierzajgcych do ustalenia charakteru,
rodzaju i okolicznoSci powstatego zdarzenia
i przedsiewziecie czynnoSci przywracajgcych
porzgadek prawny”.

Wedtug W. Bednarka i Z. Stoickiego: ,jest to szybkie
wigczenie sie policjanta w tok spotecznego zda-
rzenia, naruszajgcego normy prawa lub zasady
wspotzycia spotecznego w celu czynnego prze-
ciwdziatania mu lub wywarcia nan wptywu
i przywrécenia stanu poprzedniego”.
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Bezpieczenstwo interwencji policyjnych

Natomiast w przepisach interwencje policyjng
okresla sie jako ,czynnosSci polegajace na ustaleniu
rodzaju zdarzenia i podjeciu ha miejscu zdarzenia
czynnosSci policyjnych usuwajgcych powstate zagroze-
nia oraz przekazaniu w tym zakresie informacji dyzur-
nemu wiasciwej miejscowo jednostki policji”®.

Interwencje przeprowadzi¢é moze kazdy policjant
po ukonczeniu podstawowego szkolenia. W praktyce
interwencje najczeSciej przeprowadzajg policjanci
z pionu prewencji, gtéwnie pododdziaty patrolowo -
interwencyjne. Stuzby prewencji w realizacji stawianych
im zadan wykorzystujg rézne formy i Srodki, czesto pra-
cujg w niebezpiecznych warunkach przez co ich dziata-
nia muszg byé szybkie i zdecydowane.

Celem czynnosSci interwencyjnych jest gtéwnie
przywrécenie takiego stanu, ktoéry jest akceptowany
przez prawo oraz ogot spoteczenstwa, albo niedopusz-
czalne do zaistnienia okreslonych zdarzen. Podjecie
czynnosSci interwencyjnych pozwala m. in. zatrzymaé
sprawce, nie dopusci¢ do eskalacji zagrozenia lub jego
wystapienia, wstepnie zabezpieczy¢ miejsce zdarzenia,
W sposéb praktyczny podniesé ogbdlng efektywnosé
dziatan policji i zaspokoi¢ spoteczne oczekiwania na
sprawne dziatanie policji”.

Podziat interwencji

Interwencje sg podejmowane przez policjantow
w ramach zaistniatych zdarzen, ktorymi moga by¢ -
kradziez, bojka, awantura domowa, zakiécanie porzad-
ku publicznego, zaginiecie dziecka itp. Za podreczni-
kiem K. tagody i R. Czescika ,Vademecum interwencji
policyjnych” interwencje policyjne mozemy podzielié
na:

Zrédto - przyczyne interwencji:

- przestepstwa, lub wykroczenia,

- naruszenie zasad wspotzycia spotecznego,
- prawo cywilne,

- kleski, katastrofy, zdarzenia losowe.

Podstawe formalng:

- polecenia przetozonych,

- wifasna inicjatywa policjantow,

- wezwanie 0s6b poszkodowanych i 0sob trzecich.

Taktyka i technika
interwenciji

Miejsce interwencji:
- w migjscu publicznym, lub prywatnym,
- w miejscach nalezgcych do os6b prawnych.

Sposob dziatania :
- wymagajgce uzycia okreSlonych srodkéw lub
ich zaniechania

Sposob zatatwiania:

- zakonczenie na miejscu rozpoczecia, lub poza
miejscem rozpoczecia,

- zakonczenie bezrepresyjne,

- Ukaranie mandatem karnym,

- zatrzymanie, doprowadzenie osobys.

Uwagi ogolne o bezpieczenstwie
interwenc;ji policyjnych

Zadaniem policji jest zapewnienie bezpieczen-
stwa i porzadku publicznego. Podczas wykonywania
czynnoSci interwencyjnych policjant poza doprowa-
dzeniem do stanu, ktory jest akceptowany przez pra-
wo i 0g6t spoteczenstwa musi dziataé w sposéb naj-
bezpieczniejszy tj. zapewni¢ bezpieczenstwo sobie
i innym osobom. Zyjemy w czasach znacznego zagro-
zenia przestepczoscia. Przestepcy uciekajg sie do
coraz to bezwzgledniejszych metod, nie wahaja sie
uzywaé broni palnej. Jak skutecznie zapewnic¢ bez-
pieczenstwo obywateli na miejscu interwencji? Sa-
dze, ze mozna ograniczy¢ zagrozenie kilkoma zasa-
dami wiasciwego interweniowania. Policjant powi-
nien by¢ dobrze wyszkolony i posiada¢ fachowa wie-
dze potrzebng do wykonywania swojej profesji. Musi
dziataé szybko i zdecydowanie, ale nie bezmysinie
i pochopnie. Na miejscu zdarzenia powinien umiejet-
nie analizowaé i oceniaé sytuacje. Ustali¢ kto jest
sprawca, a kto ofiarg. Ponadto powinien utrzymywaé
statg tgcznosé z jednostka policji oraz w razie potrze-
by wezwaé wsparcie, wykorzystywaé swoje doSwiad-
czenie zawodowe. Bezpieczne wykonanie czynnosci
interwencyjnych jest mozliwe, gdy zostanie zapew-
nione bezpieczehstwo 0sdb postronnych, policjanta
wykonujacego czynnos$ci, jego partnera lub kolegow
Z zespotu.®
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. interwenciji

Elementy sytuacji interwencyjnej

Bezpieczenstwo interwencji nie zalezy tylko od
umiejetnosci wykonywania jej przez policjanta. Wiel-
Ki wptyw na jej przebieg maja czynniki obiektywne.
0d czynnikéw tych zalezne jest jakich taktyk i tech-
nik interwencyjnych uzyje policjant. Czynniki obiek-
tywne, niezalezne od wykonujgcego interwencje poli-
cjanta to:

- charakter zdarzenia w tym zagrozenia,
- migjsce interwencji,

- 0Soby objete interwencjg,

- czas interwencji,

- niektore okolicznosci sytuacyjne,

- cel interwencji,

- informacje o przyczynach interwencji,
- obowigzujgce przepisy?O.

Rozwijajgc czynniki wptywajace na bezpieczefi-
stwo przeprowadzanej przez policjanta interwencji,
trzeba uzupetnié¢ wczesniej wymienione, o tzw. czyn-
niki subiektywne:

- wiedza ogdlna i zawodowa policjanta,

- sprawnos¢ fizyczna,

- komunikatywnosc,

- analiza i ocena sytuacji,

- ocena stanow emocjonalnych ludzi,

- odpornosé na stres,

- postepowanie w sytuacjach konfliktowych,

- opahowanie emocji (zdenerwowania, strachu),

- umiejetnosSci zawodowe policjanta w tym takty-
ka i techniki interwencyjne, oraz wykorzystywa-
nie doswiadczenia wiasnego i innych,

- wyposazenie, uzbrojeniell,

Reguly interwencyjnego postepowania

Zdarza sie, ze policjanci podejmujacy czynnosci
interwencyjne narazajg na niebezpieczenstwo siebie
i ludzi, powodu lekcewazenia zagrozenia
i niewlaSciwego podchodzenia do wykonywanych
czynnosci. Najczestsze btedy popetniane przez poli-

Bezpieczenstwo interwencji policyjnych

cjantéw podczas wykonywania czynnosci interwencyj-
nych to: brak odpowiedniej koncentracji, bagatelizo-
wanie informacji lub ustalen, zwtoka w podejmowaniu
decyzji, nieutrzymywanie tacznosci z dyzurnym jed-
nostki policji, prowokacyjne zachowanie, naduzywa-
nie sity oraz uprawnien, brak lub niewtasciwe przeszu-
kanie, nadmierne zaufanie, rutyna, pospiech, brak
przygotowania do uzycia Srodkéw przymusu bezpo-

Sredniego, broni, ich zty stan techniczny. Ponadto

mozna wymieni¢ inne zachowania takie jak brak od-

wagi i stanowczosci, brak sprawnosci fizycznej, psy-
chicznej, stres, nieodpowiedzialnosé, problemy z wy-
mowg, brak wyobrazni i innel2,

Podczas podjecia czynnosci interwencyjnych poli-
cjant powinien zachowaé ostroznosé, byé skoncentro-
wany oraz utrzymywac fgcznos¢ z partnerem, druzyng
lub dyzurnym jednostki policji. Sg to podstawowe za-
sady, ktére kazdy policjant powinien przestrzegacé.
Ponadto powinien stosowa¢ sie do regut interwencyj-
nego postepowania wydanych przez Komendanta
Gtéwnego Policji:

- w kazdej KPP (KMP) powinien by¢ wydzielony
przynajmniej jeden radiow6z wyposazony w ka-
mizelki kuloodporne, hetmy ochronne i radiotele-
fony nasobne,

- do zatég radiowozow interwencyjnych nalezy ob-
ligatoryjnie wyznaczy¢ co najmniej dwoch poli-
cjantow,

- w rejony szczegolnie zagrozone, odludne oraz
W porze wieczorowo - nocnej nalezy kierowaé
gtownie patrole zmotoryzowane,

- zgdac¢ podniesienia rgk przez osobe podejrzang
podczas wykonywania czynnosci policyjnych, gdy
okolicznosci tego wymagaja,

- w przypadku jw. Zgda¢ od o0sob podejrzanych
oparcia sie mur lub samochéd z rozstawionymi
nogami np. w celu utatwienia przeszukania,

- zawsze posiadac bron stuzbowg przygotowang
do ewentualnego natychmiastowego uzycia,

- utrzymywa¢é statg tgcznosé radiowg z dyzurnym
jednostki Policji - w szczegélnosci przy interwen-
cjach domowych, przed i po zakonczeniu,
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- uzywac w uzasadnionych przypadkach urzadzen
nagtasniajgcych do wymuszenia okreslonego za-
chowania sie 0sob objetych interwencja,

- uzywac radiowozéw policyjnych jako ostony inter-
weniujgcych policjantow,

- nie uzywaé wszystkich radiowozow (patroli) beda-
cych w stuzbie do obstugi jednego zdarzenial3.

Aby bezpiecznie wykonywaé czynnosci interwen-
cyjne musi byé zachowanych kilka zasad: utrzymanie
kontaktu wzrokowego z partnerem, szybkie ustale-
nie napastnika i ofiary, rewizja osobista podejrza-
nych osob, blokada ewentualnej drogi ucieczki.
W niektérych panstwach zachodnich stopien zagro-
zenia podczas dokonywania czynnoSci interwencyj-
nych okreSla sie za pomocag koloréw sygnalizacji
Swietlnej - czerwony, z6tty i zielony:

Kolor czerwony - oznacza niebezpieczenstwo np. na
miejscu zdarzenia wystepuje osoba zdespero-
waha, gwattownie reaguje, jest agresywna, po-
siada bron lub niebezpieczne narzedzie, na-
pastnik jest osobg poszukiwang listem gon-
czym, wysokie zagrozenie dla zycia i zdrowia
oraz mienia.

Kolor z6tty - nalezy zachowa¢ wysokg czujnosé, ist-
nieje realna mozliwos¢ wystgpienia zagrozenia,
miejsce zdarzenia - odludzie, pora nocna , za-
ciemnienie, interwencja moze dotyczy¢é o0s6b
chorych psychicznie, chorych na AIDS, narkoma-
néw, samobdjcow, u oséb objetych interwencjg
widoczne sg zmiany zachowania, préby uciecz-
ki.

Kolor zielony - wystepuje wzgledne bezpieczenstwo,
nalezy zachowaé podstawowe zasady bezpie-
czenstwa okreSlone w regulaminach policyj-
nych, dziata¢ ostroznie oraz nie rutynowo.

Wtasnie dzieki tej metodzie policjanci oceniajg
sytuacje interwencyjng pod katem bezpieczenstwa.
Jest bardzo pomocnha, w praktyce ratujgca nieraz
zycie i zdrowie policjantom oraz osobom postron-
nym. Innymi metodami dziatajgcymi na rzecz bezpie-
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Funkcjonariusze polcicji Hamburga podczas zatrzymania podejrzanego.
Zrédto: commons.wikimedia.org

czefstwa jest tzw. metoda zegarowa. Za pomocg
okreslenia godzin wskazujemy z ktérej strony moze
nadejS¢ zagrozenie, na ktorg strone trzeba zwrécic
szczegblng uwage, a ktora jest bezpieczna. Do okre-
Slania, sygnalizowania nadchodzgcego niebezpie-
czefstwa stuzy rowniez metoda znakéw umownych,
giéwnie rak i dtonil4.

Taktyka i techniki interwencyjne

Taktyke interwencyjna mozemy okresli¢ jako
metode dziatania, ktéra ma na celu doprowadzenie
do zakonczenia interwencji w sposéb mozliwie naj-
bezpieczniejszy. Elementami taktyki interwencyjnej
sg m. in.: przepisy prawa, doSwiadczenie zawodowe,
sprawno$é fizyczna, wyposazenie policjanta, reguty
interwencyjnego postepowania, umiejetno$é zasto-
sowania technik interwencyjnych. Technikami inter-
wencyjnymi sg Srodki, ktoére policjant wykorzystuje
do jej przeprowadzenia. Np. wymienione wczesniej
sprawno$é fizyczna, wyposazenie i uzbrojenie poli-
cjanta, znajomo$é i skuteczne wykorzystanie Srod-
kow przymusu bezposSredniegols.

Poscig za przestepcami

Policjanci w celu ujecia lub zatrzymania osoby
biorg udziat w poscigu, ktéry moze byé pieszy lub
z uzyciem Srodkoéw lokomocji. W trakcie poscigow
pieszych, ze wzgleddéw bezpieczenstwa policjant nie
powinien ich wykonywaé po stropach, dachach i na
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wysokosSci bez odpowiedniego specjalistycznego
sprzetu. Nie powinien wchodzi¢ do nieznanych i po-
dejrzanych budynkéw bez wsparcia. Powinien w mia-
re mozliwosci podczas pokonywania przeszkéd np.
wysokich ptotéw, muréw, rowéw dokonywaé ich
sprawdzenia pod katem bezpieczenstwa. Ostroznie
wybiega¢ zza rogu w trakcie poscigu.

Podczas podejmowania poscigu Srodkami loko-
mocji, policjant musi wzigé pod uwage, ze pojazd,
ktdrym porusza sie przestepca moze zawieraé ukrytg
bron lub niebezpieczne dla zycia przedmioty. Po de-
cyzji wziecia udziatu w poscigu za osobami prze-
mieszczajgcymi sie pojazdami samochodowymi poli-
cjant powinien mie¢ na uwadze: warunki drogowe,
topograficzne i atmosferyczne, przyczyne i kierunek
ucieczki, mozliwosci techniczne Sciganego pojazdu
oraz pojazdu wtasnego, wyposazenie i uzbrojenie.
Oceni¢ mozliwoSé otrzymania wsparcia i zagrozenie
ze strony osoby Sciganej1é.

Zatrzymywanie i doprowadzanie
0sOb oraz pojazdow

Podczas dokonywania zatrzymania osoéb, poli-
cjant zawsze powinien bra¢ pod uwage okolicznosci
podejmowanej interwencji, takie jak miejsce, cha-
rakter zdarzenia, pora dnia. Moze bowiem dojs¢é do
zatrzymania osoby podejrzanej o popetnienie niebez-
piecznego przestepstwa, w miejscu bardzo zaludnio-
nym, ruchliwym, lub np. na odludziu. Policjant pod-
czas dokonywania zatrzymania osoby jest obowigza-
ny podjgc nastepujgce czynnosci:

- sprawdzi¢, czy osoba zatrzymywana posiada
przy sobie bron lub inne niebezpieczne przed-
mioty mogace stuzy¢ do popetnienia przestep-
stwa lub wykroczenia albo przedmioty mogace
stanowi¢ dowody w postepowaniu lub podlega-
jace przepadkowi,

- odebrac bron i przedmioty,

- wylegitymowac¢ osobe zatrzymywana,

- poinformowacé osobe zatrzymywang o zatrzyma-

Bezpieczenstwo interwencji policyjnych

niu oraz uprzedzi¢ o obowigzku podporzadko-
wania sie wydawanym poleceniom, a takze
0 mozliwosci uzycia srodkéw przymusu bezpo-
Sredniego w przypadku niepodporzadkowania
sie wydanym poleceniom,

- doprowadzi¢ osobe zatrzymang do jednostki
organizacyjnej Policjil?.

Policjant podczas zatrzymywania osoby szcze-
goblnie niebezpiecznej, w trosce o swoje bezpieczen-
stwo powinien przestrzega¢ nastepujacych zasad:
zachowaé szczegblng czujnosé i koncentracje, prze-
widywaé zachowanie sprawcy, w kazdej chwili byé
gotowym do uzycia Srodkéw przymusu bezposred-
niego lub broni. Dokonaé z partnerem podziatu rol
na legitymujacego i ubezpieczajgcego, przejaé kon-
trole nad sytuacjg i ostabi¢ pewnos¢ siebie osoby
zatrzymanej, uwzgledni¢ podstawowe cechy zatrzy-
manego, podczas zblizania sie zachowaé ostroz-
nosS¢. Po dokonaniu zatrzymania, policjanci dopro-
wadzajg osoby zatrzymane do komisariatu policji.
Jest to niebezpieczne, bo zazwyczaj w trakcie dopro-
wadzania dochodzi do obnizenia ich czujnosci. Poli-
cjanci w trakcie doprowadzenia powinni nie dopusz-
cza¢ do kontaktowania sie doprowadzanego z oso-
bami postronnymi, Srodkiem transportu powinien
byé pojazd stuzbowy. Nalezy przedstawi¢ prawa do-
prowadzonemu. Prowadzi¢ statg kontrole jego za-
chowania. Zatrzymywanie pojazdéw przez funkcjona-
riuszy powinno odbywac sie w sposéb nienarazajacy
bezpieczenstwa wiasnego, uczestnikéw ruchu oraz
innych oséb. Pamietaé nalezy o kamizelkach odbla-
skowych szczegblnie po zapadnieciu zmroku oraz
przy stabej widocznosci. Posterunek kontrolny powi-
nien znajdowac sie w poblizu oSwietlonego obszaru.
Ponadto fakt podjecia zatrzymania pojazdu nalezy
zgtosi¢ dyzurnemu jednostki Policji podajgc miejsce
kontroli, marke oraz numer rejestracyjny pojazdu,
a pozniej informacje o zakonczeniu kontrolils,
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Sprawdzanie oséb, pojazdéw i budynkow

W trakcie przeprowadzania czynno$ci interwencyj-
nych, sprawdzania, przeszukania osoby, zazwyczaj cho-
dzi o ustalenie czy posiada przy sobie bron, niebez-
pieczne narzedzia lub niedozwolone Srodki, mogace
stanowi¢ zagrozenie dla zycia. Podczas przeprowadza-
nia przeszukania, policjant powinien byé ubezpieczany
przez partnera. Przeszukanie nalezy przeprowadzié¢
w sposOb najbardziej wygodny dla policjanta, a zara-
zem niewygodny dla przeszukiwanego. Aby nie mégt
podjaé ucieczki lub zaatakowaé. CzynnoSci nalezy prze-
prowadzaé w miejscach odpowiednich, najbardziej bez-
piecznych. W miare mozliwosci nalezy wydawaé zrozu-
miate, stanowcze i krotkie polecenia osobie kontrolo-
wanej. Byé w ciggtej gotowosci do uzycia Srodkéw przy-
musu bezposredniego, chroni¢ je aby przeszukiwany
nie moégt ich odebraé. Dokonaé przeszukania szybko,
ale doktadnie oraz zawiadomi¢ partnera, zespét lub
innych policjantéw o ewentualnym odnalezieniu broni
lub niebezpiecznego narzedzial®.

Podstawowymi zasadami podczas kontrolowania
pojazdéw jest podchodzenie do nich z tytu lub z lewego
boku. Kontrole przeprowadzaé¢ w jak najbardziej do-
godnym i bezpiecznym miejscu. W warunkach stabej
widocznosci staraé sie oswietlié pojazd, kontrolowaé
pojazd razem z partnerem, ubezpieczaé sie wzajemnie.
Nie nalezy sie nachyla¢ nad oknami, by¢ w ciagtej goto-
wosci do ewentualnego odskoczenia od pojazdu lub do
skoku za niego.20

Przeszukiwanie budynkéw jest bardzo niebez-
pieczne z uwagi na nieznajomos¢ konstrukcji. Istnieje
wiele pomieszczen, w ktorych czyhaé moze na policjan-
ta niebezpieczefistwo. Policjant przy podjeciu decyzji
0 przeszukaniu budynku powinien ten fakt zawsze zgto-
si¢ dyzurnemu jednostki Policji podajgc szczegbotowe
dane miejsca w ktérym sie znajduje i okolicznosci doty-
czace przeszukania. Wykorzystywaé dostepng pomoc
np. zapewni¢ sobie informacje na temat budynku od
dozorcy. W nieoswietlonych miejscach uzywaé latarki
taktycznej, ale w sposob nie dajacy zlokalizowaé swoje-

Taktyka i technika
interwenciji

go potozenia, zmieniaé potozenie latarki oraz stoso-
wac osSwietlanie przerywane?21,

Postepowanie z osobami chorymi na AIDS

Policjanci w trakcie wykonywania swoich czyn-
nosci stuzbowych powinni zawsze traktowaé¢ osobe
wobec ktoérej nastepuje interwencja za potencjalne-
go nosiciela wirusa HIV. Profilaktycznymi srodkami
ostroznosci podczas dokonywania czynnosci inter-
wencyjnych jest uzywanie np. rekawiczek latekso-
wych, bawetnianych, winylowych, gumowych. Nale-
zy zachowaé wysokg czujno$C oraz postepowaéd
w sposOb przemysSlany, nie pochopny. Trzeba
uwzgledniaé odpowiedni dystans i odlegtos¢. Nale-
zy zwracaé uwage na zachowanie 0s6b objetych
interwencjg oraz czy nie ma w poblizu charaktery-
stycznych przedmiotéw jak igly czy strzykawki.

Postepowanie przedlekarskie po potencjal-
nym zarazeniu sie wirusem HIV - nalezy wycisngé
jak najwiekszg iloS¢ krwi z miejsca skaleczenia,
przemywac rane biezgcg wodg z mydtem. Zatozyé
jatowy opatrunek na rane, a nastepnie udac¢ sie do
poradni profilaktyczno - leczniczej najblizszego
szpitala chor6b zakaznych22,

Zobacz wiecej:

— Reguty interwencyjnego postepowania
http://www.policja.swinoujscie.pl/pomocnik/data/pr/
interwencje/int_3.html

— Rozporzadzenie Rady Ministrow z dnia 26 lipca 2005 r. w sprawie
sposobu postepowania przy wykonywaniu niektérych uprawnien
policjantéw
http://isap.sejm.gov.pl/DetailsServlet?id=WDU20051411186

— Rozporzadzenie Rady Ministrow z dnia 17 wrzesnia 1990 r.
w sprawie okreslenia przypadkow oraz warunkéw i sposobdow
uzycia przez policjantow srodkdéw przymusu bezposredniego
http://www.elblag.policja.gov.pl/?m=121&h=spb

— Rozporzadzenie Rady Ministrow z dnia 19 lipca 2005 r. w sprawie
szczego6towych warunkéw i sposobu postepowania przy uzyciu
broni palnej przez policjantéw oraz zasad uzycia broni palnej
przez oddziaty i pododdziaty zwarte Policji
http://www.podlaska.policja.gov.pl/_baza/artykuly/
zalaczniki/1618_5.pdf
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Whioski

Zapoznajac sie z czynnoSciami interwenc;ji
policyjnych, mozna stwierdzi¢, ze samo ich podjecie
moze stworzyC niebezpieczenstwo dla policjantow
oraz 0sOb postronnych. Umiejetne postepowanie
policjanta przy podejmowaniu czynnosci interwencyj-
nych nie jest gwarantem przeprowadzenia jej bez-
piecznie. Wptywa na to wiele czynnikow, ktére zosta-
ty wymienione. Takich jak miejsce i czas zdarzenia,
oSwietlenie lub jego brak, stan psychiczny sprawcy,
a nawet warunki atmosferyczne. Przedstawione
informacje na temat przeprowadzania w najbardziej
bezpieczny spos6b interwencji policyjnych
poza wspieraniem sie Zrodlami pochodzgcymi
z ksigzek i aktéw prawnych, sg wsparte nabytym,
niewielkim doswiadczeniem w ich wykonywaniu.
Z racji czynnosSci interwencyjnych Autor w ramach
zasadniczej stuzby wojskowej w Zandarmerii
Wojskowej - pion prewencyjny pra-
¢y w Specjalistycznych Uzbrojonych Formacjach
Ochrony wykonywat interwencje typu policyjnego.

oraz

Tomasz Tylak
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Cel studiowania, edukowania sie, to nie
tylko znalezienie pracy, lecz wltasny rozwoéj inte-
lektualny. Poznawanie nowych dziedzin wiedzy.
W mojej opinii hajlepszymi doradcami sg nasze
pasje, wtasnhy rozum. W czasach petnych gwat-
townych zmian w gospodarce, pewnego chaosu
spotecznego, mentalnego, w wiekszosci wypad-
kow nie da sie przewidzie¢, ze po ukonczeniu
konkretnego kierunku studiow znajdzie sie na-
tychmiast prace. Nalezy studiowaé¢ to, co nas
wcigga, interesuje, ma interdyscyplinarny cha-
rakter. W trakcie studiow rozwiniesz sie, dojrze-
jesz i poéwiczysz myslenie, poznasz nowych in-
teresujgcych ludzi, nawigzesz przyjaznie, czesto
na cate zycie. Ten bagaz doSwiadczen, jesli be-
studentem pomoze Ci

dziesz aktywnym

w przysztym zyciu osobistym i zawodowym.
Jednym z kierunkéw studiow, na ktorych
mozesz rozwija¢ swoje réznorodne zaintereso-
wania jest bezpieczenstwo wewnetrzne. Studia
o interdyscyplinarnym charakterze. Poznasz taj-
niki kryminalistyki i kryminologji. Zapoznasz sie
historig terroryzmu, technikami terrorystyczny-
mi. Zdobedziesz wiedze na temat ochrony infor-
macji niejawnych. Bedziesz znat problematyke
bezpieczenstwa w komunikacji i transporcie pu-
blicznym. Znajomos¢ struktur i procedur zarza-
dzania kryzysowego bedzie pomocnha nie tylko w
pracy zawodowej, ale réwniez zyciu codziennym.
Odkryjesz tajemnice funkcjonowania organéw
ochrony porzadku publicznego, prawa policyjne-
go i regulacji zwigzanych ochrong 0sob i mienia.
W ramach studiéw zdobedziesz wiedze na
temat funkcjonowania stuzb specjalnych Polski,
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Cel studiowania

ich historii, osiggnie¢, ale i niepowodzen. Mo-
zesz, przyszty nasz Studencie sta¢ sie specjali-
stg w zakresie bezpieczenstwa systemow infor-
matycznych czy fachowcem w dziedzinie bezpie-
czenstwa i porzadku publicznego. Masz mozli-
wos¢ zdobycia umiejetnosci walki wrecz, walki
z narzedziami, z ktorej to niegdys znani byli boj-
cy KGB. Opanujesz podstawy sztuki strzeleckiej.

Wystarczy tylko ztozy¢ niezbedne dokumen-
ty, aby stac sie studentem Wyzszej Szkoty Infor-
matyki i Zarzadzania w Rzeszowie na kierunku
bezpieczenstwo wewnetrzne. Polecam studia
nie tylko tegorocznym maturzystom, ale réwniez
wszystkim, ktérzy chcg podniesé swoje kwalifi-
kacje w celu zwiekszenia swoich szans na rynku
pracy.

Bezpieczenstwo wewnetrzne to studia,
ale rowniez jedna z ciekawszych przygod zycia.

Oprocz studiowania mozesz rozwija¢ swoje
pasje w kotach naukowych funkcjonujgcych na
uczelni, w tym Kole Naukowym Centrum Stu-
diow nad Terroryzmem. Czekajg na Ciebie spo-
tkania z ciekawymi ludZzmi, szeroka paleta wy-
ktadow otwartych i wiele innych przedsiewziec,
ktdre mozesz wspotorganizowaé i w nich uczest-
niczyc.

Twoimi wyktadowcami bedg pracownicy Ka-
tedry Bezpieczenstwa Wewnetrznego oraz inni
nauczyciele akademiccy naszej uczelni. W na-
szej katedrze pracujg wyktadowcy z wielkim do-
Swiadczeniem, osiggnieciami zawodowymi i na-
ukowymi.
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Do naukowego bo-
ju prowadzi nas dzie-
kan Pan Tomasz Bak,
generat brygady rezer-
wy, jeden z najmtod-
szych cztonkdéw korpu-
su generalskiego. Dok-
tor nauk wojskowych,’
weteran wielu dtugo-
trwatych misji zagra-
nicznych np. w lIraku
czy Bosni i Hercegowi-
nie. Absolwent tzw. Zmechu we Wroctawiu,

gen. bryg. rez. dr inz. Tomasz Bak

gdzie zdobywat szlify w dziedzinie rozpoznania
wojskowego. Zotnierz Czerwonych Beretéw, do-
wodca brygad 12 w Szczecinie i 21 w Rzeszo-
wie. Prywatnie mitosnik psow i kotow, tworca
jedynego w Rzeszowie Muzeum Techniki i Milita-
riow. Podczas kolejnych spotkan w trakcie stu-
dibw Pan Generat, by¢ moze, zaznajomi swoich
Studentow np. z problematykg wydobywania
niezbednych informacji od pojmanych przez gru-
py rozpoznawcze nieprzyjacielskich zotnierzy,
wigcznie ze sposobami ich wigzania.

Wspierajg go nizsi ranga, byli zotnierze i po-
licjanci oraz klasyczni cywile jak nasza specja-
listka w dziedzinie ter-
roryzmu czeczenskie-
go oraz smiertnic Pani
mgr Ewa Wolska, poli-
tolog, absolwentka na-
szej uczelni oraz Uni-
wersytetu  Rzeszow-
kiego. To nie koniec
'~ zainteresowan nauko-
wych Pani Ewy, ktoéra
moze Ciebie, przyszly

Mgr Ewa Wolska .
studencie,

zapoznaé

nr6 czerwiec 2012

Cel studiowania

Z zagadnieniami z za- i
kresu bezpieczenstwa
panstwa, problematykg R
Kaukazu Pétnocnego
lub konfliktami asyme-
trycznymi. Nie bgdz tez
pewny czy pokonasz jg ™%
w turnieju strzeleckim,
a warto probowac.
Kontynuujgc przedsta-
wianie  pracownikéw
katedry poznajmy na-
szych  specjalistow
w dziedzinie kryminalistyki i kryminologii Panéw
Jozefa Kubasa i Jana Swota.

Mt. insp. w st. spocz. mgr J6zef

Pierwszy to byty szef sztabu Komendy Woje-
wodzkiej Policji w Rzeszowie. Ponad trzydziesci
lat w stuzbie policyjnej. W mtodosci zotnierz Nie-
bieskich Beretéw, naszej piechoty morskiej, ab-
solwent szkoty oficerskiej w Szczytnie i Akademii
Spraw Wewnetrznych. Pan Jozef przeszedt
w swojej karierze zawodowej wszystkie szczeble
od szeregowego milicjanta do mtodszego in-
spektora policji. Zorganizowat i prowadzi w na-
szej uczelni laboratorium kryminalistyczne. Jest
jednym ze wspottworcoéw lotnictwa policyjnego
oraz pilotem Smigtowcoéw. Oprécz tajnikow kry-
minologii czy kryminalistyki moze Cie nauczy¢
zarzgdzania kryzysowego i niezbednych w rze-
mioSle policyjnym umiejetnosci.

Kompetencje konieczne w stuzbie policyjnej
mozesz takze poznaé podczas zaje¢ z drugim
gling Panem Janem Swotem. Pan Jan to nie tyl-
ko doktor nauk prawnych i uczen profesora Ta-
deusza Hanauska, ale w mtodosci czynny spor-
towiec, zapasnik w stylu, jak by powiedzieli nasi
dziadkowie, francuskim, innymi stowy klasycz-

e-Terroryzm.pl
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dr Jan Swét (drugi z lewej, gorny rzad)

nym. Wielokrotny druzynowy mistrz Polski, czto-
nek kadry narodowej, dwukrotny indywidualny
wicemistrz Polski. Zawodnik KS ,Wistoka”. Jed-
noczesnie znawca przestepczosci gospodarczej,
funkcjonariusz druzyn specjalnych milicji, pte-
twonurek, ratownik znajgcy podstawy Kkarate.
Wykorzystujgc swoje doSwiadczenie nauczy Cie
fachowo organizowac przedsiewziecia ochronne
obiektéw oraz VIP - 6w. Dzieki temu Studentko
i Studencie bedziesz mégt profesjonalnie prze-
dyskutowac te problematyke z gorylami z Biura
Ochrony Rzadu oraz Secret Service, jezeli spo-
tkasz ich na swojej drodze.
Kontynuujac opowiesé
o0 Twoich nauczycie-
lach akademickich nie
mozna nie przywotac
kolejnego wykfadowcy
doktora historii i woj-
skowego tacznosciow-
ca, Pana Macieja Mil-
czanowskiego, wetera-
na misji na Wzgorzach
Golan i w Iraku. Pan
Maciej nauczy Cie hi-
kpt. rez. dr inz. Maciej Milczanowski StOrii terroryzmu, me-
tod jego zwalczania,

Edukacja L}

podniesie kompetencje w dziedzinie bezpie-
czenstwa panstwa. JednoczesSnie mozna Go za-
pytac, jakiej masci byt Bucefat, kon Aleksandra
Macedonskiego i czy faktycznie Brutus byt za-
bojca Cezara i kto za nim stat. Po zdobyciu tej
wiedzy poznasz jeszcze pod kierunkiem dr. Mil-
czanowskiego tajniki terenoznawstwa i tajemni-
ce pierwszych terrorystow Zelotéw oraz ludzi
Starca z Goér. Dowiesz sie, kim byli sztyletnicy
w Powstaniu Styczniowym i jak dziafali.

WsSrod pracownikow jest jeszcze jeden woj-
skowy fgcznosSciowiec, co prawda niskiej rangi,
bo starszy kapral. Jego zainteresowania skupia-
ja sie wokot problematyki zwalczania terroryzmu
w Federacji Rosyjskiej, historii jej stuzb specjal-
nych, historii KGB i jego prekursoréw, honorowy
cztonek Klubu Weteranow Bezpieczenstwa Pan-
stwowego i Pododdziatow Antyterrorystycznych
Alfa w Moskwie. Moze Cie nauczyC jak chronic
obiekty infrastruktury krytycznej i informacje
niejawne przed terrorystami oraz obcymi stuzba-
mi specjalnymi. Jak bedziesz miat ktopoty ze
swoimi kotami czy psami, zwro¢ sie do niego, -
czyli dr. Kazimierza Kraja, wtasciciela wielkiej

sfory tych czworonogbw, z najgrozniejszym

dr Kazimierz Kraj (z lewej) w szkolnym muzeum

wywiadu i kontrwywiadu w Moskwie.

e-Terroryzm.pl
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Zz nich Edmundem,

zwanym Munkiem.

Kolejny z Twoich
przysztiych  wyktadow-
cow to dr Leszek Ba-
ran, socjolog, dzienni-
karz i znawca pogla-
déw mieszkancow
Podkarpacia na temat
zagrozen terrorystycz-
nych. Innym stowy wie, |
jakie sg strachy na La-
chy zwigzane z zagro-
zeniami terrorystyczny-
mi. Stuchajgc Jego wyktadoéw i prowadzonych
cwiczen zagadnienia
z socjologii, problematyke bezpieczenstwa spo-
tecznosSci lokalnych oraz przestepczosci. Pan
Leszek Baran jest opiekunem kota naukowego
Centrum Studiow nad Terroryzmem. Jezeli ze-
chcesz to np. podczas wyktadow otwartych opie-
kuna kofa bedziecie przyszta Studentko i przy-
szty Studencie mogli pozna¢ tajniki warsztatu
dziennikarskiego, gdyz oprocz specjalnosci na-
ukowej Pan dr Leszek Baran jest wytrawnym
dziennikarzem prasowym.

dr Leszek Baran

poznasz podstawowe

Problematyke pracy

operacyjno - rozpo-
Znawczej poznasz pod-
czas zajeC z ptk. rez.
mgr. Stawomirem
Adamczykiem  bylym
oficerem Zandarmerii
Wojskowej, z niemal
26 - letnim stazem
j W stuzbie. Nasz wykia-

¥ dowca petnit funkcje

Cel studiowania

skach Komendanta Wydziatu i Oddziatu ZW
w kilku rejonach kraju. Byt Szefem Wydziatu
i Oddziatu - Zastepcg Szefa Zarzadu Komendy
Gtéwnej ZW. W toku stuzby wykonywat m.in. za-
dania z zakresu tzw. ,dziatan policyjnych” oraz
Z zakresu przeciwdziatania terroryzmowi. Praco-
wat w zespotach resortowych i miedzyresorto-
wych - analizujgcych zagrozenia typu terrory-
stycznego i koordynujgcych podejmowane dzia-
tania. Posiada tytut zawodowy detektywa oraz
licencje pracownika ochrony Il stopnia.

Mili kandydaci na studentéw, oprécz wymie-
nionych wyzej wyktadowcow spotkasz sie z in-
nym nauczycielami akademickimi: dr. Witoldem
Skomrag, pracownikiem Rzgdowego Centrum
Bezpieczenstwa, bytym Komendantem Gtéwnym
Panstwowej Strazy Pozarnej, wybitnym znawcg
prawa pracy dr. Marianem Liwo, bylym wicesze-
fem Panstwowej Inspekcji Pracy, dr. Wojcie-
chem Szczurowskim z Akademii Obrony Narodo-
wej, czy dosSwiadczonym oficerem Wojska Pol-
skiego mgr inz. Arturem Surmaczem.

Drodzy Panstwo, aby uzyska¢ dodatkowe
informacje wystarczy nas odwiedzi¢, a kazdy
z obecnych w tym momencie pracownikow Ka-
tedry Bezpieczenstwa Wewnetrznego udzieli
Wam konsultacji w sprawie studiow.

Przed wami przyszli Studenci kierunku bez-
pieczenstwo wewnetrzne jedna z ciekawszych
przygoéd zycia. Mozecie jg zacza€ juz od paz-
dziernika biezgcego roku.

Zapraszamy na strone WWW rekrutac;ji:

http://kandydaci.wsiz.rzeszow.pl/
Lub osobiscie:

Wyzsza Szkota Informatyki i Zarzadzania
ul. Sucharskiego 2, 32-225 Rzeszow

e-Terroryzm.pl
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UDIA PODYPLOMOWE
D ZEGO NA WSIIZ:

WYSOKA JAKOSC KSZTALCENIA

Najlepsza uczelnia niepubliczna w Polsce potudniowej — wg rankingu ,Rzeczpospolitej” i ,Perspektyw”
oraz jedna z 6 najlepszych w kraju.

PROFESJONALNA KADRA

Wysoki poziom ksztatcenia zapewnia odpowiednia kadra, stanowigca potaczenie doswiadczonych
i utalentowanych profesoréw - mistrzéw z mtodymi, kreatywnymi pracownikami nauki i praktykami.

CERTYFIKATY MIEDZYNARODOWE

Mozliwos¢ zdobycia licznych certyfikatéw informatycznych, biznesowych i trenerskich uznawanych w Polsce
i za granica. (m.in Practitionera In the Art of NLP, Coacha ICI (International Association of Coaching Institiutes),
LUQAM FMEA, Germanischer Lloyd, Cisco Certified Network Associate (CCNA), IPMA, CIMA).

UCZELNIA DLA POKOLEN
W strukturach uczelni funkcjonuja: Akademickie Liceum Ogdlnoksztatcace, Studia licencjackie i magisterskie,

Studia podyplomowe, Akademia 50+.

MOZLIWOSC ZDOBYCIA DYPLOMOW INNYCH UCZELNI

m.in. Akademii Ekonomicznej w Krakowie i Politechniki Krakowskiej, Uniwersytetu Szczecifskiego,
Wyzszej Szkoty Zarzadzania i Administracji w Zamosciu.

INFRASTRUKTURA NAJNOWSZEJ GENERACJI

67 laboratoriéw specjalistycznych wyposazonych w najnowoczesniejszy sprzet, w tym liczne laboratoria
komputerowe, badawcze i nowoczesnych technologii: laboratorium grafiki komputerowej i sztuki cyfrowej,
automatyki i robotyki, finansowe czy kryminalistyki.

PLATNOSCI W SYSTEMIE RATALNYM
Czesne mozna rozbic na raty miesieczne bez dodatkowych kosztow.

TYSIACE ZADOWOLONYCH ABSOLWENTOW
Ponad 11 tysiecy absolwentéw studiéw podyplomowych, 250 przeprowadzonych edycji studiéw, 11 lat na rynku.

Blizsze informacje na:

www.podyplomowe.wsiz.pl

oraz w siedzibie uczelni
ul. Sucharskiego 2, 35-225 Rzeszow,
tel. 17 866 12 85, 17 866 14 86
e-mail: csp@wsiz.rzeszow.pl

STUDIA PODYPLOMOWE

Program studiow obejmuje zagadnienia zwigzane z zasadami prowadzenia dziatan antyterrorystycznych we
wspétczesnych uwarunkowaniach spoteczno—politycznych, zaznajamiajac jednoczesnie z geneza terroryzmu,
koncentrujac sie szczegdlnie na procesach prowadzacych do postaw ekstremalnych.

BEZPIECZENSTWO MIEDZYNARODOWE

Podczas studidw zaprezentowane zostanie cate spektrum zagadnien zwiazanych z tematyka bezpieczenstwa
miedzynarodowego, ktére ma na celu umozliwi¢ opracowywanie koncepcji oraz wyrobienie zdolnosci
przewidywania przysztych zagrozen na podstawie dostepnych przestanek oraz radzenia sobie z nimi.

KONFLIKTY ETNICZNE | MIGRACJE MIEDZYNARODOWE

Program studiow obejmuje tematyke przygotowania Polakéw do nadejscia fali imigrantow, w pierwszej kolejnosci
za$ przygotowania urzednikéw i pracownikéw socjalnych do rozwigzywania probleméw powstajacych na styku
kultur, a takze zapobiegania napieciom wynikajacym z powiekszania sie liczby imigrantéw w naszym kraju.

LOGISTYKA BEZPIECZENSTWA | STANOW KRYZYSOWYCH

Stuchacze studiéw poznaja zasady dziatalnosci logistycznej, zadania logistyczne, istote podejscia systemowego,
sieciowego i procesowego w logistyce, zasady sterowania przeptywami zasobéw i towarzyszacymi im
informacjami, a takze istote proceséw logistycznych w zakresie realizacji zadan bezpieczefistwa narodowego
oraz zarzadzania sytuacjg kryzysowa.

OCHRONA GRANIC | ADMINISTRACJA CELNA

Zakres tematyczny studiéw obejmuje problematyke zwigzang z organizacja i zasadami prawnymi funkcjonowania
Strazy Granicznej oraz stuzb celnych. Stuchacze poznaja prawo celne, dewizowe, transportowe, procedury
stosowane w ochronie granic, postepowaniu celnym, ruchu granicznym oraz granicznej kontroli weterynaryjnej
i sanitarnej, a takze wybrane aspekty miedzynarodowych standardéw regulacji prawnych w powyzszym zakresie.

OCHRONA INFRASTRUKTURY PORTOW LOTNICZYCH
Stuchacze studiéw zapoznajg sie m.in. ze specyfika zadan Stuzby Ochrony Lotnisk, prawnymi regulacjami
bezpieczenstwa lotniczego i procedurami ich stosowania, Ponadto przedmiotem ksztatcenia sg systemy
komunikacji, nawigacji, dozorowania i zarzadzania ruchem lotniczym, podstawy teorii lotu i ograniczen
eksploatacyjnych statkéw powietrznych w zakresie, w jakim ma to zwigzek z procedurami lotniskowymi.

POLITYKA OBRONNA | BEZPIECZENSTWO NARODOWE
Program studiéw obejmuje wszystkie najwazniejsze zagadnienia dotyczace uwarunkowan polityki obronnej
panstwa oraz zasady dziatalnosci zwiazanej z zachowaniem bezpieczefistwa narodowego i postepowania
w sytuacjach kryzysowych.

CENTRUM STUDIOW
PODYPLOMOWYCH

S Wyzszej Szkoty Informatyki i Zarzadzania
7z siedzibg w Rzeszowie

STUDIA PODYPLOMOWE
| KURSY W ZAKRESIE

BEZPIECZENSTWA

INFORMATYKI i ZARZADZANIA

WYZSZA SZKOLA % 3 @
z siedziba w Rzeszowie

STUDIA PODYPLOMOWE

Studia przygotowuja stuchaczy do pracy w zawodzie detektywa i uzyskania niezbednej wiedzy do pozytywnego
ztozenia egzaminu na licencje w powyzszym zakresie.

ZARZADZANIE OCHRONA OSOB | MIENIA

Studia przygotowuja menedzeréw bezpieczeristwa oraz ochrony 0s6b i mienia z pionéw MSWiA, MON, BOR, Policji,
Strazy Miejskich, Strazy Granicznej, Poczty Polskiej itp. oraz komérek bezpieczenstwa w urzedach panstwowych,
starostwach, gminach, bankach i koncesjonowanych przez MSWiA agencjach ochrony oséb i mienia.

ZARZADZANIE SYTUACJAMI KRYZYSOWYMI | RATOWNICTWEM

W trakcie studiow stuchacze zapoznaja sie z uwarunkowaniami prawnymi zarzadzania w sytuacjach kryzysowych,
a takze zasadami ochrony informacji niejawnych i danych osobowych oraz organizacja ratownictwa. Ponadto
zdobywaja wiedze w zakresie kierowania zespotami ludzkimi w stanach kryzysowych, stosowania niezbednych
procedur, a takze organizacyjnymi i technicznymi zasadami dziatania ratownictwa.

BEZPIECZENSTWO SPOLECZNE
BEZPIECZENSTWO SPOLECZNOSCI LOKALNYCH
BEZPIECZENSTWO SYSTEMOW IT

POLICYJNE PROCEDURY ZABEZPIECZENIA IMPREZ
O CHARAKTERZE MASOWYM

POSTEPOWANIE POLICJI W PRZYPADKU ZAGROZEN NARUSZANIA
| ZBIOROWEGO ZAK+OCENIA PORZADKU PUBLICZNEGO

PROCEDURY DZIALAN POSCIGOWYCH POLICJI
ZASADY OCHRONY LUDNOSCI | OBRONA CYWILNA

ZARZADZANIE POTENCJALEM LUDZKIM W INSTYTUCJACH
ODPOWIEDZIALNYCH ZA BEZPIECZENSTWO WEWNETRZNE



UG\

BEZPIECZENSTWO WYZSZA SZKOLA

INFORMATYKI i ZARZADZANIA

WEWN ET RZ N E z siedziba w Rzeszowie

et F A

znajdziesz prace w: 4 L
« stuzbach mundurowych (policja, wojsko, straz pozarna, P
straz graniczna)
stuzbach specjalnych (ABW, CBA, Agencja Wywiadu) 4
agencjach ochrony i detektywistycznych '
zespotach ds. bezpieczenstwa informatycznego -
« centrach zarzadzania kryzysowego

-— e/

W programie studiow m.in.:
- obozy szkoleniowe
trening w zakresie walki wrecz
walki z uzyciem narzedzi
szkolenie strzeleckie
zarzadzanie bezpieczenstwem
systemow informatycznych
zarzadzanie w sytuacjach kryzysowych

SPECJALNOSCI

antyterroryzm

- '_: &

ochrona informacji niejawnych

&5
zarzadzanie kryzysowe

Studenci maja mozliwosc pogtebiania swych zainteresowan poprzez uczestnictwo
w kotach naukowych (antyterrorystycznym, historycznym i wielu innych).

r_j facebook.com/bezpieczenstwo.wewnetrzne
= T e s DRELT T 7 P

szczegoty na Dziat Rekrutacji WSIiZ, pok. RA8, ul. Sucharskiego 2, 35-225 Rzeszéw
tel. 17 866 11 88, 17 866 11 99, rekrutacja@wsiz.rzeszow.pl



Archiwalne numery e-Terroryzm.pl
- zapraszamy do zapoznania sie!

Nr 1, styczen 2012, a w nim m. in.:

Magazyn INSPIRE, jako przyktad groznej
propagandy terrorystycznej

Narodowy Komitet Antyterrorystyczny

i jego dziatalnos¢

Koran a terroryzm

Akty terrorystyczne w Federacji Rosyjskiej
w latach 2005 - 1X 2011

Niebezpieczne luki w prawie

Nowy wymiar cyberprzestrzeni

Nr 2, luty 2012, a w nim m. in.:

Ptaszczyzny systemu zwalczania terroryzmu
Zwalczanie terroryzmu w dokumentach ONZ,
NATO i Unii Europejskiej

Bron chemiczna w rekach terrorystéw
Ekoterroryzm, Bioterroryzm

Metody wykorzystywane w cyberataku
Metody zwiekszania cyberbezpieczenstwa
Matiezewojna Jewgienija Messnera

Zwroty w jezyku farsi (perski)

Nr 3, marzec 2012, a w nim m. in.:

Irhabi 007, sylwetka terrorysty

Ataki terrorystyczne na Swiecie - stycze 2012 r.
Ochrona praw cztowieka podczas

zwalczania terroryzmu

Zarys historii rosyjskich stuzb specjalnych
Psychologiczne aspekty pomocy przedmedyczne;j
Postepowanie w przypadku alarmu bombowego
Zwroty w jezyku farsi (perski), czesé Il

Nr 4, kwiecien 2012, a w nim m. in.:

Ataki terrorystyczne na Swiecie - luty 2012 r.
Terroryzm kryminalny, incydenty bombowe
w statystyce

Skutki wybuchéw jgdrowych, cz. |
Zagrozenie |IED w Afganistanie
Pododdziaty wojskowe w unieszkodliwianiu
zardzewiatej Smierci

Rozmowa z chor. Grzegorzem Gruca,
dowodca patrolu rozminowania nr 30
Kiedy obywatel jest chroniony jak
funkcjonariusz publiczny

Chcesz dostarczy¢ artykut do publikac;ji?

Wyslij go na e-mail: redakcja@e-terroryzm.pl

Zwyczajowa objetos¢ artykutu to od 3 000
znakow (jedna strona) do 20 000 znakow
(co odpowiada okoto 7-8 stronom).

Mozesz dostarczy¢ fotografie oraz tabele,
wymagane sg ich podpisy.

Nie musisz w ogdle formatowac tekstu
- formatowania dokonuje Redakcja.

Tematyka artykutu moze poruszac sprawy
powigzane z terroryzmem i bezpieczen-
stwem, a takze politologig, zarzadzaniem
kryzysowym i ratownictwem, ochrong infor-
macji niejawnych i infrastruktury krytycznej.

Nie jestes pewien czy Twoj artykut odpowia-
da tematyce czasopisma? Przekonaj sie
o tym. Na pewno odpowiemy na Twoj list.

Redakcja zastrzega sobie prawo do skrotow,
korekty oraz publikacji wybranych nadesta-
nych artykutow.

Nr 5, maj 2012, a w nim m. in.:

Zasady postepowania z przesytkami niewiadomego
pochodzenia

Libero Il - ostatni sprawdzian przed Euro 2012
Znaczenie Ros;ji dla walki z terroryzmem miedzyna-
rodowym

Kwestia bezpieczefistwa Stanéw Zjednoczonych

Ameryki w latach 2004-2008

Polityka zagraniczna USA po ataku na WTC
Postepowanie przy oparzeniach, odtamkach i przy-
gnieceniach

Szacowanie, analiza i zarzadzanie ryzykiem

Archiwalne numery dostepne na naszej stronie:

http://e-terroryzm.pl
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Fot. U.S. Marine Corps photo by Cpl. Ryan



