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Kalendarium

Afganistan: Co najmniej 17 zabitych i 17 ran-
nych. To efekt samobédjczego zamachu, do
ktorego doszto, gdy kierujgcy motocyklem
zamachowiec staranowat konwdj ISAF w mie-
Scie Chost. Motocykl byt wypetniony tadunkami
wybuchowymi.

Francja: w jednym z bankéw w Tuluzie napast-
nik przetrzymywat 4 osoby, jako zaktadnikow
(w tym dyrektora banku), po odmowie wyptace-
nia mu pieniedzy. W wyniku szturmu policyjnego
zaktadnicy zostali uwolnieni, a mezczyzna za-
trzymany. Napastnik utrzymywat, ze jest czton-
kiem Al-Kaidy.

Kolumbia: 4 zabitych i 11 rannych, to bilans
ataku FARC (Rewolucyjne Sity Zbrojne Kolumbii)
na autobus liniowy. Do ataku doszio podczas
proby zatrzymania autobusu przez partyzantow,
prawdopodobnie w celu okradzenia pasazerow
lub porwania ich dla okupu. Kierowca nie zdecy-
dowat sie na zatrzymanie pojazdu.

Kenia: Zgineto co najmniej 10 oso6b, a 40 zosta-
to rannych w wyniku eksplozji granatéw przy
dwoch koSciotach w mieScie Garissa.

Syria: 41 zabitych i nawet 150 rannych, to ofia-
ry eksplozji do ktorej doszto podczas pogrzebu
w poblizu meczetu. Bomba umieszczona byta
w samochodzie.

Irak: W jednoczesnych atakach w Diwanii i Kar-
bali zginety 44 osoby, a 100 zostato rannych.
Eksplodowaty tadunki ukryte w samochodach.

Pakistan: W wyniku ataku rakietowego z uzy-
ciem amerykanskiego bezzatogowca zabitych
zostato co najmniej 17 domniemanych bojowni-
kow islamskich. Akcja zostata przeprowadzona
w Pétnocnym Waziristanie.

Afganistan: dwie przydrozne bomby w prowincji
Kandahar zabity 14 cywiléw. Pierwszy tadunek
eksplodowat pod furgonetka, w ktérej jechato
10 oséb. Do drugiego wybuchu doszto pod trak-
torem ktoérym jechali cywile chcacy pomac ofia-
rom pierwszego wybuchu.

Francja: w jednej ze szk6t na przedmieSciach
Paryza terrorysta wzigt poczatkowo jako zaktad-
nikdw czworo dzieci, a nastepnie mezczyzne,
ojca jednego z nich. Po negocjacjach prowadzo-
nych przez RAID i zakonczonych sukcesem za-
kfadnik zostat uwolniony. Terrorysta zostat za-
trzymany.

Jemen: terrorysta-samobodjca dokonat ataku na
akademie policyjng w Sanie, stolicy Jemenu.
Zginety co najmniej 22 osoby, sg dziesiatki ran-
nych.

Afganistan: do samobéjczego zamachu doszto
podczas wesela jednego z lokalnych politykow.
Terrorysta zdetonowat pas z tadunkami wybu-
chowymi. Zginety co najmniej 22 osoby, jest 40
rannych. W zamachu zgingt m. in. jeden parla-
mentarzysta, szef lokalnego wywiadu i jeden
z dowddcow armii afganskie;.

Szanowni Czytelnicy!

Redakcja Biuletynu pozdrawia wszystkich
Czytelnikéw i zyczy im mitego spedzenia urlopéw
i wakacji.

Pomoze w tym Panstwu lektura naszego
pisma. Aktualny numer jest stosunkowo obszerny
i zawiera wiele ciekawych artykutdow, komunikatow
oraz cztery recenzje polecanych przez nas ksigzek.
Zajmujemy sie zagrozeniami infrastruktury
krytycznej (cyberterroryzm) oraz sposobami
konwojowania materiatdw, bedgcych informacjami
niejawnymi.

Czytelnicy zapoznaja sie, w obszernym
artykule, z problematyka aktywnego strzelca, vide
wydarzenia w Denver. Dwoéjka naszych autorow
zajefa sie bezpieczenstwem w lotnictwie cywilnym,
w tym bezpieczenstwem portéw Iotniczych
W zwigzku z zagrozeniami terrorystycznymi. Jak
zwykle statystyka zamachéw terrorystycznych
i kalendarium. Ponadto komentarze do zamachu
w Burgas oraz sprawa Artura t. - dzihadysty

Ahmeda Yassina 23.

Prosze

obserwowaé naszg strone

internetowa, pojawily sie nowe zakfadki, ktérych
zawartos¢é bedzie uzupetniana.

Za zespot
Kazimierz Kraj
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USA: 44-letni mezczyzna ostrzelat bar w mie-
Scie Tuscaloosa, w stanie Alabama. Rannych
zostato 17 oséb, w tym 4 osoby przewieziono
do szpitali w stanie krytycznym. Napastnik na-
stepnego dnia sam oddat sie w rece policji.
Butgaria: zamachowiec-samobdjca  uderzyt
w autobus wiozacy izraelskich turystow. Zgine-
to 6 z nich, 32 osoby zostaty ranne.

USA: 12 zabitych i 38 rannych, to skutki masa-
kry do jakiej doszto w Denver podczas nocnej
premiery Batmana. Napastnik otworzyt ogien
Z broni maszynowej do widzéw zgromadzonych
w kinie. Policja zatrzymata go parkingu przy
samochodzie, nie stawiat oporu.

Irak: w trzech miastach na potudnie od Bagda-
du wybuchty samochody-putapki zabijajac co
najmniej 20 os6b i ranigc 80.

Irak: Zginety przynajmniej 93 osoby a 172 zo-
stato ranne. To ofiary najkrwawszej serii ata-
kéw w Iraku od ponad dwoch lat. Do 22 zama-
chow doszto w 14 miastach. Najwiecej ofiar
pociagnat za soba zamach w mieScie Tadyzi,
w ktérym zgineto okoto 41 os6b, a 40 zostato
rannych.

Tobiasz Matysa



Lp. Nazwa panstwa Liczba atakow Zabici Ranni Porwani
1 Irak 150 264 939 1
2 Afganistan 104 251 263 3
3 Pakistan 80 175 391 3
4 Indie 46 15 40 20
5 Turcja 37 16 40 17
6 Jemen 26 56 37 0
7 Syria 21 29 48 0
8 Kolumbia 17 20 41 0
9 Somalia 16 15 21 0
10 Tajlandia 14 9 45 0
11 Meksyk 13 52 19 0
12 Filipiny 13 10 6 3
13 Nigeria 10 46 209 1
14 Rosja 8 5 11 0
15 Kenia 7 2 50 0
16 Nepal 5 1 0 0
17 Algieria 4 1 7 0
18 Libia 4 0 2 0
19 Izrael 3 1 0 0
20 Egipt 2 1 6 1
21 Kosowo 2 0 3 0
22 Wiochy 2 0 0 0
23 Sudan 2 0 0 0
24 Zjednoczone Krolestwo 2 0 0 0
25 Wybrzeze Kosci Stoniowej 1 7 0 0
26 Burundi 1 3 3 0
27 Sri Lanka 1 1 0 0
27 Chiny 1 0 17 0
29 Bangladesz 1 0 0 0
30 Grecja 1 0 0 0
31 Birma 1 0 0 0
32 Norwegi 1 0 0 0
33 Tunezja 1 0 0 0

34 Ogotem 597 980 2198 49

Zrédto: Centre of Exellence Defense Against Terrorism (COE - DAT), Monthly Terrorism Report 01 -30 June 2012
****** ipiec202 e Temonzmpl
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Ataki terrorystyczne na swiecie Terroryzm l
- czerwiec 2012 r.
Lp. Rodzaj ataku Liczba Zabici Ranni Porwani
1 'mpx’y";ij;‘]’ﬂ;' ('IaE%L;"ek 206 216 661 0
2 Atak zbrojny 135 198 93 0
3 Konflikt 91 115 125 0
Improwizowane tadunki
4 wybuchowe montowane na 42 159 547 0
pojazdach ladowych (VBIED)
5 Atak samobojczy 34 190 623 0
6 Ogien posredni 34 22 112 0
7 Porwanie 16 0 0 49
8 Napad 12 42 37 0
9 Egzekucja 12 38 0 0
10 Podpalenie 12 0 0 0
11 Cyberatak 2 0 0 0
12 Fatszywy alarm 1 0 0 0
13 Ogotem 597 980 2198 49

Zrédto: Centre of Exellence Defense Against Terrorism (COE - DAT), Monthly Terrorism Report 01-30 June 2012

Udziat atakéw terrorystycznych
(procentowo, ze wzgledu na rodzaj)
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Diagram 1.
Opracowanie: T. Matysa, na podstawie danych COE - DAT

Diagram 2.

Opracowanie: T. Matysa, na podstawie danych COE - DAT

Centre of Exellence Defense Against Terrorism (COE - DAT - www.coedat.nato.int) Opracowat Kazimierz Kraj
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Terroryzm

Zwalczanie a zwalczenie terroryzmu

W ciggu zaledwie kilku dni Swiat zachodni do-
Swiadczyt dwoch dramatycznych zdarzen. Najpierw,
na butgarskim lotnisku w autobusie z izraelskimi
turystami wybucha bomba, zabijajgc 7 osob. Niespet-
na kilkadziesigt godzin podzniej po drugiej stronie
oceanu sprawca dokonuje bronig palng podczas noc-
nego seansu masakry w kinie. Ginie 12 oséb, 38 zo-
staje rannych. Podktada do tego jeszcze znacznych
rozmiarow bombe we wlasnym mieszkaniu (na
szczescie rozbrojong). Chociaz w tym drugim zdarze-
niu nie kierowaty napastnikiem zadne motywy, by
uznaé jego poczynania za akt terroru politycznego,
doszto do masowego morderstwa. Przypadki te staty
sie na pewien czas jednymi z dominujgcych tematéw
w mediach. Co prawda w Syrii, Iraku, Pakistanie czy
Afganistanie do zamachéw w ktorych ginie kilkana-
Scie i niekiedy wiecej os6b dochodzi co tydzien, jesli
nie czesciej. Wydzwiek medialny wydarzen w tak odle-
glych regionach Swiata jest nieporéwnywalnie mniej-
szy w gtdwnych Srodkach przekazu. Ale jest to temat
na inng dyskusje.

Po krotkiej analizie obu zdarzenh mozna wysnué
ciekawe, cho¢ znane i wczeSniej wnioski: nawet wiel-
kie starania o zabezpieczenie granic wtasnego kraju
i jego terytorium nie wystarcza, aby ochronic jego oby-
wateli. Nie da sie chroni¢ ich wszedzie, a celem terro-
rystoéw stac sie moga oni np. jako turysci w dowolnym
panstwie. Nie mozna zabroni¢ wtasnym obywatelom
podrézy turystycznych (sam zamachowiec z Buigarii
tez wygladat jak turysta - dlaczego miatby sie wyrdz-
nia¢ w ttumie?). Nikt nie ma znaczgcego wptywu na
sprawnos$é dziatania odpowiednich stuzb w krajach
trzecich. Mimo to, a moze wfasnie dlatego do zama-

Zobacz wiecej:
— Atak w 18. rocznice zamachu na Zydéw w Argentynie

http://www.tvn24.pl/wiadomosci-ze-swiata,2/atak-w-18-
rocznice-zamachu-na-zydow-w-argentynie,265728.html

Terrorysta dostatecznie zdeterminowany aby
przeprowadzi¢ zamach, dokona go i tak.
Panstwo moze co najwyzej bez korca podnosic
prog potrzebnej desperacji. A dopdki bedzie
istniata desperacja, bedzie istniat i terroryzm.

chu dochodzi i ma on zawsze reperkusje polityczne.
Premier lzraela Benjamin Netanjahu winnych odna-
lazt bardzo szybko: - Ten atak przeprowadzit Hezbol-
lah, najwazniejszy sojusznik Iranu. To cze$¢ globalnej
kampanii terroru, prowadzonej przez Iran i Hezbollah
- oSwiadczyt. Motywem zamachowca miata byé
Smier¢ iranskich naukowcow (pracujgcych nad bronig
jadrowa), o ktérag obwinia sie lzrael. Spoteczenstwu
Izraela trudno bedzie wing za zamach obcigza¢ bez-
posrednio koalicje rzadzacg (notowania chyba nie
spadng), a dodaje on nowych bodzcéw dla konfronta-
cji z Iranem i Hezbollahem. Zamach musi by¢ potepio-
ny, sprawcy ukarani. Natomiast oby nie postuzyt do
nakrecania kolejnej spirali przemocy. Co warte doda-
nia, eksplozja w Butgarii nastapita w 18 rocznice inne-
go ataku terrorystycznego na spotecznosé zydowska
- zamachu w Buenos Aires, 18 lipca 1994 roku.

Do drugiego wspomnianego na wstepie masowe-
go morderstwa doszto w panstwie mitujgcym dostep
obywatela do broni. | tam sprawa nie jest prosta.

Al-Kunaijtira, zaminowane miasto, zburzone w czasie wojny Jom Kippur
w potudniowo-zachodniej Syrii (Wzgérza Golan). Zaréwno lzrael

jak i Syria oskarzaja sie wzajemnie 0 zniszczenie miasta.

Fot. C. Koehn, commons.wikimedia.org
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Zwalczanie a zwalczenie terroryzmu

Co prawda kazdy ze stanéw rzadzi sie swoimi prawa-
mi, ale w Kolorado dostep do broni jest bardzo liberal-
ny. Do jej zakupu wystarcza dowdd tozsamosci. Prawo
jasno wskazuje, ze broi ma stuzyé tylko i wytacznie
do ochrony osobistej. Nabycie innej broni niz przezna-
czonej do tego typu dziatan (np. broni maszynowej -
dostep do niej to takze przedmiot dyskusji) nie jest
juz proste. Zresztg zawsze mozna zakupi¢ broA w sa-
siednim stanie i przewiez¢é bez kontroli na miejsce
planowanej akcji. No i co najwazniejsze: W zamachu
w Burgas uzyto 3 kg trotylu. Czy trotyl mozna zakupié
legalnie w sklepie? Zakaz sprzedazy tego materiatu
i Scista kontrola nad jego obrotem jako$ nie pomogty.
OdpowiedzZ na czeste po takich wydarzeniach pytania
o to, co datoby ograniczenie powszechnego dostepu
do broni, nie moze by¢ tatwa. Czy zakaz noszenia bro-
ni przez obywateli jest krokiem ku bezpieczniejszemu
panstwu? Podobnie liberalny jak w USA dostep do
broni obowigzuje np. w Szwajcarii, gdzie réwniez do-
chodzi do incydentéw (zabdjstw z broni stuzbowej),
jednak sg to wypadki na o wiele mniejszg skale. Mi-
mo wszystko, Szwajcaria swoimi rozmiarami moze
przypominaé najwyzej jeden ze stanéw USA. Normal-
ne wiec, ze sa tam mniejsze szanse na podobne zda-
rzenie. Spoteczenstwa zachodnie, tez sg rézne. Po-
rownywanie przykladéw moze zatem nie prowadzi¢ do
sensownych wnioskéw.

[WThe United States, Yemen and Finland

a
v
d Russi
om, Iran and the Philippines.
[lindia, Ghina and Nigeria -

EINo Data

Mapa przedstawia ilos¢ sztuk broni na 100 mieszkancow:

Stany Zjednoczone - ok. 89 sztuk,
Serbia, Jemen, Szwajcaria - ok. 50 sztuk,
Niemcy, Francja, Szwecja, Austria - ok. 30 sztuk,
Australia, Meksyk - ok. 15 sztuk,
Pakistan, Hiszpania, Rosja - ok. 10 sztuk,

Chiny, Indie - ok. 5 sztuk.

Dane réwniez za:
http://en.wikipedia.org/wiki/Number_of_guns_per_capita_by_country
Fot. Bsrboy, commons.wikimedia.org
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W zamachu w Burgas uzyto 3 kg trotylu.
Czy trotyl mozna zakupic legalnie w sklepie?
Zakaz sprzedazy tego materiatu i Scista
kontrola nad jego obrotem jakos$ nie pomogty.

Terrorysta, dostatecznie zdeterminowanya aby
przeprowadzi¢ zamach, dokona go i tak (podobnie
zbrodniarz dokona zbrodni). Odpowiednio przygotowa-
ne panstwo moze co najwyzej podnosi¢ prog potrzeb-
nej desperacji. Zwolennicy powszechnego dostepu do
broni zaktadajg, ze panstwo z liberalnym do niej doste-
pem bytoby bezpieczne. Wydarzenie w Denver rozegraé
miatoby sie wtedy inaczej: po pierwszych strzatach
i zabiciu 2 oséb, zamachowiec zostaje zneutralizowany
przez uzbrojonych widzéw. Tak sie nie stato. Kto zabie-
ra bron do kina, oznaczonego jako ,gun free zone”?
Zakazu wnoszenia broni postucha uczciwy obywatel,
lecz juz nie szaleniec-zabdjca. Wezmy jeszcze pod uwa-
ge, iz w kinie byto ttoczno i ciemno (nie przeszkadza to
w strzelaniu na oslep, dla zwiekszania ilosci ofiar), na-
pastnik uzyt granatéw dymnych i wykorzystat zaskocze-
nie: pierwsze sekundy wystrzatdéw uznano za fajerwer-
ki, zaplanowang i wyrezyserowang czesé spektaklu, co
op6znito reakcje samoobronng (sprowadzong do
ucieczki). Swiat z w pemni kontrolowanym dostepem do
broni palnej bytby raczej bezpieczniejszy, ale bgdzmy
realistami. Tego sie nie uda osiggngé. Bron w rekach
obywateli, niekoniecznie do samoobrony, to chyba sta-
ty element naszej cywilizacji od czas6w wynalezienia
pierwszego noza lub zaostrzonej wtdczni. A nauka pty-
nie i z wczesniejszych doswiadczen. Nie potrzeba pisto-
letu lub karabinu, aby dokonaé masakry. Surowce skta-
dowe tadunku wybuchowego mozna legalnie zakupic¢
w réznych branzowych sklepach, choéby nawozy rolni-
cze. Czy oznacza to koniecznos$¢ wprowadzenia petnej
kontroli nad ich obrotem?

Zobacz wiecej:

— Ekspert Centrum Badan nad Terroryzmem: Zadne statystyki nie
dowodza zwigzku miedzy wolnym dostepem do broni a liczbg
zabdjstw
http://natemat.pl/24037,ekspert-zadne-statystyki-nie-
dowodza-zwiazku-miedzy-wolnym-dostepem-do-broni-a-liczba
-zabojstw-wywiad
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Terroryzm

Gdyby chociaz pofowe wydanej na wojenne
,dewastacje” kwoty w Afganistanie wydac na
inwestycje i wsparcie gospodarcze tego kraju,
zmienitby sie on nie do poznania. Jesli jednym

z podtozy terroryzmu sg bieda i tzw.
niesprawiedliwos¢ spoteczna, to samo
wejscie wojsk niewiele pomoze.

Terroryzm to nie tylko zjawisko, ale takze meto-
da. Po sposoby wykorzystujgce przemoc i zastrasza-
nie (w tym masowg Smieré niewinnych oséb) walczg-
ce strony siegajg od zamierzchtych czaséw. Terroryzm
nie jest wynalazkiem XX wieku. Mozemy podnosi¢ po-
przeczke chcgcym go zastosowaé poprzez wiele spo-
sobéw: kontrole obrotu réznymi materiatami, wszech-
obecny monitoring, rozbudowang inwigilacje. Czy nie
jest to walka jedynie z objawami? Uderzeniem w zro-
dta (i bezposrednio w Al-Kaide) miaty by¢é m. in. inter-
wencje w Afganistanie oraz Iraku. Z perspektywy lat
walka z przyczynami terroryzmu okazuje sie raczej
porazkg. Oba kraje pozostajg zdestabilizowane, a licz-
ba zamachéw w nich samych osigga nieodnotowywa-
ne przed 11 IX 2011 r. rozmiary. Terroryzm zaczyna
przypominaé by¢ moze grype hiszpanke. Zwiekszajac
wiasne mozliwosci obronne paradoksalnie karmimy
wirus, dajac i jemu site. Zbrojna interwencja w Afgani-
stanie miafa zniszczy¢ Al-Kaide, zamiast tego pochto-
neta co najmniej pét biliona dolaréw. Rzgd Hamida
Karzaja moze utrzymac sie po catkowitym wycofaniu
sie NATO z Afganistanu, lecz bedzie to trudne. Wtadze
ponownie moga przeja¢ grupy uznawane przez USA
Za majace powigzania z Al-Kaidg. Sytuacja w Afgani-
stanie moze wréci¢ do tej sprzed 2001 roku. W naj-
lepszym razie rzad w Kabulu i tak bedzie kontrolowat
tylko niewielka czesé kraju, jak jest to obecnie.

Zobacz wiecej:

— Znalazt sie Osama, co pokonat Wuja Sama,
czyli koszty wojny w Afganistanie
http://www.wiadomosci24.pl/artykul/
znalazl sie osama co pokonal wuja sama czyli koszty wojn
y W 216136-1--1-d.html

Zwalczanie a zwalczenie terroryzmu

Tymczasem, gdyby chociaz potowe wydanej na
wojenne ,dewastacje” kwoty przeznaczy¢ na inwesty-
cje infrastrukturalne i wsparcie gospodarcze, Afgani-
stan zmienitby sie nie do poznania. Jesli jednym
Z prawdziwych podtozy terroryzmu (ciezkiej przestep-
czosSci) jest bieda i tzw. niesprawiedliwo$é spoteczna,
to wejscie wojsk niewiele pomoze. Czy kryzys humani-
tarny w Somalii i jej destabilizacja jako pafistwa nie
doprowadzity do rozkwitu piractwa w regionie? Pirata-
mi staja sie czesto miodzi ludzie, dla ktérych uprawia-
ny ,fach” jest jedyng alternatywa. Swoje dopetnia de-
generacja, brak odpowiednich (z punktu widzenia na-
szej kultury) wzorcéw. Podobnie w Afganistanie rekru-
tuje sie bojownikéw. Wstgpienie w szeregi organizacji
podnosi zawsze beznadziejng stope zyciowa, zapew-
nia tez pewne wsparcie dla rodziny (zwtaszcza po
Smierci bojownika). Oczywiscie nie mozna uogblniaé
i w te stroneg, nie zawsze to fatalne warunki zycia pro-
wadzg do desperacji, problem nie jest prosty. Jednak
dopiero likwidacja powodéw, ktoére sktaniajg do wsta-
pienia w szeregi organizacji
(przestepczych), wraz z podnoszeniem poprzeczki
(utrudnianiem przeprowadzania zamachéw czy doko-
nywania przestepstw) moga byé dobrg strategia.
Czes¢ druga realizujemy, czeSé pierwszg - nie najle-
piej, jesli w ogdle. W ten sposdb bedziemy zawsze
zwalczacé terroryzm, ale nigdy go nie zwalczymy.

terrorystycznych

Tobiasz Matysa
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Gdy trzy dni przed rozpoczeciem EURO 2012
do jednego z mieszkan w Warszawie wkroczyli
funkcjonariusze ABW, nikt nie przypuszczat, ze
w kilkadziesigt dni pézniej w Burgas (Butgaria) za-
machowiec - samobdjca wysadzi autobus z turysta-
mi z Izraela. Zatrzymany przez ABW Artur L. wystepo-
wat w sieci jako Ahmed Yassin 23. Okrzykniety mia-
nem polskiego dzihadysty mtody 21 - letni cztowiek
(bezrobotny absolwent liceum dla dorostych) wzbu-
dzit zainteresowanie kontrwywiadu ABW. Informacje
prasowe moéwig jo ego zamieszczanych w internecie
amatorskich filmikach, montowanych z materiatéw

Terroryzm .

Ahmed Yassin 23

w sieci. Putkownik Robert Nawrot szef warszawskiej
delegatury ABW stwierdzit, ze po 1,5 rocznym tropie-
niu Ahmeda Yassina 23 uznano, ze ten sie tak zra-
dykalizowat, ze moze sam lub na czyje$ zlecenie do-
kona¢ zamachu. Podobno w komputerze mtodzienca
znaleziono dowody, ze planowat o utworzenie grupy

Obserwujgc zamachowca z Burgas, nawet najlepszy
analityk ABW, nie doszedtby do wniosku, ze za
moment ten cztowiek wysadzi autobus. Innymi stowy,
terrorysci dobrze sie konspirujg, czego nie widac
w dziatalnosci Ahmeda Yassina 23.

Putkownik Robert Nawrot szef warszawskiej
delegatury ABW stwierdzit, ze po 1,5 rocznym
tropieniu Ahmeda Yassina 23 uznano, ze ten sie tak
zradykalizowat, ze moze sam lub na czyjes zlecenie
dokona¢ zamachu. Jak mozna zmierzy¢ postawe
ekstremistyczng i okreslic, kiedy cztowiek staje sie
zagrozeniem? Czy ABW dysponuje takg skalg?

filmowych telewizji Al-Dzazira lub somalijskiej pro-
weniencji terrorystycznej, Al-Kataib. Miody ten czto-
wiek nauczyt sie podobno samodzielnie jezykéw:
angielskiego, arabskiego i hebrajskiego, co pomaga-
to mu w aktywnosci na miedzynarodowych forach,
gdyz podobno utrzymywat kontakty z radykalnymi
muzutmanami z Pakistanu, Afganistanu, krajow Bli-
skiego Wschodu oraz Europy. Wedtug szefa stotecz-
nego ABW (za tygodnikiem Wprost) podobno fora
radykalnych islamistow sg bardzo skrupulatnie
strzezone i mozna sie do nich dostaé poprzez wpro-
wadzenie przez innego cztonka. Ale jak to wyglada
nie wiemy. Czy cztonek wprowadzajacy musi osobi-

Scie zna¢ kandydata, czy tez odbywa sie to tylko

terrorystycznej dziatajacej na terenie Polski. Brat
Ahmeda Yassina 23, twierdzi, ze chciat on zorganizo-
waé grupe surwiwalowo-rekonstrukcyjng. Ponadto
nasz rodzimy dzihadysta publikowat islamskie pio-
senki a capella zwane naszid, w ktérych m in. dowo-
dzit, ze nasze wojsko zachowuje sie w Afganistanie
jak Wermacht w Polsce, w czasie Il wojny Swiatowe;.
Funkcjonariusze ABW przedstawiajg sprawe Yassina
23 jako bardzo powazna. Wedtug Wprost podczas
spotkania z sejmowag komisjg ds. stuzb specjalnych
przedstawili sprawe Artura L. jako najpowazniejsze
zagrozenie i to realne, podczas EURO 2012. Sprawe
tratwy z materiatami wybuchowymi znalezionej na
Bugu, zbagatelizowali. Anonimowy, podobno do-
Swiadczony w sprawach terroryzmu analityk ABW,
stwierdzit w rozmowie z Wprost, ze zblizat sie mo-
ment, kiedy Artur £. mégt uderzyé. Tak podobno byt
juz zekstremizowany. Jak miat tego dokonaé, nie

Zobacz wiecej:

— Czy to mogtby by¢ polski Breivik? Tak twierdzi ABW.
http://www.wprost.pl/ar/333646/Czy-to-moglby-byc-polski-
Breivik-Tak-twierdzi-ABW/
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wiemy. Wedtug ptk. Nawrota podejrzewat, ze intere-
suja sie nim stuzby specjalne i to nie tylko polskie.
Niewatpliwie wpisy na temat wysadzenia Sejmu, roz-
sytanie informacji o domowych sposobach budowy
bomb, uczestnictwo w radykalnych forach interneto-
wych czy tez préby budowania organizacji terrory-
stycznej. Szeroka, ale praktycznie jawna dziatalnosé
w internecie musiata wzbudzi¢ zainteresowanie
kontrwywiadu.

Ahmed Yassin 23

Dlaczego nie podjeto préby wykorzystania Ahmeda
Yassina 23 do penetracji ekstremistycznych forow na
ktore, jak twierdzi putkownik Nawrot, musiat by¢
wprowadzany przez innego cztonka? Dlaczego widzgc
postepujgcg ,ekstremizacje” figuranta nie
przeprowadzono z nim rozmowy ostrzegawczej?
Przeciez kontrwywiad to nie tylko aresztowania,
ale zapobieganie.

Dlaczego kontrwywiad podjgt decyzje o zatrzymaniu
Artura t. i przerwaniu jego dziatalnosSci. Dlaczego
stato sie to tuz przed EURO 2012? Czy Ahmed Yassin
23 dysponowat materiatami wybuchowymi, bronig,
0 czym powinni wiedzie¢ funkcjonariusze ABW? Czy
zapowiedzi wysadzenia Sejmu nie byty tylko rojeniami
sfrustrowanego, inteligentnego mtodego cztowieka?

Starszy brat Ahmeda Yassina 23 Tomasz, row-
niez interesuje sie islamem i ruchami terrorystyczny-
mi na Swiecie. Napisat na ten temat prace: licencjac-
kg i magisterska. Ukorficzyt studia podyplomowe pod
nazwg Analiza bezpieczenstwa i zagrozen terrory-
stycznych w Collegium Civitas. Uwaza, ze brat nie
jest zdolny do zrobienia komus krzywdy. Nie ocenia-
jac prawdziwosci ocen brata, zastanéwmy sie nad
samag sprawa.

Agencja Bezpieczenstwa Wewnetrznego przez
péttora roku przygladata sie mtodemu cziowiekowi.
Jak sgdze Sledzita go nie tylko w sieci, ale réwniez
przy pomocy techniki operacyjnej i podjeta wobec
niego czynnoSci operacyjno-rozpoznawcze, w tym
obserwacje niejawng. Czyli zaangazowano spore
Srodki techniczne, ludzkie i finansowe. | jest sukces.

Zobacz wiecej:

— Polski dzihadysta miat dokona¢ zamachu podczas Euro 2012?
http://www.wiadomosci24.pl/artykul/
polski_dzihadysta mial byc zamachowcem na euro 2012 23
7815.html

Zatrzymanie przed EURO 2012, groznego terrorysty.
Nie watpie, ze zarzuty na podstawie artykutu 255a
Kodeksu karnego mogg mu zostaé postawione. Sad
zdecydowat tymczasowym aresztowaniu, a teraz
o skierowaniu Ahmeda Yassina 23 na badania psy-
chiatryczne. Powstaje pytanie dlaczego kontrwywiad
podjgt decyzje o zatrzymaniu Artura L. i przerwaniu
jego dziatalnosci. Dlaczego stato sie to tuz przed EU-
RO 20127 Czy Ahmed Yassin 23 dysponowat mate-
riatami wybuchowymi, bronig, o czym powinni wie-
dzie¢ funkcjonariusze ABW? Czy zapowiedzi wysa-
dzenia Sejmu nie byly tylko rojeniami sfrustrowane-
go, inteligentnego mtodego cztowieka? Z tego co
wiemy o Arturze t., samodzielne nauczenie sie
trzech jezykéw, Swiadczy o jego nieprzecietnej inteli-
gencji. Czy w takim razie, gdyby faktycznie miat orga-
nizowaé zamach, tak afiszowatby sie w sieci i zosta-
wiat dowody w komputerze trzymanym w domu? Nie
zdawatby by sobie sprawy z mozliwosci technicznych
szybkiego go namierzenia. Dlaczego nie podjeto pro-
by wykorzystania Ahmeda Yassina 23 do penetracji
ekstremistycznych foréw na ktére, jak twierdzi put-
kownik Nawrot, musiat by¢ wprowadzany przez inne-
go cztonka? Dlaczego obserwujgca Artura ABW
wczesniej nie przeprowadzita z nim profilaktycznej
rozmowy, zanim jego postawa stata sie tak ekstremi-
styczng, ze pozostato tylko zatrzymanie. Jak mozna
zmierzy¢ postawe ekstremistyczng i okresli¢, kiedy
cztowiek staje sie zagrozeniem. Czy ABW dysponuje
takg skalg?
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Ahmed Yassin 23

Dopiero odpowiedz na te pytania oraz inne, kto-
re moga sie nam nasungé moze przyblizyé nas do
rozwigzania zagadki Ahmeda Yassina 23.

Stawiam orzechy przeciwko brylantom, jak
stwierdzit to jeden z bohateréw przygdd wiedzmina
Geralta, ze sprawa bedzie nadzwyczaj prozaiczna.
Albo Artur t. okaze sie by¢ niepoczytalnym, albo
otrzyma najnizszy mozliwy wyrok, trzy miesigce wie-
zienia. Tak zakonhczy sie sprawa majgca by¢ wediug
ABW najwiekszym zagrozeniem dla EURO 2012. Sa-
tysfakcjonujgcej odpowiedzi na pierwsze z zadanych
przeze mnie pytan nie ma. Jezeli na pytanie drugie
czy Artur L. dysponowat np. materiatami wybuchowy-

Terroryzm I

kiem terroryzmu, gdyz taki skrywat by swoje zamiary.
OdpowiedzZ na nie, dlaczego nie wykorzystano Artura
t. do penetracji foréw ekstremistycznych, Swiadczyé
bedzie jedynie o stabosci merytorycznej i braku fa-
chowosci ABW. Dlaczego widzac postepujaca
~€kstremizacje” figuranta nie przeprowadzono z nim

rozmowy ostrzegawczej, przeciez kontrwywiad to nie

Albo Artur t. okaze sie by¢ niepoczytalnym, albo
otrzyma najnizszy mozliwy wyrok, trzy miesigce
wiezienia. Tak zakonczy sie sprawa majgca
by¢ wedtug ABW najwiekszym zagrozeniem
dla EURO 2012.

Wedtug Wprost podczas spotkania z sejmowg
komisjg ds. stuzb specjalnych przedstawili sprawe
Artura t. jako najpowazniejsze zagrozenie i to realne,
podczas EURO 2012. Sprawe tratwy z materiatami
wybuchowymi znalezionej na Bugu zbagatelizowali.

mi lub podjat faktyczne dziatania na rzecz ich zdoby-
cia bedzie negatywna, bedzie to blamaz ABW. Trze-
cie pytanie tak samo. To, ze ja napisze lub powiem
w rozmowie telefonicznej, ze wysadze Sejm o niczym
nie Swiadczy. Czy w prywatnych rozmowach na te-
mat Sejmu nie méwimy réznych rzeczy np. o postach
darmozjadach, ktérych nalezatoby rozpedzi¢, a prze-
ciez tego nie czynimy. Czy inteligencja Ahmeda Yas-
sina 23 i jego jawne dziatania w sieci nie dowodzg,
ze jest tylko idealistg - teoretykiem, a nie prakty-

Art 255a KK:
"Kto rozpowszechnia lub publicznie prezentuje
tresci mogace utatwi¢ popetnienie przestepstwa
0 charakterze terrorystycznym w zamiarze,
aby takie przestepstwo zostato popetnione,
podlega karze pozbawienia wolnosci od
trzech miesiecy do lat pieciu."
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tylko aresztowania, ale zapobieganie. Skoro z innymi
mozna odbyé rozmowy profilaktyczne, to dlaczego
nie zrobiono tego z Arturem L.

Czy to, ze krytykuje postepowanie Polski w Afga-
nistanie, pochwalam dziatalno§¢ Usamy Bin Ladena,
notabene bytego wspotpracownika CIA, publikuje
w sieci naszidy i fotomontaze, mam niecodzienne
poglady, to mozna mnie zakwalifikowac jako terrory-
ste.

Mam wrazenie, ze sprawa Artura L. i zagrozenia
terrorystycznego z jego strony jest sprawg wybitnie
deta. Mogtoby ja usprawiedliwi¢ tylko to, ze jest to
operacja majgca na celu odwrocenie uwagi od dzia-
tan antyterrorystycznych ABW skierowanych przeciw-
ko innym, a Ahmed Yassin 23 ma by¢ alibi i odcig-
gnat uwage terrorystow od operacji Agencji wymie-
rzonych przeciwko nim.

Obserwujgc zamachowca z Burgas, nawet naj-
gorszy analityk ABW, doszedtby do wniosku, ze ten
cztowiek prosi sie, zeby go zatrzymaé. Innymi stowy,
moze Ahmed Yassin 23 prosit sie, zeby go areszto-
waé, marzyt o stawie.

Kazimierz Kraj
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Konfrontacja z aktywnym strzelcem

Niemozliwym jest, aby zmierzy¢ i doktadnie
oceni¢ niezwykle trudny wysitek wktadany przez
wszystkie stuzby pracujgce na rzecz przeciwdziata-
hia zamachom terrorystycznym w Polsce, oraz zda-
rzeniom z ich pogranicza. Na sto zamachéw rozpra-
cowanych przed dojsciem ich do skutku, moze zda-
rzy¢ sie ten jeden, ktérego nie uda sie udaremnic.
A przyjaé trzeba, iz tak czy inaczej w koncu, predzej
lub pdzniej dojdzie do tej ostatniej, kulminacyjnej
formy aktu terrorystycznego.

Zanim na scenie zwigzanej z zagrozenie, uzna-
nym wstepnie za atak terrorystyczny znajdg sie od-
powiednie stuzby, wraz ze szkolonymi przez lata do
tego typu zdarzen wyspecjalizowanymi funkcjonariu-
szami, bardzo prawdopodobne jest, ze pierwszymi
na miejscu beda policjanci z patroli policyjnych, po-
niewaz byli w poblizu. First responderem (ang.) -
pierwszym na miejscu - moze by¢ takze funkcjona-
riusz innej formacji niz policja i niekoniecznie prze-
bywajgcy na stuzbie. W ostatecznosci, za takich
uzna¢ mozna i przypadkowe osoby, ktore z jakiego$
powodu podjety sie przeprowadzenia interwencji.
W opracowaniu, skupimy sie przede wszystkim na
funkcjonariuszach pierwszych policyjnych patroli,
przybytych na miejsce zdarzenia.

Doskonate wyszkolenie sie w podejmowaniu
wszelkich mozliwych interwencji jest albo niemozli-
we, albo wytgczne dla indywidualnych i rzadkich
przypadkéw. lloS¢ specjalistow przygotowanych
w petni do dziatah antyterrorystycznych jest wiec
niewielka, w poréwnaniu do reszty funkcjonariuszy
policji, z bardziej ogblnym wyszkoleniem. Zatozy¢
w zwigzku z tym nalezy, ze first responderami okaza
sie wlasnie ogblnie przygotowani funkcjonariusze,
majacy stabe lub przecietne dosSwiadczenie w tech-
nice operacyjnej i by¢ moze, czeSciowe oraz prowizo-
ryczne przeszkolenie antyterrorystyczne.

Przy zwyktych dziataniach przeciwprzestepczych
obowigzuje zazwyczaj zasada ostroznego
podazania za przestepcg i oczekiwania na
przybycie wsparcia. W konfrontacji z aktywnym
strzelcem taktyki takie jak izolacja i negocjacje
zwykle stosowane w incydentach rabunkowo-
zaktadniczych bedg juz nie wystarczajgce.
Napastnik nie przewiduje negocjacji, brania
zaktadnikow ani ucieczki. Bedzie kontynuowat
zabijanie. Najczesciej to co$ w rodzaju
samobojczego ataku

Pierwsi na miejscu zdarzenia moga spotkac sie
z przer6znymi sytuacjami. Oprécz roli jakg odegraja
w analizie zagrozenia dostarczajgc wiadomos$ci swo-
jemu dowodztwu i innym stuzbom, samo ich pojawie-
nie sie moze pozytywnie wptyngé na zastane niebez-
pieczenstwo. Jest to po prostu psychologiczna sita
oddziatywania mundurul, zmniejszajgca panike po-
stronnych oséb, niosaca nadzieje poszkodowanym,
czesto deprymujaca napastnika(éw). Dlatego, tak
istotne jest, aby stuzby jako pierwsze przybyte na
miejsce zachowywaty sie w petni profesjonalnie, do-
skonale wiedzac co i jak majg robi¢, bez biernego
oczekiwania na przybycie wsparcia.

Poniewaz, w sktad first responder nie wejdzie
prawdopodobnie wiecej, niz trojka lub czworka osdb
(a mozliwe jest i dwoje funkcjonariuszy oraz jeden),
przechodzac do dziatah musza pozostaé oni Swiado-
mi, ze zdani przez dtuzszy czas beda na wtasne sity.
Stad, powinni posiadaé jak najlepsze podstawowe
wyszkolenie medyczne, aby byé gotowymi udzielaé
pomocy nie tylko ofiarom zdarzenia, lecz réwniez
i sobie nawzajem. Niezmiernie wazne beda tez tak-
tyczna wiedza i przygotowanie (takze psychiczne), ze
znajomoscig charakterystyki zwalczanego niebezpie-
czenstwa.
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Strzat ratunkowy

W omawianiu tematyki podejmowania interwencji przeciwko aktywnym strzelcom wazna jest jeszcze
jedna kwestia. Sg nig obecne zasady oddania strzatu przez policyjnych snajperéw oraz rekomendacje
zmian prawnych tego dotyczace.

Zgodnie z dzisiejszym prawem polskim, kazdy
snajper policyjny jest zobowigzany stosowacé sie do
tych samych zasad oddawania strzatu z broni pal-
nej jakie dotyczg pozostatych policjantéw. W sytu-
acji bez zagrozenia zycia oddawaé musi strzat
ostrzegawczy. Gdyby zagrozenie zycia istniato, to
nadal musi on przed swoim strzatem krzykngé
‘POLICJA’. Jednoczesnie, strzela¢ na rozkaz mo-
ga tylko policjanci oddziatow zwartych, a snajper
swo0j strzat bierze catkowicie na wtasng odpowie-
dzialnosé, ponoszac jego prawne konsekwencje.

Na problematyke takiej sytuacji zwracano juz uwage. Jednym z gloséw jest ,Rekomendacja SEA doty-
czgca instytucji strzatu ratunkowego”? (SEA - Stowarzyszenie Euro-Atlantyckie). W rekomendacji wyczyta-
my m. in., ze w przypadku aktéw terrorystycznych (np. przetrzymywania zaktadnikéw) ,niezbedne moze
okaza¢ sie wykorzystanie strzelca wyborowego i oddanie przez niego tzw. strzatu ratunkowego - oddanie
strzatu w kierunku napastnika w taki sposob, aby uratowac bezposrednio zagrozone zycie ofiary. Bardzo
czesto jest to strzat powodujgcy Smier¢ napastnika”3. Uzasadnia sie, iz mozliwo$é taka jest dopuszczalna
prawnie przez inne panstwa demokratyczne, a takze jest zgodna z prawem miedzynarodowym, ktére do-

Policyjny snajper. Fot. commons.wikimedia.org

puszcza ,mozliwos¢ pozbawienia Zycia w obronie jakiejkolwiek osoby przed bezprawng przemocag”.

Zwraca sie natomiast uwage na pewne niedostosowanie dotychczasowych polskich przepiséw do no-
wych wyzwan bezpieczenstwa. Przepisy wymagaja dzis zastosowania procedury ostrzezenia przed odda-
niem strzatu przez snajpera. Ostrzezenie takie moze, technicznie i taktycznie rzecz biorgc zniweczyé catg
akcje i sprowadzi¢ niebezpieczenstwo na snajpera, jak i zakladnikow. Postuluje sie zatem, aby snajper nie
tylko mégt po otrzymaniu rozkazu strzelaé bez ostrzezenia, ale rowniez, ,nie bedgc zwigzanym zasadg wy-
rzgdzenia jak najmniejszej szkody osobie, przeciwko ktorej uzyto broni”5. Tym samym, rekomenduje sie
w dokumencie nowelizacje Ustawy z dnia 6 kwietnia 1990 r. o Policji (Dz.U.2007.43.277), artykutu 17,
wprowadzajgc dodatkowe tresci, w tym. m. in. ustep 3a, o brzmieniu:

W przypadku bezposSredniego zagrozenia Zycia ludzkiego, gdy Srodki przymusu wymienione w art. 16
ust. 1 okazaty sie niewystarczajgce lub ich uzycie, ze wzgledu na okolicznoSci danego zdarzenia, nie jest
mozliwe, a uzycie broni w sposob okreslony w ust. 3 nie gwarantuje skutecznej ochrony zycia ludzkiego,
policjant dysponujgcy wtasciwymi Srodkami uzbrojenia ma prawo na rozkaz dowoédcy uzy¢ broni w sposob
nie uwzgledniajgcy przepisu art. 17 ust. 3.76

W tym tez kierunku wydaja sie iS¢ prace w dokumencie ,Projekt Zatozeri Projektu Ustawy o Srodkach
Przymusu Bezposredniego i Broni Palnej”” przygotowanym przez Ministerstwo Spraw Wewnetrznych, skie-
rowanym obecnie do uzgodnien miedzyresortowych.
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Sytuacja zagrozenia zycia
- charakterystyka aktywnego strzelca

Kim jest aktywny strzelec? Jest to osoba uzbro-
jona, uzywajgca przeciwko innym swojej broni z celo-
wym skutkiem Smiertelnym, poszukujgca w danym
miejscu kolejnych ofiar, tak dtugo dopodki posiada
mozliwos¢ zabijania. Dysponuje swobodnym doste-
pem do celéw i np. amunicjg. W odréznieniu od se-
ryjnego mordercy jej dziatanie nie jest rozciggnhiete
w czasie. Aktywny strzelec ujawnia sie nagle w bu-
dynku petnym nieuzbrojonych oséb, czyli potencjal-
nych ofiar. Aktywny strzelec nie zabija dla material-
nych korzysci, nie bierze tez zaktadnikéw, a jedynym
jego celem jest zabicie jak najwiekszej iloSci osob
zanim zostanie to uniemozliwione przez przybyte na
miejsce jego dziatania stuzby.

Jednym z najgtosniejszych przykladéw dziatania
aktywnego strzelca, byta masakra w Columbine High
School (USA) w roku 1999. Aktywnych strzelcow byto
wtedy dwoch. Jak przebiegato to zdarzenie?

Strzelanina w Columbine8 rozpoczeta sie o go-
dzinie 11:19. Dwoje aktywnych strzelcdéw, ucznidw
tej szkoty, weszto wnoszgc do niej bron palng, zabie-
rajgc bomby w torbach podréznych. Przed przyby-
ciem do budynku, podtozyli niecaty kilometr od szko-
ty matg bombe, ktéra swoim wybuchem i pozarem
miata prawdopodobnie zajgé poczgtkowa uwage
policji. Najwieksze wniesione bomby z powodu ztej
konstrukcji nie wybuchty. Wtedy, uzbrojeni w bron
palng rozpoczeli strzelanie do uczniéw, w krétkim
czasie powodujgc pierwsze ofiary Smiertelne i ran-
nych.

Juz o godzinie 11:24, a wiec w pie¢ minut po
rozpoczeciu strzelaniny, pod budynek szkoty przybyt
pierwszy policjant. Byt to zastepca szeryfa, zaalarmo-
wany przez woznego szkoty. Jeden z mordercéw za-
uwazyt go i zaczat ostrzat, rozpoczynajgc wymiane
ognia. Karabin napastnika sie zaciagt. Udajac trafio-
nego zataczat sie, aby nastepnie odblokowaé bron,
oddaé kolejne strzaty do policjanta i zbiec do wne-
trza budynku. Policjant nie zdecydowat sie wejs¢ do

Konfrontacja z aktywnym strzelcem

Aktywni strzelcy na miejsce swoich masakr wybierajg
takie budynki, w ktorych jak najdtuzej moga
kontynuowac¢ swojg masakre, bez narazania sie na
wezesne przybycie policji, majgc jednoczesnie
mozliwo$¢ zabicia jak najwiekszej ilosci ofiar.

Srodka, pozostajgc przy radiowozie. W szkole nadal
nie wszyscy uczniowie zdawali sobie sprawe
z powagi sytuacji i Smiertelnego zagrozenia. Wielu
Z nich wzieto odgtosy wystrzatéw i wybuchoéw jako
zart starszych kolegébw z okazji zakonczenia nauki.
Napastnicy zabijali wiec przez kolejne kilkadziesigt
minut, a o okoto godziny 12:02 obaj popetili samo-
béjstwo. Dopiero o godzinie 13:09 do szkoty weszly
dwa oddzialy SWAT (antyterrorySci amerykanscy),
rozpoczynajac przeszukiwanie pomieszczen. Ciafa
sprawcow odkryto o godzinie 15:30, wcigz odnajdu-
jac kolejne ofiary i uczniéw ktérzy zdotali sie ukryc.
Cafa strzelanina trwata zatem okoto 45 minut bez
zadnej interwencji policyjnej. Ta rozpoczeta sie w
godzine po samobodjstwie sprawcow. Zgineto 13
0s6b, 24 zostaty ranne. lle z tych ofiar udatoby sie
uratowaé, przy odpowiedniej reakcji personelu szko-
ty oraz przybytego na miejsce patrolu policyjnego?

Podobnych przypadkéw byto w historii znacznie
wiecej. Czy mozna jako$ ogdlnie scharakteryzowaé
aktywnego strzelca?

Osoba tego typu jest najczeSciej niestabilna
psychicznie oraz emocjonalnie, trudno bowiem wyja-
Sni¢ jej postepowanie jako mieszczgce sie w grani-
cach jakichkolwiek norm. Poprzez swoj czyn na ktory
sie decyduje chce pokaza¢ Swiatu swoj bunt, ze-
mste, czy tez niezadowolenie. Dziatania jej z reguty
konczg sie samobdjstwem, a dodatkowe ofiary wyni-
kajg z checi zabrania ze soba do grobu jak najwiek-
szej iloSci ludzi. Gteboka analiza psychoanalityczna
aktywnego strzelca wykracza poza ramy opracowa-
nia. Mozna za to na podstawie dotychczasowych
przypadkéw, opisaé cechy powtarzajgce sie.

Robert Borsch®, amerykanski operator SWAT
przeanalizowat 90 incydentéw z udziatem aktywnych
strzelcéw i dokonat szeregu interesujgcych uwag.

e-Terroryzm.pl

Internetowy biuletyn Centrum Studiow nad Terroryzmem i kwartalnika e-Studia nad Bezpieczenstwem i Terroryzmem



Konfrontacja z aktywnym strzelcem

Jego zdaniem, w 98% tych przypadkdéw sprawca dzia-
tat samotnie, a 90% tych zdarzen konczyto sie samo-
béjstwem mordercy. Aktywny strzelec rzadko bowiem
chce by¢ ztapany i ujety, sporadycznie takze decyduje
sie na ucieczke. Wiekszos¢ napastnikow posiadata
bron dtuga, a trzy czwarte z nich wiele egzemplarzy
réznej broni (po okoto 3 sztuki na incydent), noszac
ponadto ze sobg setki sztuk dodatkowej amuniciji.
Biorgc natomiast pod uwage ich obsesje na punkcie
masowego mordowania oraz tak obfite wyposazenie,
celnosé ich strzatdw spadata ponizej 50%. Co drugi
zatem strzat pozostawat chybiony. Nie brali oni za-
ktadnikéw, nigdy nie negocjowali, a dziatania swoje
rozpoczynali nagle, zupetnie zaskakujgc bezbronne
osoby ktére stawaly sie ich ofiarami.

Wedtug R. Boscha, w przeciwiefnstwie do zwy-
ktych przestepcow, aktywni strzelcy czesto wpadali
w panike, w momencie gdy podczas zabijania natra-
fiali na przybyta do budynku policje. Kiedy tylko za-
uwazali, ze kto§ podejmuje przeciwko nim dziatania
bedac réwniez wyposazonym w bron palng, zachowy-
wali sie tchorzliwie, czesto decydujgc sie na samoboj-
stwo. Z tego tez powodu, na miejsce swoich dziatan
najczesciej wybierali takie budynki, w ktérych jak naj-
dtuzej mogliby kontynuowaé swojg masakre, bez na-
razania sie na wczesne przybycie policji i ryzyko do-
znania zranief oraz bélu, majgc jednoczeSnie mozli-
woS¢ zabicia jak najwiekszej ilosci ofiar. Az do wy-
czerpania swojej amunicji.

Bez watpienia, aktywny strzelec jest ze wzgledu
na swojg charakterystyke przeciwnikiem zupetnie
innym, niz typowy bandyta dokonujgcy napadu z bro-
nig w reku. Oprocz cech ktore zostaty wyzej wymie-
nione, mozna rowniez wskaza¢1® na takie rzeczy jak
to, ze sprawca rzadko zabija w inny sposéb niz wia-
snorecznie (cho¢ zdarzaty sie przypadki podktadania
putapek i bomb), zazwyczaj nie przewiduje swojej
ucieczki z miejsca dziatan, przemieszcza sie tylko
w poszukiwaniu kolejnych ofiar. Napastnicy czesto
znali w jakim$ stopniu zagadnienia zwiazane z takty-
ka i militariami, i byli obeznani z obstugg broni pal-
nej, nierzadko trenujac przed swojg Smierciono$ng
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akcja. R6zni autorzy zwracajg uwage na fakt, ze mi-
mo wszystko podejmujgcy interwencje przeciwko ak-
tywnemu strzelcowi musza by¢é Swiadomi, ze moze
by¢ on réwnie dobrze wyszkolony i przygotowany jak
oni sami. Nie bedzie dyletantem w postugiwaniu sie
bronig. Rzadko za to aktywny strzelec znajdowat sie
pod wptywem Srodkoéw odurzajgcych, takich jak alko-
hol czy narkotyki.

W wytycznychil Centrum Medycznego w Fair-
field, Osrodka Policyjnych Procedur Postepowania
(USA) na temat aktywnego strzelca mozna wyczytaé,
ze catos¢ dziatan aktywnych strzelcow jest zmienna
i dynamiczna. Mogg oni wznawia¢ strzelanie na krét-
kie chwile po czym zndéw przez pewien czas pozosta-
wac cicho, przemieszczajgc sie np. w tym czasie za
kolejnymi ofiarami. Zazwyczaj sg przygotowani do
tego co robig, i posiadajg pewna znajomos¢ budynku
w ktérym dziataja. Niekiedy stosujg tez w nim dywer-
sje, korzystajac z min i putapek, materiatow wybucho-
wych, a nawet pojazdéw. Oprécz tego, mogg byé wy-
posazeni i w bron biatg oraz kamizelki kuloodporne.
Akcentuje sig, ze taktyki takie jak izolacja i negocja-
cje zwykle stosowane w incydentach rabunkowo-
zaktadniczych mogg nie by¢ juz wystarczajgce. Na-
pastnik kontynuuje zabijanie, pomimo zauwazenia
przybycia na miejsce stuzb. Jego celem w koncu jest
zabicie jak najwiekszej ilosci os6b. Nie przewiduje
negocjacji, brania zaktadnikéw, ani ucieczki. Jest to
co$ w rodzaju samobodjczego ataku, przeprowadzone-
go przez samobdjce tak, aby wraz z sobg zabra¢ jak
najwiecej niewinnych ludzi.

Aktywnym strzelcem byt takze J. Holmes, spraw-
ca masakry w Denver. Podobnie jak A. Breivik bez
zadnego oporu oddat sie w rece policji po jej przyby-
ciu. Obydwa przypadki zdajg sie wiec przetamywacé
dotychczasowy stereotyp aktywnego strzelca, ktory
po zastopowaniu swojej akcji zazwyczaj decyduje sie
na popetnienie samobdjstwa.

Przy omawianiu tego typu zagrozenia rodzi sie
pytanie, czy mozna utozsamiac je z zamachem terro-
rystycznym. Nalezy moim zdaniem tu wskazaé¢ na
dwie rzeczy. TerrorySci jak dotgd prawie nie decydo-
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wali sie na dziatanie jako aktywni strzelcy, a norwe-
ski przypadek z 2011 roku (wspomniana wczesniej
masakra na norweskiej wyspie Utoya) jest wsréd
tysiecy innych zamachoéw nielicznym wyjatkiem.
W Norwegii terrorysta zdetonowat najpierw zdalnie
tadunek w jednym miejscu, aby bedgc zupetnie
gdzie indziej, dokonaé masakry za pomoca
broni palnej. Zamach bombowy odciggnat uwage
stuzb, co umozliwito terroryScie zabicie 69 0s6b
i zranienie 66.

Z drugiej strony, terroryzm korzysta na tym co
medialne i wywotuje psychospoteczne nastepstwa.
Czy zatem i dziatania aktywnych strzelcéw nie moga
by¢ takze medialne oraz wzbudzaé¢ strachu? Taki
incydent moze przeciez zostaé uzyty przez terroryste
jako uzupetnienie jego innych dziatan jak to stato sie
w Norwegii, lub, sam w sobie bedzie giébwng czeScig
zamachu. Nie kazdy wiec przypadek aktywnego
strzelca bedzie aktem terrorystycznym, ale niektére
z nich mogg takimi okazaé sie w rzeczywistoSci. Nie
mozemy wykluczac¢ takiej opcji.

By¢ moze, w tym kierunku podaza tez tzw. takty-
ka Open Source Jihadul?, polegajgca na tym, aby
z inspiracji Al-Kaidy muzutmanie mieszkajacy w kra-
jach Zachodu na witasng reke dokonywali zama-
chéw. Przygotowujac sie sami i wykorzystujac
wszystko co jest im dostepne, bez kontaktu z komor-
kami terrorystycznymi. Trudnos¢ zdobycia broni zale-
Zy co prawda od kraju i jego przepiséw, lecz w zad-
nym z panstw zachodnich wyposazenie sie niepowo-
tanej osoby w bron palng i amunicje nie jest niemoz-
liwe. W przypadku zdobycia broni, niewiele moze juz
potencjalnego sprawce powstrzymacé. Czy zagrozenie
takie jest realne dla Polski? Szczesliwie, jak dotad
nie doSwiadczaliSmy tego typu zdarzen na wielkg
skale, a jedna z przyczyn moze byé ograniczony
dostep do broni palnej w Polsce. Obecno$é w strefie
Schengen i uczestniczenie w wojnie z terroryzmem
przynosi nowe wszystko moze
sie zdarzyé.

Zagrozenie w postaci aktywnego strzelca posia-
da wszystkie potrzebne cechy, aby byé sytuacjg za-

wyzwania -

Konfrontacja z aktywnym strzelcem

W przeciwienstwie do zwyktych przestepcow,
aktywni strzelcy czesto wpadali w panike,
w momencie gdy podczas zabijania natrafiali
na przybyta do budynku policje.

grozenia zycia oraz moc by¢ widziane jako ewentual-
ny atak terrorystyczny. TerrorySci dokonujac zama-
chéw chetnie wybierajg sposoby, ktére sg niezwykle
medialne i szokujace dla spoteczenstwa i panstwa,
w ktére uderzajg. Aktywny strzelec atakujgc szkote,
uniwersytet czy centrum handlowe jest przygotowa-
ny do tego co robi i zaskakuje dziesigtki niewinnych
ludzi z ktérych kazdy moze staé sie jego ofiarg. Pani-
ka ze strony ofiar dopetnia reszty. Nikt z nas nie spo-
dziewa sie w koncu, ze znajdzie sie wraz z innymi
w konkretnym miejscu, na wprost uzbrojonego sza-
lefica. Funkcjonariusze, ktérzy stang oko w oko
z koniecznos$cig zareagowania w takiej sytuacji, spo-
tkajg sie z szeregiem najpowazniejszych dylematow.
Dla bardzo wielu z nich moze by¢ to najgrozniejsza
sytuacja w catym zawodowym zyciu. Poniewaz
wszystko rozgrywa sie bardzo szybko, tak jak w Co-
lumbine moze juz nie by¢ czasu na przybycie oddzia-
téw antyterrorystycznych. Przerwanie zabijania przez
aktywnego strzelca bedzie mogto by¢ wiec powstrzy-
mane przede wszystkim przez stuzby na miejscu
zdarzenia, ktére pojawily sie jako pierwsze najcze-
Sciej w postaci patroli policyjnych. Niezbedne wydaje
sie, aby funkcjonariusze ci wiedzieli na co zezwala
im prawo i w jaki spos6b taktycznie przeprowadzi¢
potrzebng interwencje niosgc pomoc i ratunek.

Konfrontacja z aktywnym strzelcem,
taktyczne doswiadczenia policji amerykanskiej

Dotychczasowa polskojezyczna publicystyka
wokét tematu konfrontacji z aktywnym strzelcem,
jest raczej skapa. O wiele wiecej artykutéw
i opracowan mozna odnalezé w publicystyce amery-
kanskiej. Jest to zrozumiate, ze wzgledu na réznice
w doswiadczeniach Polski i Stanéw Zjednoczonych
tego typu tragediami. W probie opisania tematu kon-
frontacji z aktywnym strzelcem, na bazie taktycznych
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doswiadczen policji amerykanskich, postuzono sie
zawartoscig artykutow amerykanskich specjalistow.

By¢ moze, odpowiednikiem policyjnego Pearl-
Harbor dla Stanéw Zjednoczonych byta wtasnie ma-
sakra w Columbine. Nigdy wczeSniej opieszatosé
stuzb na miejscu zdarzenia nie spowodowata Smierci
tak wielu os6b, wystawiajac je wprost w rece napast-
nikdéw, ktorym w zaden sposéb nie uniemozliwiano
dalszego zabijania. Az do momentu, kiedy sami zde-
cydowali sie popetni¢ samobdjstwo. Problem ktory
pojawit sie wtedy, dotyczyt tego czy i w jaki sposdb
pierwsze patrole policyjne przybyte na miejsce strze-
laniny powinny wkracza¢ do akcji, bez oczekiwania
na oddziaty antyterrorystyczne. Rozpoczeto to szero-
kg debate na ten temat.

Najwiekszym dylematem moze byé oczywiscie
pytanie, czy pierwsi funkcjonariusze policji na miej-
scu zdarzenia w ogble powinni sie podejmowac in-
terwencji przeciwko aktywnemu strzelcowi, bez ocze-
kiwania na wsparcie kolegdw, czy oddziatow antyter-
rorystycznych. Czy zawsze i w kazdej sytuacji z po-
granicza zagrozen terrorystycznych o charakterysty-
ce dziatan aktywnego strzelca, postepowanie pierw-
szych policjantdbw na miejscu zdarzenia powinno
ograniczy¢ sie do rozpoznania i zabezpieczenia miej-
sca zdarzenia w oczekiwaniu na przybycie wyspecja-
lizowanych oddziatéw? Prawda jest, ze rozpoznane
poczagtkowo zagrozenie, aktywny strzelec, moze oka-
zaC sie skomplikowang sytuacja terrorystyczno-
zaktadnicza, a napastnikow moze by¢ wiecej. Ryzyko
dla interweniujgcych policjantéw jest oczywiste.
Z drugiej strony, sa oni jedynym ratunkiem dla nie-
winnych ludzi wystawionych na strzaty aktywnego
strzelca. Kazda minuta zwioki oznacza kolejne
Smiertelne ofiary. Dobrze obrazujg to zajscia w Co-
lumbine.

Wsréd innych kluczowych pytan jakie moga po-
jawi¢ sie przy analizie zagrozenia w postaci aktywne-
go strzelca i poszukiwaniach odpowiednich sposo-
béw reagowania, moze by¢ dylemat na temat tego,
w ile oséb powinno podejmowacé interwencje i jaka
taktyke zastosowaé. Méwigc wprost, skoro nalezy

Terroryzm L

wchodzi¢ do akcji bez oczekiwania na wyspecjalizo-
wane oddziaty, to w jaki sposéb?

Zdaniem Pete'a Eliadisal3 wcale nie jest az tak
bardzo istotne jak liczebna bedzie grupa wchodzaca
do akcji i to, jakg taktyke przyjma. Wedtug niego,
najwazniejsze to byé odpowiednio przygotowanym
i przeszkolonym do tego typu sytuacji. Najlepsza tak-
tyka to taka ktoérg opanowato sie najlepiej. Prawdg
jest, ze przy zwyklych dziataniach
przestepczych obowigzuje zazwyczaj zasada ostroz-
nego podazania za przestepcg i oczekiwania na
przybycie wsparcia. Masakry dokonywane przez ak-
tywnych strzelcébw sa sytuacjg wyjatkowg. WejScie
w pojedynke moze byé ryzykowne. Pojedynczy poli-
cjant posiada ograniczong site ognia, a nie dysponu-
je ogniem krzyzowym i dziatajg na niego silne czynni-
ki stresogenne. Nikt go rowniez nie ubezpiecza. Ale
zdaniem P. Eliadisa oczekiwanie przez kolejne 10-
15 minut na wsparcie moze kosztowaé zycie zbyt
wielu ofiar w przypadku dziatania aktywnego strzel-
ca. Zaleca zatem, aby do akcji wchodzié. Szczeg6lng
uwage zwraca na jak najlepsze przygotowanie sie
oraz trening, co musi zostaé przeéwiczone wcze-
Sniej. Za przygotowanie odpowiada caty system
ochrony bezpieczenstwa publicznego. Musi byé to
przemyslany oraz konsekwentnie realizowany proces
szkolenia.

Ponadto, istotne jego zdaniem jest odnotowa-
nie, ze éwiczone scenariusze pod wzgledem psycho-
logicznym nie beda odpowiadaty tej realnej sytuacii,
prawdziwemu zagrozeniu. Nawet w tych scenariu-
szach gdzie wywotywane byty tylko sztuczne czynniki
stresogenne, wywieraty one istotny wptyw spowalnia-
jacy na policjantéw, zwiekszajac ich wahanie oraz
niepewnosé. W konsekwencji decydujgc negatywnie
0 postepowaniu zespotu. Jakie wiec psychologiczne
skutki wywrze prawdziwa sytuacja, przy realnym za-
grozeniu na grupe kilku policjantéw, ktorzy w przeci-
wienstwie do jednego, mogg wzajemnie wspierac sie
i ubezpieczaé, szybciej wykrywaé zagrozenia i na
pewno bedg czuli sie pewnigj?

przeciw-
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Odpowiednie przygotowanie staje sie kluczem do
przezycia i uratowania zagrozonych os6b, ktére sg
w Smiertelnym zasiegu razenia aktywnego strzelca.
Mozna podsumowaé to w ten sposobb, ze lepsze be-
dzie wejScie do akcji nawet pojedynczego funkcjona-
riusza, ale naprawde dobrze przygotowanego, niz,
podjecie interwencji przez kilku-osobowy zespét, lecz
zupetnie do sytuacji nie przygotowany, psychicznie,
taktycznie oraz pod wzgledem wyposazenia.

Zatézmy, ze jesteSmy odpowiednio przygotowani
i wyszkoleni. Przybywamy na miejsce incydentu rozpo-
Znanego wstepnie jako dziatanie aktywnego strzelca.
Na jaki problem mozemy natkngé sie juz na poczat-
ku? Ed Sanow4, jeden z amerykanskich policjantow,
Zwraca uwage na bardzo prozaiczng sprawe: Dzisiej-
sze budynki tatwo zabarykadowaé. Wiele drzwi szkol-
nych nietrudno zamknaé od Srodka, a aktywny strze-
lec moégt przewidzie¢ wejScie stuzb porzadkowych,
w tym celu zamykajgc drzwi. Mégt zrobi¢ to takze po
to, aby utrudnié¢ ucieczke swoim ofiarom. To prawda,
ze oddziaty SWAT (AT) posiadajg wszystkie potrzebne
narzedzia wejscia, typu tarany, fomy, szczeki hydrau-
liczne albo amunicje zdolng niszczyé zawiasy. Ale zad-
nego oddziatu antyterrorystycznego nie bedzie na
miejscu jeszcze przez dtugi czas. Czy policjanci zwy-
ktych patroli posiadajg w swoich radiowozach po-
trzebne im narzedzia? Wniosek jest prosty - patrole
policyjne potrzebujg narzedzi wejscia oraz szkolenia
w ich uzywaniu.

Zalety wejScia pojedynczego dostrzega wspomi-
nany juz wczesSniej Ron Borschi5, ktéry nalega wrecz,
aby policjanci bez wahania do akcji wchodzili nawet,
gdy sa jedynymi przybytymi na miejsce, a gdyby byto
kilku, nakazuje im sie rozdzieli¢. Jego zdaniem, cztery
osoby dziatajgc pojedynczo sg w stanie cztery razy
szybciej zakonczyC incydent zwigzany z aktywnym
strzelcem, niz gdyby dokonywata tego jedna cztero-
osobowa grupa. Biorgc pod uwage profil psychologicz-
ny napastnika wynikajacy ze statystyk i jego wtasnych
badan, Smiertelnego zagrozenia w postaci aktywnego
strzelca nie postrzega on jako co$, co miatoby po-
wstrzymywaé funkcjonariusza przed wejSciem do bu-

Konfrontacja z aktywnym strzelcem

Dzisiejsze budynki tatwo zabarykadowac. Wiele drzwi
nietrudno zamkng¢ od Srodka, a napastnik mogt
przewidzie¢ wejscie stuzb porzagdkowych, w tym celu
skutecznie zamykajgc budynek.

dynku. Zagrozenie dla interweniujgcych w skali nie-
bezpieczenstw od 1 do 10 ocenia je najwyzej na 5.
Przedstawia natomiast problemy na ktére natknaé
moze sie interweniujgcy. Najwazniejsza jest szybkosé
przejscia do dziatania. Funkcjonariusz powinien wejsé
tak ubrany i wyposazony jak jest w momencie poja-
wienia sie na miejscu. Brakuje juz czasu na ewentual-
ne dodatkowe przygotowania, wracanie sie po dodat-
kowy sprzet. Pewng iloS¢ czasu posiadajg dopiero
kolejne zespoty bedgce w drodze w celu udzielenia
wsparcia i pomocy medycznej. Ale i tu brak miejsca
na opieszalosSé. Pierwsze naptywajace zeznania
SwiadkOw moga opisywacé napastnika jedynie ogblnie,
nie dajac zadnych konkretnych wskazéwek. Odgtosy
strzatbw tez mogg sie nie pojawiac,
na zewnatrz budynku. Wiele sal i pokoi jest dos¢ do-
brze wyttumionych przed hukiem strzatéw, a gdy ja-
kie$ dochodzg, bedac w Srodku budynku trudno usta-
li¢ ich kierunek. Brak wystrzatéw, nie oznacza, braku
aktywnego strzelca. Gdy nie strzela, moze zaktadaé
putapki, poszukiwaé ofiar lub przygotowywac sie do

zZzwilaszcza

przyjecia interwencji policji. Podczas poszukiwania
aktywnego strzelca nie powinno sie przeszukiwaé po-
koi oraz pomieszczen, gdyz zwyczajnie nie ma na to
czasu. Czyms$, co interesuje interweniujacego sg
przede wszystkim korytarze, schody i duze sale jak
stotéwki, w ktérych moga by¢ potencjalne ofiary. Nale-
zy zdawac¢ sobie sprawe z tego, ze interwencja prze-
ciwko aktywnemu strzelcowi moze byé réwnoczesnie
podjeta przez innych, zwtaszcza jedng z os6b juz be-
dacych w Srodku i posiadajaca prywatnag bron palna.
Jak duze jest wtedy ryzyko, aby doszto do wymiany
ognia pomiedzy dwojka interweniujgcych, nie maja-
cych o swoich intencjach nawzajem pojecia?

Pomimo pewnych oczywistych zalet wejScia poje-
dynczego, jest i pewne ryzyko. Ostrzega o nim inny
amerykanski funkcjonariusz, Chuck Haggard® ktory

e-Terroryzm.pl

Internetowy biuletyn Centrum Studiow nad Terroryzmem i kwartalnika e-Studia nad Bezpieczenstwem i Terroryzmem



Konfrontacja z aktywnym strzelcem

osobiscie brat udziat w kilku zdarzeniach o podobnej
charakterystyce. Wyjasnia on, ze policjant przybyty na
miejsce wchodzi¢ powinien wytacznie, gdy styszy lub
widzi podejrzanego lub jest w stanie zlokalizowa¢ go
bedac wystarczajgco blisko. Ale jesli nie jest w zaden
sposOb w stanie ustali¢ czy i gdzie doktadnie dziata
aktywny strzelec, a wiec nie widzi on go i nie styszy, to
powinien pozostawaé przed budynkiem. Faktycznie,
jego ustalenia i informacja mogg by¢ bardzo pomocne
gdy przyjdzie do niego potrzebne wsparcie, ale zanim
to sie stanie ming kolejne minuty czasu, ktérych juz sie
nie wréci. Poza tym, czy w Srodku nie bedg znajdowaé
sie ranni ktérym niezbedna jest pomoc? Decyzja o sa-
motnym wejSciu jest nadal powaznym dylematem dla
kazdego obecnego na miejscu funkcjonariusza.
Przejscie do akcji w kilka 0s6b przybytych na miej-
sce jako pierwsze. JeSli sformowanie takiej grupy jest
na miejscu mozliwe, przez wiekszo$¢ autoréw jest naj-
czesSciej zalecane. Kolejny z policjantéw, Carl Dundel?
zaktada, ze idealng sytuacjg bytoby przybycie 2-4 funk-
cjonariuszy na miejsce zdarzenia. Druzyna 4 osobowa
jest wedtug niego idealna, gdyz trzeci z policjantéw mo-
ze wtedy ochraniaé tyty grupy, gdy ta porusza sie do
przodu i w okoto. Formacja taka potrzebuje tez lidera.
Powinien nim zostaé funkcjonariusz najbardziej do-
Swiadczony lub najwyzszy ranga, a jesli posiada wy-
szkolenie antyterrorystyczne to rowniez jest dobrym
kandydatem na dowddce grupy. Przy czterech oso-
bach, minimum dwdjka powinna posiadaé bron diuga
lub pistolety maszynowe. Wiekszos¢ zdarzen zwiagza-
nych z aktywnymi strzelcami dzieje sie w budynkach,
wiec mate bronie typu MP5, strzelby krétko-lufowe
i pistolety sg idealne. Strzelba, jak dodaje, jest jednym
z najlepszych wyboréw, gdyz umozliwia czotganie, wspi-
nanie, skakanie oraz bieg bez wielkiego ograniczania
skutecznoSci ognia. Ponadto dobrze, jesli ktoS posiada
bron zdolng do oddania strzatu na dtuzszy dystans, np.
przez lunetke. Duzy kaliber moze tez pomédc przebié
kamizelke kuloodporna, jesli napastnik takg posiada.
Optymalnie wyposazona grupa stanowi pod wzgledem
wyposazenia mini-oddziat antyterrorystyczny. Carl zwra-
ca tutaj uwage, ze nie bez powodu oddziaty antyterrory-
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styczne posiadajg szeroki asortyment broni
i dodatkowego wyposazenia. Oddziat interweniujgcy
w idealnej sytuacji powinien posiada¢ w miare mozli-
wosci to samo, biorgc oczywiscie pod uwage zupetnie
niespodziewane i przypadkowe warunki jego uformo-
wania sie. Pozostaje pytanie o realnoS¢ wprowadzenia
takich zalecen w zycie.

Druzyna zdaniem C. Dunde’ego, powinna trzymac
sie rozdzielaé sie doplOki nie jest
to konieczne. Jesli ustali sie miejsce przebywania ak-
tywnego strzelca, mozna wtedy rozdzieli¢ sie aby go
oflankowaé¢ z kilku stron. RozejScie moze by¢ takze
konieczne, gdy napotka sie rannych, ktérzy muszg byé
natychmiast ewakuowani z budynku. Caty czas po-
trzebna jest ciggta informacja i komunikacja. Stuzby
przybywajgce pod budynek moga niekiedy posiadac juz
wiecej informacji niz sami interweniujgcy, zwtaszcza na
temat wygladu i zachowania podejrzanego. Aktywnych
strzelcbw moze byé kilku.

razem i nie

Dobry wywiad powi-
nien réwniez to ustalié. Istnieje mozliwosé, ze aktywny
strzelec  postanowit budynku
z ewakuowanymi. Nalezy byé przygotowanym na takag

uciec z razem
ewentualnosé.

Zbior interesujgcych uwag przekazuje tez polski
autor, Jakub Kudlinski8. Zwraca on uwage na takie
fakty jak to, ze nierzadko pierwszym na miejscu zda-
rzenia przyjdzie sformowac grupe interweniujaca takze
z funkcjonariuszami innych stuzb. Trzeba pamietaé
o roéznicach we wzajemnym wyszkoleniu oraz przygoto-
waniu. Wszystkie grupy bedace w Srodku muszg na
biezaco informowaé o swojej pozycji oraz tym co napo-
tykajg, aby przybywajace na miejsce inne zespoty mo-
gly lepiej przygotowaé swoje dziatania. Przepytujgc
Swiadkéw lub rannych nalezy zadawaé im mozliwie pro-
ste pytania, oczekujgce prostych odpowiedzi (tak lub
nie). Pomiedzy sobg nalezy potwierdzaé swoje dziata-
nia (wchodze - wchodz). Trzeba umozliwi¢ innym iden-
tyfikacje siebie. tgcznos¢ wymaga priorytetéw, aby ra-
diowy eter nie byt peten bataganu. Wazne moze okaza¢
sie udzielenie pomocy poszkodowanym jak i interwe-
niujgcym, dlatego potrzebne mogg byé apteczki i wy-
szkolenie w tym zakresie. Wykwalifikowani ratownicy
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mogg zaja¢ sie najbardziej rannymi. Ewakuacja ran-
nych powinna byé prowadzona tg samag drogg jakg
wchodzili interweniujgcy. Po przeprowadzeniu ewaku-
owanych do bezpiecznego miejsca nalezy zweryfikowaé
ich, udzielajgc dalszg pomoc.

Na koniec, przyjrzyjmy sie jeszcze wspominanym
wczesniej wytycznym® Centrum Medycznego Fairfield
(USA), Osrodka Policyjnych Procedur Postepowania.
W dokumencie tym poswieconym tematowi aktywnego
strzelca, szczegblng uwage przyktada sie do kwestii
tego, kto ma dowodzié, z przybytych na miejsce funk-
cjonariuszy. Dowodzenie, nazywane taktyczng odpo-
wiedzialnoscig, moze byé oparte na stopniu, wiedzy
albo stazu, ale dla wszystkich musi byé jednakowo ja-
sne i oczywiste kto sposréd nich jest dowédca. Dowo-
dzenie moze przejaé takze funkcjonariusz wysokiej
rangi, ktéry przybedzie na miejsce i wtaczy sie do akgji,
powinien byé on w petni poinformowany
0 przebiegu i charakterystyce zajScia. Dowédca bazu-
jac na dostepnym mu informacjom dokonuje analizy
sytuacji. Jest to proces ciggly przez caty czas trwania
interwencji. Informacje moga byé uzupetniane z radia
albo relacji innych, w tym Swiadkéw oraz ofiar. Pozwoli
to na dobdr jak najlepszych Srodkéw w czasie interwe-
niowania. Wytyczne nakazujg tez dowodztwu bedgce-
mu w drodze na miejsce akcji, aby monitorowato ono
cafg akcje (interwencje pierwszych na miejscu zdarze-
nia) lecz jej nie utrudniato. Wydawanie wiasnych rozka-
zOw i préby zdalnego dowodzenia mogg przynies¢ cha-
0s. Personel dowodzacy przejmuje kierowanie inter-
wencjg dopiero po przybyciu na miejsce, i tylko po za-
czerpnieciu wszystkich mozliwych informacji na temat
zdarzenia. Kiedy juz przybeda jednostki antyterrory-
styczne, grupa pierwszych reagujgcych moze zostaé
wycofana, albo przydzielona do kolejnych zadan nadal
biorgc udziat w akcji.

Odpowiadajgc na cele tego opracowania i wcze-
Sniej postawione pytanie, czy zawsze i w kazdej sytu-
acji z pogranicza zagrozen terrorystycznych, dziatanie
first responder powinno ograniczy¢ sie do rozpoznania
i zabezpieczenia miejsca zdarzenia w oczekiwaniu na
przybycie oddziatéw AT i wyspecjalizowanych, nie moz-

lecz
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Incydent rozpoznany poczgtkowo jako aktywny
strzelec moze okazac¢ sie skomplikowang sytuacjg
terrorystyczno-zaktadniczg, a napastnikow moze byé
wiecej. Ryzyko dla interweniujgcych jest oczywiste.

na ograniczy¢ sie do jednego zdania. Cytujgc za mjr dr
Tomaszem Biatkiem mozemy chyba zgodnie powt6rzyé,
ze ,aby odbi¢ z rgk terrorystow przetrzymywanych za-
ktadnikéw nie wystarczy ubra¢ w antyterrorystyczne
oporzadzenie zwyktych policjantéw i powiedzieé, jak
majg to zrobi¢. Do takiej operacji potrzebni sg Swietnie
wyszkoleni operatorzy, ktérzy szkolg sie wtasnie do te-
go latami.”20

Jest to niewatpliwie prawda. Z drugiej strony, to
dzien powszedni dyktuje nam zasady wedtug ktérych
musimy reagowaé na biezgce jego wyzwania. Sprawia
to, ze odpowiedzialnos¢ za podjecie wtasciwych decyzji
jest Smiertelnie wysoka, a decyzja ta nie moze byé
omylna, niewtasciwa. Zbyt staba odpowiedz, zwlekaja-
ca oraz przesadnie ostrozna moze kosztowaé zycie
wielu niewinnych ofiar. Ale, nieumiejetne czy zbyt szyb-
kie i ze ztym przygotowaniem wejscie do budynku
z sytuacjg aktywnego strzelca moze tez pogorszy¢ sytu-
acje, zwlaszcza przy btednym jej rozpoznaniu, gdy ter-
rorystow jest wiecej, zmienili taktyke i biorg zaktadni-
kéw, albo zaminowali budynek, co pociggnie za sobg
ofiary cywilne czy Smier¢ interweniujgcych. Dlatego tak
istotne jest wszelkie rozpoznanie zblizajgcych sie za-
grozen oraz niedopuszczanie do nich juz na etapie pra-
cy wywiadowczej i prewencyjnej.

Niezwykle wazne powinno by¢ takze wsparcie
aby podejmujacy
czy w danej sytuacji bedg odpowiadac¢ za nie podjecie
obowigzkéw lub przeciwnie, naduzycie swoich upraw-
nien. Obecne prawo polskie ze wzgledu na bezpieczeh-
stwo interwencji wymaga od funkcjonariuszy zastoso-
wania odpowiedniej procedury przed oddaniem
strzatu z broni palnej, nawet w sytuacji zagrozenia
zycia domagajac sie od nich okrzyku ‘POLICJA’ przed
strzatem. Czy zawsze procedura taka jest pozadana
ze wzgledow taktycznych, i zapewnia bezpieczenstwo
interweniujgcych?

prawne, interwencje wiedzieli,

e-Terroryzm.pl

Internetowy biuletyn Centrum Studiow nad Terroryzmem i kwartalnika e-Studia nad Bezpieczenstwem i Terroryzmem



Konfrontacja z aktywnym strzelcem Terroryzm -

Whioski
Co robi¢ powinni pierwsi na miejscu zdarzenia, w przypadku stwierdzenia dziatalnoSci aktywnego
strzelca? Kazda sytuacja jest inna, ale mozna wyr6zni¢ powta- 1 ol _( e -
rzajgce sie i wazne elementy przed interwencjg, wykonywane — " - f

Iy RN \

pod presja uciekajgcego czasu:

- Zebranie jak najwiekszej iloSci informacji, przy wstepnym
rozpoznawaniu terenu oraz budynku z zewnatrz.

- Poinformowanie reszty stuzb o zdarzeniu i tym co zostato
wstepnie ustalone.

- Jesli nie zdecydowano sie na wejScie samotne, powinno
czekac sig na przybycie wsparcia, o ile czekanie w tej sytu- © Fot. C. Smith, USAG Wiesbaden, army.mil
acji bedzie mozliwe.

- Zabezpieczanie miejsca i przeprowadzanie ewakuacji, w tym oséb rannych i udzielanie pomocy.

Wedtug niemal wszystkich zalecen, pierwsi na miejscu zdarzenia, gdzie dziata aktywny strzelec, powin-
ni przechodzi¢ do akcji nie czekajgc na przybycie wsparcia w tym oddziatéw specjalnych. Jakie wtedy funk-
cjonariusze moga napotkac problemy?

- Przeciwnika wyposazonego i wyszkolonego w znacznym stopniu, co nie musi by¢ i nie jest reguta. Na-
pastnik jednak moze posiadaé kamizelke kuloodporng czy broi maszynows i trzeba takie ewentualno-
Sci uwzgledniaé.

- Absolutna cisza nie oznacza wcale braku dziatalnosci aktywnego strzelca i fatszywego wezwania. Roz-
chodzace sie strzaty wewnatrz budynku moga by¢ bardzo trudne do ustalenia co do zrédta i kierunku.

- Odnajdywane miny oraz putapki musza by¢ oznaczane, aby kolejne zespoty mogly sie nimi zajgc. Nie-
ktére z nich moga celowo zosta¢ podtozone z mysla o reagujgcych funkcjonariuszach. Muszg oni to
uwzgledniac.

- Kazda kolejna minuta dziatalnoSci aktywnego strzelca, to nastepne ofiary Smiertelne. Ale aktywni
strzelcy czesto wpadali w panike w momencie zauwazenia przybycia policji, co konczyto sie ich zabary-
kadowaniem lub samobéjstwem.

- Ranni wymagaja natychmiastowej pomocy, ale gtbwnym zadaniem interweniujgcego jest przerwanie
zabijania. O rannych trzeba zaraportowac, ale jesli to mozliwe powinny zajaé sie nimi kolejne zespoty.
W komunikacji z rannymi trzeba uwzgledni¢ ich stan psychologiczny i dostosowaé do niego zadawane
pytania.

- W przypadku dziatania kilku druzyn jednoczesSnie, potrzebna jest pomiedzy nimi komunikacja. Gdy dru-
Zyny nie wiedzg wzajemnie o sobie moze dojS¢ do wymiany ognia pomiedzy nimi. Oprécz aktywnego
strzelca i uciekajgcego czasu, to chaos jest trzecim wrogiem interweniujgcych.

- Aktywny strzelec moégt porzuci¢ bron i udawac jedng z ofiar, aby uciec w ten sposéb z budynku. Nie-
zbedne jest wiec w jakis sposéb ustalenie czy wsrdd rannych/ewakuowanych nie ma podejrzanego.

- W razie napotkania aktywnego strzelca, bezpieczniejsze bedzie strzelanie z dotu do gory, co mniej po-
winno zagrozi¢ innym osobom niz strzelanie na ich wysokosci.

- To czym nie mogg zajgcé sie pierwsi na miejscu, zrobig kolejne dotgczajace sie zespoty.
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Gdy dochodzi do zagrozenia, ktérego nie spos6b
byto unikngé, podejmujacy interwencje muszg by¢
gotowi i wyszkoleni mozliwie wszechstronnie, dyspo-
nujgc absolutnie potrzebnymi im informacjami oraz
wyposazeniem. Skoro niemozliwe jest wyszkolenie
funkcjonariuszy policji do wszystkich mozliwych zda-
rzen, warto nadrobié to wyposazajgc ich przynajmniej
we wszelki najbardziej przydatny sprzet, ktérego
w krytycznej chwili nie moze zabraknaé, oraz choéby
powierzchownie, ale mozliwie czesto i czynnie przera-
biajgc rézne scenariusze zagrozen. Opisane doswiad-
czenia amerykanskie moga okazaé sie cenng lekcja,
ktdéra miejmy nadzieje, ze nie bedziemy sami musieli
odbyé w praktyce.

Tobiasz Matysa
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Jego mozliwosci i wykonawcy

Terroryzm lotniczy pojawit sie wraz z rozwojem
ruchu lothiczego w XX wieku. Obejmuje akty prze-
mocy skierowane przeciwko bezpieczeistwu zeglu-
gi powietrznej. Popularnos¢ podrozy samolotami
i szybkos¢ z jakg mozna dotrze¢ do celu, jest chet-
nie wykorzystywana przez terrorystow, poniewaz
uprowadzajac samolot moga oni przemieszczac sie
w dowolne miejsce, a grozba zabicia zaktadnikow
wymuszac realizacje swoich zadan. Zagrozenie ter-
roryzmem lotniczym stalo sie zauwazalne juz
w pierwszej potowie XX wieku, kiedy w roku 1931
peruwianiscy rewolucjonisci porwali samolot prze-
wozgacy poczte.

Pézniej nastgpito jeszcze wiele innych takich
aktéw, ale niewatpliwie jednak najbardziej znanym
zamachem lotniczym byt atak na wieze WTC
w Nowym Jorku z 11 wrzeSnia 2001 roku. Kilkuna-
stu cztonkéw Al-kaidy przejeto kontrole nad cztere-
ma porwanymi samolotami pasazerskimi i uzyto ich
do ataku na budynki. Okazato sie wéwczas, ze terro-
rySci przy pomocy porwanych samolotéw potrafili
zniszczyé wazne obiekty, zabi¢ tysigce ludzi oraz wy-
wotaé w spotecznosci miedzynarodowej uczucie stra-
chu i wielkiego zagrozenia.

Olgierd Paszkiewicz pisze, ze ,umiejetnoSé wy-
tworzenia grupowego poczucia dtugotrwatego leku
pozwala zdobyé¢ przewage nad przeciwnikiem oraz
ograniczyC jego pewno$¢é w zdolnosci obronne, po-
czucie bezpieczenstwa”l.

Poczatkowo ataki terrorystyczne byty kierowane
gtéwnie przeciwko USA, ale obecnie zagrozona jest
nimi cata Europa i Swiat, w tym organizacje miedzy-
narodowe.

Lotnictwo cywilne stanowi doskonaty cel dla
terrorystow, poniewaz zamach na samolot szczeg6l-
nie mocno dziala na wyobraZnie obserwatoréw,

Terroryzm -

Terroryzm lotniczy

Dzisiejszego terroryzmu lotniczego nie da sie wcisngé
w ramy jakiego$ schematu (...), jak pisze
O. Paszkiewicz ,nie ma bowiem wzorcow, profilow,
uosabiania go jednoznacznie z okreslong grupg
etniczng lub religijng. Tu nie ma regut (...).
Terrorysci opanowali w bardzo zaawansowanym
stopniu element samofinansowania,
wykorzystywania Srodkow tgcznosci,
masowego przekazu oraz najnowszych
technologii dla realizacji ataku terrorystycznego”.

a obrazy zniszczen wielokrotnie pokazywane przez
media sprawiajg, ze takie uzyskujg miedzynarodowy
charakter, wywotujg ogdlne przerazenie i panike.
TerrorySci bardzo chetnie dokonujg uderzen na stat-
Ki powietrzne, gdyz to zapewnia im rozglos, a czesto
takze sukces.

Przedmiotem zamachéw na samoloty mogg by¢
zarbwno maszyny, jak i ludzie (pracownicy lotnisk
lub pasazerowie). Zwtaszcza pasazerowie stanowig
swoiste zaplecze terrorystow, gdyz zabijanie niewin-
nych zmusza wtadze panstwowe do spetniania za-
dan porywaczy. Porwania samolotéw w wiekszoSci
przypadkéw sg wymierzone przeciw panstwu, do kto-
rego nalezy maszyna lub przeciwko konkretnemu
ugrupowaniu politycznemu. Przyczyny mogg wynikaé
z pobudek religijnych, ideologicznych, etnicznych czy
politycznych.

Bardzo trudno jest okresli¢, czym jest terroryzm
lotniczy, poniewaz w prawie miedzynarodowym nie
znajdziemy jednolitej definicji tego zjawiska. Na pod-
stawie przyjetych konwencji mozna wyszczegdlnic
katalog dziatan przestepczych, ktére mozna okresli¢
jako terroryzm lotniczy. Najlepsza, moim zdaniem,
definicja osoby popetniajgcej przestepstwo terrory-
zmu lotniczego znajduje sie w Konwencji Haskiej:
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Kazda osoba, ktéra na poktadzie statku powietrznego

bedacego w locie:

- ,bezprawnie, przemoca lub grozba uzycia prze-
mocy lub w kazdej innej formie zastraszania do-
konuje zawfadniecia statkiem powietrznym lub
przejecia nad nim kontroli albo tez usituje popet-
ni¢ taki czyn”, lub:

- ,wspétdziata z osoba, ktéra popetnia lub usituje
popetnic¢ taki czyn, popetnia przestepstw”2.

Porwanie samolotu czy choéby préba jego porwa-
nia zawsze nastepuje w wyniku uzycia sity, przemocy
i zastraszenia, a terrorysta swoim zachowaniem
i dziataniem (np. zmiana kursu lotu) zawsze stwarza
zagrozenie dla bezpieczenstwa lotu i pasazeréw.

Wspbtczesny terroryzm lotniczy najczesciej wy-
stepuje sie w krajach arabskich, ale dotyczy wszyst-
kich panstw, dlatego powinnismy dbaé o konstruowa-
nie nowych urzadzen zabezpieczajgcych. Terroryzm
w mojej opinii ma w Swiecie tendencje wzrostowag
i stanowi zagrozenie dla stabilizacji i bezpieczenstwa,
takze Europy. Wspbiczesne, precyzyjnie przygotowane
ataki terrorystyczne sa zwigzane gtéwnie z lotnictwem
cywilnym, a samoloty sa podstawowym Srodkiem dla
przeprowadzenia zamachu. Dzisiejszego terroryzmu
lotniczego nie da sie wcisngé w ramy jakiego$ sche-
matu, bo jak pisze 0. Paszkiewicz ,nie ma bowiem
wzorcow, profildbw, uosabiania go jednoznacznie
z okreSlong grupg etniczng lub religijng. Tu nie ma
regut, albowiem juz Arafat mowit, ze cel uSwieca Srod-
ki. Terrorysci opanowali w bardzo zaawansowanym
stopniu element samofinansowania, wykorzystywania
Srodkow fgcznosci, masowego przekazu oraz najnow-
szych technologii dla realizacji ataku terrorystyczne-
go”3. Autor artykutu wspomina o nowych Srodkach,
ktére uzywajg w swojej walce zamachowcy. Sg to m.
in.: udziat kobiet w akcjach, akceptacja a nawet glory-
fikacja samobdjczej Smierci, terrorysta nie musi byé
Arab oraz przemycanie tadunkéw wybuchowych
w dolnych otworach ludzkiego ciata.

Paszkiewicz stusznie zauwaza, ze ,dzi$
w Swiatowym lotnictwie powazng obawe budzi ciggta

Terroryzm lotniczy

,Dziesieciu ludzi dziatajgcych razem moze sprawic,
zZe zadrzy sto tysiecy rozproszonych.”
Mirabeau

mozliwos¢ fatwego przeprowadzenia ataku na sfery
ogblnodostepne w portach lotniczych, a takze wyko-
rzystanie czynnikdw biologicznych, chemicznych
i radiacyjnych celem spotegowania masowego zagro-
zenia. Drugim problemem - ciggle jeszcze niedoce-
nionym - jest przewéz towaréw. Duza fatwos¢ prze-
mieszczania pracownikéw i pojazdéw specjalistycz-
nych miedzy strefami o ograniczonym dostepie oraz
mozliwos¢ ingerencji w zawartoSé przesytek lotniczych
stwarza olbrzymie zagrozenie i mozliwoSci przeprowa-
dzenia ataku na infrastrukture lotniska, czy tez statek
powietrzny”4.

Terroryzm zaczyna sie na ziemi, dlatego niezmier-
nie wazne jest wtaSciwe zabezpieczanie lotnisk, bo
wiasnie stamtgd przedostajg sie na poktady samolo-
téw uzbrojeni, gotowi na wszystko terrorysci. W przy-
padku podtozenia tadunku wybuchowego w porcie
lotniczym moze by¢ wiele ofiar. Jednoczesnie istnieje
mate prawdopodobienstwo wykrycia sprawcy i tadun-
ku, poniewaz jest mozliwosé jego zdalnego odpalenia.
Zwykli pasazerowie boja sie lata¢ samolotami, gdyz
niebezpieczenstwo zamachu jest zawsze realne,
a nigdy nie wiadomo, czy i kiedy taki zamach moze
nastgpic.

Kuba Jatoszynski pisze, ze ,terroryzm powietrzny
ma wiele mozliwosci. Moze to by¢ atak na pokfadzie
samolotu (porwanie, zamach bombowy, wziecie za-
ktadnikéw), atak dokonany z powietrza (samoloty jako
bomby; wykorzystanie lekkich samolotéw, powietrz-
nych lotni, motolotni; wykorzystanie bojowych $rod-
kow lotniczych) atak na statek powietrzny
(przeciwlotnicze pociski rakietowe (...), strzelcy wybo-
rowi; sabotaz; Srodki zaktdcania elektronicznego,
(atak na infrastrukture logistyczng (system kontroli
lotu; system obstugi naziemnej; zaktady przemystu
lotniczego)”s.
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Przeciwdziatanie aktom terroru lotniczego.

W przeciwdziataniu aktom terroru lotniczego
istotna role odgrywajg sity powietrzne, ktére maja za
zadanie reagowanie na pozamilitarne Zrédta zagro-
zeh bezpieczenstwa, m. in. walke z terroryzmem po-
wietrznym, i to zardbwno w Scistym znaczeniu- reak-
cje i Sciganie, jak i w szerszym - profilaktyke i pre-
wencje. Dziatania zwalczajace, Sciganie i reakcja,
podejmowane w przypadku zaistnienia aktu terrory-
zmu powietrznego w celu wyeliminowania zagroze-
nia. Do tych dziatan zalicza sie posScig w celu prze-
chwycenia oraz zmuszenia statku powietrznego do
zawrOcenia lub lgdowania na wskazanym lotnisku,
a takze najbardziej radykalng forme - zestrzelenie
samolotu.

Profilaktyka to dziatania wyprzedzajgce, oparte
na analizach zdarzen, jakie moga zaistnie¢ w przy-
sztoSci, a takze dostosowane do nich procedury
przeciwdziatania w celu uzyskania wtasciwego i efek-
tywnego stanu gotowosci sit oraz Srodkéw do zwal-
czania aktéw terroru powietrznego. Dziatania pre-
wencyjne to podwyzszenie gotowosci bojowej, wysta-
wienie dodatkowych sit i Srodkéw oraz inne zacho-
wania majace na celu zminimalizowanie zagrozenia.

Swiat jednoczy sie w walce z terroryzmem
0 bezpieczne niebo, a najwazniejszym warunkiem
skutecznosci tej walki jest rozw6j wspétpracy miedzy
panstwami, wspdlne uregulowania prawne oparte
0 liczne miedzynarodowe konwencje i protokoty,
w ktoérych mozna znalez¢ odniesienie do zwalczania
terroryzmu, w tym takze terroryzmu powietrznego.
Bardzo istotng role odgrywa tez wzajemny przekaz
informacji miedzy panstwami, wspélne szkolenie
specjalnych grup antyterrorystycznych oraz jednolity
system ochrony lotnisk. Dla skutecznego przeciw-
dziatania terroryzmowi powietrznemu istotne jest
wczesne rozpoznawanie zagrozenia. Wymaga to
wspoétdziatania wszystkich stuzb odpowiedzialnych
za bezpieczenstwo panstwa, monitorowanie dziatal-
noSci miedzynarodowych grup terrorystycznych
i przewidywanie mozliwych atakéw. Wazne jest takze

Terroryzm L

kontrolowanie bagazu pasazeréw i wprowadzanie
coraz to nowszych technologii dla utrudnienia zama-
chéw. Kraje opracowujg wspodlne wytyczne dotycza-
ce zabezpieczania lotnisk i samolotéw, zakupuja
nowoczesny sprzet do wykrywania przedmiotéw me-
talowych, materiatdw wybuchowych, wprowadzajg
urzgdzenia do kontroli obuwia czy analizy ptynéw
przewozonych przez pasazeréw. Po zamachach
w Madrycie, kraje Unii Europejskiej podpisaty Dekla-
racje o Zwalczaniu Terroryzmu, w ktérej jest mowa
o solidarnosci panstw cztonkowskich w walce z ter-
rorystami. Ponadto Unia wspiera wysitki ONZ i innych
organizacji miedzynarodowych na rzecz stworzenia
jednolitego systemu walki z terroryzmem.

Miedzynarodowe strategie zwalczania terroryzmu.

Zamachy lotnicze wptynety na stworzenie norm
prawnych majacych na celu zwalczanie terroryzmu.
Juz w 1963 podpisano w Tokio Konwencje o prze-
stepstwach i niektorych innych czynach popetnio-
nych na poktadzie statku powietrznego. Nieco p6z-
niej wypracowano kolejne miedzynarodowe konwen-
cje. Byty to: Konwencja Haska z 1970 r. i Montreal-
ska z 1971 r. wraz z dodanym do niej Protokotem
w sprawie zwalczania bezprawnych aktéw przemocy
w portach lotniczych z 1988 roku.

Artykut 1 Konwencji Montrealskiej stanowi, ze:

1. ,popetnia przestepstwo kazda osoba, ktéra bez-
prawnie i umysSlinie:

a. dokonuje aktu przemocy wobec osoby znajduja-
cej sie na poktadzie statku powietrznego beda-
cego w locie, jezeli czyn ten moze zagrazac¢ bez-
pieczenstwu tego statku powietrznego; lub

b. niszczy statek powietrzny bedgcy w stuzbie lub
powoduje jego uszkodzenie, ktére czyni go nie-
zdolnym do lotu lub ktére moze stworzyé zagro-
zenie jego bezpieczenstwa w locie; lub

C. umieszcza lub powoduje umieszczenie w jaki-
kolwiek sposéb na statku powietrznym beda-
cym w stuzbie urzadzen lub substancji, ktore
mogg ten statek zniszczy€ lub spowodowac jego
uszkodzenie czynigce go niezdolnym do lotu lub
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stworzyé zagrozenie jego bezpieczenstwa w lo-
cie; albo

d. niszczy lub uszkadza lotnicze urzgdzenia nawi-
gacyjne lub zaktéca ich dziatanie, jezeli czyn
taki moze zagrozi¢ bezpieczenstwu statku po-
wietrznego w locie; lub

e. przekazuje informacje, o ktérych wie, ze sg fat-
szywe, stwarzajgc w ten sposob zagrozenie dla
bezpieczenstwa statku powietrznego w locie”.

Protokét dodatkowy do konwencji rozszerza ten wy-

kaz o dwa czyny wedtug ktorych, popetnia przestep-

stwo osoba, ktora:

a. ,dokonuje aktu przemocy wobec osoby na tere-
nie portu lotniczego stuzacego miedzynarodo-
wemu lotnictwu cywilnemu powodujgc lub mo-
gac spowodowaé powazne zranienie lub Smier¢;

b. niszczy lub powaznie uszkadza mienie takiego
portu lotniczego Iub samolotu niebedacego
w stuzbie znajdujgcego sie na lotnisku lub za-
ktéca funkcjonowanie portu lotniczego jezeli
czyn okreSlony w punktach a/ lub b/ zagraza
lub moze zagrozi¢ bezpieczenstwu w porcie lot-
niczym”e.

Réwniez ONZ udziela panstwom pomocy w za-
kresie zwalczania terroryzmu, gdyz celem organizacji
jest utrzymywanie pokoju i zapewnianie bezpieczen-
stwa na Swiecie. Jednym z waznych osiggnie¢ ONZ
sg uchwalone konwencje antyterrorystyczne:

1. Konwencja o przestepstwach i innych bezpraw-
nych aktach dokonanych na poktadzie samolotu
(1963 r.).

2. Konwencja o0 zwalczaniu bezprawnego zawtad-
niecia statkami powietrznymi (1970 r.).

3. Konwencja o zwalczaniu bezprawnych czynow
przeciwko bezpieczenstwu lotnictwa cywilnego
(19741 r.).

4. Konwencja o0 zapobieganiu i karaniu za prze-
stepstwa wobec 0séb korzystajgcych z ochrony
miedzynarodowej (1973 r.).

5. Konwencja o zakazie brania zaktadnikow
(1979 r.).

Terroryzm lotniczy

6. Konwencja o ochronie materiatdw nuklearnych
(1980r.).

7. Protok6t o zwalczaniu bezprawnych aktow wo-
bec lotnisk stuzgcych miedzynarodowemu lot-
nictwu cywilnemu (1988 r.).

8. Konwencja o przeciwdziataniu bezprawnym czy-
nom przeciwko bezpieczenstwu zeglugi mor-
skiej (1988 r.).

9. Protokét o zwalczaniu bezprawnych aktéw prze-
ciwko statym platformom zlokalizowanym na
szelfie kontynentalnym (1988 r.).

10. Konwencja o znakowaniu plastikowych substan-
cji wybuchowych w celach ich detekcji (1991 r.).

11. Konwencja o zwalczaniu terrorystycznych zama-
chéw bombowych (1997 r.).

12. Konwencja o zwalczaniu finansowania terrory-
zmu (1999r.).

8 wrzesnia 2006 r. Zgromadzenie 0gblne ONZ
przyjeto Globalng Strategie Zwalczania Terroryzmu,
ktéra ustanawia konkretne Srodki do podjecia przez
panstwa cztonkowskie w celu zapobiegania i zwal-
czania terroryzmu. Poprzez systematyczne potepia-
nie terroryzmu Narody Zjednoczone zmierzajg do
zniechecenia grup i jednostek do podejmowania za-
machow terrorystycznych, a takze chca uswiadomicé,
ze terroryzm nie jest sposobem rozwigzywania pro-
blemow.

Unia Europejska wiacza sie aktywnie w antyter-
rorystyczng dziatalnos¢ miedzynarodowg, a ponadto
wypracowuje wiasne rozwigzania. Jednym z now-
szych rozwigzan jest Konwencja RE o zapobieganiu
terroryzmowi, a takze Strategia Unii Europejskiej
w zakresie zwalczania terroryzmu z 2005 r. w ktorej
czytamy m.in.: ,Unia Europejska jest obszarem coraz
bardziej otwartym, w ktérym wewnetrzne i zewnetrz-
ne aspekty bezpieczenstwa Scisle tgcza sie ze soba.
Jest tez obszarem wystepowania coraz silniejszych
wspotzaleznosci, na ktérym mozliwy jest swobodny
przeptyw osoéb, idei, technologii i zasobow. Jest to
Srodowisko naduzywane przez terrorystow w daze-
niu do ich celow. W tym kontekscie do walki z terro-
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ryzmem niezbedne jest skoordynowane, zbiorowe

dziatanie europejskie w duchu solidarnosci.

Zgodnie z zatozeniami Strategii UE walka z ter-
roryzmem skfada sie z czterech filarow: zapobiega-
nie, ochrona, Sciganie i reagowanie.

Zapobieganie (Prevent) - przeciwdziatanie wstepo-
waniu 0s6b w szeregi organizacji terrorystycz-
nych poprzez eliminacje czynnikéw powodujg-
cych radykalizacje postaw i rekrutacje do ugru-
powaf o charakterze terrorystycznym zaréwno
w Europie, jak i na catym Swiecie;

Ochrona (Protect) - zabezpieczanie obywateli i infra-
struktury przed zagrozeniem terrorystycznym
m.in. poprzez zwiekszenie skutecznosci ochrony
granic, bezpieczenstwa transportu oraz obiek-
téw 0 znaczeniu strategicznym;

Sciganie (Pursue) - zwalczanie dziatalnosci terrory-
stycznej zaréwno na terenie UE, jak i poza grani-
cami panstw cztonkowskich poprzez rozbicie
grup i organizacji terrorystycznych, a takze po-
zbawianie ich cztonkéw zaplecza logistycznego
(bron, fundusze, tgcznosé, Srodki transportu)
i stawianie ich przed wymiarem sprawiedliwo-
Sci;

Reagowanie (Respond) - stworzenie efektywnego
programu zarzadzania kryzysowego i minimali-
zacji skutkbw zamachu terrorystycznego, obej-
mujgcego m.in. koordynacje dziatan po ataku,
a takze zapewnienie pomocy ofiarom”7.

Poprzez podejmowanie prac legislacyjnych na
polu walki z terroryzmem UE koordynuje wysitki
panstw do niej nalezacych, wspiera i umozliwia ich
wspoiprace.

Zwraca na to uwage Grzegorz Gancarz piszac:
sKluczowym przestaniem zawartym w Strategii UE
jest stwierdzenie, ze gtéwna odpowiedzialnosé za
zwalczanie terroryzmu spoczywa nha panstwach
cztonkowskich, zas wktad UE powinien przybieraé
nastepujace formy: Wzmacnianie potencjatu krajo-
wego, 1j. stosowanie zasad dobrej praktyki, wymiana
wiedzy i doSwiadczen w celu poprawy krajowego po-

Terroryzm L

tencjatu zapobiegania, ochrony, Scigania i reagowa-
nia na terroryzm, w tym poprzez usprawnienie gro-
madzenia i analizy informacji oraz danych wywia-
dowczych. Utatwianie wspotpracy europejskiej, tj.
wspotpraca w dziedzinie bezpiecznej wymiany infor-
macji miedzy panstwami cztonkowskimi a instytucja-
mi. Tworzenie i ocena mechanizméw utatwiajgcych
wspotprace, w tym miedzy policjg i sgdownictwem,
w razie potrzeby Srodkami legislacyjnymi. Budowa
zbiorowego potencjatu, tj. zapewnienie na szczeblu
UE zdolnosci do rozumienia zagrozenia terroryzmem
i zapewnienia wspdlnych reakcji politycznych, opty-
malne wykorzystanie mozliwosci organdéw europej-
skich, jak Europol, Eurojust, Frontex, centrum MIC
i SitCen. Wspieranie partnerstwa miedzynarodowe-
g0, tj. wspétpraca z podmiotami spoza UE - zwtasz-
cza z ONZ, innymi organizacjami miedzynarodowymi
i kluczowymi panstwami trzecimi - nad pogtebie-
niem miedzynarodowego konsensusu, budowg po-
tencjatu i umocnieniem wspétpracy na rzecz walki
Z terroryzmem?”8

Mirostaw Kielar

Przypisy

1 0. Paszkiewicz, Wspbtczesne zagrozenia terroryzmem lotniczym
a ochrona lotnictwa cywilnego. www.konferencja.21.edu.pl, s.359.

2  P. Durys, F. Jasinski, Walka z terroryzmem miedzynarodowym, wybor
dokumentow, Bielsko-Biata 2001, s.131.

3 0O.Paszkiewicz, Nowe paradygmaty terroru lotniczego, MMS Koman-
dos nr6/2010 s.18-21.

4 0. Paszkiewicz, Wspobtczesne zagrozenia terroryzmem..., op.cit.
s.367.

5 K. Jatoszynski, Wspdtczesne zagrozenia terroryzmem powietrznym,
kierunki przedsiewzie¢ w zakresie przeciwdziatania mu oraz walki
z tym zjawiskiem, [w:] M. Latecki, Bezpieczenstwo portu lotniczego
w warunkach zagrozenia terroryzmem, Warszawa 2002 s. 118.

6 T. Aleksandrowicz Terroryzm miedzynarodowy. Warszawa 2008.
s.53-54.

7 Strategia UE w zakresie walki z terroryzmem z 2005 (tekst w posia-
daniu autora).

8 G Gancarz, Podstawy wspotpracy w zakresie zwalczania terroryzmu
w prawie Unii Europejskiej. www.biuletyn.polskawue.gov.pl, s.7.

e-Terroryzm.pl nr7

Internetowy biuletyn Centrum Studiow nad Terroryzmem i kwartalnika e-Studia nad Bezpieczenstwem i Terroryzmem Str. 27



Ochrona

. Informacji Niejawnych

Konwojowanie materiatow niejawnych

0d niepamietnych czaséw informacja miata
i ma istotne znaczenie zarowno w aspekcie militar-
nym czy gospodarczym. Cztowiek by zapobiec ujaw-
nieniu informacji stosowat i stosuje rézne jej formy
przekazu. W taki czy inny sposoéb starajac sie jg za-
bezpieczy¢ przed nieuprawnionym wgladem, doste-
pem czy ujawnieniem. Dzisiaj wysoko rozwinieta
technika wspomaga w przekazie informacji rowniez
tej niejawnej, jednakze czasem zachodzi koniecz-
nos¢ jej fizycznego przestania od nadawcy do odbior-
cy z pominieciem technicznych srodkow tacznosci.
Jednym z takich sposobow przestania informacji jest
jej przestanie przy wykorzystaniu konwoju.

Materiaty niejawne podlegajg obowigzkowej
ochronie, zaréwno w obiektach chronionych jak i pod-
czas ich przewozenia (przenoszenia) oraz konwojowa-
nia. Konwojowanie materiatdbw niejawnych, ma na
celu zabezpieczenie ich przed kradziezg, rabunkiem,
zaginieciem, ujawnieniem - od chwili przejecia ich
przez konw6j do momentu przekazania odbiorcy. Na
czas konwojowania materiatdow niejawnych kierownik
jednostki organizacyjnej powinien wyznaczy¢ sktad
konwoju oraz organizatora konwoju, tak pod wzgle-
dem organizacyjnym jak i bezpieczenstwa transportu
przewidywanego na czas konwojowania.

Organizatorem konwoju jest osoba, ktéra zgod-
nie z zakresem obowigzkéw jest odpowiedzialna za
ochrone informacji niejawnych i zobowigzana jest do:
1. Okreslenia iloSci, wartosé, zagrozenia oraz klau-

zule materiatéw konwojowanych.

2. Ustalenia, czy posiadany Srodek (Srodki) trans-
portu do przewozu jest sprawny oraz ma stosow-
ne wyposazenie.

3. Okreslenia czasu wyjazdu i szacunkowego termi-
nu powrotu konwoju.

4. OkresSlenia sktadu osobowego konwoju, ustalenia
rodzaju uzbrojenia i wyposazenia.

5. Udzielenia instruktazu catemu sktadowi osobo-
wemu konwoju, podczas ktérego powinien

Wybierajgc trase nalezy decydowac sie na drogi w
miare mozliwoSci o matym nasileniu ruchu, z dobrg
widocznoscig i oSwietleniem, z jak najmniejsza liczbg
obowigzkowych zatrzyman, czesto patrolowane przez
Policje. Drogi te powinny posiada¢ mozliwosci
wytyczenia objazdow. Nalezy skalkulowac i czas
przejazdu, aby w razie nieprzewidzianego zdarzenia
mozna byto szybko zorganizowaé pomoc.

okresli¢ zadania konwoju, podajac:

- charakter konwojowanego mienia;

- zadania dla skfadu konwoju;

- $rodek (srodki) transportu i czas trwania kon-
Woju;

- trase (gléwng i zapasowa) konwoju i miejsca
zagrozenia;

- sposOb utrzymania tacznosci i informowania
0 nadzwyczajnych wydarzeniach;

Ponadto:

- sposOb postepowania sktadu konwoju w przy-
padkach szczegblnych (napad, katastrofa,
uszkodzenie srodka transportu itp.);

- zasady zachowania tajemnicy odnosnie ro-
dzaju konwoju, jego zabezpieczenia, trasy
przejazdu, czasu trwania, organizacji tgczno-
Sci itp.;

- zasady obchodzenia i postugiwania sie bro-
nia.

Zasady podczas organizacji konwoju

W kazdym przypadku przed realizacjg konwoju
materiatbw niejawnych, powinno przeprowadzi¢ sie
rekonesans trasy. Rozpoznaniu pod katem zagrozen
podlega trasa oraz punkt docelowy. W trakcie rekone-
sansu nalezy zwr6ci¢ uwage m. in. na:

- specyfike ruchu ulicznego;
- specyfike miejsca docelowego;
- specyfike trasy giéwnej i zapasowe;j.
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Konwojowanie materiatow i informacji niejawnych

Wybierajac trase nalezy decydowaé sie na drogi
w miare mozliwosci o matym nasileniu ruchu, z do-
brg widoczno$cig i oswietleniem, z jak najmniejszg
liczbg obowigzkowych zatrzyman, czesto patrolowa-
ne przez Policje. Drogi powinny posiadaé¢ mozliwosci
wytyczenia objazdow, szybkiego dotarcia do jedno-
stek organizacyjnych takich jak Policja czy szpital.
Nalezy skalkulowaé czas przejazdu, tak aby w razie
nieprzewidzianego zdarzenia i nie dotarcia w termi-
nie do celu, mozna w miare szybko zorganizowac
pomoc dla konwoju.

W skfad konwoju, stosownie do wykonywanych
czynnosSci konwojowych powinno sie wyznaczaé 0so-
by posiadajgcych odpowiednie predyspozycje psy-
chiczne i fizyczne oraz posiadajacych odpowiednie
poSwiadczenia bezpieczefistwa, gwarantujgce nale-
zyte wykonanie powierzonego zadania i dajgce rekoj-
mie zachowania tajemnicy. Na czas wykonywania
zadan konwodj powinno wyposazyé sie w bron palnag
i amunicje oraz Srodki przymusu bezpoSredniego
o ile wystepujg na wyposazeniu, a personel jest od-
powiednio przeszkolony. Ponadto na wyposazeniu
powinny znajdowac sie:

- opatrunki osobiste Iub apteczki pierwszej
pomocy;

- Srodki tacznosci;

- maski przeciwgazowe;

- hetmy i kamizelki kuloodporne.

Decyzje o rodzaju uzbrojenia i wyposazenia kon-
woju w Srodki przymusu bezposredniego podczas
konwojowania mienia podejmujg osoby odpowie-
dzialne za organizacje konwoju.

Podczas konwojowania materiatdbw niejawnych
nalezy wykorzystywaé sprzet i Srodki okreSlone
w dokumentach normatywnych zgodnie
z Rozporzgdzeniem Prezesa Rady Ministrow z dnia
7 grudnia 2011 roku w sprawie nadawania, przyjmo-
wana, przewozenia, wydawania i ochrony materiatow
zawierajacych informacje niejawne.

e-Terroryzm.pl
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Materiaty przewozi sie:
- przesytke

zawierajgcg informacje niejawne
o klauzuli ,$cisle tajne” przewozi i ochrania kon-
wéj ztozony co najmniej z dwdch uzbrojonych
w bron palng konwojentéw posiadajgcych odpo-
wiednie poSwiadczenie bezpieczenstwa,

Konwaj [fr.], wojsk. oddziat (pododdziat) wyzna-
czony doraznie do ochrony transportu, strze-
zenia mienia, pilnowania aresztantow, jen-
cow itp.; takze grupa statkéw handlowych
i transportowcow wojskowych zdgzajgcych
do portu przeznaczenia pod ochrong okre-
towl.

Eskorta [fr. < wik.], straz zbrojna, asysta honoro-
wa, ostona, rowniez konwoj morski2.

Konwoje moga realizowa¢ np. Policja, Wojsko,
Specjalistyczna Uzbrojona Formacja Ochronna
itp.

Podstawowymi aktami prawnymi w zakresie

konwojowania materiatéw niejawnych sg:

- Ustawa z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz.U. Nr 182, poz. 1228).

- Rozporzadzenie Prezesa Rady Ministrow
z dnia 7 grudnia 2011 r. w sprawie hadawa-
nia, przyjmowania, przewozenia, wydawania
i ochrony materiatow zawierajacych informa-
cje niejawne (Dz.U.z 20141 nr 271 poz. 1603).

- Oraz inne resortowe akty prawne, wydane
przez Ministréow wedtug wtasciwosci.

1 Encyklopedia popularna PWN © Wydawnictwo Naukowe PWN SA

2 Tamze.
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- przesyltke zawierajgcg informacje niejawne
o klauzuli ,tajne” przewozi i ochrania co naj-
mniej jeden uzbrojony w broi palng konwojent
posiadajacy odpowiednie poswiadczenie bez-
pieczenstwa,

- przesyltke zawierajgcg informacje niejawne
o klauzuli ,poufne” lub ,zastrzezone” przewozi
i ochrania co najmniej jeden konwojent posia-
dajgcy odpowiednie poswiadczenie bezpieczen-
stwa,

- materiat o klauzuli ,SciSle tajne” lub ,tajne” nie
moze byé przewozony tacznie z przedmiotami
niebezpiecznymi lub stwarzajgcymi znaczne
zagrozenie ich kradziezy lub badz uszkodzenia,

- przewdz materiatdbw niejawnych planuje sie
w taki spos6b, aby zostaly dostarczone w jak
najkrétszym czasie do adresata,

- wymég posiadania broni palnej nie dotyczy
przesytek niejawnych na terenie tej samej miej-
SCOWOSCI.

Wazne: w przypadku znacznych odlegtosci, jaka
musi pokonaé konwoj oraz czasu potrzebnego
na jej pokonanie, od miejsca pobrania przesyt-
ki do miejsca docelowego i powrotu, powinno
wyznaczaé¢ sie co najmniej dwuosobowy kon-
woj uzbrojony w bron palna ze wzgledu na po-
trzebe zabezpieczenia przewozonych materia-
téw niejawnych jak i sktadu konwoju.

W czasie przewozenia dokumentéw i materia-
téw niejawnych, niedopuszczalne jest pozostawienie
ich bez nadzoru konwojentéw, a w szczegdlnosci
oddanie do publicznie dostepnych przechowalni ba-
gazu lub osobom trzecim.

System tgcznosci

Konwojowi powinno przydziela¢ sie Srodki tacz-
nosci do utrzymania tgcznosci z jednostkg macierzy-
sta, Policja oraz innymi stuzbami moggcymi udzielié
wsparcia lub pomocy w razie takiej potrzeby. W przy-
padku, gdy konwdj skfada sie z kilku pojazdéw po-
winno wyposazyé sie go w Srodki tacznosci we-

Konwojowanie materiatow niejawnych

Konwoj jest jedng z form lub sposobem
wykorzystywanym do przekazywania informacji.
Odpowiedzialnos$¢ jaka spoczywa na osobach
wchodzgcych w sktad konwoju jest znaczna i posiada
niejako podwdéjny wymiar. Mam tutaj na mysli
odpowiedzialnosS¢ za powierzone mienie
i odpowiedzialnosS¢ wynikajgca z posiadania broni
palnej. Dlatego osoby wyznaczane do wykonywania
tego typu zadan powinny by¢ starannie dobierane.
Nie bez znaczenia jest caty proces planowania
i przygotowania konwoju.

wnetrznej (np. radiotelefony), mozna réwniez wyko-
rzysta¢ do komunikacji znaki umowne. Reasumujac,
system tgcznoSci powinien zapewnié konwojowi
sprawne przekazywanie informacji i alarmowanie
w sytuacji wystapienia zagrozen.

Zasady stosowania Srodkow przymusu
bezposredniego oraz uzycia broni palnej

W przypadku konwoju wojskowego, dowddca
konwoju i konwojenci podczas konwojowania mate-
riatdbw niejawnych, majg prawo zastosowania Srod-
kéw przymusu bezposredniego lub uzycia broni pal-
nej, w przypadku gwattownego, bezprawnego zama-
chu na konwojowane wartosci lub osoby je chronig-
ce, na warunkach okreSlonych w Ustawie z dn.
24.08.2001 r. o Zandarmerii Wojskowe]j i wojsko-
wych organach porzadkowych (Dz. U. Nr 123, poz.
1353) oraz Rozporzgdzeniu Rady Ministréw z dn.
18.12.2001 r. w sprawie uzycia Srodkéw przymusu
bezposredniego oraz broni palnej przez zotnierzy
wojskowych organéw porzadkowych (Dz. U. Nr 157,
poz. 1838).

Warunki i sposoby uzycia broni palnej

Zotnierze wojskowych organéw porzadkowych
moga uzy¢ wytacznie broni palnej, ktéra zostata im
stuzbowo przydzielona (§ 28 Rozporzadzenia Rady
Ministréw z dn. 18.12.2001r. w sprawie uzycia Srod-
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kéw przymusu bezposredniego oraz broni palnej
przez zotnierzy wojskowych organdéw porzgdkowych).

Broni palnej nie mozna uzy¢ w stosunku do ko-
biet o widocznej cigzy, 0os6b, ktérych wyglad wskazu-
je na wiek do 13 lat, starcéw oraz os6b o widocznym
kalectwie.

Przed uzyciem broni palnej zotnierze konwoju
majg obowigzek uprzedzi¢ ostrzegawczo i wezwac
osobe do zachowania sie zgodnego z prawem,
a w szczegblnosSci do natychmiastowego porzucenia
broni lub niebezpiecznego narzedzia, zaniechania
ucieczki, odstgpienia od bezprawnych dziatan Iub
uzycia przemocy. W razie niepodporzadkowania sie
wezwaniom okreSlonym wyzej, zotnierze konwoju
mogg zagrozi¢ uzyciem broni palnej. Gdy powyzsze
dziatania sg bezskuteczne - oddajg strzat ostrze-
gawczy w gore.

Wymienionych elementéw mozna nie stosowag,
jezeli zwtoka w uzyciu broni palnej grozitaby bezpo-
Srednim niebezpieczefistwem dla zycia lub zdrowia
ludzkiego albo wolnosci obywateli oraz, jezeli z oko-
licznosci zdarzenia wynika, ze osoba wobec ktorej
bron ma by¢ uzyta postuguje sie bronig palng lub
innym niebezpiecznym narzedziem.

Warunki i sposoby uzycia srodkow
przymusu bezposredniego

Zastosowanie Srodkéw przymusu bezpoSrednie-
g0 moze nastgpi¢ po uprzednim wezwaniu do pod-
porzadkowania sie rozkazom lub poleceniom wyda-
wanym na podstawie prawa przez zotnierzy konwoju
i bezskutecznym uprzedzeniu o zastosowaniu tych
Srodkow, w razie niepodporzadkowania sie tym roz-
kazom lub poleceniom.

Zotnierze konwoju moga stosowaé wytacznie te
Srodki przymusu bezpoSredniego, ktore zostaty im
stuzbowo przydzielone na wyposazenie indywidualne
lub wyposazenie konwoju. Wobec kobiet o widocznej
ciazy, os6b, ktorych wyglad wskazuje, ze nie ukon-
czyty 13 lat, starcow oraz os6b o widocznym kalec-
twie mozna stosowaé wytgcznie chwyty obezwtadnia-
jace.

Ochrona
Informacji Niejawnych

Sita fizyczna

Site fizyczng mozna stosowaé w celu obezwiad-
nienia osoby, odparcia czynnej napasci albo zmusze-
nia do wykonania rozkazu lub polecenia wydanego
na podstawie prawa przez zotnierzy konwoju.
Stosujac site fizyczna, nie wolno zadawaé uderzen,
chyba ze dziata sie:

- w obronie koniecznej,

- w celu odparcia bezposredniego zamachu na
zycie lub zdrowie ludzkie albo na konwojowane
materiaty niejawne.

Wazne: Kazdorazowo dowodca konwoju wojskowe-
g0 o uzyciu srodkow przymusu bezposredniego
oraz broni palnej zobowigzany jest ztozy¢
pisemny meldunek przetozonemu.

Podsumowujgc, konwdj jest jedng z form Iub
sposobem wykorzystywanym do przekazywania in-
formacji. Odpowiedzialno$¢é jaka spoczywa na 0so-
bach wchodzgcych w sktad konwoju jest znaczgca
i niejako podwdjnego wymiaru. Mam tutaj na mysli
odpowiedzialnoS¢é za powierzone mienie i odpowie-
dzialnos¢ wynikajgca z posiadania broni palnej. Dla-
tego osoby wyznaczane do wykonywania tego typu
zadan powinny by¢ starannie dobierane. Nie bez
znaczenia jest caty proces planowania i przygotowa-
nia konwoju. Te elementy decyduja niejednokrotnie
0 bezpieczenstwie os6b wchodzacych w sktad kon-
woju jak i konwojowanych materiatéw.

Jacek Kowalski

Zobacz wiecej:

— Petnienie stuzby konwojowej. K. Olejnik
http://slupsk.szkolapolicji.gov.pl/ebiblioteka/bpp/pdf019.pdf

— Rozporzadzenie Prezesa Rady Ministréw z dnia 29 wrzesnia 2005
r. w sprawie trybu i sposobu przyjmowania, przewozenia,
wydawania i ochrony materiatow zawierajgcych informacje
niejawne
http://www.iniejawna.pl/przepisy/
rozp nowe/05 200 1650.html
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Infrastruktura
Krytyczna

Ochrona przestrzeni powietrznej oraz portow lotniczych

Wstep

Zyjemy w dobie rozwoju wielu dziedzin nauko-
wych, postepujgcej urbanizacji i innych proceséw roz-
woju cywilizacji. Funkcjonujemy dzieki wysoko rozwi-
nietym systemom bankowym, energetycznym, infor-
matycznym oraz sprawnej kooperacji pomiedzy nimi.
Wiele z nich wchodzi w skiad systeméw znanych tak-
ze pod nazwg infrastruktury krytycznej. Dzieki istniejg-
cym systemom takim jak ochrona zdrowia, zaopatrze-
nie w wode czy zywno$é, tgcznos¢ lub transport nasze
zycie staje sie fatwiejsze i bezpieczniejsze. Korzysta-
nie z nich stato sie powszechne. JesteSmy uzaleznieni
od nich w takim stopniu, ze zakidcenie dziatania,
uszkodzenie lub zniszczenie jednej ze sktadowych
infrastruktury krytycznej moze zagrozi¢ zdrowiu lub
zyciu ludzi, ich mieniu, a nawet wptynaé negatywnie
na rozwéj gospodarczy panstwa. Dlatego ochrona in-
frastruktury krytycznej jest jednym z priorytetow pro-
blematyki bezpieczenstwa kazdego wysoko rozwinie-
tego panstwa.

Ochrona infrastruktury krytycznej powinna byé
kompleksowa i elastyczna, przygotowana na ciagle
zmieniajace sie warunki i procesy zachodzgce w pan-
stwie i na Swiecie. Niezbedne jest zapewnienie odpo-
wiedniej ochrony fizycznej, ochrony technicznej,
ochrony osobowej, ochrony teleinformatycznej, ochro-
ny prawnej oraz przygotowanie planéw odtwarzania
infrastruktury krytycznej.

Wchodzgce w sktad infrastruktury krytycznej -
systemy transportu lotniczego w znacznym stopniu
przyczyniajag sie do promocji i rozwoju regionu w jakim
sie znajdujg. Zapewnienie swobodnego i szybkiego
przeptywu osob, towaréw i ustug, to niepodwazalne
pozytywy transportu lotniczego, ktéry powinien byé
nalezycie chroniony. W ciggu ostatnich lat doSwiad-
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Gtowne porty lotnicze w Polsce i ruch pasazerski - dla 2011 roku.
Mareklug, commons.wikimedia.org

czyliSmy tragedii tysiecy ludzi, w wyniku uprowadzania
i wykorzystywania statkéw powietrznych do zama-
chéw terrorystycznych, podktadania materiatéw wybu-
chowych na lotniskach. Zdarzen spowodowanych
przez sity natury, ktére paralizowaty nie tylko ruch
w przestrzeni powietrznej, ale takze i na ziemi. Jedna
z priorytetowych kwestii bezpieczenstwa do poprawy,
ktorej daza rzady panstw na catym Swiecie, jest wia-
Snie cywilne. Przepisy prawne dotyczgce ochrony
obiektow wchodzacych w skiad systeméw lotniczych
i zasady bezpieczenstwa w portach lotniczych, stat-
kach powietrznych oraz przestrzeni powietrznej majag
za zadanie ograniczy¢ do minimum zagrozenia. Catko-
wite ich wyeliminowanie nie jest mozliwe.

Celem artykutu jest przedstawienie prawnych
aspektdw ochrony przestrzeni powietrznej panstwa,
wybranych miedzynarodowych regulacji prawnych
ochrony lotnictwa cywilnego (w tym polskiej infra-

struktury krytycznej, w ktorej sktad wchodzg systemy
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lotnicze) oraz instytucji odpowiedzialnych za ich bez-
pieczenstwo. Ponadto przedstawione zostang zagro-
zenia dla transportu lotniczego, zaréwno powodowa-
ne przez cztowieka jak i naturalne. Opisane zostang
Srodki osobowe i techniczne ich ochrony, wykorzysty-
wanie tych Srodkéw w utrzymywaniu i kontroli bez-
pieczenstwa w portach lotniczych.

Miedzynarodowe regulacje prawne
dotyczgce terroryzmu lotniczego

Wzrost iloSci zamachoéw terrorystycznych wymie-
rzonych w bezpieczenstwo lotnictwa cywilnego
w latach 1960-1970, doprowadzit do unormowania
prawnego tego zjawiska. Miedzynarodowa Organiza-
cja Lotnictwa Cywilnego przygotowata trzy konwen-
cje:

- Konwencja o przestepstwach i niektérych in-
nych czynach popetnionych na poktadzie statku
powietrznego (podpisana w Tokio 14 wrzeSnia
1963 r.),

- Konwencja o zwalczaniu bezprawnego zawtad-
niecia statkami powietrznymi (podpisana w Ha-
dze 16 grudnia 1970 r.),

- Konwencja o zwalczaniu bezprawnych czynéw
skierowanych przeciwko bezpieczefistwu lotnic-
twa cywilnego (podpisana w Montrealu 23 wrze-
Snia 1971 r.).

Konwencja Tokijska wprowadzita zezwolenie na re-
wizje bagazu i rewizje osobiste, dawata zatodze
statku powietrznego prawo do ograniczenia wol-
noSci pasazera i zastosowania Srodkéw przymu-
su bezposredniego do momentu ladowania.
Kontrole nad sprawcami czynéw zabronionych
posiadaé bedzie panstwo rejestracji statku po-
wietrznego. Czyny moggce narazi¢ na niebezpie-
czenstwo statek powietrzny, osoby oraz ich mie-
nie znajdujgce sie na pokfadzie statku powietrz-
nego nalezg do czynéw naruszajacych porzadek
i dyscypline na poktadzie. Sg nimi bezprawne
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zaktécenie przemoca, lub grozbg uzycia prze-
mocy eksploatacji statku powietrznego znajdu-
jgcego sie w locie, zawtfadnieciem takim stat-
kiem, lub objecie nad nim kontroli (art. 11 ust.
1). Polska ratyfikowata Konwencje Tokijskg 22
maja 1971 r.

Konwencja Haska rozwineta postanowienia Kon-
wencji Tokijskiej definiujgc przestepstwo popet-
niane w czasie lotu statkiem powietrznym -
kazda osoba, ktora na poktadzie statku po-
wietrznego bedgcego w locie: bezprawnie, prze-
moca lub grozbg uzycia przemocy lub w kazdej
innej formie zastraszenia dokonuje zawtadnie-
cia statkiem powietrznym lub przejecia kontroli
nad nim, albo tez usituje popetnic¢ taki czyn, lun
wspofdziata z osoba, ktora popetnita lub usituje
popetni¢ taki czyn, popetnia przestepstwo. Zde-
finiowanie zjawiska porwania jako zagrozenia
dla bezpieczenstwa ruchu lotniczego, regulacje
kwestii wydania w rece organéw Scigania kraju
macierzystego porywacza oraz obowigzek osg-
dzenia i skazania porywacza w kraju, na ktérego
terytorium dokonano aktu porwania byty gtow-
nymi postanowieniami Konwencji Haskiej. Pol-
ska ratyfikowata jg 12 lutego 1972 r.

Konwencja Montrealska najszerzej i najbardziej tre-
Sciwie definiuje zjawisko popetnienia przestep-
stwa w czasie lotu statkiem powietrznym. Okre-
Sla jako przestepstwo nie tylko atak na osoby
znajdujgce sie w statku powietrznym, uprowa-
dzenia statku powietrznego, czy wspoétprace
z takimi osobami, ale réwniez staje sie prze-
stepcg podczas uszkodzenia, lub zniszczenia
statku powietrznego, gdy umieszcza urzgdzenia
lub substancje stwarzajgce zagrozenie dla lotu,
gdy niszczy, lub zaktéca dziatanie urzadzen na-
wigacyjnych, oraz gdy przekazuje celowe fatszy-
we informacje zagrazajace bezpieczenistwu lotu
statku powietrznego. Ponadto protokét dodatko-
wy do tej Konwencji dotyczgcy spraw zwalczania
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bezprawnych aktéw przemocy w portach lotni-
czych stuzacych miedzynarodowemu lotnictwu
cywilnemu z 1988 r. uzupetnia jg o kolejne dwa
czyny zabronione dotyczgce bezprawnego za-
machu i umysinego wykorzystania broni, urza-
dzen lub substancji:

- Kto dokonuje aktu przemocy wobec osoby ha
terenie portu lotniczego stuzgcego miedzynaro-
dowemu lotnictwu cywilnemu, powodujgc lub
mogac spowodowaé powazne zranienie lub
Smier¢

- Niszczy lub powaznie uszkadza mienie takiego
portu lotniczego Iub samolotu niebedgcego
w stuzbie znajdujgcego sie na lotnisku lub za-
ktéca funkcjonowanie portu lotniczego jezeli
czyn zagraza lub moze zagrozi¢ bezpieczenstwu
w porcie lothiczym?.

Krajowy Program Ochrony Lothictwa Cywilnego

Po atakach na World Trade Center, efektem
cztonkowstwa naszego kraju w koalicji antyterrory-
stycznej stato sie Rozporzgdzenie Rady Ministrow
z dnia 15 lipca 2003 r. wydane na podstawie art.
187 §1 ustawy z dnia 2 lipca 2002 r. - ,Prawo lotni-
cze” (Dz. U. nr 130, poz. 1112). Rozporzadzeniem
wprowadzono Krajowy Program Ochrony Lotnictwa
Cywilnego. Ponadto zmieniono czeS¢ obowiazujg-
cych ustaw (m. in. z 12 pazdziernika 1990 r. o Stra-
zy Granicznej, z 12 pazdziernika 1990 r. o ochronie
granicy panstwowej, z 23 wrzeSnia 1999 r. o zasa-
dach pobytu wojsk obcych na terytorium Rzeczypo-
spolitej Polskiej oraz zasadach ich przemieszczania
sie przez to terytorium oraz z 3 lipca 2002 r. - Pra-
wo lotnicze).

Gtownym celem wprowadzenia takich zmian
byty regulacje, ktére umozliwity reagowanie w czasie
atakoéw terrorystycznych z powietrza oraz usankcjo-
nowanie tych dziatan, prowadzenie zadan w ramach
wojskowych misji nadzorujacych polskg przestrzen
powietrzng z ramienia NATO przez sojusznicze statki

Ochrona przestrzeni powietrznej
oraz portow lotniczych
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Infrastruktura typowego lotniska.
CellarDoor85 (Robert Aehnelt), commons.wikimedia.org

powietrzne. Na mocy ustawy ,Prawo lotnicze” Agen-
cja Ruchu Lotniczego w czasie pokoju jest odpowie-
dzialna za zarzadzanie w polskiej przestrzeni po-
wietrznej ruchem lotniczym. Natomiast w czasie
wprowadzenia stanu wyjgtkowego, wojennego lub
na wypadek wojny Agencja Ruchu Lotniczego wspie-
ra system dowodzenia Sit Powietrznych Rzeczypo-
spolitej Polskiej, stajgc sie zmilitaryzowana jednost-

kg polskich sit zbrojnych2. Rozporzgdzenie Rady Mi-

nistrow w sprawie Krajowego Programu Ochrony Lot-

nictwa Cywilnego za zesp6t ochrony lotniska uznaje:
stuzby ochrony lotniska, Policje, Straz Graniczng

i Stuzbe Celna (na lotniskach w ktérych znajduja sie

lotnicze przejscia graniczne), komitet skupiajacy

przewoznikéw lotniczych oraz stuzby ochrony prze-
ciwpozarowej. Wedtug rozporzadzenia, zarzgdzajgcy
lotniskiem, ktéry w oparciu o ocene ryzyka ustala

w programie ochrony, w porozumieniu ze Strazg

Graniczng i Policjg, zapewniajgc nieprzewidywal-

nos¢ prowadzonych czynnosci:

- system patrolowania strefy zastrzezonej, ogro-
dzenia zewnetrznego i obszaréw do nich przyle-
gtych przez wtasciwg stuzbe ochrony,

- system kontrolowania strefy ogélnodostepnej
w celu wykluczenia mozliwosci pozostawienia
przedmiotow, ktore moga stanowi¢ potencjalne
zagrozenie dla bezpieczenstwa o0sob i mienia.

- Ponadto zapewnia utrzymywanie w dobrym sta-
nie technicznym ogrodzenia wokét lotniska oraz
innych barier technicznych oddzielajgcych stre-
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fe ogélnodostepna, strefe operacyjna, strefe

zastrzezong, oraz czesSC krytycznej strefy za-

strzezonej,

- ochrone przejsé ze strefy ogélnodostepnej do
zastrzezonej przed dostepem 0sOb nieupraw-
nionych oraz przedostaniem sie przedmiotéw
mogacych stanowi¢ zagrozenie dla transportu
lotniczego,

- patrolowanie strefy zastrzezonej i kontrolowa-
nie strefy ogélnodostepnej,

- mozliwosci doraznego, szybkiego ograniczania
dostepu do strefy ogélnodostepnej3.

Wiekszosé tych czynnosci wykonuje stuzba ochrony

lotniska.

Zgodnie z § 29.1. obiektami o znaczeniu szcze-
golnym dla nalezytego prowadzenia dziatalnosSci
przez lotnisko zaliczy¢ mozna:

- terminal pasazerski i inne terminale,

- wieze kontroli ruchu lotniczego,

- systemy klimatyzacyjne i wentylacyjne,

-  generatory energetyczne,

- magazyny paliw i smaréw,

- bocznice kolejowe,

- ujecia wody,

- plyty postojowe statkow powietrznych,

- hangary,

- inne urzgdzenia lub obiekty uznane przez Pre-
zesa Urzedu Iub zarzgdzajgcego Ilotniskiem
za majgce kluczowe znaczenie dla ochrony
lotnictwa cywilnego przed atakami bezprawnej
ingerencji4.

Przy projektowaniu lotniska, zarzadzajgcy lotni-
skiem otrzymuje od Prezesa Urzedu opinie o planie
systemu ochrony terminali towarowych, pasazer-
skich i innych obiektéw, ktére znajduja sie w poblizu
strefy zastrzezonej lotniska, gtéwnie dotyczace za-
kresu dziatan zapewniajgcych ochrone pasazeréw,
bagazu kabinowego i rejestrowanego, ochrone ta-
dunkow, przesytek, poczty i zaopatrzenia poktadowe-

Infrastruktura
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go, wlasciwego wykorzystania sprzetu specjalistycz-
nego oraz sposobnosci dokonywania kontroli doste-
pu do stref zastrzezonych. Zarzgdzajacy lothiskiem
ponadto w pbZniejszym etapie wyznacza po uzgod-
nieniu ze Strazg Graniczng, Policja, Stuzbg Celng
i Prezesem Urzedu strefy zastrzezone lotniska, ich
czesci krytyczne, oraz przejscia do tych stref, ktére
sg wskazane w planie ochrony lotniska. Zarzgdzaja-
¢y lotniskiem przy pomocy stuzby ochrony lotniska
jest odpowiedzialny za ochrone strefy zastrzezonej
lotniska oraz nieustanng kontrole bezpieczenstwa
znajdujgcych sie w niej 0séb i pojazdéw. Do ochrony
obiektéw, ktére wyzej wymienitem stosuje sie osobo-
we i techniczne Srodki ochrony, ponadto obiekty sa
patrolowane przez stuzbe ochrony lotniska. Taktyka,
oraz technika petnienia stuzby przy ochronie portéw
lotniczych, jest wykazana w planie ochrony lotniska.5

Polska Agencja Zeglugi Powietrznej

Rosngca ilos¢ incydentow, uprowadzen, zama-
chéw terrorystycznych z wykorzystaniem statkéw
powietrznych oraz infrastruktury portéw lotniczych,
doprowadzity do zaostrzenia przepisbw bezpieczen-
stwa przez rzady wielu panstw na Swiecie. Panika
wywotana grozba ataku terrorystycznego i uprowa-
dzen samolotow stata sie tak wielka, ze konieczno$é
wprowadzenia nowych procedur dotyczacych kontro-
lowania pasazeréw, bagazy oraz osdb przebywaja-
cych w portach lotniczych byta niezbedna. Ochrona
samych portéw lotniczych nie daje gwarancji braku
sytuacji kryzysowych. Miedzy startem samolotu,
a jego wyladowaniem statek powietrzny znajduje sie
w przestrzeni powietrznej, ktéra takze moze byé¢ za-
grozona. W naszym kraju odpowiada za nig Polska
Agencja Zeglugi Powietrznej.6 Ustawa z 8 grudnia
20086 r. o Polskiej Agencji Zeglugi Powietrznej art. 3.
moéwi, ze: agencja zapewnia bezpieczna, ciggla,
ptynng i efektywng zegluge powietrzng w polskiej
przestrzeni powietrznej przez wykonywanie funkcji
instytucji zapewniajgcych stuzby zeglugi powietrznej,
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zarzgdzanie przestrzenig powietrzng, oraz zarzgdza-
nie przeptywem ruch lotniczego zgodnie z przepisa-
mi Unii Europejskiej dotyczgcymi Jednolitej Europej-
skiej Przestrzeni Powietrznej (...), umowami miedzy-
narodowymi i uchwatami organizacji miedzynarodo-
wych (...), przepisami Prawa lotniczego, oraz innymi
przepisami, o ile przepisy niniejszej ustawy nie sta-
nowig inaczej.

Polska Agencja Zeglugi Powietrznej zapewnia
W przestrzeni powietrznej taczno$é, nawigacje, dozér
oraz wszelkie informacje lotnicze. Ponadto zobowig-
zana jest dostarczaé uzytkownikom znajdujgcym sie
w przestrzeni powietrznej informacje meteorologicz-
ne, utrzymywacé stale w dobrym stanie sprzet, urza-
dzenia i systemy tacznosci lotniczej, nawigacji, dozo-
rowania przestrzeni powietrznej oraz dokonywaé
zakup sprzetu i jego modernizacji. W zakresie obo-
wigzkéw Agencji jest réwniez system prowadzenia
szkolen, niezbednych kursoéw i konsultacje w zakre-
sie zeglugi powietrznej. Niezbedne jest prowadzenie
dziatalnosci badawczo rozwojowej, oraz koordynowa-
nie dziatan poszukiwawczo-ratowniczych?.

W latach zimnej wojny, a nawet do roku 2000,
wymieniano przestrzen powietrzng Polski na liscie
zwiekszonej kategorii ryzyka przez wiekszos¢ mie-
dzynarodowych organizacji lotniczych. Dlatego nie-
zbedne stato sie wprowadzenie i przyjecie koncepcji
Jednolitego Systemu Zarzadzania Ruchem Lotni-
czym, dzieki ktéoremu zniwelowano zagrozenia. Gtow-
nym celem tego systemu jest zwiekszenie bezpie-
czenstwa w europejskiej przestrzeni powietrznej,
poprzez podniesienie standardéw we wszystkich
panstwach czionkowskich, ujednolicenie kontroli
ruchu lotniczego. Poprawa wzajemnej wymiany infor-
macji o ruchu lotniczym miedzy panstwami czton-
kowskimi, zwiekszenie przepustowosci przestrzeni
powietrznej, wprowadzanie nowych technologii dla
lotnictwa, linii lotniczych, kontroli ruchu lotniczego
oraz innych uzytkownikOw przestrzeni powietrznej.
Ponadto system zapewni¢ ma blizszg wspotprace

Ochrona przestrzeni powietrznej
oraz portow lotniczych

Z wojskiem w organizacji kontroli ruch lotniczego
i procesach legislacyjnych8. Jest to bardzo wazny
element systemu bezpieczenstwa narodowego, aby
wykrywaé, reagowac i przeciwdziata¢ militarnym oraz
niemilitarnym zagrozeniom, przy wykorzystaniu cywil-
nego zarzadzaniu ruchem lotniczym oraz wojskowa
obrong powietrzna.

Zagrozenia bezpieczenstwa dla systemow
lotniczych - zagrozenia naturalne

Porty lotnicze znajduja sie w réznych zakgtkach
Swiata, w zréznicowanych strefach klimatycznych.
Budowane sg w miejscach, zazwyczaj blisko najbar-
dziej zurbanizowanych miejscowosci w regionie. Nie
zawsze jest to najbezpieczniejsze potozenie. Zmie-
niajace sie warunki klimatyczne na calym Swiecie
niosg ze sobg rézne zagrozenia. W miejscach, gdzie
kiedy$ obfite opady Sniegu i zamiecie Sniezne lub
trgby powietrzne nie wystepowaty obecnie takie zja-
wiska czesto uniemozliwiaja funkcjonowanie lotnisk.
Do czynnikéw naturalnych mogacych zagrozi¢ bez-
pieczenstwu systemow lotniczych (eksploatacji lot-
nisk, podroézy statkami powietrznymi) poza wymie-
nionymi obfitymi opadami $niegu i trabami powietrz-
nymi mozna zaliczy¢ inne anomalie pogodowe. Gwat-
towne porywy wiatru, wyladowania atmosferyczne,
ulewne opady deszczu, zaleganie mgiet, zagrozenia
powodziowe oraz pyly wulkaniczne, ktére przemiesz-
czajgc sie w powietrzu utrudniajg widoczno$é
w przestrzeni powietrznej®. Anomalie oprocz stwa-
rzania bezposredniego zagrozenia w czasie lotow dla
statkbw powietrznych powodujg turbulencje, oblo-
dzenie silnikéw. Moga powodowaé paraliz i zaktéce-
nia naziemnych systeméw nawigacyjnych (efektem
moze byé utrudnienie nawigacji samolotu z wiezy
kontroli lotow). Zagrozeniami dla statkow powietrz-
nych, poza zjawiskami anomalii atmosferycznych,
moga by¢ jeszcze zderzenia statkéw powietrznych
z ptactwem. Nasilenie ruchu lotniczego oraz wzrost
populacji zwierzat przyczynity sie do zwiekszenie ilo-
Sci zderzen statkow powietrznych z ptakami. Pomi-
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Mo znacznego postepu technicznego lotnictwa, nadal
dochodzi do takich incydentéw. Wedtug wydziatu Ana-
liz i Statystyki Bezpieczenstwa Lotéw ULC w lotniczym
transporcie zarobkowym w Polsce w r. 2010 doszto
do 51 incydentéw zwigzanych ze zderzeniem z ptaka-
mio,

Zagrozenia wywolane przez cztowieka

Zabezpieczenie terenu nalezgcego do portu lotni-
czego jest sporym problemem. Istnieje koniecznosé
zabezpieczenia takich miejsc lotniska jak ptyty start-
owe/lgdowania, pasy kotowania lotniska, czy szcze-
golnych obiektéw, takich jak: wieza kontrolna, urza-
dzenia do naprowadzania, magazyny paliw, stacje
zasilania oraz terminal. Terminal poza wydzielonymi
strefami ograniczonego dostepu jest ogdlnodostepny.
Przebywajg tam osoby postronne i pasazerowie, kt6-
rzy nie byli jeszcze kontrolowani. Wtargniecie do stre-
fy ograniczonego dostepu przez osoby nieupowaznio-
ne moze powaznie zaktoci¢ prace w porcie lotniczym,
a nawet zagrozi¢ jego bezpieczenstwu. Spacer w po-
blizu ptyty ladowania ze wzgledéw proceduralnych
moze uniemozliwi¢ lgdowanie statkéw powietrznych,
co prowadzi do powtérzenia manewru lgdowania. Mo-
ze to sparalizowaé ruch w przestrzeni powietrznejlt.
Innymi zagrozeniami dla bezpieczenstwa systeméw
lotniczych spowodowanymi przez cztowieka, moga by¢
zamieszki, demonstracje, zaktdcenia porzadku pu-
blicznego, rézne formy protestéow utrudniajace prawi-
dtowe funkcjonowanie portow lotniczych, r6znego ro-
dzaju akty wandalizmu - niszczenie mienia przedsie-
biorstwa m. in. statku powietrznego, lub jego czesci,
urzadzen nawigacyjnych lub ich celowe
(nieSwiadome) zaktocanie. NieSwiadome dziatania
cztowieka wplywajg na bezpieczenstwo w portach lot-
niczych i statkach powietrznych czesto z powodu lek-
cewazenia przepiséw bezpieczenstwa portu lotnicze-
go, beztroske. Nie zawsze sg to pasazerowie. Bywa
réwniez, ze zatrudnieni w portach lotniczych poprzez
nie dostosowanie sie do regulaminéw bezpieczen-
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stwa, bhp oraz innych wytycznych zagrazaja bezpie-
czenstwu infrastruktury portu lotniczego (zaproszenie
ognia - palenie w miejscach niedozwolonych, wykony-
wanie swojej pracy pod wptywem alkoholu lub Srod-
kéw odurzajgcych, brak odpowiednich kwalifikacji na
stanowisku pracy). Dotyczy to m.in. stuzb ochrony,
zarzgdzajgcych bezpieczenstwem w porcie lotniczym,
pracownikdw technicznych i pracownikéw w wiezy
kontroli lotow.

Do zagrozeh wywotanych przez cztowieka mozna
ponadto zaliczy¢:

— bezprawne wtargniecie do strefy zastrzezonej,

— bezprawne wniesienie do strefy zastrzezonej
przedmiotéw zabronionych wymienionych, w Ob-
wieszczeniu nr 5 Prezesa Urzedu Lotnictwa Cy-
wilnego dnia 9 sierpnia 2007 r. w sprawie listy
przedmiotow zabronionych do wnoszenia na te-
ren strefy zastrzezonej lotniska i przewozu w ba-
gazu kabinowym oraz rejestrowanym pasazera
(Dz.Urz. ULC, nr 5z 01.10.2007 r.),

— podfozenie bgdz zagrozenie podfozenia materia-
téw i urzgdzen wybuchowych, w obiektach i urzg-
dzeniach portu lotniczego,

— uzycie bgadZ zagrozenie zastosowania bioterrory-
zmu bagdz tzw. brudnej bomby,

— atak zbrojny na osoby przebywajgce w obiektach
portu lotniczego,

— wniesienie na poktfad samolotu urzgdzenia wybu-
chowego badz przedmiotow zabronionych do
przewozu drogq lotniczg,

— wziecie zakfadnikbw na obszarze
lotniczego,

—  zawfadniecie samolotem (z pasazerami badz bez

portu

pasazerow),

— lgdowanie w porcie lotniczym samolotu z terrory-
stami na poktadzie,

— akty sabotazu badz dywersji (w tym cyberprze-
stepstwo i cyberterroryzm),

— akty o charakterze kryminalnym12,
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Przyktady incydentow

Urzadzenia na pozér nieszkodliwe, takie jak lap-
top, radio, telefon komérkowy sg w stanie powaznie
zakioci¢ poprawno$é dziatania systeméw elektronicz-
nych na poktadzie statkow powietrznych. Przyktadem
nagminnego wystepowanie tego typu incydentéw moze
byé liczba raportéw - blisko 5200 rocznie, zarejestro-
wanych w USA w okresie od 1986-1995 r. Najbardziej
spektakularnym przyktadem jest tu zdarzenie majgce
miejsce na lotnisku Logan w Bostonie. W lokalnej re-
stauracji uruchomito sie urzadzenie do uSmiercania
owadow i powaznie zakiécito proces lgdowania samo-
lotu Air National Guard. Winowajca kolejnego incyden-
tu, ktéry miat miejsce w USA, na lotnisku w Detroit, byt
tukowy aparat spawalniczy uzyty w porcie lotniczym,
emitujgcy pole magnetyczne, ktére zakiocito przekaz
komunikacyjny wiezy kontroli lotéw z samolotem. Jak
wida¢ na pozor nieszkodliwe urzadzenia emanujgce
wysokg czestotliwoScig i energig elektromagnetyczng
moga doprowadzi¢ do bardzo groznych sytuacji, zagra-
zajgcych zyciu lub zdrowiu ludzi, mieniu portu lotnicze-
go i statkom powietrznym13. Amerykanski nastolatek
w 1997 r. przy uzyciu metod cyberterrorystycznych
unieruchomit gtéwna kompanie telefoniczng, ktéra ob-
stugiwata maty port lotniczy w Worcester - Massachu-
setts na blisko szeS¢ godzin. W okresie tym wieza kon-
trolna byta pozbawiona mozliwosci Swiadczenia ustug
normalnymi kanatami. Dzieki informacjom przekazywa-
nym droga radiowg pochodzacym z innych portéw lotni-
czych zapewniono bezpieczefstwo lotow statkéw po-
wietrznych14,

Lotniska nie sg tez wolne od atakéw terrorystycz-
nych. Jeden z najwiekszych zamachéw miat miejsce na
lotnisku Domodiedowo pod Moskwag 24 stycznia 2011
r. Zamachowiec-samobéjca zdetonowat 5 kg trotylu w
hali przylotdbw. tadunek byt wypetniony metalowymi
elementami potegujacymi site razenia. Zgineto 35
0osOb, a blisko 170 zostato rannych. Wstrzymano
wszystkie loty miedzynarodowe, zamach sparalizowat
funkcjonowanie lotniska na wiele godzin.

Ochrona przestrzeni powietrznej
oraz portow lotniczych

Przeszukiwanie podejrzanego pasazera na lotnisku w Palm Springs.
Fot. Nick Gray, http://www.flickr.com/
photos/35034365374@N01/131298863/

Srodki ochrony portéw lotniczych
- osobowe Srodki ochrony portow lotniczych

Wedtug ustawy z 22 sierpnia 1997 r. o ochronie
0sOb i mienia oraz rozporzadzenia ministra spraw we-
wnetrznych i administracji z 17 listopada 1998 r.
w sprawie wewnetrznych stuzb ochrony realizujgca za-
dania na rzecz ochrony lotnictwa cywilnego Stuzba
Ochrony Lotniska jest wewnetrzng stuzbg ochrony
i podlega zarzadzajacemu lotniskiem15, Stuzba Ochro-
ny Lotniska na mocy ustawy z dnia 30 czerwca 2011 r.
0 zmianie ustawy - Prawo lotnicze oraz niektérych in-
nych ustaw (Dz. U. Nr 170, poz. 1015), funkcje pod-
miotu odpowiedzialnego za kontrole bezpieczenstwa
przejmuje od Strazy Granicznej. Dotychczasowe obo-
wiazki Strazy Granicznej sg przekazywane stopniowo
i nie odbywa sie to w ten sam spos6b na kazdym
z lotnisk w Polsce. OczywiScie Stuzba Ochrony Lotniska
od wielu lat kontroluje pasazeréw i bagaz w ruchu kra-
jowym. Dodatkowo bedg teraz prowadzié kontrole
w przejSciach VIP, kontrole bezpieczenstwa tadunkow
i poczty oraz zaopatrzenia poktadowego16. Do 2011 r.
zadania jakie wykonywata ograniczaty sie do kontroli
przepustek wydawanych przez zarzadzajgcego lotni-
skiem, prowadzenia kontroli bezpieczenstwa w ramach
ruchu krajowego oraz dostepu do stref zastrzezonych
lotniska, ochrony tej strefy oraz ujecie a nastepnie
przekazanie Strazy Granicznej lub Policji oséb, ktore
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zagrazaty bezpieczenstwu portu lotniczego. Straz Gra-

niczna sprawuje jednak nadz6ér nad pracownikami

Stuzby Ochrony Lotniska.

Podstawg ochrony terenu portu lotniczego przez
Straz Graniczng jest Ustawa z 12 pazdziernika 1990 r.,
0 Strazy Granicznej (tekst jednolity Dz. U. 2005 r. nr
234, poz. 1997 ze zm.), Ustawa z 12 pazdziernika
1990 r. o ochronie granicy panstwowej (Dz. U. 2005,
nr 226, poz. 1944 ze zm.) oraz przepisy zawarte
w Programie Ochrony Lotniska. Zadaniami jakimi trud-
nita sie SG, przed poprawka ustawy w obszarze lotni-
czego przejscia granicznego, dotyczyly:

—  prowadzenia kontroli bezpieczenstwa oséb, baga-
zy, przesytek cargo i innych przesytek lotniczych,
a takze lotniczych Srodkow  transportu
w miedzynarodowej komunikacji lotniczej,

— podejmowania dziatan w sytuacjach zagrozenia
bezpieczenstwa w komunikacji lotniczej, portow
lotniczych i terminali pasazerskich, w tym rozpo-
znawanie i zabezpieczanie bagazy i przedmiotow
niewiadomego pochodzenia pozostawionych bez
opieki,

— wspotpracy z Urzedem Lotnictwa Cywilnego obej-
mujgca przekazywanie prezesowi ULC informacji
0 zagrozeniu aktami bezprawnej ingerencji w lot-
nictwie cywilnym,

— udziatu w pracach zespotéw ochrony lotniska,

— realizacji zadan zwigzanych z zapewnieniem bez-
pieczenstwa na pokfadach statkéw powietrznych
poprzez wystawianie wart ochronnych (sky mars-
hals),

— opiniowanie planéw ochrony portéw lotniczych,
przewoZznikow lotniczych oraz przedsiebiorstw pro-
wadzacych lotniczg dziatalno$¢ gospodarcza,

— realizacji zadan zwigzanych z kontrolg jakoSci
w lotnictwie cywilnym,

—  zapewnienia bezpieczenstwa publicznego w zasie-
gu terytorialnym lotniczego przejScia graniczne-
gol.
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Komisariaty policji funkcjonujgce w portach lotni-
czych dziatajg na podstawie Ustawy z dnia 6 kwietnia
1990 r. o Policji (tekst jednolity Dz. U. 2007, nr 43,
poz. 277). Komisariat Policji Portu Lotniczego ma sta-
tus komisariatu specjalistycznego, wykonujgcym zada-
nia na podstawie odrebnych przepisow. Gtdwne zada-
nia majg charakter operacyjno-rozpoznawczy oraz pa-
trolowo-interwencyjny. Majg przeciwdziata¢ aktom ter-
roru, dywersji i sabotazu w systemach lotniczych. Po-
nadto policjanci sa wyznaczani do zabezpieczenia 0s6b
okreslonych jak VIP, zwalczania przestepczosci, zapew-
nianie i utrzymywanie bezpieczenstwa i porzadku pu-
blicznego na terenie lotniska. Dodatkowymi zadaniami
jakim para sie komisariat Policji portu lotniczego jest:

- przejecie 0sob naruszajgcych warunki bezpieczen-
stwa lotniska, naruszajgcych warunki przewozu
lub tych, ktore bez upowaznienia uzyskaty lub usi-
towaty uzyskac dostep do strefy zastrzezonej por-
tu lotniczego, ujetych i przekazanych przez pra-
cownikéw Strazy Ochrony Lotniska,

- opiniowanie (uzgadnianie) programow ochrony
opracowanych lub nowelizowanych przez zarzg-
dzajgcego lotniskiem, przewoznika lotniczego ope-
rujgcego z portu lotniczego oraz podmioty prowa-
dzgce lotniczg dziatalnos$¢ gospodarcza,

- konwojowanie pasazeréw niebezpiecznych,

- opiniowanie planéw przeciwdziatania sytuacji kry-
zysowej w lotnictwie cywilnym opracowanych
przez zarzgdzajgcego portem lotniczym i operujg-
cych z niego przewoznikow lotniczychis,

Funkcjonariusze Urzedu Celnego na lotnisku wyko-
nuja zadania w ramach zabezpieczenia finansowego
panstwa, przy czym stosujg przepisy Kodeksu celnego
(ustawa z 9 stycznia 1997 r. Dz. U. z 1997 r. nr 23,
poz. 117 z pézn. zm.), a takze pozostatych aktow praw-
nych, ktére dotycza pozwolenia na przywoéz lub wywo6z
okreslonych towaréw. W znacznym stopniu przeciw-
dziataja przywozowi do Polski zagrozonych roslin
i zwierzat oraz narkotykéw. Stuzba celna sprawdza ba-
gaz przed zatadunkiem réwniez pod katem Srodkow
pirotechnicznych i innych towardw, ktoérych przewoze-
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nie jest zabronione, albo podlega ocleniu.

Zaktadowa Lotniskowa Straz Pozarna jest samo-
dzielng jednostka ratowniczo-gasniczg, ktora jest wy-
posazona w specjalistyczny sprzet wysokiej klasy prze-
znaczony do wykorzystania w przypadku zaistnienia
takiej potrzeby. Zadania jakie podejmujg strazacy na
terenie portu lotniczego to poza akcjami ratowniczo-
gasniczymi i likwidacja ich skutkow, jest zabezpiecze-
nie tankowania statkéw powietrznychis,

Techniczne Srodki ochrony

Realizowanie zadan zwigzanych z utrzymywaniem

i kontrole bezpieczehnstwa w portach lotniczych nie mo-

ze sie obejsS¢ bez posiadania i uzytkowania wysokiej

jakosci sprzetu specjalistycznego. Musi on spetniaé
wymagania okreSlone przepisami. Gtéwnie chodzi

o sprzet do wykrywania przedmiotéw i materiatow nie-

bezpiecznych. Sprzet specjalistyczny uzywany do kon-

troli bezpieczehnstwa to m. in.:

- urzadzenia rentgenowskie do przeswietlania ba-
gazy,

- wielopoziomowe systemy do przesSwietlania baga-
zy rejestrowanych z systemami wykrywania mate-
riatow i urzgdzen wybuchowych,

- stacjonarne i reczne detektory metali,

- urzgdzenia do wykrywania Sladowych ilosci i par
materiatow wybuchowych,

- sprzet pirotechniczny do rozpoznania i neutraliza-
cji w razie zagrozenia materiatami i urzgdzeniami
wybuchowymi20,

Wsréd srodkdw technicznych wykorzystywanych
do ochrony portu lotniczego przed wtargnieciem oséb
niepowotanych stosuje sie montaz elektronicznych
urzgdzen i systeméw alarmowych, sygnalizujacych
o ewentualnym zagrozeniu obszaréw chronionych, oraz
inne urzadzenia i mechaniczne Srodki zabezpieczajgce

(sa to m. in. kamery, radary, oraz bariery mikrofalowe)
21

Kontrola bezpieczenstwa na portach lotniczych

Kontrola bezpieczenstwa prowadzona jest w celu
Zapobiegania przedostaniu sie nieuprawnionych, po-
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Opancerzony samochéd policyjny na lotnisku w Luton (Londyn)
Fot. Felix O, http://www.flickr.com/photos/sludgeulper/6303141793/

tencjalnie niebezpiecznych oséb, narzedzi, materiatéw
i substancji na pokfad statku powietrznego oraz do
zastrzezonych stref portu lotniczego moggcych stwo-
rzyé zagrozenie dla ich bezpieczenstwa. Kontroli podle-
gaja pasazerowie, zatoga lotnicza, personel lotniska,
bagaz podreczny i rejestrowany, przesytki pocztowe
i poczta dyplomatyczna, materialy przewoznika lotni-
czego oraz statek powietrzny. Kontrola bezpieczenstwa
pasazerow i zatogi statku powietrznego jest przeprowa-
dzana w sposéb manualny oraz przy pomocy magne-
tycznej bramki do wykrywania metali. Kontrola odbywa
sie w taki sposéb, aby kontrolowany nie miat mozliwo-
Sci kontaktowania sie z osobami oczekujgcymi na kon-
trole. Osoby, ktére odmowig poddaniuasie kontroli, nie
zostang wpuszczone do stref zastrzezonych portu lotni-
czego?2. Bagaz kabinowy i rejestrowany kontroluje sie
w sposdb manualny (przy czym bagaz kabinowy spraw-
dzany jest bardzo szczegdtowo, kazda sztuka z osob-
na). Za pomocg urzadzen rentgenowskich oraz syste-
mow wykrywajgcych materiaty wybuchowe. Podobnie
jest z kontrolg bezpieczenstwa przesytek pocztowych,
kurierskich i fadunkéw cargo. Stosuje sie urzadzenia
rentgenowskie, metody techniczne i biosensoryczne.23
Przewdz broni palnej jest mozliwy po przejSciu kontroli
dokumentéw tj. pozwolenie na bron, zezwolenie, za-
Swiadczenie wydane przez Policje lub konsula RP,
sprawdzeniu czy bron jest roztadowana i zabezpieczo-
na. Zostaje umieszczona w luku bagazowym z dala od
pasazera, przy nadzorze ochrony24,
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W Obwieszczeniu Prezesa Urzedu Lotnictwa Cywil-
nego w sprawie listy przedmiotéow zabronionych do
wnoszenia na teren strefy zastrzezonej lotniska
i przewozu w bagazu kabinowym oraz rejestrowanym
pasazera wyszczegblniono przedmioty, ktoére obejmuje
zakaz przewozu. Sg to m.in.: bron palna i innego rodza-
ju bron np. repliki i imitacje broni palnej, czesci sktado-
we broni palnej, katapulty, kusze i tuki, paralizatory
elektryczne; przedmioty o ostrych koncach lub ostrych
krawedziach np. topory, zyletki, tyzwy, skalpele, strzaty
i rzutki, metalowe $Sledzie i szpilki do namiotéw, instru-
menty tepe np. kije golfowe i hokejowe, wedki, desko-
rolki, wiosta do kajakéw; materiaty wybuchowe i sub-
stancje tatwopalne np. amunicja, sptonki, gaz oraz po-
jemniki na gaz, farby w aerozolu, rozcienczalniki do
farb, napoje alkoholowe powyzej 70%; substancje che-
miczne i toksyczne np. kwasy i alkalia, substancje ko-
rozyjne, zrgce lub wybielajgce, trucizny, materiaty ra-
dioaktywne, gasnice; ptyny i produkty o podobnej kon-
systencji np. pasty do zebéw, zele do wioséw, napoje,
syropy (m. in. gdy przekraczaja 100 ml)25,

Podsumowanie

Zagftebiajac sie w tematyke ochrony statkéw po-
wietrznych i portéw lotniczych mozna zauwazyé, ze
trwajg ciggte prace na rzecz poprawy bezpieczenstwa
- zmiany prawne, nadawanie im wiasciwosci obiektéw
0 specjalnym znaczeniu, specjalistyczne szkolenia
stuzb odpowiedzialnych za bezpieczehstwo, wprowa-
dzanie nowych technologiji. Wszystko w celu zapewnie-
nia jak najwiekszego bezpieczenstwa. Mnogos¢ aktow
prawnych skupiajacych w sobie elementy z zakresu
ochrony portéow lotniczych jest znaczna, wazna jest
w zwiazku z tym przy realizacji ich koordynacja.

Zagrozen na jakie sg narazone statki powietrzne
i porty lotnicze nie sposéb zliczyé. Wraz z rozwojem
cywilizacyjnym bedziemy doSwiadcza¢ nowych, na kto-
re trzeba bedzie odpowiednio reagowac.

Tomasz Tylak
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Cyberterroryzm i bezpieczenstwo informatycznej

infrastruktury krytycznej

cz. ll, Zagrozenia dla informatycznej infrastruktury krytycznej

Kto zagraza informatycznej infrastrukturze kry-
tycznej, i w jakich formach zagrozenie to moze sie
manifestowac? Najprosciej podzieli¢ zagrozenia tak
jak kazde inne, wymieniajgct wsrod nich naturalne
(zywioly) oraz techniczne (usterki). Zagrozenia moga
pochodzi¢ tez z dziatalnosci ludzkiej, Swiadomej
i nieSwiadomej, w wyniku popetnianych btedoéw czy
zaniedban. W artykule to dziatalno$¢ ludzi bedzie
przedmiotem najwiekszego naszego zainteresowania.
Ludzie mogg byé cztonkami wiekszej grupy albo dzia-
ta¢ samotnie. Bedg mie¢ mocodawcow lub inspirato-
réw, a niekiedy sami dla siebie okazg sie sterem
i okretem. Stang sie cztonkami grup o charakterze
terrorystycznym lub o profilu przestepczo-
zarobkowym. Byé moze, jako indywidualni komputero-
wi geniusze dziata¢ bedg na wlasne konto, uznajgc
witamanie sie do SciSle chronionego systemu infra-
struktury krytycznej za wyzwanie godne siebie i swo-

ich umiejetnosci.
Cyberwojna

Nie mozemy zapominaé¢ o atakach innych panstw
na systemy informatyczne wazne dla funkcjonowania
kraju. Atak nie musi wcale nadejs¢ od strony organi-
zacji terrorystycznej. Agresorem moze okazaé sie sa-
siad, pozostajacy w przeciwnym bloku militarnym,
a poprzez swoje dziatania (czesto ukryte) bedzie
chciat zademonstrowaé swojg site lub ostabi¢ gospo-
darke i system obronny przeciwnika. Skutki takiego
ataku mogg byé podobne do tego przeprowadzonego
przez terrorystow. Wazne zaznaczenia jest, ze pan-
stwa podejmujgce cyberataki z reguty posiadajg lep-
sze od terrorystow Srodki i ataki moga byC grozniej-
sze, z wiekszymi nastepstwami. Z drugiej strony,
ewentualne miedzynarodowe i dyplomatyczne konse-

kwencje takiego ataku mogg prowadzi¢ do konieczno-
Sci zacierania Sladéw, co moze ograniczac jego za-
sieg. Bowiem, w przeciwienstwie do grup terrorystycz-
nych, panstwa podejmujgce cyberataki zazwyczaj nie
beda chciaty nagtasniaé ich medialnie i oficjalnie sie
pod nimi podpisywag.

Do jednego z pierwszych cyberatakéw w dziejach
doszto w 2007 roku w Estonii2. W ciggu kilku tygodni
ataki zakrojone na szerokg skale uderzyly na strony
internetowe i serwery parlamentu, ministerstw, policji
oraz inne obiekty, paralizujgc ich dziatanie w sieci.
Celem agresji staty sie rowniez prywatne firmy, w tym
dwa najwieksze banki ktére zostaty zmuszone do za-
wieszenia swoich ustug.

Jak podsumowat J. Jaloen, ,zycie zwyktego oby-
watela zostato wiec zakidcone jedynie nieznacznie.
Ale lek przed tym, co mogtoby sie staé, gdyby cyber-
ataki byly silniejsze i szerzej zakrojone, pozostat. Esto-
nia jest bowiem krajem wysoce zinformatyzowanym,
a banki, ustugi, administracja i nawet system gtoso-
wania sg ze sobg powigzane. tatwo sobie wyobrazié,
jakie skutki mogtby mieé skoncentrowany atak,
wspierany przez petne zasoby jakiegos kraju”3. Strong
rosyjscy cybe-
ich zwigzkow

atakujgca byli najprawdopodobniegj
rwandale. Nie udato sie ustali¢
Z rosyjskim rzadem.

Podobne zdarzenia nastgpity rok pézniej, pod-
czas rosyjskiej wojny z Gruzjg. Wiele informatycznych
systemow tego zakaukaskiego kraju zostato wtedy
sparalizowanych4. By¢ moze, do oznak cyberwojny
mozna zakwalifikowaé réwniez uderzenie wirusa Stu-
xnet na iranskie instalacje programu atomowego5:
Zdarzenie to moze wydaé sie bardzo interesujgce,
w kontekScie omawiania zagrozen cyberterrorystycz-
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nych dla infrastruktury krytycznej. W koncu, czy iraih-
skie instalacje atomowe nie sg infrastrukturag krytycznag
tego kraju?

Cyberprzestepcy

Jak wspominano wczesniej, istotnym zagrozeniem
dla infrastruktury krytycznej moga by¢ réwniez cyber-
przestepcy. Ich ataki jak dotgd obejmujg gtdwnie pod-
szywanie sie pod internetowe strony bankowe. Wytu-
dzanie od ich klientow haset umozliwia dostep do kont
oraz pieniedzy.

Na czym jeszcze mogg skoncentrowacé sie oni, ata-
kujgc sektor bankowy? Wedtug autora opracowania
~Sektor bankowy jako potencjalny cel ataku cyberterro-
rystycznego”®, ich celami mogg byé bank centralny,
komercyjne banki, centra rozliczeniowe w tym dla kart
kredytowych, sieci bankomatowe i terminale POS oraz
gietdy i systemy ptatnicze. Dalej zdaniem autora, ataki
skutkowaé moga: ,zaktdéceniem swobodnego przepty-
wu Srodkéw pienieznych, zafatszowaniem danych doty-
czagcych biezgcej sytuacji gospodarczej i finansowej,
manipulowaniem notowaniami kursowymi badz gietdo-
wymi, odebraniem firmom i osobom prywatnym bieza-
cego dostepu do zgromadzonych Srodkéw, zafatszowa-
niem informacji dotyczacych poziomu zadtuzenia, oraz
kradzieza i legalizacjg znacznych sum”. J. Syta podsu-
mowuje, ze ,wszystkie z powyzszych atakdéw mogtyby
zachwiac stabilnoscig gospodarki. W niesprzyjajgcych
okolicznosciach moglyby stac sie pretekstem do histe-
rii i zwigzanych z nig gwattownych ruchéw jak na przy-
ktad przecena akcji czy masowe wyptacanie Srodkow
z rachunkéw bankowych”. Jest to zatem zagrozenie
bardzo powazne.

Cyberterrorysci

Jeden z ostatnich atakéw, ktéry mozna uznaé za
cyberterrorystyczny nastgpit 21 listopada 2011 roku
w USA. Grupa hakeréw dokonata tego dnia zdalnego
wtamania do stacji uzdatniania wody w stanie lllinois,
wylgczajgc pompe odpowiedzialng za jej uzdatnianie?.
Cho¢ zagrozenia tego nie mozna jeszcze uznaé za przy-

Infrastruktura
Krytyczna

nalezgce do grup 0 najwyzszym stopniu niebezpie-
czehstwa, usSwiadamia to mozliwosci specjalistow
w zakresie ataku na obiekty niezbedne dla funkcjono-
wania kraju, a wiec te ktére sg jego infrastrukturg
krytyczng. Zamiast podktadaé tadunek wybuchowy
pod istotny cel, zeby powaznie zaktéci¢ albo uniemoz-
liwi¢ jego dziatanie, wystarczy wilamac sie do jego sys-
temdéw komputerowych nawet z drugiego konca Swia-
ta.

Natomiast, co do mozliwych scenariuszy cyber-
terrorystycznych atakéw, ciekawe opracowanie autor-
stwa Joanny Jedel dotyczy zagrozenia dla morskich
centrow logistycznych. Przyktadem stato sie Pomor-
skie Centrum Logistyczne. W pracy, autorka zwraca
uwage na istote takich centrow dla wspotczesnej logi-
styki oraz gospodarki, a takze stopien ich zaleznosci
od systeméw informatycznych mogacych byé celem
ataku. Skutki paralizujgcego uderzenia moglyby byé
bardzo kosztowne. Jak napisata autorka, ,ewentualny
atak terrorystyczny w cyberprzestrzeni na Pomorskie
Centrum Logistyczne moze stworzy¢é ogromne zagro-
zenie i straty w wymiarze ekonomicznym, finansowym
i spotecznym. Udany cyberatak terrorystyczny na cen-
trum logistyczne moze spowodowac¢ odejscie inwesto-
row, nadawcéw i odbiorcow towardw z regionu i prze-
niesienie ich w inne miejsca, a tym samym straty fi-
nansowe. Skuteczny cyberatak na port morski, ktory
petni funkcje centrum dystrybucji, spowoduje brak
wiarygodnosci Polski jako partnera zabezpieczajgce-
g0 wymiane handlowg na arenie miedzynarodowej”s.
Nadmiefimy, ze jest to tylko jedno z mozliwych miejsc,
gdzie mogg zaatakowacé cyberterrorysci.

Czym jest informatyczny atak terrorystyczny? We-
dtug dr inz. Tomasza Bgka polega¢ moze on na wta-
maniach, paralizowaniu drég przeptywu informac;ji
badZ manipulacji nimi, albo zniszczeniu tych informa-
cji lub elektronicznej destrukcji systemu informacyj-
nego®. Dodaje on, ze ,ataki na systemy informacyjne
moga by¢ potgczone z innymi rodzajami atakéw terro-
rystycznych”10, a nawet, ze mogg byé one wstepem
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do zasadniczych atakéw. Dodajmy, ze réwnie dobrze
cyber-atakiem wymierzonym w infrastrukture krytycz-
na moze by¢ tez kradziez niejawnych informacji, waz-
nych dla bezpieczenstwa kraju, a przechowywanych
w systemach bazo-danowych odpowiednich stuzb czy
agencji. Zagrozenia uderzajace w bezpieczenstwo
informatycznej infrastruktury krytycznej to wiec nie
tylko niszczenie, zaburzanie badz utrudnianie jej
funkcjonowania, ale takze, wykorzystywanie zdobyczy
ataku z niesieniem szkody dla bezpieczefistwa pan-
stwa.

W swojej ksigzce ,Cyberterroryzm i problemy bez-
pieczenstwa informacyjnego we wspodtczesnym Swie-
cie” Bogdat-Brzezifiska i Gawrycki przyjmuja za to
nastepujacg definicje cyberterroryzmu: ,politycznie
motywowany atak lub grozba ataku na komputery,
sieci lub systemy informacyjne w celu zniszczenia in-
frastruktury oraz zastraszenia lub wymuszenia na rzg-
dzie i ludziach daleko idacych politycznych i spotecz-
nych celéow”.

Inne definicje przytacza T. Szubrycht, w opraco-
waniu ,Cyberterroryzm jako nowa forma zagrozenia
terrorystycznego”. Wsréd wymienianych przez niego
definicji kilku réznych autoréw najciekawsza moim
zdaniem jest, ze cyberterroryzm to: ,wykorzystanie
sieci komputerowych jako narzedzia do sparalizowa-
nia lub powaznego ograniczenia mozliwosci efektyw-
nego wykorzystania struktur narodowych (takich jak
energetyka, transport, instytucje rzadowe, itp.) badz
tez do zastraszenia czy wymuszenia na rzadzie lub
populacji okreslonych dziatan (wg James Lewis)”11.

Hakerzy i cyberwandale

Z reguty, hakerzy koncentrujg sie na mniej de-
struktywnych celach niz opisane powyzej, a ich dzia-
tan nie mozna zaliczy¢ do terrorystycznych. Ataki naj-
czeSciej dotycza podmian wygladu stron interneto-
wych, albo usuwania danych i ich kradziezy. Sg to
wiec dziatania zblizone do wandalizmu, podpadajgce
raczej pod wykroczenia i kodeks karny, a zatem bez-
pieczenstwo publiczne, anizeli panstwowe.

Zagrozenia dla informatycznej
infrastruktury krytycznej

Przy omawianiu hakeréw jako zagrozenia dla in-
frastruktury krytycznej, nie mozna jednak subiektyw-
nie uznawa¢ wszystkich z goéry jako cyberwandali.
Wielu zdolnych geniuszy komputerowych wlamuje sie
giéwnie po to, aby pokazac¢ wtasne umiejetnosci, uka-
zujgc zarazem administratorom serweréw biedy po-
petniane przez nich w zabezpieczeniach. Pod pewny-
mi wzgledami moze to by¢ dziatalno$¢ spotecznie po-
zytywna, bo wydobywa niedostatki zawodowcow. Jed-
noczesSnie, dodatkowe zagrozenie w postaci hakerow
moze mobilizowaé administratoréw do lepszego za-
bezpieczania serwerdw, ktorymi sie opiekujg. Z dru-
giej strony,
dziatalno$¢ hakerska, bedac nieodpowiedzialng, na-

nawet niedestruktywna bezposrednio

raza zaatakowane systemy na dalsze niebezpieczen-
stwo wskazujac ich stabosci, mozliwe do wykorzysta-
nia juz przez naprawde grozne grupy i jednostki.
Rzadko zdarza sie, aby strona danej instytucji po ata-
ku byta nadal funkcjonalna dla oséb chcacych z niegj
skorzystaé. Pomimo czasem nie do konca ztych checi,
hakerzy tamigc zabezpieczenia, tamig obowigzujgce
prawo.

Charakterystyka zagrozen

Réznica pomiedzy grupami jest nieznaczna, jesli
chodzi o metody. Gdy wszystkie strony bedg wykorzy-
stywaty w dziataniach luki w zabezpieczeniach, inne
okaza sie cele. Cyberprzestepcy chcg sie wzbogacic,
cyberterrorySci raczej wykorzystajg posiadane fundu-
sze do przeprowadzenia ataku o mozliwie najbardziej
katastrofalnych skutkach. Podczas kiedy cyberprze-
stepcOw zaciekawig giéwnie te dziedziny w ktérych
beda mogli osiagngé zysk, posrednio lub bezposred-
nio, cybeterrorysci nie bedg ,wybrzydzac¢”. Kazdy sek-
tor infrastruktury krytycznej potencjalnie lezgcy w za-
siegu reki, moze ich zainteresowa¢. Nie mozna mimo
wszystko wykluczyé i ataku zarobkowego ze strony
ugrupowan terrorystycznych. Dotyczytoby to np. syste-
mow bankowych. Inne mogg by¢ tez rozmiary cyber-
ataku. Osobng grupe stanowig hakerzy - zazwyczaj
indywidualne osoby, nie wspétpracujgce z zadng orga-
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nizacja. W swoich dziataniach kierujg sie gtéwnie me-
dialnoScig skutkéw, albo znaczeniem ich osiggniecia
dla srodowisku w ktérym funkcjonuja. Skutki sa trud-
ne do przewidzenia. Moze byé to dziatalnos¢ prze-
stepcza, ale rownie dobrze czysto popisowa. Celem
ataku komputerowego geniusza moze by¢ zaréwno
niezmiernie wazny dla funkcjonowania kraju system,
jak i ten niewiele istotny. Moze on byé w nastep-
stwach destrukcyjny, a réwnie stanowi¢ jedynie osobi-
sty podpis bez efektdow wandalizmu, swoiste zatknie-
cie choragiewki na systemie uwazanym za trudnym
do zdobycia, czyli kolejne osiggniecie. Ponadto hake-
rzy to atrakcyjni specjalisci do wykorzystania przez
cyberprzestepcéw i cyberterrorystéw, moga byé wiec
przez nich werbowani i wykorzystywani.

Klasyfikacja atakow

Autorzy amerykanskiego raportu ,Cyberterror:
prospects and implications” (z Centre for the Study of
Terrorism and Irregular Warfare w Monterrey), wymie-
niajg trzy poziomy zagrozenia cyberterrorystycznego,
ktore przytaczam za opracowaniem ,Cyberterroryzm
i problemy bezpieczenstwa informacyjnego we wspot-
czesnym Swiecie”12;

Przy pierwszym stopniu zagrozenia, nazywanym

simple-unstructured cyberterrorySci dokonujg
wtaman o matym stopniu trudnosci, do indywidu-
alnych systeméw informacyjnych, stosujgc narze-
dzia internetowe stworzone przez innych (np.
hackerow, cyberprzestepcow).

Drugi poziom, to advanced structured - ataki wycelo-
wane sg w bardziej ztozone systemy, a narzedzia
ktérych uzywaja, sg tworzone lub modyfikowane
przez nich.

Ostatni, najwyzszy stopien, nazywany jest complex-
coordinated. W tym przypadku, uderzenie jest
skoordynowane, i ma na celu zupetnhg destrukcje
zintegrowanego systemu obronnego, przy pomo-

cy narzedzi tworzonych samodzielnie.
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Infrastruktura
Krytyczna I

Raport, powstaty w roku 1999, przewidywat, ze
terrorysci mieli osiggna¢ zdolno$é poziomu Il do roku
2003, a uderzenia o najwyzszym poziomie zagroze-
nia, byé w stanie wykonywa¢ juz od lat 2005-200913,

Inna klasyfikacja amerykanskich specjalistow
z Monterey, dotyczyta grup moggcych dokonaé cyber-
ataku. Wymienia sie w niej14 grupy: rewolucyjne,
religijne, separatystow
nacjonalistycznych i ekstremistéw prawicowych. Cha-
rakter tych dziatanh moze by¢ wieloraki, od form po
prostu bezprawnych, po hakerstwo, szpiegostwo, cy-
berterroryzm, konczac na cyberagresjils. Z kolei kate-
gorie dziatan w cyberprzestrzeni, mogg wedilug
P. Neumanna i D. Parkera dotyczy¢16:

- przegladania i kradziezy informaciji,
- fatszowania danych,

new-age, etno-

- zniszczenia informacji,

- podszywania sie pod kogos innego,

- zainstalowania ztoSliwego programu,

- zlamania haset,

- celowego ztego zarzadzania systemem,
systeméw do stworzenia

- uzywania innych

LZtosliwych” programow.
Oba cytowane opracowania, tj. A. Bogdat-
Brzezinskiej i M. Gawryckiego oraz T. Szubrychta,
uznajg powyzszg klasyfikacje za najbardziej petng, bo
zezwalajgcg na klasyfikacje wielu réznych atakéw,
cho¢ nie jest to wedtug nich lista idealna.

Incydenty mozliwe w cyberprzestrzeni opisuje
J. Siwek, w opracowaniu ,Cele sit zbrojnych - zdol-
noS¢ reagowania na incydenty komputerowe”, wyli-
czajgc:l7?
- ataki kodow ztosliwych,
- wtargniecie do systemu,
- nieautoryzowane wykorzystanie ustug,
- odmowa lub przerwanie wykonania ustugi,
- naduzycie,
-  szpiegostwo,
- ztosliwe dowcipy, fatszywe informacje.



Infrastruktura
Krytyczna

Na podstawie witryny internetworldstats.com,
G. Krasnodebski sporzadzit natomiast nastepujacag
liste zagrozen dla krytycznej infrastruktury teleinforma-
tycznejis;
- starzenie sie technologii, czas zycia programoéw,
- niewtaSciwa ochrona,
- nieSwiadomos¢ zagrozen,
- btedy i luki,
- nielojalni pracownicy,
- programy szkodliwe,
- modyfikacja,
- uszkodzenie.

Z kolei E. Lichocki w artykule ,,Ochrona krytycznej
infrastruktury teleinformatycznej w aspekcie infrastruk-
tury krytycznej panstwa” wymienia nastepujgce rodzaje
zagrozen19;

- fizyczne ataki na obiekty, ktore sg sktadnikami tej
infrastruktury,

- cyberataki z cyberprzestrzeni ukierunkowane na
informacje, systemy teleinformatyczne oraz syste-
my zarzgdzania infrastrukturg krytyczna,

- zagrozenia zwigzane z bezpieczenstwem infra-
struktury,

- zagrozZenia zwigzane z przyjetymi rozwigzaniami
projektowymi infrastruktury i architektura,

- zagrozenia zwigzane z eksploatacja infrastruktury,

- zagrozenia zwigzane z iloScig i rodzajem transpor-
towanego medium.

Jeszcze inaczej niebezpieczenstwa wymienia
A. Adamski, opisujac trzy formy atakow20:

- propagandowo-dezinformacyjne, czyli modyfika-
cja stron www, i/lub powielanie na wielkg skale
tresci ideologicznych,

- komputerowy sabotaz, a wiec paraliz systeméw
oraz inne metody destrukcji funkcji oprogramowa-
nia,

- fizyczne zamachy na informatyczng infrastrukture
Krytyczna w celu jej zniszczenia.

Zagrozenia dla informatycznej
infrastruktury krytycznej

Metody i technika atakow

Jakie sg praktyczne metody i sposoby wykorzysty-
wane podczas omawianych wczesniej atakéw na syste-
my informatyczne? W publikacji ,Cyberterroryzm
i problemy bezpieczenstwa informacyjnego we wspot-
czesnym Swiecie” autorzy wymieniajg szereg mozli-
wych do zastosowania agresywnych technik. Przyktado-
wo, atakujgcy moze podszy¢ sie pod wybrany komputer
badzZ strone internetowg czy aplikacje, przechwytujgc
dzieki temu istotne dla siebie dane, ktore same w so-
bie moga byé celem albo postuzg zeby dokonaé ataku
glebiej. Zamiast podszywania sie, mozna po prostu
podstuchiwaé strumien informacji przesytanych w sieci,
jesli w odpowiednim miejscu ustawi sie urzgdzenie
zwane snifferem lub zainstaluje tego typu oprogramo-
wanie na komputerze w podstuchiwanej sieci. Rownie
dobrze, na komputerze wybranym jako cel ataku moz-
na zamiesci¢ oprogramowanie wirusowe, szpiegujgce
czy umozliwiajgce przejecie zdalnej kontroli nad jego
systemem. Jakie skutki moze taka udana proba wy-
wrze¢ na caloksztaicie bezpieczenstwa obiektu infra-
struktury krytycznej, jesli jeden z komputeroéw jej pra-
cownikow stanie sie w ten sposdb dostepny dla ataku-
jacego?

Istnieja metody wykorzystujgce btedy w oprogra-
mowaniu systeméw operacyjnych i uzytkowanych apli-
kacji. Niemal w kazdym oprogramowaniu sg luki, ktére
odkryte, mogg sta¢ sie Zzrodtem wtamania i instalacji
szkodliwych programéw, ktore dadza dalszy dostep
agresorowi. Czasami to btedy niezamierzone, innym
razem tego typu tylnie drzwi byly celowo zostawione na
etapie pisania programu dla pozytecznych celéw,
a nastepnie o nich zapomniano. Metody ataku moga
wynikaé¢ takze z ograniczen technicznych stosowanego
oprogramowania, gdy przez atakujgcego zaczyna byé
ono uzywane w sposob, w jaki nie przewidziat jego
tworca i odpowiednio do takich rzadkich wypadkow nie
zabezpieczyt.

Niekiedy wystarcza tylko odpowiednia inzynieria
spoteczna. Jest to takie wykorzystanie pracownikow
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instytucji, aby przekonani o stusznosci swoich dziatan
dostarczyli atakujgcemu tego, czego potrzeba mu do
ataku. Mozna to osiggngé poprzez podszywanie sie
pod innych pracownikéw, rozbudzajac zaufanie.

Niszczy¢ mozna tez fizycznie. Aby wylgczyé z dzia-
tania komputer nie trzeba wysadza¢ go w powietrze,
wystarczy uzycie bomb z impulsem elektromagnetycz-
nym. Tego typu ataki mogg byé szczegdlnie grozine,
poniewaz trwale niszczg sprzet, a ochrona przed nimi
jest dos¢ kosztowna.

Zagrozenia w Polsce

Kwartalne i roczne raporty2! publikowane przez
CERT.GOV.PL - Rzadowy Zesp6t Reagowania na Incy-
denty Komputerowe, dziatajgcy przy Agencji Bezpie-
czefnstwa Wewnetrznego dobrze usSwiadamiajg skale
cybernetycznego zagrozenia dla Polski. W roku 2010
zesp6t odnotowat 621 zgloszen pochodzgcych od
obiektéw panstwowych, a 155 z nich zakwalifikowano
jako rzeczywiste incydenty22. Wiekszos¢ z nich, stano-
wito skanowanie systeméw oraz dziatania administra-
toréw. Wystepowata kradziez tozsamosci z podszywa-
niem sie, nieuprawnione zmiany informacji oraz ataki
wirusami. Agresja wydajaca sie najbardziej grozna, czy-
li paralizujgce ataki typu DoS/DDoS, wtamania na kon-
ta uprzywilejowane oraz nieuprawniony dostep do in-
formacji byty w mniejszosci. Mozna liczyé je jako poje-
dyncze zdarzenia. Niemniej, odnotowano tez trzy przy-
padki oprogramowania szpiegowskiego.

Niemal 40% atakéw pochodzito z Chin, a jedna
czwarta z USA. Ataki z Rosji stanowity 7% wszystkich,
a pochodzgce z Polski klasyfikowaty sie na pigtym
miejscu z udziatem 5%. Ponad co dziesigty atak nie
mégt zostaé namierzony23.

WsSréd instytucji ktére najstabiej zabezpieczaty
swoje strony internetowe, wymieniono m. in. Rzgdowe
Centrum Legislacji, Polskg Agencje Rozwoju Przedsie-
biorczosci i Centralny Osrodek Geodezji i Kartografii.
W testach oraz ocenach obok lokalnych izb skarbo-
wych i jednej prokuratury najlepiej wypadto Centrum
Obstugi Kancelarii Prezesa RM24,
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Raport stwierdza, iz w poréwnaniu do lat wcze-
Sniejszych ,zaobserwowano réwniez znaczne przesu-
niecie obszaru dziatan nielegalnych w cyberprzestrzeni
(z aktow czysto kryminalnych, na ataki o charakterze
szpiegowskim
Oznacza to przesuniecie problematyki bezpieczenstwa
teleinformatycznego z obszaru ochrony bezpieczen-
stwa i porzadku publicznego (za ktérego ochrone,
zgodnie z art. 29 ust. 1 pkt 1 ustawy z dnia 4 wrze$nia
1997 r. o dziatach administracji rzgdowej odpowiada
MSWiA oraz podlegte mu stuzby), do obszaru ochrony
bezpieczenstwa panstwa”25. Wsréd gtownych zagrozen
we whnioskach wymieniono ,ataki ukierunkowane na

lub noszgce znamiona cyberwojny).

uzytkownikdéw sieci administracji publicznej, majace
charakter szpiegostwa komputerowego - wykonywane
za pomoca hiebezpiecznych zatgcznikdéw poczty elek-
tronicznej i nacechowane elementami inzynierii spo-
tecznej”26. Ogdlny poziom bezpieczenstwa polskiej cy-
berprzestrzeni uznano za niewystarczajgcy.

Jakie wiec awarie, ataki, i inne zdarzenia, moga
zaktoci¢ funkcjonowanie informatycznej infrastruktury
krytycznej? Scenariusz mozliwych wypadkéw jest bar-
dzo szeroki. Obiekty takie badz ich informatyczne urzg-
dzenia mogg zosta¢:

- sparalizowane zupetnie w swoim funkcjonowaniu

w cyberprzestrzeni,

- sparalizowane na pewnym tylko wycinku swoich
dziatan w cyberprzestrzeni,

- ograniczone w swoim o0g6lnym funkcjonowaniu
bez paralizu,

- zagrozone paralizem i/lub ograniczeniem bez wi-
docznych i negatywnych dla dziatania skutkow.

Aby osiggna¢ ktorys z tych stanéw, strona atakujg-
ca moze dokonac:
- kradziezy danych/informacji lub manipulacji nimi
albo zniszczenia ich,
- technicznego ograniczenia funkcjonalnosci syste-
moéw informatycznych Ilub funkcjonalnosci ich
oprogramowania,

- zapoczatkowania proceséw szkodliwych dla dzia-



Infrastruktura
Krytyczna

tania infrastruktury albo nawet dla niej destruk-

cyjnych,

- fizycznego zniszczenia systeméw informatycz-
nych i elektronicznych lub waznych dla nich ele-
mentow.

W celu realizacji tych przedsiewzie¢, mozliwy do
zastosowania wachlarz sposobdéw, metod i technik
jest bardzo szeroki. Te ktore zostaty wczesniej wymie-
nione mogg wcale nie wyczerpywaé wszystkich istnie-
jacych mozliwosci.

Nalezy pamietaé, ze uczestnictwo zewnetrznego
agresora wcale nie musi by¢ niezbednym czynnikiem,
do zaistnienia zagrozenia. Awarie i nieprawidtowe
funkcjonowanie moga wynikaé¢ z btedu ludzkiego,
badz z niezawinionych przyczyn technicznych. Zle za-
projektowane
oprogramowanie moze popsué sie i pociggnaé za so-
ba fatalne dla catego systemu skutki. Takze btad ludz-

lub zainstalowane urzgdzenie albo

ki moze przynies¢ szkody, poprzez bezmysine lub nie-
umiejetne uzytkowanie tego typu systeméw. Teleinfor-
matyczna infrastruktura krytyczna moze znalezé sie
w paralizu lub ograniczeniu swojego koniecznego
dziatania réwniez w sytuacji, gdy nastapig takie zmia-
ny warunkoéw oraz Srodowiska w ktérym ona funkcjo-
nuje, do jakich jej nie przygotowano.

Juz w nastepnym numerze: Cz. lll, Zapobieganie
i przeciwdziatanie zagrozeniom bezpieczenstwa infor-
matycznej infrastruktury krytycznej.

Tobiasz Matysa
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Sprawozdania .

Sledczy w sieci,

czyli IV Ogolnopolska Konferencja Informatyki Sledczej

Dnia 14 czerwca 2012 roku w goscinnych
progach Biblioteki Slaskiej w Katowicach odby-
ta sie IV Ogolnopolska Konferencja Informatyki
Sledczej. Na konferencje mimo niesprzyjaja-
cych warunkéw atmosferycznych przybyto pra-
wie 100 informatykow sledczych z r6znych sek-
torow (od prywatnych po bieglych sadowych
z zakresu informatyki).

W trakcie konferencji uczestnicy mieli mozli-
wosS¢ wystuchania prelekcji:

- Jarostawa Gory o , Technologiach mobilnych

W ujeciu prawnym”

- Pawta Baranieckiego ,,0 danych (od opera-
tora) jakie Biegly moze otrzymac...”

- Piotra Szeptynskiego o ,Naduzyciach w sie-
ciach telekomunikacyjnych”

- Patryka Krolikowskiego o ,Narzedziach ana-
litycznych w zastosowaniach mobilnych”

- Jerzego Kosinskiego o ,Metodach analiz
Sledczych Social Forensic - informatyka
Sledcza w mediach spotecznosciowych”

- Macieja Pajeckiego o ,PrzysztoSci retenc;i
danych w Polsce”.

Dodatkowo uczestnicy mieli okazje zapo-
znac sie z obstuga programoéw XRY oraz Encase
7pod katem zastosowan mobilnych.

Podczas obrad uczestnicy ustyszeli nie tylko
o prawnych podstawach dziatan dotyczgcych
technologii mobilnych (w tym chmur), ale i o tym
kto i jakich danych moze zgda¢ od operatorow
telefonicznych lub internetowych.

Stuchacze zapoznali sie z najczesciej spoty-
kanymi naduzyciami w sieciach telekomunika-
cyjnych, metodami obrony przed nimi i sposoba-
mi ich wykrywania.

To nie jedyne, ale istotne problemy porusza-
ne podczas IV 0Ogblnopolskiej Konferencji Infor-
matyki Sledczej. Wszystkich zainteresowanych
tematyka konferencji odsytam do strony stowa-
rzyszenia: http://www.siis.org.pl/
podsumowanie#prettyPhoto.

Bernadetta Terlecka
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- Warto poznac

Doktor Stanistaw M. Kosmynka, jest adiunk-
tem na Wydziale Studiéw Miedzynarodowych i poli-
tologicznych Uniwersytetu Lodzkiego. Zainteresowa-
nia badawcze dr. St. Kosmynki obejmujg problema-
tyke terroryzmu, dzihadyzmu, zwigzkéw religii i poli-
tyki oraz przywodztwa politycznego. Jest autorem
wielu publikacji dotyczacych wspomnianych zainte-
resowan badawczo - naukowych w specjalistycz-
nych czasopismach naukowych. W latach 2009-
2012 prowadzit wyktady na uniwersytetach hisz-
panskich w Granadzie, Santiago de Compostela
oraz La Lagunie. Uczestnik wielu konferencji nauko-
wych, tak krajowych jak i zagranicznych.

Swojg rozprawe doktorskg poswiecit roli religii
w ideologii wspotczesnego terroryzmu islamistyczne-
g0 na przyktadzie organizacji Al - Kaida. Recenzowa-
na ksigzka jest oparta na pracy doktorskiej obronio-
nej w 2006 r.

Baza zrédtowa ksiazki St. Kosmynki, Od Boga
do terroru, Rola religii w ideologii dzihadyzmu na
przyktadzie organizacji Al - Kaida jest stosunkowo
obszerna i liczy sobie ponad 230 pozycji. WSréd nich
znajdujg sie monografie oraz fragmenty prac zbioro-
wych, artykuty naukowe i publicystyczne, dokumen-
ty, artykuty internetowe. Autor wykorzystat réwniez
zawartoSé stron internetowych z o$wiadczeniami
islamistéw. Analiza zawartoSci bibliografii wskazuje
na postugiwanie sie przez autora wieloma zrédtami
obcojezycznymi, co moze prowadzi¢ do wniosku, ze
tematyka podjeta w ksigzce nie byta bardziej szcze-
gotowo przedstawiana w polskiej literaturze przed-
miotu.

Przygladajac sie blizej bazie zrédtowej szkoda,
ze autor nie uwzglednit i nie wykorzystat w niej ta-
kich pozycji polskich autoréow jak: M. Zimny -
Terroryzm samobdjczy, B. Bolechéw - Terroryzm,
aktorzy, statysci, widownie czy skromng, lecz cieka-
wg pozycje z 2002 r. autorstwa Dominika Dudy pt.

Od Boga do terroru

Monografia Od Boga do terroru, Rola religii
w ideologii dzihadyzmu na przyktadzie organizacji
Al - Kaida musi by¢ opracowaniem znajdujgcym sie
obowigzkowo w kazdej bibliotece akademickigj.

Doktadnie powinni jg przestudiowaé pracownicy stuzb
specjalnych zajmujgcych sie zwalczaniem terroryzmu,

w tym funkcjonariusze oddelegowani do Centrum

Antyterrorystycznego ABW.

Terroryzm islamski. Warto by byto réwniez siegnagé do
niektérych artykutow zawartych w pracy Ewolucja terro-
ryzmu na przetomie XX i XXI wieku (red. M. J. Malinow-
ski, R. Ozarowski, W. Grabowski) wydanej w 2009 r.
przez wydawnictwo Uniwersytetu Gdanskiego. Niewat-
pliwie baze Zzrédtowg ksigzki dr. St. Kosmynki wzboga-
citoby wykorzystanie pozycji napisanej przez R. Borkow-
skiego pt. Terroryzm ponowoczesny, Studium z antro-
pologii polityki. Szersze siegniecie do polskich autoréw
podniostoby walory naukowe monografii i zarazem po-
kazato, ze polskie Srodowiska naukowe sg zaintereso-
wane interdyscyplinarnym badaniem zjawiska terrory-
zmu islamskiego oraz ideologii dzihadyzmu.

Pozycja Stanistawa Kosmynki, nie ma w naukowej
literaturze polskiej swojego odpowiednika. Jest warto-
Sciowym dopetnieniem wykorzystywanych przez autora
pozycji bibliograficznych, jak roéwniez pozycji nie-
uwzglednionych wsrod zrédet przez naukowca z Lodzi.

Autor swojg prace podzielit na pieé rozdziatow,
ktore odzwierciedlajg przyjete metody badawcze, od
rozwazan teoretycznych poSwieconych omawianym
zagadnieniom do praktyki poprzez socjologiczna
(iloSciowa i jakoSciowa) analize konkretnych oswiad-
czen Al - Kaidy.

Ponadto w strukturze ksiazki znajduja sie jeszcze
stowo wstepne prof. dr hab. Danuty Walczak - Dunaj,
wprowadzenie, aneksy, bibliografia oraz indeks na-
zwisk oraz summary.
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0d Boga do terroru

W pierwszym rozdziale pt. Aspekty sakralizacji woj-
ny w wybranych systemach religijnych, autor w pieciu
podrozdziatach zajmuje sie problematykg wojny i prze-
mocy Ww judaizmie, chrzeScijanstwie oraz
Pierwsze podrozdziaty dotyczg fenomenu religii bedg-
cej zjawiskiem spotecznym, jej postrzegania oraz jej
zwiazkéw z polityka.

islamie.

Druga cze$é monografii noszaca tytut: Zotnierze
Boga. Mechanizmy terroryzmu motywowanego religia
doktor Stanistaw Kosmynka poswiecit problematyce
definiowania terroryzmu, aspektom historycznym jego
powstania, czynnikom ksztattujgcym tozsamosé terro-
rysty. Dwa ostatnie podrozdziaty zostaty poSwiecone
interpretacji nakazéw wiary w ramach relacji sacrum -
przemoc oraz walce terrorystdw motywowanych religij-
nie. Autor w tej czeSci opracowania przedstawia w jaki
sposbéb nakazy wiary sg interpretowane w celach reali-
zacji misji. Ponadto przedstawia mechanizmy uspra-
wiedliwienia przemocy za pomocg sacrum.

Czes¢ trzecia opracowania noszgca tytut Gféwne
doktryny dzihadyzmu w Swietle rozwoju mysli funda-
mentalistycznej, podzielona na cztery podrozdziaty
przedstawia giéwne doktryny islamizmu. Zajmuje sie
wybranymi nurtami fundamentalizmu islamskiego i ich
oddziatywaniem na doktryny dzihadyzmu. Nastepnie
na kilkudziesieciu stronach autor omawia i analizuje
podstawowe doktryny tegoz dzihadyzmu. W ostatnim
podrozdziale autor pokazuje m in. jak przedstawiciele
dzihadyzmu odczytujg uniwersalne przestanie islamu.
Dla nich to Swieta wojna (walka) na rzecz rozprzestrze-
nienia religii, a nie dziatalnos¢ o charakterze misjonar-
skim.

Rozdziat czwarty pt. Dzihadystyczny terroryzm Al -
Kaidy, w pieciu podrozdziatach przedstawia geneze
i rozw0j organizacji, jej infrastrukture terrorystycznag
w Afganistanie. Nastepnie autor omawia mechanizmy
oddziatywania idei dzihadystycznych na muzutmanéw
w Europie. Ostatnia czes¢ rozdziatu poSwiecona zosta-
ta Al - Kaidzie jako symbolowi terroryzmu, ktérego ko-
rzenie tkwig w dzihadyzmie. Ta czesé ksigzki jest istot-
na dla zrozumienia rozwoju islamizmu, jego wptywu na
formy walki, kwestie ideologiczne zwigzane z proble-
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Warto poznac -

Omawiana monografia jest pozycjg interesujgcg i nie
majgcq bliskiego odpowiednika w polskojezycznej
literaturze przedmiotu. Zostata napisana z pasjg oraz
wielka znajomoscig przedstawianej problematyki.
Publikacja moze stac sie przyczynkiem do
pogtebionego badania ideologii dzihadyzmu oraz
terroryzmu motywowanego religijnie.

matykg obalenia talibéw, wojnami w Iraku czy Afgani-
stanie. Wazny jest takze przekaz dotyczacy radykaliza-
cji postaw imigrantbw muzutmanskich zamieszkujg-
cych panstwa europejskie oraz ich zwigzkéw z salafi-
zmem w najnowszym wydaniu.

Ostatni, piaty rozdziat pt. Socjologiczna analiza
oSwiadczen islamistow przedstawia wyniki analizy
oSwiadczen przywodcow Al - Kaidy oraz zwigzanych
Z nig organizacji oraz porywaczy, opublikowanych
w latach 1998 - 2004 r. tacznie analizie poddanych
zostato dziesie¢ oSwiadczen. Kluczowa czeScig tego
rozdziatu sg wnioski przedstawione przez autora, po-
zwalajgce poréwnaé konkluzje wynikajace z przedsta-
wianych uwag teoretycznych z praktycznymi sposobami
przedstawiania swoich racji przez islamistow. Wnioski
przedstawione przez autora na zakonczenie rozdziatu
stanowig pewnego rodzaju Swiadectwo sposobow ar-
gumentacji wykorzystujgcej swoistg interpretacje naka-
z6w religijnych.

Ksigzke doktora Stanistawa Kosmynki zamyka
zakohczenie oraz doskonale uzupetniajgce tres¢ opra-
cowania aneksy. Pierwszy z aneksOw zawiera tabele
przedstawiajgce wyniki autorskich analiz badacza, kaz-
dego z badanych dziesieciu oSwiadczen. Sg to tabele
analiz zawartosci oSwiadczen oraz analizy wedtug stow
kluczowych. W aneksie nhumer dwa znajdujg sie anglo-
jezyczne teksty oSwiadczen poddanych analizie socjo-
logicznej.

Omawiana monografia jest pozycjg interesujgca
i nie majgca bliskiego odpowiednika w polskojezycznej
literaturze przedmiotu. Zostata napisana z pasjg oraz
wielkg znajomoScig przedstawianej problematyki. Pu-



- Warto poznac

blikacja moze staé sie przyczynkiem do pogiebione-
go badania ideologii dzihadyzmu oraz terroryzmu
motywowanego religijnie. Przybliza polskiemu czytel-
nikowi istote radykalnego islamizmu, jego przemiany
w ostatnich latach. Dzieki opracowaniu poznajemy
poglady pojawiajgcych sie nowych generacji islami-
stow oraz sposoby ich oddziatywania propagandowe-
go, pochwalajgcego przemoc nie tylko w panstwach
muzutmanskich, ale réwniez wsrdéd imigrantéw
w Europie. Oprocz definiowania terroryzmu, jego
wspotczesnych form istnienia autor koncentruje sie
na omoéwieniu pogladéw gtdwnych myslicieli, ktére
sg wykorzystywane przez radykalnych islamistow.
Ponadto autor omawia mechanizmy identyfikacji
oraz tozsamosci, ktére oparte na sacrum wytwarzaja
sprzeczne z jego istotg interpretacje, co w ostatecz-
nosci prowadzi do stosowania w imie wiary przemo-
cy - terroru. Interesujgca dla czytelnika jest charak-
terystyka postaw i dziatan terrorystéw oraz przedsta-
wione w monografii spoteczno - polityczne uwarun-
kowania majgce wptyw na ich tozsamos¢ oraz moty-
wacje ideowa.

Mimo przedstawionych powyzej uwag do bazy
Zrédtowej, nalezy podkreslié, ze autor dokonat szero-
kiej kwerendy literatury, ktéra obejmowata, jak sa-
dze, réwniez pozycje nieuwzglednione w spisie bi-
bliograficznym oraz zbedne ze wzgledu na koncepcje
pracy przyjeta przez autora. Dobér literatury jest
W mojej ocenie wtasciwy, chociaz przy opracowaniu
ksiazki nalezato w wiekszym zakresie siegnaé¢ po
literature przedmiotu wydang po 2006, kiedy to au-
tor obronit swojg dysertacje doktorska.

Zakres posiadanej wiedzy na temat Al - Kaidy
w ciggu pieciu lat, od 2006 roku, zwiekszyt sie wielo-
krotnie. Organizacja wypracowata nowe metody
i zastosowata nowe narzedzia propagandowe, ide-
ologiczne majgce na celu pozyskanie zwolennikéw
dzihadu. Podejmujgc decyzje o wydaniu ksigzki
w oparciu o rozprawe doktorskg z przed kilku lat au-
tor, moim zdaniem, powinien w szerszym stopniu
uwzgledni¢ nowe fakty oraz uzupetni¢ literature.
Zbada¢ nowe watki oraz przedstawi¢ analize co-

Od Boga do terroru

Pozycja Stanistawa Kosmynki, nie ma w naukowej
literaturze polskiej swojego odpowiednika.

Jest wartosciowym dopetnieniem wykorzystywanych
przez autora pozycji bibliograficznych, jak rowniez
pozycji nieuwzglednionych wsréd Zrédet przez
naukowca z todzi.

najmniej kilku oSwiadczen organizacji Al - Kaida,
ktorych daty bytyby zwigzane z drugg potowa pierw-
szego dziesieciolecia XXI wieku, a moze z 2011 ro-
kiem.

Autor powinien sie rowniez pochyli¢ nad analizg
pisma sygnowanego przez Al - Kaide - The Inspire,
ktorego zawartoS¢ dostarczytaby doswiadczonemu
badaczowi, jakim jest dr Stanistaw Kosmynka, no-
wych i niezwykle interesujgcych, wartych dogtebnego
zbadania metod oddziatywania na anglojezycznych,
dobrze wyksztatconych potomkéw emigrantéw mu-
zutmanskich oraz ich réwiesnikéw, niekoniecznie
wyznawcow islamu. Uwzglednienie moich propozycji
podniostoby wartoS¢ poznawcza monografii, ktéra
w tym wydaniu jest pozycjg majgcg wartoSé nie do
przecenienia.

Monografia Od Boga do terroru, Rola religii
w ideologii dzihadyzmu na przyktadzie organizacji Al
- Kaida musi by¢ opracowaniem znajdujgcym sie
obowigzkowo w kazdej bibliotece akademickiej. Jej
lektura powinna byé zalecana, a nawet obowigzko-
wa na takich kierunkach studiow jak: politologia,
stosunki bezpieczenstwo we-
wnetrzne, bezpieczenstwo narodowe, socjologia czy
historia. Zapozna¢ sie z nig powinni wszyscy politycy
oraz urzednicy zajmujgcy sie problematyka polityki
zagranicznej oraz bezpieczenstwa panstwa
(narodowego), w tym najwazniejsi decydenci poli-
tyczni: prezydent, premier, minister spraw zagranicz-
nych, minister obrony i szef MSW. Dokfadnie powin-
ni ja przestudiowaé¢ pracownicy stuzb specjalnych
zajmujgcych sie zwalczaniem terroryzmu, w tym
funkcjonariusze oddelegowani do Centrum Antyter-
rorystycznego ABW.

miedzynarodowe,
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Warto poznac L

Lektura ksigzki powinna byé powinnoscia na-
ukowcow prowadzacych zajecia z takich przedmio-

téw jak np. zwalczanie terroryzmu. Szczegdlnie pole- Stanistaw l

. _— . Kosmynka
cam ja dziennikarzom piszacym nha tematy terrory-
zmu islamskiego oraz problematyki dzihadu, co po- ggtse(r’rg:ru
winno podnieS¢é poziom merytoryczny rozwazah pra-

Rola religii

sowych. ; | ( w ideologii

Pracownicy naukowi zajmujgcy sie terrory- : dzihadyzmu

. . sl . . ‘ na przyktadzie

zmem, politolodzy, socjolodzy, specjalisci w dziedzi- organizacji
nie zwalczania terroryzmu powinni swoéj warsztat Al-Kaida

naukowy skierowaé¢ na zbadanie roli religii w ideolo-
gii dzihadyzmu widzianej z perspektywy innych orga-
nizacji terrorystycznych np. Hamasu, Hezbollahu czy
Islamskiego Dzihadu. Podjecie tej tematyki pozwoli
na pogtebienie naszej wiedzy na temat terroryzmu
motywowanego religijnie. Mozna siegnaé¢ takze do
innych organizacji terrorystycznych, niekoniecznie
islamskich i podjaé trud zgtebienia wiedzy na temat
ich zwigzkéw z sacrum. Problem poruszony
w ksigzce dr. St. Kosmynki moze byé réwniez
wdziecznym tematem prac licencjackich, magister-
skich jak i rozpraw doktorskich.

Ksigzka zostata wydana niezwykle starannie,
tak pod wzgledem redakcji i adjustacji tekstu, jak
réwniez skfadu i opracowania typograficznego.

Od Boga do terroru, Rola religii w ideologii
dzihadyzmu na przyktadzie organizacji

Szczerze jg polecam wszystkim, ktrzy zajmujg
sie problematyka terroryzmu, jak rowniez tym, ktorzy ~ Al-Kaida.
by¢ moze zetkna sig po raz pierwszy blizej z ta tema- Gt Kosmynka,

tyka. Wydawnictwo Uniwersytetu todzkiego,

t6dz 2012, ss. 419 + 1 nlb.
Kazimierz Kraj

Ksiazke mozna zamowi¢ pod adresem:

https://ksiegarnia.uni.lodz.pl/index.php#/
book:show,4490,0d boga do terroru rola religii w_ideologii d%C5%
BCihadyzmu_ na przyk%C5%82adzie organizacji_al-kaida
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Warto poznac

Sity Powietrzne panstw NATO. Stan obecny i kierunki rozwoju

Sity powietrzne sg od dawna zasadniczym ele-
mentem systemow obronnych panstw. Wystarczy cho-
ciazby przypomniec sobie, jak uzywane byly samoloty
w trakcie Il wojny Swiatowej w ramach nalotow dywa-
nowych, kamikadze czy tez udziatu statkow powietrz-
nych w transportowaniu i zrzucie bomb atomowych na
Hiroszime i Nagasaki, by dostrzec ogromny potencjat
drzemigcy w tej podniebnej broni.

Takze w obecnych czasach lotnictwo wojskowe
petni fenomenalng role w zapewnieniu bezpieczenstwa
panstwa. Rozwdj technologii pozwala na stosowanie
coraz to nowoczeSniejszych rozwigzan w sitach po-
wietrznych - przyktadem moga byé drony wykorzysty-
wane w Afganistanie.

Ksigzka K. Zateskiego i R. Hacia pt. ,Sity powietrz-
ne panstw NATO. Stan obecny i kierunki rozwoju” to
lektura obowiagzkowa dla oséb interesujgcych sie lot-
nictwem i bezpieczenstwem powietrznym. Publikacja
zostata podzielona na 5 czesci. Pierwszy rozdziat
L~Uwarunkowania wspétczesnych sit powietrznych” to
préba pokazania znaczenia sit lotniczych w systemach
obronnych wybranych panstw, uwarunkowan operacyj-
nych rozwoju potencjatu lotniczego, a przede wszyst-
kim nakreslenie kierunkéw ich rozwoju szczegblne
W obszarze rozpoznawania powietrznego, lotniczego
wsparcia oraz rozwoju bezpilotowych aparatéw lataja-
cych. W tej czeSci ksigzki autorzy przedstawiajg w spo-
sOb bardzo fachowy i zwiezty najwazniejsze zagadnie-
nia zwigzane z sitami powietrznymi najwiekszych mo-
carstw XXI wieku, ubarwiajgc rozdziat zdjeciami oraz
danymi statystycznymi.

Kolejne strony ksigzki sg juz stricte posSwiecone
potencjatom powietrznym panstw cztonkowskich NATO.

W rozdziale drugim zostaty przedstawione sity po-
wietrzne 16 krajow Sojuszu przed jego rozszerzeniem
w 1999 r. Trzeci rozdziat natomiast to kompendium
wiedzy o sitach powietrznych panstw przyjetych do NA-
TO w 1999 r., a wiec Republiki Czeskiej, Polski i We-
gier. W kolejnym rozdziale czytelnicy zapoznawani sa
z sitami powietrznymi panstw, ktére do NATO wstapity
w 2004 r., czyli Butgarii, Estonii, Litwy, Lotwy, Rumunii,

Stowacji i Stowenii. Ostatni za$ rozdziat to krétki prze-
wodnik po silach powietrznych dwoéch najmtodszych
cztonkéw Sojuszu, Albanii i Chorwacji.

W kazdym z wymienionych rozdziatow autorzy
w krétkim zarysie przedstawili historie powstania i roz-
woju sit powietrznych danego kraju az po czasy wspot-
czesne. W sposoOb bardzo przejrzysty zostaty wymienio-
ne rodzaje powietrznego uzbrojenia, jego przeznacze-
nie, stan statkdw powietrznych, jak réwniez bazowanie
i wyposazenie jednostek sit lotniczych. Autorzy pokusili
sie takze o opracowanie struktury organizacyjnej sit
powietrznych poszczegblnych panstw i ich dyslokac;ji.

Ksigzka polecana jest dla oséb juz zorientowa-
nych w tematyce lotniczej, jednakze takze laik znajdzie
w hiej wiele przydatnych informacji na temat potencja-
tu lotniczego cztonkéw NATO.

Ewa Wolska

WYZSZA SZKOLA OFICERSKA SIE. POWIETRZNYCH

Krzysztof ZALESKIL
Ryszard HAC

SILY POWIETRZNE
PANSTW NATO
STAN OBECNY

I KIERUNKI ROZWOJU

Sity Powietrzne panstw NATO.

Stan obecny i kierunki rozwoju.
K. Zateski, R. Ha¢,

Deblin 2011,

ss. 292.
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Tropigc Bin Ladena,

W afganskiej matni 1997 - 2007

Aleksander Makowski z wyksztatcenia jest praw-
nikiem, doktorem nauk prawnych. Szkote Srednig
ukonczyt w Stanach Zjednoczonych. Uczyt sie réwniez
w szkole w Wielkiej Brytanii. Studia prawnicze ukon-
czyt na Uniwersytecie Warszawskim. Byt stypendystg
Harvard School of Law. Doktorat uzyskat w Polskiej
Akademii Nauk. Tytut dysertacji doktorskiej brzmiat:
Instytucja impeachmentu w prawie konstytucyjnym
Stanéw Zjednoczonych. Jest wspoétautorem ksigzki,
wraz z profesorem Longinem Pastusiakiem, pt. Impe-
achment: O usuwaniu politykow z urzedu. Ksigzka
zostata wydana w 1999 r. Putkownik Aleksander Ma-
kowski ur. 7 lutego 1951 r., w latach 1972 - 1990
byt funkcjonariuszem | Departamentu MSW (wywiad).
Ukonczyt szkolenie wywiadowcze w Kiejkutach, szkole
wywiadu | Departamentu, obecnie znanej z prawdopo-
dobnego przetrzymywania na jej terenie cztonkoéw Al -
Kaidy. Jako wywiadowca pracowat na terenie Stanoéw
Zjednoczonych (Il sekretarz Statego Przedstawiciel-
stwa PRL przy ONZ), byt dyplomatg w Rzymie (1988 -
1990). Pomiedzy zagranicznymi delegacjami odbywat
stuzbe w centrali wywiadu, bedac m in. zastepcs,
a nastepnie naczelnikiem XI Wydziatu | Departamentu
MSW. Jako jeden z nielicznych (dwoch) funkcjonariu-
szy wywiadu, zostat negatywnie zweryfikowany
w 1990 r., co po latach uznat za btgd Andrzej Milcza-
nowski. Aleksander Makowski jako postaé publiczna
pojawit sie na scenie jako negatywny bohater tzw.
raportu Macierewicza, gdzie m in. ujawniono, ze byt
rowniez wspotpracownikiem Zarzadu Wywiadu Urzedu
Ochrony Panstwa. Autor, ktérego biografia jest nie-
zwykle urozmaicona i ciekawa, tgczy w sobie doSwiad-
czenie kadrowego pracownika wywiadu, naukowca
oraz biznesmena.
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Obecnie ukazata sie druga ksigzka, ktorej auto-
rem jest Aleksander Makowski. Jej tytut brzmi: Tro-
pigc Bin Ladena, w afganskiej matni 1997 - 2007.
Trudno oceni¢ baze zZrédtowg recenzowanej ksigzki.
Jednak nieliczne przypisy pokazuja, ze autor siegat do
powaznych publikacji, z ktérych czerpat wiedze teore-
tyczng na temat Afganistanu. Potem praktycznie jg
wykorzystywat podczas swoich podrdzy do tego kraju.
O fachowym podejSciu do problemu pracy w Afgani-
stanie Swiadczy, jak napisat autor, zatozenie teczki
obiektowej, tak jak go uczono w szkole wywiadu
w Starych Kiejkutach. Niewatpliwie pomocne w pracy
oficera wywiadu (wspétpracownika) byto doSwiadcze-
nie naukowe wyniesione z pracy w PAN, pisania pracy
doktorskiej. Wbrew pozorom praca oficera wywiadu
W mojej ocenie niewiele rozni sie od pracy naukowca.
Trzeba pisaé precyzyjne raporty, analizy, oceny, odpo-
wiadaé na tzw. pytajniki, postugiwaé sie precyzyjnym
jezykiem, posiadaé interdyscyplinarng wiedze na te-
mat kraju pobytu. Metoda mozaikowa przyjeta w pra-
cy wywiadowczej jest podobna do tego jak pracuja
naukowcy analizujgc i syntetyzujgc Zrédta, oceniajgc
ich wiarygodnosS¢, przedstawiajgc najwazniejsze pro-
blemy i wyciggajac wtasciwe wnioski. W mojej opinii
ksigzka Aleksandra Makowskiego nie ma odpowiedni-
ka w polskiej literaturze wspomnieniowej, literaturze
faktu. Jest napisana w kilka lat po dramatycznym za-
koAczeniu misji i stanowi autorskg odpowiedz na in-
formacje zawarte w raporcie sygnowanym przez Anto-
niego Macierewicza, ktory zostat opublikowany na
mocy decyzji prezydenta RP Lecha Kaczynskiego.

Ksigzka Aleksandra Makowskiego zostata po-
dzielona na siedem rozdziatow, wstep oraz refleksje
konczace dzieto. Dodatkowo, przed wstepem autor
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zamiescit niewielkie wprowadzenie do ksigzki, zakon-
czone pytaniem: Czy mozna byto unikngé 11 wrzesnia?
Dzieto zamyka ponad trzydzieSci zdje¢ i skan karty tytu-
towej ksigzki z dedykacjg dla Aleksandra Makowskie-
go, od bytej premier Wielkiej Brytanii Margaret Tha-
tcher. Autor generalnie przedstawia chronologicznie
zachodzace wydarzenia, nie stronigc od wtragcen, ktore
utatwiajg zrozumienie tresci ksigzki oraz wzbogacajg
wiedze czytelnika.

We wstepie wprowadza nas w swoja dziatalnosé
jako wspotpracownika Zarzadu Wywiadu UOP oraz po-
kazuje swoje uczestnictwo w operacji przeciwko IRA,
ktéra zamierzata zakupi¢ na swoje potrzeby bron
w Polsce.

Rozdziat pierwszy pt. Afganistan, lata dziewiecé-
dziesigte zapoznaje czytelnika z genezg uczestnictwa
Aleksandra Makowskiego w polowaniu na Bin Ladena.
Czytelnik poznaje, znakomicie i syntetycznie ujetg hi-
storie Afganistanu od czaséw interwencji radzieckiej
w Kkraju do pierwszej wizyty autora w Afganistanie, jako
pracownika Inter Commerce, co miato miejsce w 1997
r. Drugi rozdziat pt. Odnalezione stingery jest niezwykle
ciekawa relacjg z podr6ézy do Afganistanu, do Doliny
Pandzszeru i pierwszego spotkania z Ahmadem Sza-
chem Masudem, stawnym przywddca okresu walk
z Armig Radziecka. W momencie spotkania ministrem
obrony Afganistanu, walczacym z talibami. Po powrocie
z Afganistanu Aleksander Makowski spotkat sie
z Vincentem3, oficerem Zarzadu Wywiadu UOP, swoim
bytym podwtadnym, ktéremu towarzyszyt funkcjona-
riusz wywiadu angielskiego. Dowiadujemy sie m in.
o0 spotkaniu ze Zbigniewem Siemigtkowskim - mini-
strem - koordynatorem stuzb specjalnych w rzadzie

SLD i zapotrzebowaniu CIA, odkupujgcej z rgk Afgan-

Zobacz wiecej:

— As polskiego wywiadu. Miatem Bin Ladena -
rozmowa z putkownikiem Aleksandrem Makowskim
http://www.przeglad-tygodnik.pl/pl/artykul/polskiego-wywiadu-
mialem-bin-ladena-rozmowa-plk-aleksandrem-makowskim
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czykdw rakiety Stinger. Po objeciu wtadzy przez AWS
ministrem - koordynatorem stuzb specjalnych zostat
Janusz Patubicki, a szefem Zarzadu Wywiadu UOP ge-
nerat Bogdan Libera, z ktérym Autor éwiczyt dzudo
w Kiejkutach. Czytajgc kolejng czes¢ ksigzki putkowni-
ka Makowskiego poznajemy rozgrywki CIA, pierwsze
kontakty autora z agentami tej stuzby, negocjacje
w sprawie ceny wykupu stingeréw, urggajace zasady
wspotpracy CIA ze stuzbami sojusznikoéw USA. Ze strony
CIA wystepowaty naciski na ujawnianie tozsamosci zré-
det, co w konsekwencji prowadzito do ich przejmowa-
nia przez te amerykanska stuzbe wywiadowczg. Dowia-
dujemy sie ponadto, ze Amerykanie (w tym przedstawi-
ciel Counterterrorism Center), ktérzy zawitali do Doliny
Pandzszeru porosili Szacha Masuda o czasowe wstrzy-
manie dialogu operacyjnego i wspotpracy z Polakami.
Poznajemy réwniez najwazniejsze zrddta informacji
Aleksandra Makowskiego i polskiego wywiadu: X-
Mana i Jakuba. W skrocie zapoznajemy sie z zawarto-
Scig raportu Autora przekazanego swojemu oficerowi
prowadzgcemu w marcu 1998 r. Dowiadujemy sie, ze
naczelnikiem wydziatu prowadzgcego sprawe w UOP
jest kobieta, ktorg A. Makowski przedstawia w ksigzce
jako Maje. Otrzymujemy takze spora dawke informacji
np. nt. produkcji narkotykéw w Afganistanie.

Czwarty rozdziat noszgcy tytut: Tropigc Bin Ladena
jest réwnie ciekawy jak omawiane pierwsze rozdziaty.
Zapoznajemy sie z informacjami na temat Bin Ladena,
podejsciem CIA do kwestii jego ujecia badz zabicia.
Czytelnik poznaje rady udzielane przez Masuda w kwe-
stii wspdtpracy z CIA, zaleznoSci w ktére uwikiany byt
(jest) polski wywiad. Mamy okazje poznaé zwyczaje Bin
Ladena, podejmowane przez niego dziatania jak np.
tworzenie Dywizji Islamskiej, Srodki ostroznosci podej-
mowane przez niego i wiele ciekawych informacji np.
o Jemenczykach bedacych najbardziej
ochroniarzami Usamy. Z ksigzki putkownika Makow-
skiego wiemy, ze prekursorem ,.zastosowania” kobiet -
bojowniczek, byt nie kto inny, jak tytutowy bohater. Au-
tor eksponuje réwniez problematyke handlu narkotyka-

zaufanymi
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mi oraz wykorzystywanie zdobytych w ten sposéb $rod-
kéw na dziatalnos¢ terrorystyczna.

Rozdziat Wrzesien 2001 zostat poswiecony po-
czatkom dziatalnosci Bin Ladena, ktéry wowczas byt
sojusznikiem USA, szkolonym w terrorystycznym fachu
przez CIA. Autor ujawnia wspotprace wywiadu irackiego
z Usamg, przedstawia role ISI - pakistanskiej stuzby
wywiadowczej w organizacji walki z Armig Radziecka.
Przedstawia catg game przedsiewzie¢ podejmowanych
przez Usame Bin Ladena, w tym przygotowania zama-
chu na prezydenta Billa Clintona, kontakty szefa Al -
Kaidy z chinskim stuzbami specjalnymi, jego wspotpra-
ce z talibami czy dziatania rosyjskich stuzb specjalnych
lub niezwykle ciekawg sprawe sobowtéra terrorysty nr
1 oraz wiele innych, niezwykle waznych tematow. Zali-
czyé do nich mozna dziatalnoS¢ iranskiej stuzby spe-
cjalnej SEPA. Dowiadujemy sie o utrzymywaniu kontak-
tow ze Zbigniewem Siemigtkowskim, ktoéry jak pisze
Autor, orientowat sie, ze nadal grzebie w sprawach
afganiskich. Jak sie okazato rozbieznosci na tle aspek-
tow pracy operacyjnej pomiedzy putkownikiem Makow-
skim a nowo powstatg Agencjg Wywiadu spowodowaty,
ze stosunki wspotpracownika Zarzgdu Wywiadu UOP
Z nowg instytucjg wywiadowczg zostaty zamrozone.

Przedostatni rozdziat, Znowu w akcji, pokazuje
Autora podczas rozmowy z zastepcg szefa AW Andrze-
jem [Derlatka], kiedy to nasz narrator odmawia podje-
cia ponownej wspodtpracy z polskim wywiadem cywil-
nym, gdyz byt juz po rozmowie z szefem WSI Markiem
Dukaczewskim. Jednym z ciekawszych fragmentéw
rozdziatu jest ten poswiecony spotkaniu czworki panéw
(Szmajdzinski, Siemigtkowski, Dukaczewski
i Makowski). W wyniku rozmowy aktywa wywiadowcze
i kontrwywiadowcze AW dotyczgce Afganistanu znalazty
sie w gestii WSI. Z ramienia WSI z Aleksandrem Ma-
kowskim wspétpracowat szef ich Zarzadu Wywiadu ptk
dr inz. Krzysztof Surdyk. Nastepuje ponowne nawigza-
nie kontaktow ze zrédtami w Afganistanie. Zajeto sie
Sledzeniem poczynan Bin Ladena i miejsc jego pobytu.
Ciekawym watkiem sg informacje o podjeciu dziatan
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przez kierownictwo Al-Kaidy o przeprowadzeniu zama-
chéw w Polsce i na Ukrainie w roku 2004 czy pdzniej
w 2005 r., kiedy miata jg zrealizowaé grupa czeczen-
ska. Bardzo ciekawe sg fragmenty przedstawiajgce
sytuacje polityczng w Afganistanie, pokazujace ogrom-
ng zdobywang przez lata wiedze dr. Aleksandra Ma-
kowskiego. Informacje przedstawiane w rozdziale uka-
zujg doskonate rozeznanie polskiego wywiadu w sytu-
acji politycznej i militarnej w Afganistanie.

Koncowy rozdziat nosi dramatyczny tytut Zdrada.
Poczgtek jest tez znamienny. Aleksander Makowski
oraz X- Man debatujg nad skréceniem o gtowe Ajmana
Az - Zawahiri, nr 2 w Al - Kaidzie. Jest poczgtek 2006
r. Wedtug Autora zielone Swiatto dla dziatan wspieraja-
cych sojusznikéw w Afganistanie dat prezydent Lech
Kaczynski. Zaczeto prace nad zbudowaniem nielegal-
nej rezydentury w Afganistanie, ktorej przykryciem mia-
ta byé firma zajmujaca sie m in. réznymi formami szko-
lenia w zakresie ochrony VIP-6w oraz organizacji jed-
nostek ochroniarskich. Bank finansujgcy firme miat
udzielaé pozyczki na import paliw transportowanych
gidwnie z Uzbekistanu. Operacja niestety nie wypalita,
gdyz zablokowat jg Antoni Macierewicz, bedgcy w tym
czasie wiceministrem obrony. Ciekawa jest opinia Alek-
sandra Makowskiego o samym Antonim Macierewiczu
i jego dziataniach jako ministra spraw wewnetrznych,
zadaniu dostarczenia listy agentow wywiadu, zapisa-
nych w jednym dokumencie. Nie kontynuuje relacji tre-
Sci tego rozdziatu, lecz odsytam do lektury jak zostata
zdemaskowana operacja Zen. A warto.

Kilka refleksji na zakonczenie, ostatnia czesS¢
ksigzki Aleksandra Makowskiego jest rozwazaniami
nad tym jak oskarzyciele moga zosta¢ oskarzonymi.
Réwniez wnioski dr. Makowskiego na temat zakoncze-
nia misji NATO w Afganistanie nie sg wesote i trudno
sie z nimi nie zgodzi¢. Sytuacja po wycofaniu wojsk
do sytuacji
z przed 11 wrzeSnia 2001 r. Talibowie otrzymajg
wsparcie Pakistanu, jego armii i stuzb specjalnych
i przejmag wiadze na potudniu od Kabulu. Na pétnocy

Paktu Potnocnoatlantyckiego powrdci
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dziata¢ bedzie Sojusz Pétnocny w nowym wydaniu,
przypuszczalnie wspierany przez Rosje i Indie. Nie wie-
my kogo poprg Iran i Chinska Republika Ludowa oraz
komu, jak pisze A. Makowski, przypadnie Kabul. Paki-
stan i ISI wspierajg talibéw, bo to jest w narodowym
interesie tego kraju, oszukujg Stany Zjednoczone reali-
Zujgc wlasne cele.

Ksigzka jest interesujacg pozycjg uzupetniajgcg
wiedze na temat Afganistanu oraz dziatalnosci na jego
terytorium wojsk NATO oraz samej sytuacji spoteczno -
politycznej. Jak sgdze putkownik Aleksander Makowski
wykorzystat rowniez swoja ksigzke do dezinformacji
analitykbw stuzb zainteresowanych wykryciem jego
Zrédet informacji. Trudno oczywiscie zweryfikowaé wie-
le informacji dostarczonych przez Autora czytelnikowi.
Przyjmujgc, ze Aleksander Makowski rzetelnie, a tak
uwazam, przedstawia w niej swoje doSwiadczenia
i zdobyte informacje, to w pewnym momencie historii
nasz wywiad, tak wojskowy jak i cywilny dysponowaty
wielkg wiedzg na temat Al - Kaidy, dziatalnoSci terrory-
stycznej w Afganistanie i poza nim oraz o przemycie
narkotykow. Jak pokazaty ostanie strony ksigzki wysitki
wielu ludzi okazaty sie nic nie warte, gdyz zdemasko-
wano je za jednym podpisem. | to niestety Zwierzchni-
ka Sit Zbrojnych RP. To co pisze autor, o ttumaczeniu
tzw. raportu Macierewicza na jezyki obce potwierdza
jego zamieszczenie, w doskonatym, doskonalonym ttu-
maczeniu na stronie www.agentura.ru, co udostepnito

raport analitykom znajgcym jezyk rosyjski. Czyli innymi
stowy cata Centralna Azja i wiele oSciennych panstw
bez wysitku otrzymato przydatng wiedze o polskich woj-
skowych stuzbach specjalnych.

Ksiazka jest pozycjg warta przeczytania i dogteb-
nej analizy. Doskonale przedstawia realia dziatalnosci
wywiadowczej. Mozolne starania o zdobycie Zrédet,
spotkania, pytajniki, czasem dreszcz emocji. Uzupetnia
naszg wiedze o realistyczng ocene sytuacji w Afgani-
stanie. Jest doskonatg lekturg dla zainteresowanych
problematyka organizacji dziatan terrorystycznych, ich
finansowania, roli handlu narkotykami, historii Al - Ka-

Tropiac Bin Ladena, W afganskiej matni 1997 - 2007

idy i jej twércy Usamy Bin Ladena. Pokazuje we wiasci-
wych proporcjach nasza role jako sojusznika USA, kto-
ra jest zgodna z oceng na ten temat Zbigniewa Brzezif-
skiego. Jakie wnioski powinniSmy z niej wysnué. Chyba
to, ze wywiad moze zdobyé informacje, ale jak zostang
one wykorzystane zalezy od politykéw i ich kwalifikacji,
w tym kwalifikacji intelektualnych.

Nie chce oceniaé stopnia wiarygodnosci ksigzki.
Pokazuje ona autorskg wersje wydarzen, ktére znamy
z przekazéw w mass mediach oraz w interpretacji nie-
ktérych jej bohateréw, jak Antoni Macierewicz towca
prawdziwych i domniemanych agentow.

Kazimierz Kraj

1 Powstaje pytanie czy Vincent to Vincent V. Severski byly oficer Agencji
Wywiadu oraz autor ksigzki pt. Nielegalni, wydanej w 2011 r. przez
Wydawnictwo Czarna Owca.

TROPIAG
BIN LADENA

W AFGANSKIEI MATNI
1997-20017

Tropigc Bin Ladena,

w afganskiej matni 1997 - 2007
A. Makowski,

Wyd. Czarna Owca,

Warszawa 2012, ss. 422 + 18 nlb.
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Napisana przez korespondenta Piotra Langenfel-
da ksigzka ,Afganistan. Dotknatem wojny” jest probg
ukazania wojennej rzeczywistosci z nieco innego
punktu widzenia, niz przyzwyczaity nas do tego media
masowe. Zotnierze przebywajacy w bazach, dziennika-
rze i fotoreporterzy, a takze ludnos$é cywilna, wciggnie-
ta w walke o wiadze, starajg sie zy¢ swoim zyciem, roz-
wigzujgc zwykte, codzienne problemy. Nieustannie czy-
hajace zagrozenia odbierane sg nawet jako pewnego
rodzaju rutyna. To, co byto nowe w zesztym tygodniu
czy miesigcu, dzis jest traktowane jako norma. Dzieci
biegajgce obok zakopanych w ziemi IED nie dziwig juz
nikogo, podobnie jak Zotnierze ogladajgcy filmy pod-
czas ataku mozZdzierzowego. | nie jest to w zadnym wy-
padku znieczulica, tylko swoiste mechanizmy obronne,
pozwalajgce przetrwaé w tych ekstremalnych warun-
kach.

,Wspotczesny reportaz, relacja i powies¢ w jednym.
Historia prawdziwa i poruszajgca jak sama wojna.
Piotr Langenfeld, dziennikarz i publicysta, przebywat
dwukrotnie w Afganistanie w charakterze
korespondenta wojennego (...). Jako jeden z
nielicznych Polakéw przemierzat z zotnierzami US
Army bezdroza prowincji Chost i Logar.”

Autor przedstawia takze sylwetki zotnierzy biora-
cych udziat w misjach oraz ich podejScie do dziennika-
rzy. Ich naturalno§é¢ w kontaktach oraz otoczenie kore-
spondenta opiekg wskazujg na dtugg praktyke we
wspétpracy z mediami. Langerfeld podkreSla jednak,
ze nie byt traktowany na specjalnych warunkach, byt
bardziej uczestnikiem wydarzen niz goSciem. Dzienni-
karz wielokrotnie wspomina takze o przychylnosci, jakg
darzeni sg wsréd zotnierzy innych panstw Polacy.

Dziennikarz pisze, ze doS¢ nietypowg cechg wojny
w Afganistanie jest inne podejscie do czasu. Wielodnio-
we oczekiwanie na transport nie jest niczym niespoty-
kanym, podobnie jak utrudniony dostep do okolicznych
wiosek, wydtuzajacy niekiedy kilkakrotnie czas dojaz-
du.
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Afganistan. Dotknatem Wojny

Ksigzka ,Afganistan. Dotkngtem wojny” jest do-
skonata pozycja dla kazdego, nie tylko znawcow tema-
tu, ale tez czytelnikbw oczekujacych po prostu cieka-
wej lektury. Napisana przystepnym dla kazdego jezy-
kiem, co powoduje, ze czyta sie jg tatwo i przyjemnie.
Publikacja przyciaga mnéstwem fotografii przedstawia-
jacych zotnierzy bioracych udziat w misji, ludnoSé miej-
scowg oraz lokalng policje, bazy wojskowe jak rowniez
odwiedzane miejscowosci. Praca utrzymana jest w for-
mie wspomnien, pamietnika i jako dzieto polskiego
dziennikarza czytelnicy z pewnoScig tatwiej przyswojg
przekazywane przez niego wiadomosci. Ksigzke te po-
winien przeczytaé kazdy, kto chciatby ,poczué¢” atmos-
fere codziennosci wojny w Afganistanie. Relacja czto-
wieka przebywajacego w samym centrum opisywanych
wydarzen daje gwarancje informacji z pierwszej reki.

Agnieszka Bylica

 AFGANISTAN =+

b DOTKNALEM WOJNY

Afganistan Dotknatem wojny

P. Langenfeld
Wydawnictwo: ENDER, 2011.
Ss. 240
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(jedna strona) do 20 000 znakéw (co odpowiada
okoto 7-8 stronom).

Mozesz dostarczyé fotografie oraz tabele, wymaga-
ne sqg ich podpisy.

Nie musisz w ogble formatowac tekstu
- formatowania dokonuje Redakcja.

Tematyka artykutu moze poruszaé sprawy powigza-
ne z terroryzmem i bezpieczenstwem, a takze poli-

tologig, zarzgdzaniem kryzysowym i ratownictwem,
ochrong informacji niejawnych i infrastruktury kry-

tycznej.

Nie jestes pewien czy Twoéj artykut odpowiada tema-
tyce czasopisma? Przekonaj sie o tym. Na pewno
odpowiemy na Twdj list.

Redakcja zastrzega sobie prawo do skrotow, korek-
ty oraz publikacji wybranych nadestanych artykutow.

Archiwalne numery
dostepne na naszej stronie:

www.e-Terroryzm.pl
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Zapraszamy
na strone
internetowa:
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Fot. U.S. Marine Corps photo by Cpl. Ryan



