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Kalendarium

Filipiny: W wyniku starcia wojsk filipiAskich
z bojownikami grupy Abu Sajefa zgineto sied-
miu zotnierzy i czterech rebeliantéw. Ugrupo-
wanie Abu Sajefa powigzane jest z Al-Kaida.

Afganistan: Polscy zotnierze sit specjalnych
w prowincji Ghazni rozbili siatke terrorystéw,
przejeli tacznie ponad 4 tony materiatdw wy-
buchowych.

Irak: Co najmniej 14 ofiar Smiertelnych i 40
rannych, to wynik wybuchu dwoch bomb
w zamoznej szyickiej dzielnicy Bagdadu.

Hiszpania: Na potudniu kraju hiszpanska poli-
cja dokonata zatrzymania trzech domniema-
nych cztonkéw Al-Kaidy. Przy zatrzymanych
znaleziono materiaty wybuchowe.

Egipt: Co najmniej 13 straznikéw granicznych
Egiptu zgineto w ataku Jihadystéw na ich po-
sterunek. Atak miat miejsce w poblizu przej-
Scia granicznego z Izraelem. Nastepnego dnia
oSmiu napastnikéw zbrojnej grupy zostato
zabitych na terytorium lIzraela.

USA: Szes¢ os6b zgineto a trzy zostato ranne
w sikhijskiej Swiatyni nieopodal Milwaukee.
Napastnikiem byt 40-letni byly wojskowy neo-
nazista. Strzelec raniony przez policjanta po-
strzelit sie w gtowe. Zmart w wyniku poniesio-
nych obrazen.

Czeczenia: Cztery ofiary Smiertelne to bilans
zamachu do jakiego doszto w Groznym.
WSsréd zabitych byto trzech wojskowych.

Nigeria: Nieznani sprawcy zabili z broni co
najmniej 19 oséb w ataku na protestancki
kosciot w Nigerii.

Nigeria: Na p6tnocnym wschodzie kraju nige-
ryjska armia zabita 20 domniemanych ekstre-
mistéw Boko Haram. Zginat tez jeden nigeryj-
ski zotnierz.

USA: Trzy ofiary Smiertelne to wynik strzelani-
ny na uniwersytecie w Teksasie. Sprawca
zmart z odniesionych ran. WsSréd ofiar jest
jeden policjant.

Afganistan: Trzech zamachowcow-
samobojcéw zabito co najmniej 36 0s6b, ra-
nigc ponad 70. Do atakéw doszio
jednoczesSnie w roéznych dzielnicach miasta
Zarandz.

USA: 28-letni homoseksualista otworzyt ogien
w siedzibie chrzescijanskiej organizacji Fami-
ly Research Council w Waszyngtonie. Ochrona
obezwtadnita napastnika. Rannym zostat je-
den z ochroniarzy. Strzelec miat przy sobie
dwie sztuki broni.

Irak: W zamachach do jakich doszto w Kilku-
nastu miastach kraju zgineto co najmniej 59
0s6b, a ponad 180 odniosto obrazenia.

18.08.12.

24.08.12.

Szanowni Czytelnicy!

Mimo trwajgcych wakacji do Panstwa
dyspozycji oddajemy kolejny numer biuletynu.
Autorzy biuletynu w swoich artykutach zajeli sie
m in. problematyka wykorzystywania dzieci
w atakach terrorystycznych. Polecam niezwykle
pouczajgcy i ciekawy artykut poruszajacy
problematyke rozpoznawania dziatalnosci
terrorystycznej, napisany z inspiracji naszych
czytelnikéw. Nie jest to podrecznik terrorysty. Ma
ewentualnie poméc, tym wszystkim ktorzy sa
zainteresowani réwniez bezpieczenstwem
lokalnym np. strazom miejskim. W numerze jak
zwykle, statystyka zamachow terrorystycznych za
ubiegly miesigc. Przedstawiamy réwniez dane
0 zamachach z caty ubiegty rok. Zaczynamy nowy
cykl - Ze wspomnien emeryta, w ktoérym
W przystepny spos6b bedziemy przedstawiaé
zagadnienia bezpieczeAstwa i porzadku
publicznego, metod, sposobdéw dziatania policji,
uregulowan prawnych na zasadzie tematycznych
felietonéw oraz odpowiedzi na pytania stawiane
przez studentki kierunku bezpieczenstwo
wewnetrzne Starszemu Dzielnicowemu.
Kontynuujemy cykl o ochronie infrastruktury
krytycznej i cyberterroryzmie. Jako ciekawostka
zostata zamieszczona polskojezyczna wersja
artykutu o stuzbach specjalnych lll RP, ktérego
tekst byt skierowany do czytelnikéw rosyjskich
i znajduje sie na portalu www.chekist.ru.

Ponadto jak zawsze kalendarium, recenzje
i biuletyn poleca.

Za zespot
Kazimierz Kraj

Czechy: Mieszkaniec Ostravy, 29-letni mez-
czyzna, zostat zatrzymany przez czeska jed-
nostke sit specjalnych. Zatrzymany miat wzo-
rowac sie na A. Breiviku. W mieszkaniu mez-
czyzny odkryto arsenat broni i materiatow
wybuchowych.

USA: Dziewieciu rannych i dwie ofiary Smier-
telne: to bilans strzelaniny do jakiej doszto
w centrum Nowego Jorku w poblizu Empire
State Building. Napastnik zgingt w wymianie
oghia z btyskawicznie przybyta na miejsce
zdarzenia policja.

Tobiasz Matysa


http://www.chekist.ru

Terroryzm

Ataki terrorystyczne na Swiecie - lipiec 2012 r.

Lp. Nazwa panstwa Liczba atakow Zabici Ranni Porwani
1 Irak 180 326 1049 1
2 Pakistan 145 237 275 7
3 Afganistan 106 259 365 5
4 Indie 69 32 73 5
5 Turcja 35 13 34 1
6 Rosja 19 11 6 0
7 Meksyk 17 44 18 2
8 Jemen 16 83 24 1
9 Tajlandia 16 19 26 0
10 Somalia 15 17 18 2
11 Kolumbia 14 20 22 2
12 Syria 9 32 21 0
13 Kenia 8 20 75 4
14 Filipiny 8 13 24 6
15 Nigeria 8 15 0 0
16 Algieria 4 1 12 0
17 Libia 4 1 0 3
18 Tadzykistan 2 10 22 0
19 Egipt 2 2 3
20 Izrael 2 0 0 0
21 Buigaria 1 7 30 0
22 Sudan 1 8 0 0
23 Gwatemala 1 3 0 0
24 Zjednoczone Kroélestwo 1 1 1 0
25 Peru 1 1 0 0
26 Burundi 1 0 4 0
27 Grecja 1 0 0 0
27 Malezja 1 0 0 0
29 Australia 1 0 0 0
30 Nepal 1 0 0 0

Ogotem 689 1175 2099 42
Zrodto: Centre of Exellence Defense Against Terrorism (COE — DAT), Monthly Terrorism Report 01 -31 July 2012
w8 siemien2012 e Terroryzm.pl
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Ataki terrorystyczne na Swiecie - czerwiec 2012 r.

Terroryzm l

Rodzaje atakow terrorystycznych - lipiec 2012 r.

Lp. Rodzaj ataku Liczba Zabici Ranni Porwani
N I oot 229 326 639 6
2 Atak zbrojny 199 309 106 0
3 Konflikt 109 160 202 0

Improwizowane fadunki wy-
4 buchowe montowane na 56 187 728 0
pojazdach Igdowych (VBIED)
5 Ogien posredni 26 13 65 0
6 Porwanie 20 0 0 35
7 Atak samobdjczy 17 111 287 0
8 Egzekucja 14 49 0 0
9 Podpalenie 13 0 0 0

10 Napad 4 20 72 1

11 Cyberatak 2 0 0 0
Ogoétem 689 1175 2099 42

Zrédto: Centre of Exellence Defense Against Terrorism (COE - DAT), Monthly Terrorism Report 01-31 July 2012

Udziat atakow terrorystycznych
(procentowo, ze wzgledu na rodzaj)
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Opracowanie: T. Matysa, na podstawie danych COE - DAT
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Opracowanie: T. Matysa, na podstawie danych COE - DAT

Centre of Exellence Defense Against Terrorism (COE - DAT - www.coedat.nato.int) Opracowat Kazimierz Kraj
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. Terroryzm

Ataki terrorystyczne na Swiecie - 2011 r.

Szanowni Czytelnicy!

Panstwa interpretacji pozostawiam przedstawione dane. tgcznie w 96 panstwach zanotowano 12 122 in-
cydenty terrorystyczne. W ich wyniku zginety 17 643 osoby, 25 700 byto rannych, a 2059 zostato porwanych.
lloS§¢ incydentdw terrorystycznych wzrosta w poréwnaniu do roku 2010 o 17%, kiedy ich liczba siegneta 10 337.

Tylko w trzech panstwach: Iraku, Pakistanie i Afganistanie dokonanych zostato 58 % wszystkich zamachéw
terrorystycznych. Odpowiednio ich ofiary to: 54% zabitych, 66% rannych oraz 25% wszystkich porwanych.

Opracowat Kazimierz Kraj

Rodzaje atakow terrorystycznych w 2011 r.

Lp. Rodzaj ataku Liczba Zabici Ranni Porwani
Improwizowany tadunek wybu-
1 chowy (IED) 3936 3461 9205 28
2 Atak zbrojny 2887 4985 2563 32
3 Konflikt 1895 3016 3702 58
4 Egzekucja 792 2081 26 0
5 Ogien posredni 760 555 1867 0

Improwizowane fadunki wybu-
6 chowe montowane na pojaz- 464 845 3277 0
dach ladowych (VBIED)

7 Atak samobdjczy 344 1972 4558 0
8 Porwanie 339 0 1 1240
9 Napad 280 682 469 122
10 Podpalenie 271 42 32 3
11 Fatszywy alarm 65 0 0 0
12 Piractwo 52 4 0 576
13 Cyberterroryzm 37 0 0 0
Ogétem 689" 1175 2099 42

! kacznie ataki w 96 panstwach $wiata.

Zrédto: Centre of Exellence Defense Against Terrorism (COE - DAT)- Annual overview of the terrorist activities in 2011.

nr8 e-Terroryzm.pl
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Ataki terrorystyczne na Swiecie - 2011 r.

Ataki terrorystyczne na Swiecie - 2011 r.

Terroryzm

Lp. Nazwa panstwa Liczba atakow Zabici Ranni Porwani
1 Irak 2694 3065 8246 71
2 Pakistan 2309 3413 4621 201
3 Afganistan 2009 2977 3978 246
4 Indie 1166 650 811 285
5 Meksyk 452 1778 322 61
6 Somalia 373 1130 1514 473
7 Kolumbia 340 448 634 123
8 Tajlandia 332 292 660 16
9 Rosja 330 247 535 3
10 Jemen 302 690 796 94
11 Turcja 281 159 371 65
12 Filipiny 228 239 390 68
13 Nepal 192 43 157 33
14 Nigeria 159 716 342 31
15 Zjednoczone Kroélestwo 108 3 45 0
16 Algieria 106 159 191 9
17 Syria 97 458 451 34
18 Izrael 66 22 86 8
19 Sudan 63 451 242 21
20 Kenia 34 28 69 37
21 Bangladesz 33 14 105 0
22 Wybrzeze Kosci Stoniowej 27 89 14 0
23 Iran 27 27 13 0
24 Indonezja 24 35 60 0
25 Stany Zjednoczone 24 13 33 0
26 Egipt 22 16 251 1
27 Birma 21 30 63 0
27 Mauretania 19 9 32 2
29 Gwatemala 15 50 38 0
30 Demokratchi)z:gaRepubllka 14 38 4 33
31 Burundi 13 44 29 0
32 Brazylia 12 17 1 0
33 Niemcy 11 2 19 0
34 Grecja 11 2 0
35 Francja 11 0 1 0
36 Tunezja 10 4 0 1
37 ChRL 8 18 93 0
38 Liban 8 0 20 7
39 Honduras 7 20 8 0
40 Kazachstan 7 7 16 0

Ogotem 11965 17403 25368 1923

e-Terroryzm.pl

Zrédto: Centre of Exellence Defense Against Terrorism (COE - DAT)- Annual overview of the terrorist activities in 2011.
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. Terroryzm Ataki terrorystyczne na Swiecie - 2011 r.

Bliski Wschod - ataki terrorystyczne w 2011 r.

Lp. Nazwa panstwa Liczllo:wata- Zabici Ranni Porwani
1 Irak 2694 3065 8246 71
2 Jemen 302 690 796 94
3 Syria 97 458 451 34
4 Izrael 66 22 86 8
5 Iran 27 27 13 0
6 Liban 8 0 20 7
7 Oman 6 0 0 72
8 Bahrajn 3 2 0 0
9 Arabia Saudyjska 2 2 1 0
Ogotem 3205 4266 9613 286
Zrodto: Centre of Exellence Defense Against Terrorism (COE - DAT)- Annual overview of the terrorist activities in 2011.
Rodzaje atakow terrorystycznych 2011 r. - panstwa Bliskiego Wschodu
Lp. Rodzaj ataku Liczba Zabici Ranni Porwani
1 'mp@gfa‘:"oavc;' (J‘fEd[;J)nek 1291 972 4210 9
2 Atak zbrojny 796 1343 745 10
Improwizowane tadunki wybu-
3 chowe montowane na pojaz- 347 635 2354 0
dach ladowych (VBIED)
4 Konflikt 203 401 431 50
5 Ogien posredni 243 99 375 0
6 Egzekucja 109 193 3 0
7 Atak samobdjczy 75 432 1309 0
8 Porwanie 57 0 0 125
9 Napad 68 190 184 22
10 Piractwo 8 0 0 70
11 Podpalenie 5 1 2 0
12 Cyberterroryzm 3 0 0 0
Ogotem 3205 4266 9613 286
Zrédto: Centre of Exellence Defense Against Terrorism (COE - DAT)- Annual overview of the terrorist activities in 2011.
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Ataki terrorystyczne na swiecie - 2011 r. Terroryzm

Afryka - ataki terrorystyczne w 2011 r.

Lp. Nazwa panstwa Liczba atakow Zabici Ranni Porwani
1 Somalia 373 1130 1514 473
2 Nigeria 159 716 342 31
3 Algieria 105 159 191 9
4 Sudan 63 451 242 21
5 Kenia 34 28 69 37
6 Wybrzeze Kosci Stoniowej 27 89 14 0
7 Egipt 22 16 251 1
8 Mauretania 19 9 32 2
9 Demokratyczna Republika Konga 14 38 4 33
10 Burundi 13 44 29 0
11 Tunezja 10 4 0 1
12 Libia 5 16 1 4
13 Niger 5 4 8 0
14 Senegal 4 15 10 0
15 Mali 4 5 8 3
16 Etiopia 4 2 6 0
17 Republika Srodkowoafrykanska 2 22 20 0
18 Maroko 2 17 23 0
19 Gwinea 2 3 0 0

20 Kamerun 2 2 0 12

21 Rwanda 2 1 23 0

22 Benin 2 0 0 23

23 Burkina Faso 1 0 0 0

24 Madagaskar 1 0 0

25 Zambia 1 0 0 0

26 Zimbabwe 1 0 0 0

Ogotem 877 2771 2787 650

Zrédto: Centre of Exellence Defense Against Terrorism (COE - DAT)- Annual overview of the terrorist activities in 2011.
Rodzaje atakow terrorystycznych 2011 r. - Afryka
Lp. Rodzaj ataku Liczba Zabici Ranni Porwani

1 Konflikt 284 1388 1565 0
2 IED 190 340 473 0
3 Atak zbrojny 159 429 164 2
4 Ogien posredni 46 84 260 0

5 Piractwo 41 4 0 463

6 Napad 38 147 68 39

7 Porwanie 36 0 146
8 Egzekucja 35 81 2 0
9 Atak samobdjczy 34 292 242 0
10 Podpalenie 7 3 0 0
11 VBIED 3 13 0
12 Cyberterroryzm 1 0 0 0

Ogotem 877 2771 2787 650

Zrédto: Centre of Exellence Defense Against Terrorism (COE - DAT)- Annual overview of the terrorist activities in 2011.
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. Terroryzm Ataki terrorystyczne na Swiecie - 2011 r.

Europa - ataki terrorystyczne w 2011 r.

Lp. Nazwa panstwa Liczba atakow Zabici Ranni Porwani
1 Rosja 330 247 535 3
2 Turcja 281 159 371 65
3 Zjednoczone Krolestwo 108 3 45 0
4 Niemcy 11 2 19 0
5 Grecja 11 2 7 0
6 Francja 11 0 1 0
7 Ukraina 7 2 5 0
8 Polska 5 5 0 0
9 Witochy 5 0 2 0
10 Szwajcaria 5 0 2 0
11 Hiszpania 5 0 0 0
12 Gruzja 4 0 0 0
13 Norwegia 3 76 24 0
14 Kosowo 3 1 5 0
15 Holandia 3 0 0 0
16 Belgia 3 0 0 0
17 Butgaria 3 0 0 0
18 Biatorus 2 12 192 0
19 Czechy 2 0 0 0
20 Dania 2 1 1 0
21 Motdowa 1 1 0 0
22 Bosnia i Hercegowina 1 0 0 0
23 Chorwacja 1 0 0 0
24 Finlandia 1 0 0 0
25 totwa 1 0 0 0
26 Szwecja 1 0 0 0
Ogotem 810 511 1209 68
Zrédto: Centre of Exellence Defense Against Terrorism (COE - DAT)- Annual overview of the terrorist activities in 2011.
Rodzaje atakow terrorystycznych 2011 r. - Europa
Lp. Rodzaj ataku Liczba Zabici Ranni Porwani
1 IED 326 86 446 0
2 Atak zbrojny 151 146 146 0
3 Konflikt 148 124 242 0
4 Ogien posredni 45 5 20 0
5 Fatszywy alarm 41 0 0 0
6 Podpalenie 22 0 16 0
7 Porwanie 20 0 0 47
8 VBIED 18 30 129 0
9 Cyberterroryzm 13 0 0 0
10 Napad 12 71 7 0
11 Atak samobdjczy 7 38 202 0
12 Egzekucja 11 1 0
13 Piractwo 1 0 0 21
Ogotem 810 511 1209 68
Zrédto: Centre of Exellence Defense Against Terrorism (COE - DAT)- Annual overview of the terrorist activities in 2011.
nr8 e-Terroryzm.pl
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Ataki terrorystyczne na Swiecie - 2011 r. s I
Azja - ataki terrorystyczne w 2011 r.
Lp. Nazwa panstwa Liczba atakow Zabici Ranni Porwani

1 Pakistan 2309 3413 4621 201

2 Afganistan 2009 2977 3978 246

3 Indie 1166 650 811 285
4 Tajlandia 332 292 660 16
5 Filipiny 228 239 390 68
6 Nepal 192 43 157 33
7 Bangladesz 33 14 105 0
8 Birma 21 30 63 0
9 Indonezja 24 35 60 0
10 ChRL 8 18 93 0
11 Kazachstan 7 7 16 0
12 Kirgistan 4 4 0 0
13 Sri Lanka 4 2 3 0
14 Japonia 2 0 0 0
15 Potudniowa Korea 2 0 0 0
16 Tajwan 1 4 38 0
17 Malezja 1 0 0 0
18 Tadzykistan 1 0 0 0

Ogotem 6344 7728 10995 849

Zrédto: Centre of Exellence Defense Against Terrorism (COE - DAT)- Annual overview of the terrorist activities in 2011.
Rodzaje atakow terrorystycznych 2011 r. - Azja
Lp. Rodzaj ataku Liczba Zabici Ranni Porwani

1 IED 2019 1960 3934 16
2 Atak zbrojny 1484 2066 1181 17
3 Konflikt 1091 921 1299 8
4 Egzekucja 492 826 15 0
5 Ogien posredni 368 321 962 0
6 Podpalenie 232 38 14 3
7 Atak samobdjczy 228 1210 2805 0
8 Porwanie 194 0 1 771
9 Napad 137 222 170 34
10 VBIED 75 164 614 0
11 Fatszywy alarm 17 0 0 0
12 Cyberterroryzm 6 0 0 0
13 Piractwo 1 0 0 0
Ogotem 6344 7728 10995 849

Zrédto: Centre of Exellence Defense Against Terrorism (COE - DAT)- Annual overview of the terrorist activities in 2011.
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Terroryzm

Ameryka Poétnocna i Potudniowa - ataki terrorystyczne w 2011 r.

Ataki terrorystyczne na Swiecie - 2011 r.

Lp. Nazwa panstwa Liczba atakow Zabici Ranni Porwani
1 Meksyk 452 1778 322 61
2 Kolumbia 340 448 634 123
3 USA 24 13 33 0
4 Gwatemala 15 50 38 0
5 Peru 12 32 34 0
6 Brazylia 12 17 1 0
7 Honduras 7 20 8 0
8 Chile 6 0 0 0
9 Paragwaj 3 4 2 0
10 Salwador 3 1 5 0
11 Argentyna 1 2 1 0
12 Gujana 1 1 17 0
13 Nikaragua 1 1 0 0
14 Haiti 1 0 1 0
15 Kanada 1 0 0 0
16 Belize 1 0 0 0
Ogotem 880 2367 1096 184
Zrédto: Centre of Exellence Defense Against Terrorism (COE - DAT)- Annual overview of the terrorist activities in 2011.
Rodzaje atakow terrorystycznych 2011 r. - Ameryka Pétnocna i Potudniowa
Lp. Rodzaj ataku Liczba Zabici Ranni Porwani
1 Atak zbrojny 297 1001 327 3
2 Konflikt 169 182 165 0
3 Egzekucja 150 970 5 0
4 Improwmowaa’)}//’fggg)nek wybucho- 109 103 142 3
5 Ogien posredni 57 46 250 0
6 Porwanie 32 0 0 151
7 Napad 25 52 40 27
8 Porwanie
Improwizowane tadunki wybuchowe
9 montowane na pojazdach lgdowych 18 13 167 0
(VBIED)
10 Cyberterroryzm 12 0 0 0
11 Fatszywy alarm 6 0 0 0
12 Podpalenie 5 0 0 0
13 Ogotem 880 2367 1096 184
Zrédto: Centre of Exellence Defense Against Terrorism (COE - DAT)- Annual overview of the terrorist activities in 2011.
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Ataki terrorystyczne na Swiecie - 2011 r.

Terroryzm

Australia i Oceania - ataki terrorystyczne w 2011 r.

Lp. Nazwa panstwa Liczba atakow Zabici Ranni Porwani
1 Australia 4 0 0 0
Ogotem 4 0 0 0

Zrédto: Centre of Exellence Defense Against Terrorism (COE - DAT)- Annual overview of the terrorist activities in 2011.
Rodzaje atakow terrorystycznych 2011 r. - Australia i Oceania

Lp. Rodzaj ataku Liczba Zabici Ranni Porwani
1 Cyberterroryzm 2 0 0 0
2 Fatszywy alarm 1 0 0 0

Improwizowany tadunek wybucho-

3 wy (IED) 1 0 0 0
Ogotem 4 0 0 0

Zrédto: Centre of Exellence Defense Against Terrorism (COE - DAT)- Annual overview of the terrorist activities in 2011.

Swiat 2011 r. - Udziat atakow terrorystycznych
(procentowo, ze wzgledu na rodzaj)

m|ED

= Atak zbrojny

= Konflikt

m Egzekucja

® Ogien posredni
= VBIED

 Atak samobéjczy

H 2%

H Porwanie
Napad

H Podpalenie

M Fatszywy alarm

Piractwo

Diagram 1.
Opracowanie: T. Matysa, na podstawie danych COE - DAT

Swiat 2011 r. - Udziat atakéw terrorystycznych
3% (procentowo, ze wzgledu na liczbe ofiar)

5% 3%_\ "1% 0% m|ED (12694)

N [ - u Atak zbrojny (7580)

® Konflikt (6776)

H Atak samobéjczy (6530)

mVBIED (4122)

H Ogieri posredni (2422)
Egzekucja (2107)
Napad (1273)
Porwanie (1241)

W Piractwo (580)
Podpalenie (77)

Diagram 2.
Opracowanie: T. Matysa, na podstawie danych COE - DAT

e-Terroryzm.pl

Internetowy biuletyn Centrum Studiow nad Terroryzmem i kwartalnika e-Studia nad Bezpieczenstwem i Terroryzmem

sierpien 2012 nr8



Terroryzm

Rozpoznawanie dziatalnosci terrorystyczne;

Rozpoznawanie osob i sytuacji o charakterze
terrorystycznym to jeden z najwazniejszych elemen-
tow zwalczania terroryzmu. Stereotypow terrorysty
jest wiele, lecz rzeczywistych cech po ktorych mozna
go rozpoznac - mniej. Z reguly to zmudna praca i gro-
madzenie szczegbtow na temat ewentualnej niele-
galnej dziatalnosci podejrzanego moze dopiero daé
jakies efekty. Wydaje sie mimo wszystko, ze w celu
skuteczniejszej walki z terroryzmem mozna opisaé
szereg regut, ktéorymi czesto postugujg sie terrorysci,
aby unikaé¢ organéw Scigania. Niektére z zachowan
bywajg wspélne zarowno dla nich jak i przestepcow.
Grupy prowadzace dziatania terrorystyczne siegajg
tez do metod i technik z repertuaru stuzb specjal-
nych. Inne ze sposobow konspiracji mogag przywodzié¢
na mys| taktyke partyzancka oraz podziemia z cza-
séw Il Wojny Swiatowej. Zeby méc wygraé z przeciw-
nikiem, sprébujmy zatem poznac go lepie;j.

Kamuflowanie sie w zyciu codziennym

Osoby zwigzane z terrorystycznymi organizacjami
moga by¢ trudne do namierzenia poprzez operacyjne
rozpoznanie. Pewne zachowania moga Scigga¢ podej-
rzenia, ale przezorno$¢ w postepowaniu znacznie
ogranicza takie ryzyko. Terrorysta nie musi ujawniaé
publicznie czy nawet w kregu znajomych przekonan
politycznych lub religijnych. Niekoniecznie uczestniczy
w manifestacjach i pokazuje sie z osobami znanymi
powszechnie ze skrajnych pogladoéw. Niektore z pozo-
ru niegrozne przyzwyczajenia sg postrzegane jako
wrecz ,samobéjstwo” dla cztonka tajnej organizacji
i stanowczo unikane. Sg to przyktadowo sktonnosci
do alkoholu czy narkotykéw. Ten pierwszy rozwigzuje
jezyk zwiekszajgc cheé¢ do przechwalania sie, z kolei
zazywanie zabronionych substancji zwieksza prawdo-
podobienstwo zatrzymania w zwigzku z ich zakupem
lub posiadaniem. Twierdzenie, ze ,dobry terrorysta to

cichy terrorysta” jest by¢ moze pewnym generalizowa-
niem, jednak celem fanatyka szukajgcego na site roz-
glosu niekoniecznie musi byé dokonanie zamachu.
Cztonkowie RAF (Frakcja Czerwonej Armii, RFN) prowa-
dzili styl zycia miodych karierowiczéw, wynajmujgc
mieszkania w eleganckich dzielnicach. Poszukiwanie
potencjalnego zagrozenia kierujgc sie stereotypami
moze okaza¢ sie ztudne.

Nalezy pamietaé, ze terrorySci mogg sprawdzaé na
wiele sposobéw czy sg Sledzeni. Moze by¢ to przypad-
kowe wyrzucanie drobnych nic nie znaczacych przed-
miotow z kieszeni i obserwowanie ukradkiem, kto
z przechodniéw to podnosi. Innym razem bedzie to wy-
chodzenie ze Srodka komunikacji miejskiej w momen-
cie jego ruszania i przyglagdanie sie, ktéry z pasazerow
bedzie tym zachowaniem szczegblnie zainteresowany.

Gromadzenie funduszy na dziatalnosé

Fundusze sg grupie terrorystycznej niezbedne do
dziatalnoSci. Mniej problemoéw z ich uzyskaniem majag
zazwyczaj terrorySci rodzimi, ze wzgledu na szerszg
sie¢ kontaktéw, trudniejszg do namierzenia. Grupy ob-
cokrajowcoéw sa uzaleznione gtéwnie od doptywu pie-
niedzy z zewnatrz. Otrzymywane pienigdze dzieli sie na
wiele czeSci i majg one rézne przeznaczenie. Zachowu-
je sie pewng ilosé funduszy na ,czarng godzine”, np.
powrét czy nagly ewakuacje w inne miejsce. CzeSé
Z nich inwestuje sie w drobne przedsiewziecia w celu
ich pomnozenia, reszte przeznacza na biezgce funkcjo-
nowanie grupy i przygotowywanie jej akcji. Niekiedy
Srodki finansowe pozostawia sie u zaufanych oséb nie
bedacych cztonkami organizacji, nic nie wiedzacych
o dziaftalnosci grupy. Bezpieczne do przechowywania
gotowki mogg by¢ wszelkie organizacje i instytucje np.
religijne czy charytatywne. Rzadko informacje o zaso-
bach grupy posiada wiecej niz jedna osoba.
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Rozpoznawanie dziatalnosci terrorystycznej

Wsréd terrorystéw islamskich popularnym spo-
sobem gromadzenia finanséw jest Hawalal To sys-
tem przekazow pienieznych realizowanych przez za-
ufanych posrednikéw, niezmiernie trudny do wysle-
dzenia i czesto anonimowy. Przekazy bankowe uzy-
wane sg rzadziej. Dotyczg przede wszystkich matych
sum, ktére w mysl prawa nie podlegajg sprawdzaniu
pod katem ewentualnego finansowania terroryzmu.
W zakupach preferowana jest gotowka, stosowanie
kart ptatniczych albo kredytowych lub uzywanie ban-
komatéw moze by¢ dla terrorystéw ryzykowne.

Komunikacja

Grupa terrorystyczna aby dziataé, musi sie ze
sobg komunikowaé. W razie potrzeby nawigzywane
sg kontakty z mocodawcami, sponsorami oraz inny-
mi grupami, takze przestepczymi. Nie zawsze grupa
w ogble kontaktuje sie z kims$ z zewnatrz. Komunika-
cja jest zarébwno tym co daje mozliwoSé dziatania
i osiggniecie przewagi terrorystéw nad tropigcymi ich
stuzbami, jak i jednym z bardziej wrazliwych elemen-
tow ktére moga zawieS¢ zdradzajgc ich obecnosé. To
potencjalnie stabsze ogniwo. Z tego powodu porozu-
miewanie w obrebie grupy prowadzone bywa ostroz-
nie. Na odleglos¢ komunikacja jest dwustronna
(swobodna rozmowa pomiedzy dwiema osobami)
i jednostronna (np. wydawanie rozkazow, ostrzega-
nie sie). Po wydaniu ostrzezenia (np. o Sledzeniu)
przerywa sie komunikacje i zamraza dziatalno$é.
Uzywa sie tgcznosci telefonicznej (karty prepaid,
budki telefoniczne), spotkan bezposrednich oraz
internetu (fora dyskusyjne, komunikatory). Do komu-
nikacji glosowej stosowano tez popularne wielooso-
bowe gry komputerowe uruchamiane na prywatnych
serwerach, trudnych do wytropienia. Powszechnie
korzysta sie z szyfrowania potgczen i kryptografii.
Zdarza sie uzywanie steganografii (ukryta informacja
dodatkowa).

Tradycyjne listy stosuje sie rzadko. Nadawane
sg z dala od miejsca zamieszkania adresata. Czasa-
mi odbiorcg jest osoba posredniczaca w korespon-
dencji, np. adres instytucji lub miejsca pracy gdzie
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list zostanie przez zaufanych przekazany wiasciwe;j
osobie. List po otrzymaniu jest niszczony, np. po-
przez spalenie i zalanie resztek wodg w celu unie-
mozliwienia poznania jego treSci. Slady takiego dzia-
tania mogg by¢ wazng wskazowka, sugerujagca otrzy-
mywanie podejrzanej korespondencji.

W sposobach komunikacji wiele zalezy od
ksztattu grupy. Formacje terrorystyczne przybierajg
np. postaé tancuchowa (cztonek zna przetozonego
i ewentualnie jedng osobe zwerbowang osobiscie),
albo komérkowa (odizolowane od siebie wyspecjali-
zowane sekcje). Dowodzacy czesto kontaktuje sie
wytgcznie z kilkoma podwladnymi, ktérzy przekazuja
informacje kolejnym cztonkom. Generalnie znajo-
mos$¢ struktury przez cztonkéw ogranicza sie do nie-
zbednego minimum. Numery telefoniczne sg najcze-
Sciej zapamietywane, unika sie ich zapisywania
w telefonie komérkowym, niekiedy szyfruje lub
umieszcza pod fatszywymi nazwami. Nie chroni to
catkowicie (mozna uzyskaé bilingi potaczen), lecz
utrudnia szybkie dotarcie do catej grupy w przypad-
ku zatrzymania jednego z terrorystéw. Uzywa sie wie-
lu kart prepaid zmieniajgc telefony komorkowe.
W rozmowach mowi sie jezykiem nie wzbudzajgcym
podejrzen, o prawdziwym znaczeniu stéw wiadomym
tylko dla wtajemniczonych. Uzywajac budki telefo-
nicznej wybiera sie najtrudniejsza do ewentualnego
obserwowania przez stuzby, np. potozong z dala od
miejsc publicznych lub przeciwnie - przy gtéwnych
ulicach (bez kamer), gdzie korzysta z nich wielu lu-
dzi. Poniewaz gtos moze by¢ znieksztatcany r6znymi
metodami, aby unikngé pomytek przy wykrecaniu
numeru rozmoéwcy uwierzytelniaja sie. Mogg robic to
poprzez wciskanie uméwionych wczesniej cyfr daja-
cych w stuchawce rozpoznawalne tony. Rozmoéwcy
moze byé wydany odpowiedni sygnat réwniez jesli
podejrzewa sie podstuch linii oraz innego rodzaju
sytuacje wymagajace dyskretnego ostrzezenia. Potg-
czenia dla zapobiezenia doktadnego namierzenia
potozenia rozmoéwcéw sg urywane najdalej po 4-5
minutach. Wykorzystuje sie tez blisko potozone silne
nadajniki radiowe czy telewizyjne, ze wzgledu na ich
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dziatanie zakiécajgce dla urzadzen namierzajacych.
Nie mozna wykluczyé uzywania innych bezprzewodo-
wych systemow fgcznosci, jak CB radia, radionadaj-
niki krétkofalowe i radiotelefony (zwtaszcza w kodo-
wanym pasmie). Posiadane urzadzenia radiowe mo-
ga byé zaréwno stacjonarne jak i mobilne.
Komunikacja nie musi byé dokonywana wytgcz-
nie na odlegtosé. Najbardziej swobodne rozmowy
moga byé prowadzone w bezposrednich spotka-
niach. Islamisci wykorzystywali jako miejsca swoich
spotkan m. in. meczety i inne oSrodki religijne. Cza-
sami zamiast spotkania kilku oséb kontaktuje sie
przedstawiciel komérki terrorystycznej z kurierem,
postancem dostarczajgcym wazne informacje, po-
trzebne przedmioty albo fundusze. Tymczasowe
miejsca spotkan urzadza sie z dala od placéwek po-
licji, wybierajagc najmniej podejrzane potfozenie
i ustalajgc tez alternatywny punkt zapasowy. Z regu-
ty nie uptywa wiele czasu od ustalenia daty i miejsca
do zaaranzowania spotkania. Zbyt diugie oczekiwa-
nie zwieksza prawdopodobienstwo przecieku infor-
macji, dajac tez stuzbom wiecej czasu na przygoto-
wanie skutecznego zatrzymania terrorystow. Poszu-
kuje sie punktow spotkania z tatwym dojazdem i wie-
loma drogami ucieczki w razie urzadzenia obtawy.
Miejsca zattoczone sa unikane, gdyz stuzbom
tatwiej ukryé w nich swoich ludzi. Na wypadek zatrzy-
mania grupy moze mie¢ ona przygotowane alibi wraz
ze spreparowanymi dokumentami. Wymysla sie fat-
szywy cel spotkania, dostosowujac go do charakteru
wybranego miejsca. Podobnie przygotowaé mogg sie
same o0soby uczestniczgce w spotkaniu, poprzez
odpowiedni ubior i inne rekwizyty. Niektére z ele-
mentéw ubioru mogg zawiera¢ w sobie informacje
dla innych przybytych oséb, kryjac ostrzezenia. Role
zakamuflowanych komunikatow petnig takze specy-
ficzne gesty, sposoby siedzenia, poruszania sie, trzy-
manie odpowiednich przedmiotéw lub ich wystawie-
nie na widok w okreslonych miejscach. Czesto spoty-
kanym elementem na poczatku jest przekazywany
sobie wzajemnie na odlegtosé znak oznaczajacy bez-
pieczenstwo, brak zauwazonych zagrozen2. Podczas

Rozpoznawanie dziatalnosci terrorystycznej

spotkania unika sie zachowan podejrzanych, takich
jak choéby notowanie czegokolwiek (zwtaszcza, gdy
w konkretnym miejscu wyglgdatoby to nienatural-
nie). Ostroznie podchodzi sie do pozostawiania po
sobie wszelkich rzeczy, takich jak chusteczki czy pu-
ste opakowania w koszach, mogace stuzy¢ pdzniej
do zebrania sladéw. Gdy spotkanie dochodzi do konA-
ca, uczestniczgce w nim osoby rozchodzg sie osob-
no, korzystajac z réznych drég, niekoniecznie prefe-
rujac gtdwne wyjscia.

State miejsca rezydowania i spotkan

Inng metodg komunikacji sg bezposrednie spo-
tkania w statych zakonspirowanych miejscach. Rezy-
dowanie na terenach oddalonych od zurbanizowa-
nych oSrodkoéw, takich jak gory czy lasy raczej w nie-
wielkim stopniu dotyczy panstw europejskich. Siedzi-
by takie moga byé wybierane podczas ucieczki i ko-
niecznosci ukrywania sie, zwtaszcza po wykonanej
akcji. Niekiedy to w nich grupa moze przygotowywacé
sie do ataku, a miejsce staje sie obozem szkolenio-
wym. Wybér tak peryferyjnych miejsc wigze sie ze
sporym utrudnieniem dla terrorystéw naptywowych,
zwtaszcza innej nacji, gdyz zwracaja uwage miejsco-
wej ludnosci. Stad, w przewazajgcych przypadkach
zdecydowanie jako najlepsze miejsce na placowke
wybiera sie osrodki miejskie, szczegdlnie te z duzym
odsetkiem cudzoziemcéw (np. miasta uniwersytec-
kie). Wynajmowane mieszkania albo inne lokale na-
zywane sg domami, apartamentami, bazami oraz
centrami dowodzenia. To z nich przygotowuje sie
akty terrorystyczne,
i zbiera informacje, obserwuje potencjalne cele. Kry-
jowek moze by¢ wiele i mogg by¢ one czesto zmie-
niane. Ahmed Ghailani skazany za wspétorganizowa-
ne zamachow bombowych na amerykanskie amba-
sady w 1998 roku miat wynajmowac pokéj w hotelu
w Nairobi, stuzacym terrorystom do spotkan.

Pomieszczenia dobiera sie odpowiednio do ich
przeznaczenia. Bedg to miejsca spotkan, magazyny,
pracownie lub kryjowki dla uciekinierow. Preferowa-
ne sg te znajdujgce sie na parterze, ze wzgledu na

przeprowadza rozpoznanie
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tatwiejszg z nich ucieczke. Droge ewakuacji przygo-
towuje sie wczesniej, rozstawiajgc np. drewniane czy
sznurowe drabiny, ktoére fatwo wciggnaé za soba.
Wiedze o lokalu majg tylko niezbedne osoby. Sam
lokal moze posiada¢ przykrywke. Bedzie to np. szyld
sugerujgcy prowadzenie popularnej w okolicy dziatal-
nosci gospodarczej (np. doradztwo finansowe, fun-
dusz inwestycyjny, gabinet lekarski itp.). Gromadzi
sie dokumenty czy wyposazenie adekwatne do wy-
branej przykrywki dla lokalu. Korzystajgcy z pomiesz-
czenia uczg sie ,alibi” usprawiedliwiajgcego przeby-
wanie w nim. Mogg podawaé sie np. za pracowni-
koéw, studentdéw albo klientéw, uwazajac przy tym,
aby innymi zachowaniami poza placéwka nie ujawni-
li prawdziwej tozsamosci. Przechowujgc brof lub
niebezpieczne materiaty umieszcza sie je w wymysl-
nych kryjéwkach. Moze byé prowadzona dokumenta-
cja i spis takich przedmiotoéw, zazwyczaj takze ukryta
i zaszyfrowana pod nic nie méwigcymi znakami.
Wybierajac pomieszczenie przeznaczone na
pracownie sprawdza sie, czy jej wnetrze nie bedzie
widoczne z zewnagtrz (np. z wyzszych pieter okolicz-
nych budynkéw). Wynajmuje sie najchetniej na sfat-
szowane dokumenty, a jedna osoba stara sie nie
wynajmowaé wiecej niz jednego lokalu. Ostroznie
uzywa sie pomieszczeh mogacych byé znanymi stuz-
bom ze wzgledu na prowadzone w nich w przesztosci
lub w ich poblizu nielegalne interesy, jak szulernie,
dziuple paseréw, meliny pijackie czy domy publicz-
ne. Budynki potozone z dala od posterunkéw policji
albo monitoringu sg tez wybierane chetniej. Podob-
nie preferuje sie mieszkania i lokale w nowo wybu-
dowanych dzielnicach, gdzie mieszkancy nie wytwo-
rzyli jeszcze spotecznoSci lokalnej, wiec obcy nie
wzbudzaja szczegblnego zainteresowania. Jesli miej-
sce nie jest kryjéwka, przebywajacy w nim unikajg
mimo wszystko izolacji i odosobnienia od otoczenia,
z lokalu korzystajgc mozliwie rzadko. Przy wzmozo-
nych alarmach przeciwterrorystycznych w ogéle spo-
tkania mogg by¢ zaniechane, co zmniejsza prawdo-
podobiefistwo skojarzenia os6b ze sobg i pomiesz-
czeniem, sprowadzajac na nich podejrzenia.
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Grupa terrorystyczna woli sie nigdy cata nie spo-
tyka¢ w tym samym miejscu, aby nie zatrzymano
wszystkich cztonkéw jednoczeSnie. Gdy do namie-
rzenia kryjowki dochodzi i dowiedzg sie o osoby be-
dace w Srodku, mogg zastosowaé widoczny z ulicy
dla pozostatych wczeSniej ustalony znak mowiacy
o dekonspiracji (lub innym zagrozeniu). Ostroznie
odbierane sa rozmowy telefoniczne, zwtaszcza przez
obcokrajowcéw mogacych zdradzi¢ glosem swoj ak-
cent. Czekajg wtedy na odezwanie rozmowcy po dru-
giej stronie, po nadaniu odpowiedniego sygnatu (np.
stukniecia w stuchawke). Stosuje sie tez znane tylko
cztonkom organizacji inne znaki, jak specyficzne
sposoby pukania do drzwi, styszalnego wchodzenia
po schodach itp.

Rezydowanie grupy terrorystycznej niesie ze
sobg mozliwosci jej zdekonspirowania przed doko-
naniem zamachu. Prawdopodobienstwo to ro$nie
wraz z uptywem czasu przebywania na miejscu pla-
nowanej akcji. Pewne zachowania, a zwtaszcza pro-
ces przygotowania aktu terrorystycznego moga
zwiekszaé szanse na wykrycie grupy3. Beda to np.
nietypowe godziny zapalania Swiatet, dostarczanie
nieznanych materiatéw, odglosy pracy pézng noca,
dziwne zapachy, Slady po testowaniu substancji che-
micznych. Samo czeste wnoszenie duzej iloSci arty-
kutdow spozywczych do mieszkania wynajmowanego
przez samotnego obcokrajowca moze zdradzaé
obecnos¢ wiekszej iloSci oséb w  Srodku
(nielegalnych imigrantéw, uciekinierow). Stad nie-
zmiernie wazne jest uczulenie obywateli na podej-
rzane zdarzenia ktére zgtoszone moga przyczynic sie
do namierzenia grupy terrorystycznej. Niematg role
odegra¢ moga nie tylko stuzby specjalne i policja,
takze straz miejska. Promowanie powstawania stra-
Zy sasiedzkich czy patroli obywatelskich moze byé
dodatkowym dobrym pomystem, mogacym przyczy-
ni¢ sie do zwiekszenia bezpieczenstwa lokalnego.
Nalezy tu bowiem zauwazy¢, ze ukrywajace sie grupy
przestepcze moga stosowaé podobne co terrorysci
metody. Zdarzato sie, ze dzieki czujnoSci mieszkan-
cow odkrywano np. drukarnie fatszywych pieniedzy.
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Srodki transportu

Uzywajac komunikacji miejskiej terrorysci niekie-
dy wysiadajga w pewnej odleglosci od punktu docelo-
wego, kontynuujac reszte drogi pieszo. Taksowki biorg
niechetnie, z uwagi na istnienie sieci informatorow
policyjnych wsrdd ich kierowcéw. Preferuje sie zatto-
czone autobusy (i pore dzienng), gdyz sprawdzanie ich
przez stuzby bywa trudniejsze. Unika sie wsiadania
i wysiadania na gtéwnych stacjach (monitoring, wiek-
sza obecno$é policji). Bagaze z obcigzajgcg zawarto-
Scig umieszczane sg z dala, wsréd innych pasazerdw,
a w pociggu w innym wagonie. Podr6zujacy mogg po-
siada¢ fatszywe dokumenty i alibi na wyttumaczenie
swojej podrozy, dostosowane do Srodka lokomocji.
Osoby zmierzajgce do celu starajg sie nie kierowaé
drogami jak najkrétszymi, réwniez, gdy idg pieszo.

Jesli srodkiem transportu jest wtasny samochéd,
parkuje sie go czasami w bezpiecznej odlegtosci od
celu, i pozostaje w dyspozycji do ucieczki. Wybiera sie
auto wzbudzajgce jak najmniej podejrzen, o czystej
przesztoSci, dostosowane wartoscig do przykrywki po-
siadajgcego. Zwaza sie na przepisy ruchu drogowego,
aby oddalié prawdopodobienstwo przypadkowego za-
trzymania. Samochody tankuje z dala od wielkich sta-
cji benzynowych (monitoring). Uzywajac auta bezpo-
Srednio do akcji terrorystycznej jego kolor jak i reje-
stracje moga zosta¢ na ten czas zmienione, a powr6-
ci¢ do poprzedniego stanu po wykonaniu akcji. Decy-
dujac sie na podrobione tablice rejestracyjne wybiera
sie najtrudniejszy do zapamietania uktad znakéw, jed-
noczes$nie wzbudzajacy najmniej podejrzen (jak tablic
odlegtego regionu czy innego panstwa).

Nie zawsze jest mozliwy legalny zakup samocho-
du, dokonany nawet na fatszywe dokumenty. Grupy
terrorystyczne poszukujg wtedy kontaktu z przestepca-
mi. Préby pozyskiwania Srodka transportu sg jednym
ze stabych punktow. Dobre rozpoznanie i sie¢ informa-
toréw wsrdod grup przestepczych moze przyczynié sie
do wykrycia przypadkéw zakupu kradzionych samo-
chodéw przez osoby podejrzane o dziatalno$é terrory-
styczna.

Rozpoznawanie dziatalnosci terrorystycznej

Rozpoznanie
i pozyskiwanie informacji

Jednym z wazniejszych zadan w trakcie przygoto-
wywania ataku jest prowadzenie doktadnego rozpozna-
nia. Przed dokonaniem zamachu na teatr w Dubrowce
terrorySci przychodzili na odbywajgce sie w nim spekta-
kle. W zaleznosci od polityki panstwa przewazajaca
wiekszos¢ potrzebnych informacji moze zostaé pozy-
skana zupetnie legalnie. Mimo wszystko unika sie za-
chowan podejrzanych. Czesto wykorzystywana metodag
jest udawanie turysty. Pozwala to na wykonywanie du-
zej ilosci zdje¢ bez wzbudzania wiekszego zaintereso-
wania. Jest to rowniez dobra przykrywka w razie zatrzy-
mania. Rodzaje zbieranych wiadomosci zalezg od typu
zamachu ktoéry chce przeprowadzi¢ organizacja. Niekie-
dy powodem rezydowania terrorystow moze by¢ tylko
wstepne rozpoznanie i przygotowanie gruntu pod przy-
bycie zbrojnej grupy majgcej dokonaé ataku. ldentyfi-
kowane sg m. in. mozliwe dla niej cele, odnajdowane
stabe punkty. Organizacja poznaje ogdlng polityke
i sytuacje kraju, nazwiska oraz miejsca przebywania
waznych politykéw, terminy ich wyjazdow, informacje
o ich rodzinie. Atrakcyjnym celem moga byé przedsta-
wiciele innych narodowos$ci przybytych np. na planowa-
ne uroczystosci. Gromadzi sie duzg iloSé czasopism itp.
poddajgc je analizie, sporzadzajgc raporty. Jesli wy-
wiad dotyczy bezposrednio celu potencjalnego zama-
chu (budynku), zbierane sg wszelkie wiadomosci mo-
gace poméc w przeprowadzeniu ataku. Moze by¢ spo-
rzgdzana dokumentacja fotograficzna.

Ujecie przez stuzhy,
fatszywe tozsamosci i dokumenty

TerrorySci moga by¢ przygotowani do ujecia przez
stuzby. Nie kazde zatrzymanie musi od razu oznaczaé
wpadke, i zakonczy¢ sie ,spaleniem” uczestnika tajne;j
organizacji albo wydaniem jej planéw czy kolejnych
cztonkéw. Posiadane dokumenty moga byé podrobio-
ne, a do fatszywych tozsamosci zapamietane beda od-
powiednie legendy. Dobrze zakamuflowani terrorysci
posiadaja sfalsyfikowane tozsamosci, nigdy nie uzywa-
jac wiecej niz jednej w tym samym miejscu. Prawdziwe
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Rozpoznawanie dziatalnosci terrorystycznej

i wazne dokumenty, takie jak np. paszport bywajg do-
brze ukryte. Uniemozliwia to ich przejecie podczas
aresztowania i szantaz typu ,zwrot paszportu za infor-
macje”. Czesto stosowang taktykg jest zupetny brak
odpowiedzi na jakiekolwiek pytania i milczenie. Fakt
ujecia jest traktowany jak pojmanie przez wroga, a ter-
rorySci uwazaja sie za jencow. Zastanianie sie brakiem
pamieci co do konkretnych faktow albo niewiedzg nie-
koniecznie wskazuje na brak winy, moze byé jednak
przemyslang strategia. Jesli zatrzymany podczas prze-
stuchan ,peknie” wyjawiajac informacje, nie wszystkie
okazg sie prawdziwe. Pseudonimy towarzyszy mogg nic
nie méwié, a uzywane imiona i nazwiska okazaé sie
fatszywymi. Co wazne, w zaleznosci od stopnia odpor-
nosci na stres (jakim jest zatrzymanie
i przestuchiwanie) osoba podejrzana o terroryzm moze
fatszywie przyznaé sie do zarzutéw widzgc w tym jedy-
na dla siebie deske ratunku, nawet nie majgc
z dziatalnosScig terrorystyczng nic wspélnego.

Samotny wilk

Dotychczas nasze rozwazania dotyczyly gtéwnie
grup terrorystycznych, sktadajgcych sie z co najmniej
2-3 os6b. Na podstawie analizy ich zachowania usito-
walismy zidentyfikowaé cechy dziatalnosSci terrorystycz-
nej moggce byé zauwazonymi z zewnatrz, aby postuzyé
do rozpoznania takiej grupy. Tymczasem sytuacja
zmienia sie, gdy pod uwage wezmiemy nie kilku terro-
rystow, a dziatajgcg na swoj wiasny rachunek jednost-
ke. Ktos taki nie musi posiadaé wspotpracownikéw
oraz przetozonego, inicjatora swoich dziatan. Decyzja
przygotowania zamachu terrorystycznego mogta byé
jego indywidualnym wyborem, a do jego przeprowadze-
nia nie potrzebuje pomocnikow.

Tzw. samotny wilk jest znacznie trudniejszy do wy-
tropienia. Nie stosujgc zadnych metod komunikacji,
nie uzyska sie o nim informacji poprzez przypadkowe
przechwycenie wiadomosci lub podstuch. Jesli dziata
w ojczystym kraju potrafi sie w nim doskonale odnalez¢
i kamuflowaé, bez szukania wsparcia w grupie. Kryjow-
ka na niebezpieczne materiaty i pracownig stuzgca do
przygotowania zamachu moze byé jego wtasny dom lub
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mieszkanie. Nieznany wczesniej stuzbom i policji mozli-
wy jest do wytropienia tylko przez wtasng nieuwage.
Zachowaniami wskazujgcymi na mozliwosé terrory-
stycznej dziatalnoSci mogg by¢ zakup duzej iloSci mate-
riatéw stuzgcych do wyrobu bomb (nawet na legalnym
rynku - nawozy rolnicze), poszukiwanie internetowych
instruktazy oraz schematéw itp. Takie objawy dziatal-
nosci samotnego wilka sg trudne do wytropienia. Nie-
kiedy taki kto$ nie bedzie terrorysta, ale po prostu nie-
groznym fascynatem.

Jednakze, jedna osoba to mniejsza sie¢ kontak-
tow i znajomosci. Dziatajacy indywidualnie terrorysta
moze mieé ktopoty z dostepem do podrobionych doku-
mentéw i nielegalnych materiatdéw (bron, elementy
sktadowe bomby, itp.). Jezeli jest osobg naptywowg
z zewnatrz, problemem moze stac sie dla niego dostep
do funduszy. Przeprowadzanie wywiadu i rozpoznania
a takze cata reszta faz przygotowywania zamachu od-
bywa sie na wtasng reke. Samotny wilk nie bedac czto-
wiekiem-orkiestra, zadanie ma z goéry utrudnione. Na
niepocieszenie, podobnie utrudnione zadanie majg
chcace wytropic go stuzby.

Podsumowanie

Tekst niniejszy nie pretenduje do bycia wyczerpu-
jacym temat.
Jednymi z pomystodawcow na temat artykutu byli nasi
Czytelnicy sposréd Strazy Miejskich. Jak napisat
nam jeden z nich, w toku stuzby patrolowo-
interwencyjnej biorg udziat w réznych zdarzeniach i nie
sposOb zaktadaé, ze nigdy nie znajda sie w sytuacji
kontaktu bezposSredniego (z terrorystami).
Stad artykut opisujacy rozpoznawanie oséb i sytuacji
o charakterze terrorystycznym.

opracowaniem na omawiany

Tobiasz Matysa

1 Zob. wiecej na temat systemu Hawala - J. Kudlinski, Hawala - jako
system nielegalnego finansowania terroryzmu. MMS Komandos,
4 (232), 2012, s. 24-29.

2 S. Nieczajew, Katechizm Rewolucjonisty, wydany w Goncu Rzgdowym
miat oSmieszyé rewolucjonistéw a stat sie pierwszym podrecznikiem
przysztych terrorystéw, tak uwaza znawca problemu O. Chtobustow.

3 Por. J. Kudlinski, Lokalny wymiar terroryzmu. MMS Komandos,
12 (209), 2010, s. 6-11.
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Rola dzieci w atakach terrorystycznych

Strategie dziatan organizacji terrorystycznych
coraz czesciej oparte sg na nowych i bardziej sku-
tecznych formach przeprowadzania atakéw. Chcac
osiggnaé cel, przekraczajgc granice moralne, terro-
rySci siegajg po coraz bardziej drastyczne i niehu-
manitarne metody ataku. Dostrzec mozna, ze
w zwigzku z tym w ich oczach duze znaczenie
w dziataniach bojowych mogg mieé dzieci. Sg naiw-
ne i nie zdaja sobie sprawy, do jakich dziatan bedg
wykorzystane. Ich role w strategii dziatania organi-
zacji terrorystycznych mozna analizowaé w dwoch
aspektach.

Pierwszym z nich jest traktowanie dzieci jako
obiekt atakow. Najlepszym przykfadem jest zamach
na szkote w Biestanie z 2004 roku. Za tym wydarze-
niem przemawia kontekst sytuacyjny, gdyz ttem wy-
darzen byt konflikt czeczenski. Terrorystami byl
cztonkowie Brygady Meczennikéw Szamila Basaje-
wa. W skutek ich dziatan zgineto 339 zaktadnikow,
Z czego prawie potowe stanowity dziecil. Czynienie
z nich przedmiotéw masowych ofiar wywiera ogrom-
ny wptyw na spoteczenstwo. Dzieci, ktore sg zaktad-
nikami, wzbudzajg u ludzi mnéstwo emocji i wspot-
czucia. Rozpaczliwa che¢ ich uwolnienia daje terro-
rystom psychologiczng przewage i osiggniecie spek-
takularnego efektu. W tym celu terrorySci uzywaja
réwniez dzieci jako zywych tarcz. Sytuacje takie
mozna byto zauwazy¢ w Syrii, gdzie nawet 10-letnie
dzieci (umieszczane na przodzie autobusow) chroni-
ty przed ostrzatem zotnierzy i cztonkdéw milicji pacyfi-
kujacych wioski2. TerrorySci wierza, ze wykorzystu-
jac dzieci jako zaktadnikéw ograniczg ryzyko inter-
wencji antyterrorystycznej, gdyz nieletni nie wzbu-
dzaja podejrzen i nie zwracajg na siebie uwagi.
Przyczynia sie to do zmniejszenia ryzyka niepowo-
dzenia akgcji.

Na zdjeciu i kolejnych: Dzieci w palestynskim przedszkolu w Gazie obcho-

dza uroczystosé jego ukoriczenia. CzeScig uroczystosci byto przebranie sie
dzieci za walczace strony i odegranie scenek wigzienia oraz torturowania

przez islamskich bojownikéw-jihadystéw izraelskich zotnierzy.

Fot. Al Quds Brigades, za: http://www.flickr.com/photos/idfonline/

Dzieci, oprécz obiektu ataku, moga byé takze
wykorzystane w roli wykonawcdéw zamachoéw. Terro-
rySci porywajg, a nie raz kupujg dzieci, aby szkoli¢ je
do przeprowadzania atakéw samobdjczych. Znany
jest przyktad z 2008 roku, gdzie do 8 - letniej dziew-
czynki przywigzano materiat wybuchowy, a po zblize-
niu sie do celu odpalono go. Zaatakowano posteru-
nek wojska w miescie Josifijah, na potudnie od Bag-
dadu, zgineto osmiu Irakijczykéw3. Réwniez w 2011
roku miat miejsce samobbdjczy atak, tym razem
w Pakistanie, dokonany przez 15-latka, ktéry zdeto-
nowat fadunek wybuchowy w wojskowym osrodku
szkoleniowym. Zgineto wtedy 31 os6b4. Dostrzec
mozna, ze dzieci mogg byé wykorzystane
w szczegblnie chronionych miejscach, by uspi¢ czuj-
nosé straznikéw, sa zwinne i szybko docierajg do
celu nie bedac zauwazone przez wojsko. Sg Swietny-
mi rekrutami dla organizacji terrorystycznych row-
niez dlatego, ze bywaja nieSwiadome swych dziatan
i nie potrafiag wtasciwie ocenié poziomu niebezpie-
czenstwa danej sytuacji.
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Do swych dziatan terrorySci angazujg rowniez
dzieci niepetnosprawne umystowo. Dwie uposledzo-
ne dziewczyny wykorzystano w spektakularnym sa-
mobdjczym zamachu w Bagdadzie 1 lutego 2008 r.
Zgineto wtedy 98 0s06b, a ponad 200 zostato ran-
nych>.

Przyktadéw udziatu dzieci w atakach, gtéwnie
samobdjczych, jest zdecydowanie wiecej. TerrorySci
coraz szerzej je wykorzystujg. NajczeSciej rekruto-
wani sg matoletni, ktérzy nie majac rodziny ani do-
mu, pozbawieni Srodkéw do zycia, chcg wstgpié¢ do
jakiej§ grupy. Takie dzieci dorastajg w atmosferze
przemocy i sg lepiej obeznane z bronig niz alfabe-
tem. TerrorySci oferujgc im alternatywny sposéb
Zycia i pomoc zapewniajg sobie staty doptyw rekru-
tow. Istniejg tez dzieci, ktére sg do zamachow kupo-
wane, a nawet porywane. Znaczna czes¢ z nich jest
zmuszona szantazem do dziatania na rzecz terrory-
stow, bgdzZ odurzana i wysytana na pewna Smieré.

Dzieci coraz czesSciej sg kupowane przez terro-
rystow, gdyz dzieki nim w tatwiejszy sposéb mozna
dokonaé zamachu. Do tego celu mogg byé réwniez
porywane, po czym stajg sie przedmiotem propa-
gandy i manipulacji. Kupujgc dzieci do zamachow
terrorySci zapewniajg ich rodzinom wsparcie mate-
rialne. Rodzice tych dzieci - zgodnie z obietnicami
Koranu - stajg sie rodzicami meczennika. Przyczy-
nia sie to réwniez do poprawy ich statusu w Srodo-
wisku lokalnym. Dzieci, ktére sg juz wiasnoscig wy-
szkolonych bojownikéw, w specjalnych obozach
ucza sie sztuki zabijania. W jednej z baz talibéw ar-
mia pakistanska odnalazta prawie dwustu chtopcow
przygotowywanych do przeprowadzania zamachéw
samobéjczych. Cwiczyli oni pod okiem ekstremi-
stow, poddani byli praniu moézgu. Ponadto przeko-
nani byli, ze wszyscy ludzie na Swiecie - poza taliba-
mi - sg wrogami islamu i trzeba ich zwalczacs.

Terroryzm

Fot. Al Quds Brigades, za: http://www.flickr.com/photos/idfonline/

Udziat nieletnich w atakach, gtdwnie samobdj-
czych, zauwazany jest coraz czesciej. Wptyw przy-
wodcow religijnych, media, motywy ekonomiczne
i aspekty spoteczne sprawiajg, ze coraz czesciej sie-
gaja oni po bron. Jest to dowdd na to, ze dziatania
struktur terrorystycznych stajg sie coraz bardziej dra-
styczne i niehumanitarne. Przekraczajgc kolejne gra-
nice i demonstrujgc swa brutalnos¢ terrorySci osig-
gaja podstawowe cele - wywofanie strachu i osig-
gniecie spektakularnego efektu.

Natalia Noga

Przypisy

1 Zamach w Biestanie. Zrédto online: [http://www.terroryzm.com/
zamach-w-bieslanie/], dostep: 19.08.2012 r.

2 Syryjskie wojsko uzywa dzieci jako zywych tarcz. Zrédto online:
[http://www.polskatimes.pl/artykul/595169,0nz-alarmuje-wojska-
syryjskiego-rezimu-uzywaja-dzieci-jako,id,t.html]  dostep:
19.08.2012r.

3 8-letnia terrorystka-samobdjczyni zabita osiem oséb. Zrédto online:
[http://wiadomosci.dziennik.pl/swiat/artykuly/75714,8-letnia-
terrorystka-samobojczyni-zabila-osiem-osob.html], dostep:
19.08.2012r.

4 Pakistan: dzieci jako zywe bomby. Zrédto online: [http://www.rp.pl/
artykul/610462.html], dostep: 19.08.2012 r.

5 M. Adamczuk, Rola dzieci w strategii dziatania islamskich organiza-
cji  terrorystycznych [w:] www.bbn.gov.pl/download.php?
s=1&id=9684, dostep: 19.08.2012r.

6 Szkolili dzieci na zamachowcéw - samobojcéw. Zrédio online:
[http://wiadomosci.wp.pl/kat,1356,title,Szkolili-dzieci-na-
zamachowcow-samobojcow,wid,11357208,wiadomosc.html|?
ticaid=1f03d], dostep: 19.08.2012 r.
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Jednostki antyterrorystyczne, cz. |

Zwalczanie terroryzmu to nie tylko tworzenie pra-
wa m.in. uchwalanie konwencji, przyjmowanie rezolu-
cji przez organizacje miedzynarodowe jest to przede
wszystkim fizyczne zwalczanie tego zjawiska. Skutecz-
nym orezem i niekiedy jedynym w eliminowani przeja-
wow terroryzmu sag dziatania jednostek antyterrory-
stycznych. Wiele panstw posiada takie jednostki, kto-
rych dziatania obejmujg nie tylko to panstwo, ale takze
w razie potrzeby terytoria panstw oSciennych lub tych
w ktorych pojawia sie terroryzm w réznej postaci. Poni-
zej przedstawione zostang jednostki antyterrorystycz-
ne: Wielkiej Brytanii (SAS); Niemiec (GSG 9); Francji
(GIGN) oraz Wtoch (GIS). Tekst o kazdej z wymienio-
nych jednostek tylko minimalng informacjg na ich te-
mat. Osoby zainteresowane tg tematykg zawsze swg
wiedze mogg pogtebic siegajac po fachowg literature.

Wielka Brytania

SAS (22nd Regiment Special Air Service) - jest
formacjg wojskowa. Jest to najstarsza z jednostek an-
tyterrorystycznych na Swiecie. Zostata utworzona
w 1941 r. Davida Stirlinga jako jednostka dywersyjna,
jej zadaniem byly dziatania dywersyjne na tytach Afrika
Korps paralizowania drog i ciagtoSci zaopatrzeni.
W latach 70-tych nastapito nasilenie atakoéw terrory-
stycznych, co spowodowato rozszerzenie dziatan jed-
nostki o dziatania antyterrorystyczne. Kandydaci do
stuzby w tej jednostce poddawani sg Scistej selekcji, po
wstepnej ocenie tylko 20% chetnych zostaje dopusz-
czonych do sprawdzianéw. O przyjecie mogg ubiegac
sie zotnierze zawodowi z co najmniej 5- letnim stazem
stuzby w armii. Kandydaci poddawani sg sprawdziano-
wi psychofizycznemu, ktéry trwa 21 dni. W tym czasie
wykonujg réznego rodzaju zadania, zostaje zminimali-
zowany ich sen i racje zywnosciowe, a zmaksymalizo-
wany wysitek fizyczny i psychiczny. Etap ten przechodzi

10% kandydatéw. Podstawowy kurs trwa 6 miesiecy.

Osrodek w ktorym odbywa sie szkolenie wyposazony

jest w makiety o naturalnych rozmiarach i tam odbywa-

ja sie treningi taktyczne. SAS szkoli sie rowniez w obo-

zie szkoleniowym, gdzie éwiczenia odbywajg sie na ma-

kietach autobusow, pociggdw, samolotéw, budynkdéw

i innych obiektach, ktére moga stac¢ sie polem ich dzia-

tant. Bron, ktorej uzywajg to:

- pistolety: Browning HP; SIG-Sauer P226; Glock
17; USP

- strzelby: Franchi SPAS 12; Remington 870

-  pistolety maszynowe: MP5A3; MP5SD; MP5K;
Ingram M11

- karabiny szturmowe: M4A1; M16 (dodatkowo
z granatnikiem M203); H&K G3; G41; G36; G36C;
G36K; L1A1 SLR; Steyr AUG

- karabiny maszynowe i CKM: Lekki Karabin Maszy-
nowy Minimi; Browning M2; L7A2; M60

- karabiny snajperskie: H&K PSG-1; Acuracy Inter-
national Arctic Warfare Magnum model L96A1;
Barret M82A1,; Enfield L42A1

- granatniki: M79; M72 (LAW); M19 Automatic Gre-
nade Launcher2.

Rozgtos o skali formacja zdobyta
w 1980 r. po odblokowaniu ambasady Iranu w Londy-
nie zajetej przez terrorystow. Wczesniej jednostka bra-
ta udziat w akcji w 1972 r. podczas bitwy o Mirbat, poj-
mano wtedy 250 omanskich rebeliantéow. W 1979 r.
szkolili i walczyli wspllnie z afganskimi rebeliantami
przeciwko wojskom ZSRR. Pdzniejsze akcje to m.in.
udziat w 2003 r. udziat w wojnie w Iraku, operacji
"Wolnos¢ dla Iraku"s.

Wiele krajow korzystato i nadal korzysta z pomocy
instruktoréw SAS-u w tworzeniu jednostek antyterrory-
stycznych.

Swiatowej
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Niemcy

GSG 9 (Grenzschutzgruppe 9) - jednostka ta
powstata 26 wrzesnia 1972 r. po tragicznych wyda-
rzeniach jakie miaty miejsce na olimpiadzie w Mona-
chium, zostato porwanych 11 sportowcéw izrael-
skich, ktérzy po nieudanej probie odbicia przez poli-
cje zgineli. Stuzby bezpieczenstwa Niemiec okazaty
sie kompletnie nie przygotowane do sytuacji, gdzie
zostajg porywani zakfadnicy. Po tych wydarzeniach
zostata podjeta decyzja o powotaniu do zycia spe-
cjalnej grupy antyterrorystycznej, powstata w ciggu
roku. Jednostka ma swoje koszary w St. Augustin
pod Bonn. Trafi¢ do tej elitarnej jednostki moga tylko
funkcjonariusze BGS czyli Federalnej Policji Granicz-
nej, jesSli zdadza egzaminy i testy psychologiczne.
Selekcja kandydatéw odbywa sie w trzech etapach.
Pierwszy to egzamin wstepny trwajacy 3 dni, gdzie
bada sie poziom inteligencji, wiedze ogblng, spraw-
nosé fizyczna, a takze umiejetnosci strzeleckie. Kan-
dydat zdaje takze egzamin medyczny. Drugi etap to
5 miesieczny trening majgcy na celu podniesienie
sprawnosci fizycznej, umiejetnosci strzeleckich i wal-
ki wrecz. W trzecim etapie szkolenia, ktory trwa
3 miesigce kftadzie sie nacisk na dziatanie zespoto-
we i taktyke szturmu. Po selekcji zostajg najlepsi,
ktorzy juz jako komandosi ciggle ¢wicza. PoSwiecajg
na trening od 50 do 70 godz. tygodniowo. Trening to
nie tylko strzelanie, ale réwniez szkolenia na pilotéw
lub innych pracownikéw lotniska, by w razie koniecz-
nosci bez probleméw dostac sie na poktad uprowa-
dzonego samolotu. Miejscem treningdw jest pod-
ziemny poligon wybudowany specjalnie w tym celu.
Na jego terenie znajduja sie makiety pociggdw, sa-
molotéw, autobuséw, budynkéw itp. w skali 1:1.
Uzbrojenie jednostki stanowia:

- pistolet maszynowy MP5 (rozne wersje)

- karabin snajperski PSG-1

- pistolet Glock 17

- karabin snajperski Mauser SP66

- karabin G-36

- rewolwer Smith and Wesson .357 Magnum?.

e-Terroryzm.pl
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O jednostce zrobito sie gtoSno po akcji uwolnie-
nia w Mogadiszu 17 pazdziernika 1977 r. pasaze-
réw porwanego samolotu Lufthansy. Nalezy jeszcze
wymieni¢ m.in. dziatania prowadzone w latach 1982
-1993 majace na celu aresztowania cztonkéw Frak-
cji Czerwonej Armii, a takze uwolnienie zaktadnikéw
w Kassel (1994 r.); pomoc w uwolnieniu zakfadni-
kéw na Filipinach w 2000 r. oraz 4 niemieckich tury-
stow w Egipcie w 2001 r. GSG prowadzita réwniez
aresztowania terrorystdéw powigzanych z zamachami
na WTC w latach 2001-2002 oraz dziatania w Iraku
2003-20045.

Francja

GIGN (Groupe d'Intervention de la Gendarmerie
Nationale) (wym. ,Zeizen”) - jednostka ta powstata
w 1973 r. a wigzato sie to z wydarzeniami, ktére
miaty miejsce rok wczeSniej podczas olimpiady
w Monachium. Wiadze Francji takze braty pod uwa-
ge mozliwoS¢ wystgpienia na jej terytorium atakéow
terrorystycznyché. Dowédztwo jednostki objgt Chri-
stian Prouteau. Siedziba jednostki zlokalizowana
zostata koto Marsylii. Do zadan jednostki naleza:
zwalczanie terroryzmu lotniczego, ttumienie buntéw
w wiezieniach, a takze wsparcie oddziatow specjal-
nych policji. Jednostka sktada sie z 6 grup po 15
0osOb sg to 4 grupy szturmowe sktadajace sie
z 2 zespotéw taktycznych i 2 pomocnicze. Kandyda-
tem ubiegajacym sie o przyjecie moze by¢ kazdy kto:
nie ukonczyt 32 lat, wykona 100 pompek, 300
brzuszkéw, 25 podciggnie¢ na drazku i szybkich
wejs¢ na line’. Po tej wstepnej selekcji kandydaci
zostajg poddani testom fizycznym: 8 km marszu na
czas z obciazeniem, ptywanie ze zwigzanymi konczy-
nami, skoki do wody, strzelanie z kbk na 200
m, strzelanie pistoletu na 50 m8 i psychologicznym.
Po zakonczeniu testéw odbywa sie rozmowa kwalifi-
kacyjna z dowbddca jednostki. Wedtug statystyk se-
lekcje przechodzi od 5-10% kandydatéw. Nastepnie
odbywa sie szkolenie obejmujgce: strzelanie, opero-
wanie ze Smigtowcow Equeril, Dauphin, EC-135
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i Eurocopter Puma. Prowadzone sg kursy prowadze-

nia pojazdéw, obstugi uzbrojenia, saperskie oraz

walki wrecz. Dochodzg do tego jeszcze szkolenia

zaawansowane m.in. skoki spadochronowe, walki

w pomieszczeniach ,CQB” oraz szturmowanie pocia-

gow, autobusow®. Uzbrojenie jednostki stanowia:

- pistolety: Glock 17; SIG Sauer 226; FN Five
Seven; Beretta 92; Colt 45

- rewolwery: Manurhin MR-73; Smith & Wesson
686 Stainless

- pistolety maszynowe: MP5; FN P90

- karabiny: FAMAS; SIG Sauer 551; SIG Sauer
552; Heckler & Koch 33K

- karabiny wyborowe: SIG Saurer 550; FR-F1;
Barett M-82; Mac Millan; Remington Bravo 51

- strzelby i granatniki: Remington 870; SPAS 12;
Heckler & Koch 69; M-79.

Pierwszg gtoSna akcja przeprowadzong przeciw-
ko terrorystom byto uwolnienie 30 dzieci z porwane-
go autobusu w 1976 r. w Dzibuti, snajperzy zastrzeli-
li wszystkich 6 terrorystéw. Jednostka brata udziat
takze w odbicia zatogi oraz pasazeréw z porwanego
w Algierze przez cztonkdéw GIA (Islamskich Grup

Zbrojnych), samolotu Air France w 1994 r.
Witochy

GIS (Gruppo di Intervento Speciale) - jednostka
zostata utworzona w 1978 r. jako batalion spado-
chronowy karabinierow ,Tuscania” do walki
z terrorystycznymi grupami Czerwonych Brygad
i mafig sycylijskg0. GIS sktada sie ze 100 komando-
so6w podzielonych na trzy plutony: 2 interwencyjne,
1 wsparcia. Ma takze zespoty: instruktoréw, miner-
sko-pirotechniczny i snajperéw zwiadowcowll., Do
jednostki moga zostac przyjeci tylko karabinierzy nie
przekraczajacy 28 lat z min. 3 letnim stazem stuzby.
Kandydaci w fazie wstepnej selekcji poddawani sg

licznym testom fizycznym i psychologicznym. Po tym

Jednostki antyterrorystyczne, cz. |

etapie kierowani sg na 2 tygodniowe szkolenie,
a nastepnie na 4 miesieczny kurs, gdzie doskonalg
m.in. strzelanie i szybka jazde po autostradzie.
Ostatnim etapem jest 6 miesieczny kurs obejmujgcy
standardowe dziatania antyterrorystyczne. Uzbroje-
nie jednostki to:

- Karabin maszynowy MP-5A3 i SD3,

- Beretta 92 SB 9mm, Smith and Wesson 38,

- Magnum 357,

- HK-PSG 1,

- Mauser SP86 7.62,

- Shotgun SPAS 12 15

- PA3 12mm.

Pierwszg gtosSng akcja, ktorg przeprowadzita

jednostka w 1980 r. byt szturm na wiezienie w Trani.

Inne akcje to m.in. udziat w potyczkach z grupg ma-
fijng Giuseppe Strangio w grudniu 1989 r.; odbicie
z rgk porywaczy Patrycji Tacchella w 1990 r. i w tym
samym roku szturm na budynek w Oria, w ktérym
zabarykadowat sie szaleniec12,

Kontynuacja cyklu o jednostkach antyterrory-
stycznych nastgpi w kolejnym numerze.

Anna Rejman

Przypisy

1 P.Kuba. ,Terroryzm i jednostki antyterrorystyczne na Swiecie,
Wyd. FENIX, Warszawa 1992, s. 29-31.
http://tactic-combat.pl.tl/SAS.htm, dostep: 2012-08-25
http://portalwiedzy.onet.pl, dostep: 2012-08-25

Tamze.

http://pl.wikipedia.org/wiki/GSG_9, dostep: 2012-08-25
Francja miata za sobg doSwiadczenia zwigzane ze zwalczaniem
terroryzmu Organizacji Tajnej Armii (OAS) w latach 60-tych ubiegtego
stulecia.

7 http://atplatoon.w.interia.pl/unitgign.html, dostep: 2012-08-25
8 Tamze.

o0~ WN

9 Tamze.

10 http://www.terroryzm.com/jednostki-specjalne/,
dostep: 2012-08-25

11 http://portalwiedzy.onet.pl/123252,,,,gis,haslo.html,
dostep: 2012-08-25
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Terroryzm .

Zachodni ekstremizm a islamski fundamentalizm
w oczach propagandzistow Al-Kaidy

Zdaniem fundamentalistow Al-Kaidy, wielu za-
chodnich analitykow popetnia btad utrzymujac, ze
terroryzm prawicowych ekstremistow jest poréwny-
walny z terroryzmem islamskim. Propagandzisci
stanowczo odrzucajg takie stwierdzenia, sprowa-
dzajac réznice do kilku wymiarow: moralnego, wy-
wieranych efektow oraz dajacego sie usprawiedli-
wi¢ przeznaczenia.

Terroryzm zachodnich ekstremistow i islam-
skich fundamentalistéw ma by¢ niczym dzier a noc.
Réznice pomiedzy nimi przedstawiane sg jako oczy-
wiste. W oczach islamskiej propagandy obieranie za
cel ataku terrorystycznego dzieci oraz kobiet jest
zakazane w prawie islamu. Jak usprawiedliwia sie
ataki bombowe Al-Kaidy? ,Nie celujemy w kobiety
i dzieci z premedytacjag, podczas gdy sg one uwaza-
ne za swobodny cel w imie chrzescijanstwa. Jesli
ktoS uwaza, ze nasze zamachy w Londynie lub Ma-
drycie sg dowodem, jakobySmy celowali w kobiety
i dzieci, to odpowiadamy: celowo wybraliSmy ataki
na tak wyspecjalizowane instytucje, aby nie tylko
wystaé polityczng wiadomosé, lecz takze uderzyé
w ekonomie naszych wrogdéw. ChcieliSmy tez doko-
na¢ zemsty za muzutmanéw ktérych masakrowano
przez ostatnie lata, przez dokonanie tego samego

Zobacz wiecej:

— (en) Norway’s mass killer, Anders Behring Breivik, complains
he’s being ridiculed
http://news.nationalpost.com/2012/04/18/norways-mass-
killer-anders-breivik-complains-he-being-ridiculed/

— (en) Al-Qaeda rejects Anders Behring Breivik comparison
http://www.telegraph.co.uk/news/worldnews/al-
gaeda/9244168/Al-Qaeda-rejects-Anders-Behring-Breivik-

comparison.html

e-Terroryzm.pl

W spojrzeniu islamskich fundamentalistow A. Breivik
jest kim$ porownywalnym do zbrodniarza, czego nie
mozna wedtug nich powiedzie¢ o wysadzajgcym sie
w europejskim metrze mudzahedinie. Islamski
terrorysta staje sie bohaterem walczgcym z wrogami
Islamu, jego dziatania sq usprawiedliwiane.

na ich wtasnych obywatelach, aby mogli zasmako-
wacé tego co dla nas jest niemal codziennoscig”. Po-
dobnie ttumaczony jest atak na WTC. Kobiety i dzieci
stanowity czeSé ofiar, lecz nie byty celem. Szariat
wedtug islamistow zezwala na niszczenie terytorium
przeciwnika w czasie wojny. Zdaniem propagandzi-
stow Al-Kaida Swiadomie nie uderza w szkoty czy
przedszkola, ale wybiera obiekty na ktére atak nie-
sie ze sobg polityczno-ekonomiczne konsekwencje.
To zamach na WTC doprowadzit USA do obecnej sy-
tuacji; sg niezdolne do sptaty bilionéw dolaréw dtu-
gu, wyczerpane bezuzytecznymi wojnami oraz staja
twarzg w twarz z antywojennymi nastrojami.

Innym przejawem ekstremizmu, ktéry ma odroz-
nia¢ prawicowy terroryzm od islamskiego jest jego
przeznaczenie. Prawicowy terrorysta (w domysle
A. Breivik, chociaz nie wskazuje sie na niego wprost
- artykut w najnowszym Inspire zawiera jego podobi-
Zne) w imie swojego radykalizmu dokonuje zamachu
na przedstawicieli rodakéw, chcac ich ,obudzenia”.
Podnosi sie tu roznice pomiedzy prawdziwym mu-
dzahedinem, a ekstremistg dokonujgcym zamachu.
Podczas, gdy ten ostatni ma w jakikolwiek sposéb
poszukiwaé po prostu rozlewu krwi, mudzahedin Al-
Kaidy dazy do ustanowienia na catym Swiecie spra-
wiedliwego porzadku spoteczno-politycznego, szaria-
tu. Podnoszone sg tezy, iz polityka amerykanska
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(nazywana terroryzmem amerykanskim) zabita
w ciggu ostatniej dekady ponad milion Muzutma-
néw, przewyzszajac niebotycznie ofiary dziatalnosci
skrajnej ekstremistycznej prawicy. Terroryzm islam-
ski w tym rozumieniu ma posiadaé wiecej powodow
do sprawiedliwego stosowania: ,Nasza wojna z Ame-
ryka i Zachodem moze niektérym przynies¢ na mysl,
ze jesteSmy gotowi zabija¢ dla samego zabijania, od
Kiedy jest to tym co robimy. Tymczasem powodem
sa - jak juz wczesniej wspomniano - wiasnie zbrod-
nie popetnione przez te rzgdy na naszych ziemiach
i ktére sg popetniane nadal. Gdyby powodéw tych
nie byto, Swiat zachodni nie zytby w strachu przed
atakiem Al-Kaidy” - tlumaczy propaganda. Nieco
wczesniej wspomina sie, iz ludzkoSci nakazano wal-
czyé, dopdki nie uSwiadczy ona Swiata bez nikogo
innego, godnego czci, oprécz Allaha.

Kilkukrotne uzycie argumentéw o dokonywanym
odwecie (w obwieszczeniu wyraZnie padaja stowa
o zemscie), wydaje sie wskazywaé co najmniej na
krotkowzroczno$é. Uzycie przemocy zawsze daje po-
wody do zastosowania tejze w odwecie. Sciste kie-
rownictwo organizacji musi zdawaé sobie z tego
sprawe. Motywowanie terrorystéw-samobojcéw po-

Zachodni ekstremizm a islamski fundamentalizm...

Uderzenie bezposrednio w np. szkote zdaniem
propagandzistéw Al-Kaidy jest niedopuszczalne.
Lecz jesli dzieci oraz kobiety ging w sposéb
Lprzypadkowy”, stanowigc 0g6lng czes¢ ofiar,
wszystko jest w porzgdku. Wystarczy, ze kobiety
i dzieci nie sq konkretnym celem ataku, a tylko
niezamierzonymi osobami z ttumu.

Ofiary atakow terrorystycznych w 2011 roku
(procentowo, ze wzgledu na liczbe ofiar)
3%
m Cywile (6418)
H 6% 4%
® Policjanci (2423)

B 6% 4% 1%

B ZoMnierze, ochroniarze (1389)
B Przedstawiciele rzadu (768)
B Dzieci (755)

Niezidentyfikowani (527)

Pozostali (484)

Przedsigbiorcy (358)

Zwigzaniz politykag (166)

Wykres ukazuje rodzaj i liczbe ofiar terroryzmu w 2011 roku.
Muzutmanie stanowig od 82% do 97% z nich. Wsréd panstw Swiata ucier-
piaty najbardziej kolejno Afganistan (3245 ofiar), Irak (2958 ofiar), Paki-
stan (2038 ofiar), Somalia (1013 ofiar) oraz Nigeria (590 ofiar).

Zrédto: 2011 NCTC Report on Terrorism. http://www.nctc.gov/

przez usSwiadamianie im uczestnictwa w zemscie
jest skuteczne. Ewentualne watpliwosci co do stusz-
noSci zabijania cywiléw sg rozwiewane religijng pro-
pagandg. Uderzenie bezposrednio w np. szkote zda-
niem propagandzistéw Al-Kaidy jest niedopuszczal-
ne. Lecz jesli dzieci oraz kobiety ging w sposéb
.przypadkowy”, stanowiac o0g6lng czes¢ ofiar,
wszystko jest w porzadku. Tym bardziej, gdy zamach
wywotuje skutki ekonomiczne lub polityczne. Jest to
co$ w rodzaju partyzantki nie odrézniajgcej strefy
cywilnej od wojskowej, ktorej reguly stosuje sie luz-
no, dowolnie interpretujgc Koran jako ideologiczng
podstawe. NajezdZzcami stajg sie wszyscy przedsta-
wiciele narodu przeciwnika, a pole walki rozszerza
sie na caly Swiat.

Przy probie przedstawiania w ten sposéb terro-
ryzmu islamskiego jako stusznego, rodzg sie pytania.
Jak wyttumaczy¢
Al-Kaide przeciwko ludnosci Iraku oraz Afganistanu?
Dlaczego zamachéw na WTC, w Londynie i Madrycie
nie przeprowadzono np. w nocy, aby zminimalizowa¢

zamachy dokonywane przez

liczbe ofiar wywierajgc znaczacy skutek na ekono-
mie i polityke? W spojrzeniu islamskich fundamenta-
listéw A. Breivik jest kim$ poréwnywalnym do zbrod-
niarza, czego nie mozna ich zdaniem powiedzie¢
0 wysadzajgcym sie w europejskim metrze mudza-
hedinie. Przyjeta metoda usprawiedliwiania sie za
zamachy w krajach Zachodu wydaje sie by¢ wyjgtko-
wo niespdjna, wrecz jednostronna i obtudna.

Tobiasz Matysa
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Stuzby specjalne

Stuzby specjalne lll Rzeczypospolitej

Historie stuzb specjalnych lll RP datujemy od dnia

10 maja 1990 r., kiedy zostat ogloszony tekst ustawy

z dnia 6 kwietnia 1990 r. o Urzedzie Ochrony Pan-

stwal. Z momentem ogloszenia przestata funkcjono-

wacé Stuzba Bezpieczenstwa, bedgca w Polskiej Rze-
czypospolitej Ludowej od 1956 r. instytucjg wiasciwg

w sprawach bezpieczenstwa, wywiadu i kontrwywia-

du2. Do zadan Szefa Urzedu Ochrony Panstwa, jako

centralnego organu administracji rzadowej wiasciwego

w sprawach bezpieczenstwa panstwa i ochrony jego

porzadku konstytucyjnego nalezato:

- Rozpoznawanie i przeciwdziatanie zagrozeniom
godzgcym w bezpieczefistwo, obronnosé, niezalez-
nosé, catos¢ i miedzynarodowa pozycje panstwa;

- Zapobieganie i wykrywanie przestepstw szpiego-
stwa i terroryzmu oraz innych przestepstwa godza-
cych w bezpieczenstwo panstwa oraz Sciganie ich
sprawcow;

- Zapobieganie i wykrywanie przestepstw godzacych
w podstawy ekonomiczne panstwa i Sciganie ich
sprawcow;

- Zapobieganie i wykrywanie przestepstw o charak-
terze lub zasiegu miedzynarodowym, w tym niele-
galnego wytwarzania, posiadania i obrotu bronig,
amunicjg i materiatami wybuchowymi, Srodkami
odurzajgcymi, psychotropowymi lub materiatami
jadrowymi i promieniotwérczymi oraz Sciganie ich
sprawcow;

- Rozpoznawanie i przeciwdziatanie naruszeniom
tajemnicy panstwowej;

- Przygotowywanie dla najwyzszych organéw wiadzy
i administracji panstwowej informacji i analiz istot-
nych dla bezpieczenstwa panstwa;

- HKryptograficzna ochrona wiadomos$ci stanowiag-
cych tajemnice panstwowg i stuzbowg przekazy-
wanych przez techniczne Srodki tacznosci na po-
trzeby organéw administracji panstwowej i pan-
stwowych instytucji finansowych i gospodarczychs3.

Centrala Urzedu Ochrony Panstwa mieScita sie
przy ul. Rakowieckiej 2. Siedziba Zarzadu Wywiadu
UOP ulokowana byta przy ul. Mitobedzkiej réwniez
w Warszawie. Ponadto UOP posiadat 15 delegatur
terenowych oraz 37 wydziatdw zamiejscowych utwo-
rzonych na przez ministra spraw wewnetrznych na
wniosek szefa UOP. Do 30 wrzeSnia 1996 r. Urzad
Ochrony Panstwa znajdowat sie w strukturach Mini-
sterstwa Spraw Wewnetrznych i podlegat szefowi tego
resortu. Na mocy nowelizacji ustawy o UOP od 1 paz-
dziernika 1996 r. Urzad Ochrony Panstwa zostat pod-
porzadkowany bezposrednio premierowi. W imieniu
premiera do wrzesnia 2001 r. dziatania UOP nadzoro-
wat minister - koordynator stuzb specjalnych. Do za-
dan ministra - koordynatora# nalezato m in. przygoto-
wywanie projektéw zatozen polityki i ustaw dotycza-
cych bezpieczehnstwa panstwa, ocena stanu bezpie-
czenstwa panstwa, projekty planéw i kierunkéw
(inicjowanie, programowanie i koordynowanie) dzia-
tan UOP i Wojskowych Stuzb Specjalnych, dziatania
w zakresie bezpieczenstwa panstwa policji, Strazy
Granicznej, Zandarmerii Wojskowej oraz innych stuzb.
Ponadto minister oceniata wykonanie przez stuzby
specjalne powierzonych im zadan oraz opiniowat kan-
dydatéw na szeféw UOP, zastepcow szefa UOP, sze-
fow WSI itp. Stanowisko ministra - koordynatora
stuzb specjalnych zostato zlikwidowane jesienig 2001
r. Przywrécono je w pazdzierniku 2005 r. Nowym mi-
nistrem - koordynatorem stuzb specjalnych, w randze
ministra - cztonka Rady Ministrow zostat Zbigniew
Wasserman5. Od 2007 r. ponownie nie jest wyznacza-
ny minister - koordynator stuzb specjalnych. Urzad
Ochrony Panstwa zostat rozwigzany z dniem 28
czerwca 2002 r., a w jego miejsce powstaty Agencja
Bezpieczenstwa Wewnetrznego oraz Agencja Wywia-
du. Szefami Urzedu Ochrony Panstwa byli: Krzysztof
Koztowski, Andrzej Milczanowski, Piotr Naimski, Jerzy
Konieczny, generat Gromostaw Czempinski, generat
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Andrzej Kapkowski, Jerzy N6zka (p.o.), Zbigniew No-
wek, Zbigniew Siemigtkowski (p.o) oraz Andrzej Barci-
kowski. Andrzej Kapkowski i Gromostaw Czempinski
byli funkcjonariuszami stuzb specjalnych jeszcze
w okresie PRL. Jerzy Nézka oraz Zbigniew Nowek to
réwniez funkcjonariusze stuzb specjalnych, lecz juz
z naboru roku 1990 r. - lll RP. Pozostali byli polityka-
mi zwigzanym z dziatajgcym na polskiej scenie poli-
tycznej partiami.

Urzad Ochrony Panstwa integrowat w swojej
strukturze jednostki organizacyjne zajmujgce sie wy-
wiadem, kontrwywiadem, dziatalno$Scig Sledczg, anali-
zami, ochrong tajemnicy panstwowej i wspbtpraca
z NATO oraz problematyka bezpieczeristwa fgcznosci,
informatyki i kryptologii.

Historia Urzedu Ochrony Panstwa zakornczyla sie
po dwunastu latach jego funkcjonowania. W trakcie
istnienia UOP wybuchto kilka skandali, najbardziej
znany z tzw. sprawa ,Olina” - oskarzenie premiera
Jozefa Oleksego o wspétprace z wywiadem rosyjskim.
Po objeciu rzgdoéw przez Akcje Wyborczg Solidarnosé
objeciu stanowiska ministra - koordynatora stuzb
specjalnych przez Janusza Patubickiego® doprowadzi-
to do jeszcze wiekszego upolitycznienia UOP i skanda-
li, takich jak nocne wejScie do jednostki wojskowej
2305 GROM?T i prucie sejféow w poszukiwaniu kompro-
matow na jej dowodce putkownika Stawomira Petelic-
kiego8. DoSwiadczenia z Urzedem Ochrony Panstwa
doprowadzity do decyzji kolejnego rzadu
(lewicowego), ktoéry przeprowadzit reforme® cywilnych
stuzb specjalnych. W jej wyniku powstaty Agencja Bez-
pieczenstwa Wewnetrznego oraz Agencja Wywiadu
powstate na bazie struktur Urzedu Ochrony Panstwa.

Agencja Bezpieczeistwa Wewnetrznego

Do podstawowych zadan powstatej Agencji Bez-
pieczenstwa Wewnetrznego nalezy: rozpoznawanie,
przeciwdziatanie i zwalczanie zagrozen dla porzadku
konstytucyjnego, bezpieczefistwa wewnetrznego,
obronnoSci, niezaleznoSci oraz miedzynarodowej po-
zycji Polski. ABW ma za zadanie rozpoznawanie, zapo-
bieganie i wykrywanie przestepstw szpiegostwa, terro-
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ryzmu, korupcji oséb petnigcych funkcje publiczne,
a takze innych powaznych przestepstw przeciwko
panstwu (w tym godzgcych w jego interesy ekono-
miczne) oraz Sciganie ich sprawcéw. Zajmuje sie za-
daniami zwigzanymi z produkcjg i obrotem towarami,
technologiami i ustugami o znaczeniu strategicznym
dla bezpieczefistwa panstwa. Realizuje zadania
w zakresie rozpoznania i kontroli nielegalnego wytwa-
rzania, posiadania i obrotu bronig, amunicjg, materia-
fami wybuchowymi, bronig masowej zagtady oraz
srodkami odurzajgcymi i substancjami psychotropo-
wymi w obrocie miedzynarodowym oraz Sciga spraw-
cow tych przestepstw. ABW moze prowadzi¢ dziatal-
noS¢ poza granicami kraju w sprawach wymienionych
wyzej. Ponadto Agencja Bezpieczenistwa Wewnetrzne-
go wykonuje zadania stuzby ochrony panstwa oraz
krajowej wtadzy bezpieczenstwa w dziedzinie ochrony
informacji niejawnych w stosunkach miedzynarodo-
wych oraz uzyskuje, analizuje i przekazuje wiasciwym
organom informacje istotne dla ochrony bezpieczen-
stwa wewnetrznego o porzadku konstytucyjnegoio.
Podejmuje réowniez dziatania okreSlone w odrebnych
ustawach i umowach miedzynarodowych. Szef ABW
jest powotywany i odwotywany przez prezesa Rady
Ministréw po zasiegnieciu opinii prezydenta RP, Kole-
gium ds. Stuzb Specjalnych oraz parlamentarnej
(sejmowej) komisji ds. stuzb specjalnych. Dziatalnosé
ABW jest finansowana z budzetu panstwa, a wydatki
niejawne ze specjalnie utworzonego funduszu opera-
cyjnego. ABW jest urzedem administracji rzadowej
obstugujacym szefa ABW i dziatajacym zgodnie z jego
zarzadzeniami i pod jego kierownictwem Statut ABW
okreslajgcy jego strukture organizacyjng nadaje szef
rzgdu odpowiednim rozporzadzeniem. Siedziba ABW
znajduje sie w Warszawie na ul. Rakowieckiej 2 a.
Centrala ABW jest zartobliwie nazywana
Abwehr-all, Tak odczytywany jest skrot ABW [ABW-
ehr]. Funkcjonariusze tej stuzby wykonujg czynnoSci
operacyjno - rozpoznawcze, analityczno - informacyj-
ne, dochodzeniowo - Sledcze wynikajgce z polecen
prokuratury oraz sgdéw. Stuzbe w ABW petni okoto
6000 funkcjonariuszy. Ciekawym elementem struktu-
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Szef ABW

Zastepcy

Departament Departament Wsparcia Gabinet Szefa
Bezpieczenstwa Operacyjno - Technicznego (Biuro D)
Teleinformatycznego (Departament V)

(Departament 1)

Departament Bezpieczeh- Biuro Ewidencji
Departament stwa Wewnetrznego i Archiwum (Biuro E)
Kontrwywiadu i Audytu (Departament VI)
(Departament Il)
l Biuro Finansow (Biuro F)
Centrum Antyterrorystyczne

Departament (CAT)

Bezpieczenstwa
Ekonomicznego Panstwa ) : Biuro Kadr (Biuro K)
(Departament I1A) Biuro Prawne (Biuro A)
Departament Zwalczania - " Biuro Logistyki (Biuro L)
Terroryzmu Biuro Badan

(Departament 1IB) Kryminalistycznych
(Biuro B)

Centralny OSrodek

Szkolenia (COS)
Departament Centrum Analiz
Postepowan Karnych (Biuro C)
(Departament lll)
Delegatury ABW (16)
Departament Ochrony .
Informacji Niejawnych \{V)_/lealy
(Departament 1V) Zamiejscowe

Oprac. wiasne K. Kraj, zrodto Zarzadzenie nr 39 Prezesa Rady Ministrow z 17.06.2011 r.
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ry organizacyjnej ABW jest Centrum Antyterrorystycz-
ne powstate w 2008 r., ktére zajmuje sie problematy-
kg zwalczania i monitorowania zagrozen terrorystycz-
nych. Siedziba Centrum sgsiaduje z Rzgdowym Cen-
trum Bezpieczenstwa zajmujgcym sie problematyka
zarzadzania Kkryzysowego (sytuacje nadzwyczajne).
W sktadzie Centrum Antyterrorystycznego pracujg nie
tylko funkcjonariusze ABW, ale rowniez oficerowie
i pracownicy policji, Agencji Wywiadu, Strazy Granicz-
nej, Stuzby Kontrwywiadu Wojskowego, Stuzby Wywia-
du Wojskowego czy wywiadu urzedu skarbowego.
Centrum pracuje 24 godziny na dobe i jego zadaniem
jest dostarczanie informacji o zagrozeniu terrorystycz-
nym Polski, na podstawie analizy uzyskanych informa-
cji, w tym przegladu publikacji internetowychi? i in-
nych wspierajacych terroryzm. Centrum ma wspoma-
ga¢ wiadze panstwowe przy zwalczaniu kryzyséw
zwigzanych z zagrozeniem terrorystycznym oraz po-
magacé wypracowywac wiasciwe decyzje wiadz w tym
zakresie. Oddelegowaniu do Centrum Antyterrory-
stycznego ABW funkcjonariusze zachowujg swoje
uprawnienia wynikajace ze stuzby w macierzystej jed-
nostce.

Obecnie na czele ABW stoi generat brygady
Krzysztof Bondaryk13. Wczesniej szefami ABW byli dr
Andrzej Barcikowski, Witold Marczuk, Bogdan Swiecz-
kowski, ptk. Jerzy Kicinski i ptk. Tomasz Klimek14 jako
p.o.

Przedstawiona powyzej niezwykle skrétowa cha-
rakterystyka, tak UOP jak i ABW, czego dowodzi przy-
ktad liczby szeféw tych instytucji, ze wystepuje w nich
duza ptynnos¢ kadrowa na stanowiskach szeféw, kto-
ra pocigga za sobg karuzele kadrowg na nizszych
szczeblach. Ponadto wielokrotnie na czele tych stuzb
stali ludzie, ktérych kompetencje wynikaty tylko
z uktadow politycznych, a nie kompetencji zawodo-
wych czy tez intelektualnych. Wymienmy: Piotr Naim-
ski, Jerzy Nozka, Witold Marczuk, Tomasz Klimek czy
Bogdan Swieczkowski. Oczywiscie byli fachowcy jak
Gromostaw Czempinski czy Andrzej Kapkowski, lub
sprawni intelektualnie naukowcy i politycy Zbigniew
Siemigtkowski czy Andrzej Barcikowski. Warto pod-
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kreslié, ze po rzgdami obecnego szefa ABW, stuzba
w zwigzku z kontynuowaniem koalicji rzadowej ma
szanse na spokojne funkcjonowanie i doskonalenie
swojej pracy pod stabilnym kierownictwem Krzysztofa
Bondaryka, co niewatpliwie wptynie pozytywnie na
jakoS¢ i umiejetnosci kontrwywiadu. W przesztosé
odeszty dziatania w stosunku do stuzb specjalnych,
ktérych znakiem firmowym byly m in. koncepcje to-
runskiego socjologa profesora Andrzeja Zybertowicza
oraz poglady Antoniego Macierewicza, likwidatora
Wojskowych Stuzb Specjalnych15. Trwatg pamiagtka po
A. Macierewiczu, jest kilka tysiecy sztuk zalegajacej
magazyn ksigzki wspomnieniowej, Anatolija Golicyna,
ktéra miata by¢ poczatkiem wydawanej przez wojsko-
wy kontrwywiad tzw. biblioteki kontrwywiadu. Bibliote-
ka miafa przyczyni¢ sie do ksztatcenia nowych, nie
skazonych przesztoScig1® kadr wojskowych stuzb spe-
cjalnych.

Agencja Wywiadu

Druga stuzbg powstatg na bazie Urzedu Ochrony
Panstwa jest Agencja Wywiadu. Do zadan agencji na-
lezy rozpoznawanie i przeciwdziatanie zagrozeniom
zewnetrznym godzacym w bezpieczenstwo, obron-
nosé, niepodlegtosé i nienaruszalnosé terytorium Rze-
czypospolitej Polskiej,
przetwarzanie i przekazywanie wtasciwym organom
panstwa informacji mogacych mie¢ istotne znaczenie
dla bezpieczenstwa i miedzynarodowej pozycji Polski
oraz jej potencjatu obronnego i gospodarczego. Agen-
cja Wywiadu zajmuje sie ponadto ochrong zagranicz-
nych przedstawicielstw RP i ich pracownikéw przed
dziataniami obcych stuzb specjalnych, rozpoznawa-
niem miedzynarodowego terroryzmu, ekstremizmu
oraz miedzynarodowych grup przestepczosci zorgani-
zowanej, obrotu bronig, technologiami i ustugami
0 znaczeniu strategicznym dla bezpieczenstwa pan-
stwa. Rozpoznaje miedzynarodowy obrét bronig ma-
sowej zagfady i zagrozen zwigzanych z jej proliferacja.
Prowadzi wywiad elektroniczny oraz rozpoznaje i ana-
lizuje zagrozenia w rejonach napie¢, konfliktow i kry-
zys6w miedzynarodowych majgcych wptyw na bezpie-

uzyskiwanie, analizowanie,
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Stuzby specjalne

4 Szef AW

I Zastepcy

l Biuro ,A”
l Biuro ,B” Biuro Petnomocnika
Ochrony
Biuro ,C” :
Biuro Kadr
i Szkolenia
Biuro ,D”
Biuro Informacji
BiurO E» i Analiz

l Biuro Finansow

Centralny Osrodek
Szkolenia (Kiejkuty)

Oprac. wlasne K. Kraj, zrodto Zarzadzenie nr 74 Prezesa Rady Ministréw z dnia 26 czerwca 2002 r.

czenstwo panstwa. Zapewnia kryptograficzng ochro-
ne fgcznosci z polskimi placéwkami dyplomatycznymi
i konsularnymi oraz poczte kurierskal?. Centrala
Agencji Wywiadu miesci sie przy ul. Mitobedzkiej 55
w Warszawie. Od momentu powstania niewiele wiado-
mo o jej dziatalnosci. Praktycznie nie ma przeciekow
informacji, ktére byly czeste podczas funkcjonowania
UOP, chociaz dotyczyty spraw wewnetrznych nie liczgc
afery z putkownikiem Atganowem i premierem Joze-
fem Oleksym. W tym okresie kierowato nig szesciu
szefow, w tym w jeden dwukrotnie. Byli to Zbigniew
SiemigtkowskKi, ptk. Andrzej Derlatka, dr Andrzej Ana-
nicz (dwukrotnie), ptk./generat brygady Zbigniew No-
wek oraz wywodzacy sie z kontrwywiadu generat bry-
gady Maciej Hunia od 2008 r. Liczba funkcjonariuszy
Agencji Wywiadu jest szacowana na 500 osob.

e-Terroryzm.pl

Internetowy biuletyn Centrum Studiow nad Terroryzmem i kwartalnika e-Studia nad Bezpieczenstwem i Terroryzmem

Centralne Biuro Antykorupcyjne

Trzecig cywilng stuzba specjalna, lecz majgca
odmienny zakres dziatania jest powotane na mocy
ustawy z dnia 9 czerwca 2006 r. Centralne Biuro An-
tykorupcyjne. CBA jest stuzba specjalng wiasciwg
w zakresie zwalczania korupcji w zyciu publicznym
i gospodarczym, glownie w instytucjach panstwowych
i samorzadowych. Zajmuje sie rowniez zwalczaniem
dziatalnoSci godzgcej w interesy ekonomiczne Polski.
Realizacja ustawowych zadan CBA polega na karnym
Sciganiu przestepstw przeciwko dziatalnoSci instytucji
panstwowych i samorzadowych, wymiarowi sprawie-
dliwosci, wyborom i referendom, porzadkowi publicz-
nemu, wiarygodnosci dokumentéw, mieniu, obrotowi
gospodarczemu, obrotowi pienieznemu i papierami
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wartoSciowymi, jezeli majg zwigzek z korupcjg lub go-
dza w ekonomiczne interesy panstwa. Zajmuja sie fi-
nansowaniem partii politycznych oraz obowigzkom po-
datkowym i rozliczeniowym, jezeli pozostajg w zwigzku
z korupcjg. CBA zajmuje sie ujawnianiem przypadkoéw
nieprzestrzegania przepisébw ustawy o ograniczeniu
prowadzenia dziatalnoSci gospodarczej przez osoby
petnigce funkcje publiczne. Stuzba ujawnia przypadki
nieprzestrzegania procedur oraz realizacji decyzji zwia-
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zanych z problematyka prywatyzacji, komercjalizacji,
wsparcia finansowego, udzielania zaméwien publicz-
nych, rozporzgdzania mieniem przedsiebiorstw, jedno-
stek budzetowych panstwa i samorzgdu terytorialne-
g0., przyznawania koncesji, kontyngentéw czy gwaran-
cji kredytowych. Prowadzi na potrzeby najwyzszych
wiadz panstwowych (prezydent, premier, Sejm, Senat)
analizy zwigzane z wtasciwoscig dziatania CBA18. CBA
jest urzedem administracji rzgdowej obstugujgcym sze-

Szef CBA
Zastepcy
Gabinet Szefa I
Delegatury CBA
I (11)
Departament )
Operacyjno - Biuro Kadr
) i Szkolenia
Sledczy
Departament Biuro
Ochrony Logistyki
Departament Biuro
Postepowan | Teleinformatyki
Kontrolnych
Departament Biuro Kontroli
Analiz i Spraw
Wewnetrznych
Biuro Techniki
Operacyjnej P
P yineJ Zespot Audytu
Wewnetrznego
Biuro Prawne
Wydziaty
Zamiejscowe
Biuro Finansow

Oprac. wiasne K. Kraj, Zarzgdzenie nr 72 Prezesa Rady Ministrow z 6 pazdziernika 2010 r.
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fa rzadu, dziatajagcym pod jego bezposSrednim kierow-
nictwem zgodnie z jego zarzadzeniami, poleceniami
i wytycznymi. Szefem CBA mozna by¢ tylko dwukrot-
nie. CBA posiada tak jak inne stuzby specjalne dostep
do zbiréw danych Krajowego Centrum Informacji Kry-
minalnych, Elektronicznego Systemu Ewidencji Lud-
nosci, Centralnej Ewidencji Kierowcow i Pojazdéw czy
Ewidencji Dziatalnosci Gospodarczej. W odrdznieniu
od innych stuzb CBA prowadzi réwniez klasyczna dzia-
talnos$é kontrolng na podstawie rocznych planéw kon-
troli. Poczatki funkcjonowania stuzby byty naznaczone
podtekstami politycznymi. Tworcg koncepcji powsta-
nia CBA byt dziatacz polityczny, poset partii Prawo
i Sprawiedliwos¢ Mariusz Kaminski. Nie byt on specja-
listg w zakresie stuzb specjalnych. Pod jego kierow-
nictwem, na czas stuzby zrezygnowat z cztonkostwa
w partii, CBA wykreowato, co najmniej dwie ,afery”.
Doktora Garlickiego i profesora Podgorskiego
(lekarzy), ktore okazaty sie kompletnym blamazem
CBA. Najstawniejszy funkcjonariusz CBA ,agent To-
mek” - Tomasz Kaczmarek1® - zostat w wyborach do
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Sejmu w pazdzierniku 2011 r. postem na Sejm z list
wyborczych Prawa i Sprawiedliwosci. Juz tylko te dwa
fakty namacalnie pokazuja, ze CBA miato byé bronig
w walce z konkurencjg polityczng. Nabér do stuzby
odbywat sie rowniez na zasadzie znajomosci politycz-
nych, a nie kwalifikacji. Zostato to pokazane po obje-
ciu kierownictwa CBA przez zawodowego policjanta
Pawta Wojtunika, wczesniej dyrektora Centralnego
Biura Sledczego policji. CBA zatrudnia blisko 1000
0sOb. Jedna z ostatnich akcji CBA byla zwigzana
z zatrzymaniem bytego szefa Urzedu Ochrony Pan-
stwa generata brygady Gromostawa Czempinskiego2°,
ktory jest podobno wmieszany w afere korupcyjng
przy prywatyzacji firmy STOEN.

Stuzba Kontrwywiadu Wojskowego,
Stuzba Wywiadu Wojskowego

Pozostajg nam jeszcze dwie stuzby specjalne?! -
wojskowe. Stuzba Kontrwywiadu Wojskowego i Stuzba
Wywiadu Wojskowego dziatajg na podstawie ustawy
z dnia 9 czerwca 2006 r. Warto przypomnieé, ze nie-

Szef SKW

Zastepca — Zastepca — Zastepca
Gabinet Szefa
Zarzad Opera- SKW
cyjn .
yiny Biuro Zarzad Bezpieczenstwa ) )
Ewidenciji | Informacji Niejawnych Biuro Pethomocnika
Zarzad Ochrony i Archiwum . Of:hron}/
Ekonomicznych i Bezpieczenstwa
Interesow Sit Biuro Radiokontrwywiadu
Biuro Biuro Kadr
; ; i Szkolenia
Zarzad Ochrony Logistyki
Sit Zbrojnych Biuro tacznosci -
— i Informatyki Zespot Nadzoru
: — Inspektoraty Finansowego
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Oprac. K. Kraj, zrodto www.skw.gov.pl
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Stuzby specjalne

spetna dwa lata wczeSniej ustawowo zostata uregulo-
wana dziatalnos¢ Wojskowych Stuzb Informacyjnych.
Zadaniami Stuzby Kontrwywiadu Wojskowego jest
rozpoznawanie, zapobieganie oraz wykrywanie popet-
nianych przez zotnierzy czynnej stuzby, funkcjonariu-
szy SKW i SWW oraz pracownikéw Sit Zbrojnych RP
i innych jednostek organizacyjnych Ministerstwa
Obrony Narodowej przestepstw. SKW zajmuje sie
przestepstwami przeciwko pokojowi, ludzkosci oraz
przestepstwami wojennymi. Przeciwdziata zamachom
na jednostki sit zbrojnych, niszczeniu obiektéw i urza-
dzen o znaczeniu obronnym. Przeciwdziata przestep-
stwom skierowanym przeciwko ochronie informacji
(ujawnienie, bezprawne wykorzystanie), korupcji, dzia-
talnoSci terrorystycznej i innej godzacej w bezpieczen-
stwo potencjatu sit zbrojnych. Zajmuje sie réwniez
przestepstwami w zakresie obrotu zagranicg towara-
mi, technologiami i ustugami o znaczeniu strategicz-
nym dla bezpieczenstwa panstwa. Ponadto wspétpra-
cuje z Zandarmerig Wojskowa, uzyskuje, gromadzi,
przetwarza i przekazuje wtasciwym organom informa-
cje majgce znaczenie dla bezpieczenstwa i zdolnoSci
bojowej armii oraz dla bezpieczefistwa paristwa. Pro-
wadzi kontrwywiad radioelektroniczny, zajmuje sie
Kryptografig oraz dekryptazem. Ochrania polskie kon-
tyngenty wojskowe za granicg oraz chroni bezpieczen-
stwo badan i prac zlecanych przez sity zbrojne oraz
ministerstwo obrony. Chroni produkcje specjalng oraz
obrot materiatami o przeznaczeniu specjalnym22, Szef
SKW moze podejmowaé wspotprace ze stuzbami in-
nych panstw oraz instytucjami narodowymi (MSZ,
MSW, Sztab Generalny itp.). SKW podlega ministrowi
obrony narodowej, ministrowi -koordynatorowi stuzb
specjalnych o ile taki zostanie powotany (zgodnie
Z jego uprawnieniami) oraz poSrednio szefowi rzadu.
Obecnie szefem SKW jest generat brygady Jerzy N6z-
ka wywodzgcy sie ze stuzb cywilnych, wczesniej dzia-
tajgcy w opozycji do wiadz PRL. Warto podkreslié, ze
w strukturach Stuzby Kontrwywiadu Wojskowego
i Stuzby Wywiadu Wojskowego mogg pracowaé funk-
cjonariusze posiadajgcy stopnie wojskowe nie bedagcy
zotnierzami.

Stuzby specjalne lll Rzeczypospolitej

Stuzba Wywiadu Wojskowego zostata utworzona
z dniem 1 pazdziernika 2006 r. jako stuzba specjalna,
wiasciwa w sprawach ochrony przed zagrozeniami ze-
wnetrznymi dla obronnosci panstwa, bezpieczehnstwa
i zdolnoSci bojowej Sit Zbrojnych Rzeczypospolitej oraz
innych instytucji podlegtych lub nadzorowanych przez
Ministra Obrony Narodowej. Zadaniem stuzby jest uzy-
skiwanie, gromadzenie, analizowanie, przetwarza-
nie i przekazywanie witasciwym organom informacji
mogacych mieé istotne znaczenie dla: bezpieczenstwa
potencjatu obronnego RP, bezpieczehnstwa i zdolnosci
bojowej polskich sit zbrojnych, warunkéw realizacji,
przez armie, zadan poza granicami panstwa. Rozpo-
Znaje i przeciwdziata militarnym zagrozeniom zewnetrz-
nym godzacym w obronno$¢ RP i zagrozeniu miedzyna-
rodowym terroryzmem. SWW zajmuje sie rozpoznawa-
niem miedzynarodowego obrotu bronig, amunicja i ma-
teriatami wybuchowymi oraz towarami, technologiami
i ustugami o znaczeniu strategicznym dla bezpieczen-
stwa panstwa, a takze rozpoznawanie miedzynarodo-
wego obrotu bronig masowej zagtady i zagrozen zwia-
zanych z rozprzestrzenianiem tej broni oraz Srodkow jej
przenoszenia. Bada i analizuje zagrozenia wystepujgce
w rejonach napieé, konfliktéw i kryzyséw miedzynaro-
dowych, wplywajace na obronnos¢ panstwa oraz zdol-
nos¢ bojowa armii, a takze podejmuje dziatania maja-
ce na celu eliminowanie tych zagrozen. Prowadzi wy-
wiad elektroniczny na rzecz Sit Zbrojnych RP oraz po-
dejmuje przedsiewziecia z zakresu kryptoanalizy i kryp-
tografii. Stuzba Wywiadu Wojskowego wspobtdziata
w organizowaniu polskich przedstawicielstw wojsko-
wych za granicag i uczestniczy w planowaniu i przepro-
wadzaniu kontroli realizacji uméw miedzynarodowych
dotyczacych rozbrojenia. Podejmuje dziatania przewi-
dziane w odrebnych ustawach, a takze umowach mie-
dzynarodowych, ktérymi Rzeczpospolita Polska jest
zwigzana. Wymienione zadania sg realizowane poza
granicami Rzeczypospolitej Polskiej. Dziatalnos¢ SWW
na terytorium Rzeczypospolitej Polskiej moze by¢ pro-
wadzona wytacznie w zwigzku z jej aktywnoScig poza
granicami panstwa. Obecnie na czele Stuzby Wywiadu
Zagranicznego stoi generat brygady Jarostaw Kujawa.
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Stuzby specjalne lll Rzeczypospolitej

Stuzby specjalne

Prezes Rady
Ministrow

ABW

Minister koordynator
stuzb specjalnych*

Minister Obrony
Narodowej

AW

SWw SKW

CBA

Oprac. wiasne K. Kraj

Uproszczony schemat kierowania stuzbami specjalnymi w lll RP
* O ile zostanie powotfany

Stuzba Wywiadu Wojskowego oraz Stuzba Kontr-
wywiadu Wojskowego powstate po likwidacji Wojsko-
wych Stuzb Informacyjnych oraz po skandalicznej wery-
fikacji oficerow najprawdopodobniej nie uzyskaty jesz-
cze petnej zdolnosci operacyjnej. WSrod ich funkcjona-
riuszy znalezli dyletanci, ktérzy podczas misji wojsko-
wych za granicg publikowali swoje zdjecia na profilach
towarzyskich w Internecie. Ponadto mozna byto zostaé
oficerem po kilkunastodniowych kursach, czesto za-
ocznych. CzeS¢ nowych funkcjonariuszy byta rekruto-
wana sposrod harcerzy, wspdtpracownikéw Antoniego
Macierewicza, dziennikarzy o prawicowych pogladach,
nie majacych nic wspolnego z wojskiem oraz mgliste
pojecie o pracy stuzb specjalnych. Jedyne, co ich mogto
taczyé to wiara, ze Wojskowe Stuzby Informacyjne prze-
sigkniete sa wptywami rosyjskiego wywiadu wojskowe-
go. Miato sie to wigza¢ z faktem, ze w poczatkowym
okresie istnienia WSI niektorzy jej oficerowie przeszli
przeszkolenie w ZSRR, jak np. jeden z ostatnich szeféw
WSI generat brygady Marek Dukaczewski.

Polska jest krajem Sredniej wielkosci, lecz patrzac
na ilos¢ stuzb specjalnych, ktére funkcjonujg mozna by
rzec, ze jesteSmy, co najmniej mocarstwem regional-
nym. Uprawnienia stuzb czesto sie dublujg np. walka
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z korupcja i przestepstwami gospodarczymi — Agencja
Bezpieczenstwa Wewnetrznego oraz Centralne Biuro
Antykorupcyjne. Dodatkowo tymi przestepstwami zaj-
muje sie policja. Podobnie Agencja Wywiadu oraz Stuz-
ba Wywiadu Wojskowego dublujg swoje zainteresowa-
nia operacyjne. Dodatkowo kazda ze stuzb posiada
wiasne komorki techniki operacyjnej oraz obserwacji,
co podnosi koszty. Policja i ABW majg wtasne laborato-
ria kryminalistyczne. Te przyktady mozna by mnozyé.
Dodajmy do wyzej wymienionych Straz Graniczng z wia-
snym stuzbami operacyjnymi i dochodzeniowymi, Zan-
darmerie Wojskowa, Inspekcje Transportu Samochodo-
wego, Biuro Ochrony Rzadu i kilka rodzajow strazy re-
sortowych, straze gminne oraz wywiad skarbowy
Z uprawnieniami policyjnymi, to widzimy, ze Rzeczypo-
spolita jest panstwem, w ktorym stuzby specjalne i for-
macje paramilitarne odgrywaja znaczgcg role w zyciu
spoteczenstwa.

Przedstawiony na gorze strony schemat wskazuje,
ze gtdbwnym dysponentem i kierujagcym stuzbami spe-
cjalnymi jest premier. Jest to catkiem odmienna sytu-
acja niz w Federacji Rosyjskiej. Poprzedniczka Ill Rze-
czypospolitej Polska Rzeczypospolita Ludowa byta pan-
stwem, z co najmniej autorytarnym systemem sprawo-
wania wiadzy (partia hegemon - PZPR). Jednak wiadza



Stuzby specjalne

posiadata do swej dyspozycji jedynie trzy stuzby spe-
cjalne, nie liczgc Zarzgdu Zwiadu Wojsk Ochrony
Pogranicza. Byly to Stuzba Bezpieczenstwa, Il Zarzad
Sztabu Generalnego Wojska Polskiego (wywiad) oraz
Wojskowa Stuzba Wewnetrzna (kontrwywiad wojsko-
wy oraz policja wojskowa). Oczywiscie Stuzba Bez-
pieczenstwa spetniata funkcje wywiadu i kontrwywia-
du cywilnego, lecz byfa to jedna struktura. Przedsta-
wiona niezwykle skrotowa charakterystyka polskich
wspotczesnych stuzb specjalnych jest jedynie zasy-
gnalizowaniem tej ciekawej dla rosyjskiego stucha-
cza problematyki. Miata na celu jej przyblizenie
i umozliwienie poréwnania sytuacji rosyjskich stuzb
specjalnych do polskich specstuzb.

Kazimierz Kraj

Przypisy

1 Dz. U.Nr30/1990 poz. 180.

2 Wojskowe stuzby specjalne funkcjonowaty w ramach Wojskowej
Stuzby Wewnetrznej (kontrwywiad i wojskowa stuzba porzadkowa)
oraz Il Zarzad Sztabu Generalnego Wojska Polskiego - wywiad woj-
skowy.

3 Art. 1 ust. 2 ustawy o Urzedzie Ochrony Panstwa.

4 Organami wykonawczymi ministra - koordynatora stuzb specjalnych
byty Gabinet Polityczny i Sekretariat. Pierwszymi ministrami - koor-
dynatorami byli Zbigniew Siemiatkowski oraz Janusz Patubicki.

5 Zginat w katastrofie samolotu pod Smoleriskiem 10 kwietnia 2010
r., lecz nie byt juz ministrem - koordynatorem, gdyz jego rzad utracit
wiadze w 2007 r.

6 Janusz Patubicki dziatacz NSZZ ,Solidarnos¢”, historyk sztuki, m in.
w stanie wojennym cztonek Tymczasowej Komisji Koordynacyjnej
NSZzz ,Solidarnos¢”. W tygodniku ,Nie” ukazat sie kompromitujacy
J. Patubickiego artykut opisujacy jego ,tajng” podréz na spotkanie
Tymczasowej Komisji Koordynacyjnej, podczas ktorej kierowca jego
samochodu byt oficer Stuzby Bezpieczenstwa PRL.

7 Najstynniejsza polska jednostka kontrterrorystyczna, obecnie pod-
porzgdkowana Ministerstwu Obrony Narodowej. Brata udziat w wielu
akcjach bojowych w Kosowie, BoSni i Hercegowinie, Iraku czy Afga-
nistanie. Szkolona na wzoér sit specjalnych USA i Wielkiej Brytanii.

8 Wczesniej byt oficerem wywiadu PRL.

9 Autorskie propozycje reform stuzb specjalnych przedstawitem
w artykule pt. Tajne stuzby Ill RP, zamieszczonym w miesigeczniku
Dzi$ przeglad spoteczny nr 6/2001.

10 Art. 5 Ustawy z 24 maja 2002 r. o Agencji Bezpieczenstwa We-
wnetrznego oraz Agencji Wywiadu (Dz. U. Nr74 poz. 676 z p6zn.
zm.)

11 Abwehra - niemiecka stuzba wywiadu z czas6éw |l wojny Swiatowe;j.

12 Na przyktad czasopismo Al - Kaidy -,Inspire”.

13 Krzysztof Bondaryk, ur. w 1959 r. absolwent Wydziatu Historii Uni-

14

15
16
17

18

19

20

21

22

Stuzby specjalne lll Rzeczypospolitej

wersytetu Warszawskiego (filia w Biatymstoku), dziatacz Niezalezne-
g0 Zrzeszenia Studentow, po 1989 r. wspottwérca Urzedu Ochrony
Panstwa - delegatury w Biatymstoku, od 2007 r. szef ABW. W latach
2001 - 2007 pracowat w sektorze telekomunikacyjnym oraz banko-
wym.

Tomasz Klimek (ur. 1973) oraz Witold Marczuk (ur. 1953 r.) w ra-
mach swoje krétkiej stuzby w ABW (Klimek) oraz ABW i Stuzby Wy-
wiadu Wojskowego trwajacej ok. 2 lat awansowali odpowiednio do
stopnia putkownika oraz generata brygady. Miato to miejsce w la-
tach 2005 - 2007. T. Klimek byt wczesniej komisarzem (porucznik)
policji, a Marczuk podporucznikiem rezerwy wojska w wyksztatcenia
oceanograf. Awanse nawet jak na czas wojny btyskawiczne.

Zob. tzw. raport A. Macierewicza na www.agentura.ru.

Czas6w PRL.

Art. 6 Ustawy z 24 maja 2002 r. o Agencji Bezpieczenstwa We-
wnetrznego oraz Agencji Wywiadu (Dz. U. Nr 74/2002 poz. 676
Z pbézn. zm.)

Art. 2 Ustawy z dnia 9 czerwca 2006 r. o Centralnym Biurze Antyko-
rupcyjnym, (Dz. U. nr 104\2006 poz. 708 z pdzn. zm.).

Mtody, bo 35 letni emeryt. Jego tozsamosé ustalili dziennikarze
Sledczy, zajmujacy sie sprawami przez niego rozpracowywanymi,
m in. stawny zakup willi, ktéry miat udowodni¢ nielegalne dochody
bytego prezydenta Polski Aleksandra Kwasniewskiego.

Kierowat operacjg wywiezienia przez polski wywiad amerykanskich
agentéw z Iraku w 1991 r. Od lat w biznesie, prezes Aeroklubu Pol-
skiego, wyszedt po wptaceniu kaucji 1min ztotych (10 min. rubli).

Ze wzgledu na ztozono$¢ sprawy nie omawiamy w artykule proble-
matyki Wojskowych Stuzb Specjalnych, sposobu ich rozwigzania,
tzw. raportu Antoniego Macierewicza. W jednym z artykutéw w po-
waznym tygodniku politycznym ,Polityka” napisano, ze na tubiance,
po opublikowaniu raportu Macierewicza pito na umor, gdyz nikt
nigdy w historii nie zrobit takiego prezentu konkurencyjnym stuzbom
specjalnym.

Art. 5 Ustawy z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu
Wojskowego oraz Stuzbie Wywiadu Wojskowego (Dz. U nr
104\2006 poz. 709 z pdzn. zm.).
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Stuzby specjalne

Stuzby chca rejestracji telefondw na karte

Catkowicie anonimowe numery telefoniczne sg
okreSlane jako zmora polskich specstuzb. Niemal
wszyscy przestepcy majg uzywac kart prepaid do ko-
munikacji. Stosujg czesto zasade ,jedno
potaczenie = jeden numer”, pozbywajac sie kart SIM
po kazdej rozmowie. Namierzanie takich telefonéow
oraz prowadzonych z nich potaczen i zatozenie sku-
tecznego podstuchu jest niezwykle trudne, chociaz
mozliwe. W celu identyfikacji wtasciciela numeru na
karte m. in. stosuje sie tzw. analize krzyzowa. W jej
tracie sprawdza sie i identyfikuje wszystkich rozmow-
cow podejrzanego numeru, powoli zacieSniajac krag
mozliwych o0s6b. Zdaniem stuzb, aby zidentyfikowaé
jeden prepaid, nierzadko potrzeba sprawdzenia na-
wet setek numeréw telefonicznych.

Za obowigzkiem rejestracji numerdéw przemawia-
ja pewne korzySci. tatwiejsza identyfikacja abonenta
dzwonigcego pod numery alarmowe mogtaby utatwic
dotarcie do niego potrzebnej pomocy. Zdecydowanie
powinna zmniejszy¢ sie liczba fatszywych alarmoéw
bombowych w szkotach czy szpitalach. Swobodna
komunikacja do celéw przestepczych, bez ryzyka pod-
stuchu i namierzenia moze stac sie utrudniona. Ale
przestepcy potrafig konta bankowe
i zaktadac dziatalnoS¢ gospodarczg na podstawione
osoby, wykorzystujg sfatszowane dokumenty. Dlacze-

otwieraé

Zobacz wiecej:

— Stuzby chca kontroli nad komaérkami
http://www.polityka.pl/kraj/1528715,1,sluzby-chca-kontroli-
nad-komorkami.read

— Koniec telefonéw na karte
http://tech.wp.pl/kat,1009781,title,Koniec-telefonow-na-karte
-Sluzby-klada-lape-na-
prepaidach,wid,14749751,wiadomosc.html?
ticaid=1efc5& ticrsn=3

— Wszystkie stuzby mate i duze...
http://kowalczyk.blog.polityka.pl/2012/07/11/wszystkie-sluzby
-male-i-duze/
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Przestepcy potrafig otwiera¢ konta bankowe i zaktada¢
dziatalno$¢ gospodarczg na podstawione osoby, albo
wykorzystujgc sfatszowane dokumenty. Dlaczego
obowigzek okazywania dowodu osobistego przy
zakupie karty pre-paid i podawania swoich danych
miatby by¢ dla nich barierg nie do przeskoczenia?

go obowigzek okazywania dowodu osobistego przy
zakupie karty prepaid i podawania swoich danych
miatby by¢ dla nich bariera nie do przeskoczenia?
Précz tego, niewiele stoi na przeszkodzie by zawczasu
zaopatrzy¢ sie w setki, a nawet tysigce starterow jesz-
cze przed wprowadzeniem obowigzku ich rejestracji
i wykorzystywaé je pdzniej. Hurtowe iloSci numeréw
prepaid moga staé sie przedmiotem kradziezy, co
uczyni je powszechnie dostepnymi na ,czarnym ryn-
ku”. Nie we wszystkich krajach prawo rejestracji pre-
paid obowigzuje. Czy trudno zakupi¢ w nich wiekszg
ilo§¢ numerdw i przewozi¢ po aktywacji do Polski, ja-
ko catkowicie anonimowe numery telefoniczne?
W Wielkiej Brytanii, gdzie prawo antyterrorystyczne
jest o wiele bardziej restrykcyjne niz w Polsce (za sa-
mo odwiedzanie stron internetowych Jihadystow albo
posiadanie ich propagandowych materiatéw albo in-
strukcji mozna iS¢ do wiezienia), nie ma probleméw
z zakupem telefonicznych numeréw na karte bez do-
konywania rejestracji. Wydaje sie, ze terrorysci znajdag
sposoby, aby komunikujgc sie pozostaé trudnymi do
zidentyfikowania i namierzenia. Czy zatem propozycje
zmian w prawie mogg rzeczywiscie podnieS¢ poziom
bezpieczenstwa? Debatowaé na temat wymogu reje-
stracji kart prepaid na pewno jest warto, ale moze
w praktyce okaza¢ sie on niewiele warty. Oby
ten ewentualny obowigzek nie stat sie tylko
kolejng nieprzyjemna oraz niepotrzebng nadgorliwo-
Scig inwigilacyjna.

Tobiasz Matysa
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Infrastruktura
Krytyczna

Cyberterroryzm i bezpieczenstwo informatycznej

infrastruktury krytycznej

cz. lll, Zapobieganie i przeciwdziatanie zagrozeniom
bezpieczenstwa informatycznej infrastruktury krytycznej

Proces zapobiegania zagrozeniom bezpieczen-
stwa systemow informatycznych jest ztozony. Zagroze-
nhia mozna oddalaé, albo minimalizowaé ich skutki,
gdy juz wystapia. Istotne okaze sie zar6wno podnosze-
nie odpornosci systemow informatycznych na ataki
jak i przeciwdziatanie potencjalnym zrédtom zagroze-
nia. Dosy¢ trudne z samej natury musi byé zapobiega-
nie atakom cyberprzestepcow, i cyberterrorystow, co
wynika z uwarunkowan dziatania oraz formowania sie
takich grup. Sg to organizacje zamkniete oraz ukryte.
Przenikanie do nich agentow-funkcjonariuszy stuzb
jest bardzo utrudnione o ile w ogole mozliwe. Ciezko
wykorzystac ich informatyczne talenty na wtasny uzy-
tek. Niemniej, dziatania stuzb specjalnych na etapie
rozpracowywania i unieszkodliwiania tych grup s ko-
hieczne.

Wydaje sie, ze najprosciej zapobiegaé atakom ty-
powo hakerskim, choé¢ jednocze$nie najmniej groznym.
Mozna osiggnaé¢ to na etapie szkolno-edukacyjnym.
Wytawiajgc talenty informatyczne i oferujgc im dalszy
zawodowy rozw6j mogtoby zniecheci¢ ich do tamania
prawa. Czy nie mozna ich uzy¢ jako cywilnych specjali-
stow od zabezpieczen? Tym, ktorzy poszukujg kolej-
nych systeméw do tamania, w celu osiggania pozycji
w hakerskim Srodowisku, mozna zaproponowaé co$
innego. Bedzie to prestizowa praca w zespotach chro-
nigcych kraj przed cyberatakami. Potrzebne sg na to
pienigdze i dobrze dziatajacy program. Nalezy wzigé
pod uwage, ze rodzimi hakerzy moga zostac¢ uzyci prze-
ciwko wtasnemu krajowi przez organizacje przestepcze
lub terrorystyczne. Mogg podjgé ptatng wspétprace
w petni Swiadomi jej charakteru, moga tez byé wykorzy-
stani, nie do konca znajgc prawdziwe przeznaczenie
swojej pracy. Tym bardziej zwrécenie uwagi na to, co
dzieje sie na ,wtasnym podwérku”, moze by¢ dla bez-

pieczenstwa niezwykle istotne. Ostabianie terrorystycz-
nego i przestepczego przeciwnika w jego wnetrzu to za
mato. Potrzebne jest umacnianie wtasnych sit obron-
nych. Inng sprawg jest zapobieganie i przeciwdziatanie
naturalnym zagrozeniom, technicznym i tym wynikajg-
cym z ludzkiego btedu. Dobre przygotowanie moze wie-
le poméc, a uwzglednianie wszystkich mozliwych sce-
nariuszy, z mierzeniem dostepnych sit i zasobéw na
Zamiary, jest konieczne.

Zorganizowane formy ochrony

WSsréd zorganizowanych form zapobiegania zagro-
zeniom informatycznej infrastruktury krytycznej, mozna
wymieni¢ kilka interesujgcych przyktadoéw. Jednym
z nich jest IMPACT - Miedzynarodowe Wzajemne Part-
nerstwo Przeciwko Cyber-Terroryzmowi (International
Multilateral Partnership Against Cyber-Terrorism). To
organizacja non-profit, oparta na partnerstwie publicz-
no-prywatnym. DziatalnoS$¢ koncentruje sie na organi-
zowaniu szkolen z zakresu bezpieczenstwa informa-
tycznego, wydawaniu certyfikatow, oraz wspierania ba-
dan w tym zakresie. Przy IMPACT dziata rowniez Global-
ne Centrum Odpowiedzil, na sytuacje kryzysowe z dzie-
dziny zagrozen cybernetycznych, majace oferowac po-
moc rzgdom, ktore znajdg sie w niebezpieczenstwie.

Podobnych, czysto cywilnych zagranicznych insty-
tucji mozna opisaé wiele. ITU (International Telecom-
muniactions Union), prowadzona przez ONZ. To wyspe-
cjalizowana agencja ds. cyberbezpieczenstwa2. W jej
ramach powotano plan GCA, czyli Global Cybersecurity
Agenda, majacy miedzy innymi dziata¢ na rzecz standa-
ryzowania i wprowadzania skutecznych rozwigzan dla
cyberbezpieczenstwa, czy wspoétpracy miedzynarodo-
wej z innymi instytucjami.
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Réwniez organizacje militarne dziatajg na tym
polu. NATO posiada wtasne Centrum Cyberobrony
w Tallinie, do ktérego niedawno przystgpita Polska.
W jego ramach sojusz moze wysytaé grupy szybkiego
reagowania ztozone ze specjalistow tam, gdzie zaj-
dzie taka potrzeba ze wzgledu na zagrozenie. NATO
chce takze wdrozyé system NCIRC (NATO Computer
Incident Response Capability) majgcy podnies¢ bez-
pieczenstwo sojuszu.

Polska zobowigzata sie w ramach NATO i UE
przytaczy¢ do obrony cyberprzestrzeni, rozbudowaé
wiasne odpowiedniki zagranicznych instytucji moga-
ce z nimi wspdtpracowad. Z naszych struktur wojsko-
wych majagcych wptyw na ochrone informatycznej
infrastruktury krytycznej mozna wymieni¢ System
Reagowania na Incydenty Komputerowe resortu
obrony narodowej (SRnlK)3. W jego sktad wchodzg
Wojskowe Biuro Bezpieczenstwa tacznosci i Infor-
matyki w Warszawie oraz Centrum Zarzadzania Sys-
temami Teleinformatycznymi. Jednym z zadan jest
wspotpraca z NCIRC Sojuszu.

CERT to Zespét Reagowania na Incydenty Kom-
puterowe. Jego zadania to catodobowe monitorowa-
nie cyberprzestrzeni oraz podejmowanie akcji w ra-
zie niebezpieczenstw. Wiadomosci na temat ich wy-
stagpienia moga pochodzi¢ z wiasnych systemow wy-
krywania, albo ze zgtoszen naptywajacych od zaata-
kowanych instytucji. Zespoty publikujg raporty ze
swojej dziatalnosSci i rekomendacje na rzecz bezpie-
czenstwa, petnig wiec réwniez role edukacyjno-
szkoleniowa.

W Polsce, oprécz CERT-u w ramach SRnlK dzia-
ta Rzgdowy Zespdt Reagowania na Incydenty Kom-
puterowe4, a takze CERT Polska® w ramach NASK
(Naczelny Administrator Sieci Komputerowych)
i CERT Telekomunikacji Polskiej®.

Jakich narzedzi, inicjatyw oraz programow
ochronnych uzywaé moga wymieniane instytucje?
W projekcie ,Rzadowego Programu Ochrony Cyber-
przestrzeni RP na lata 2011-2016" wymienia sie
pie¢ takich programéw-inicjatyw. Pierwszy to ABUSE-
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FORUM, stanowiacy nieformalng grupe ekspertow
skupiajgcq przedstawicieli jednostek CERT oraz spe-
cjalistbw wchodzgcych w skiad zespotéw zapewnia-
jacych bezpieczenstwo przedsiebiorcom telekomuni-
kacyjnym.

Drugi system to ARAKIS. Pod jego nazwg kryje
sie Agregacja, Analiza i Klasyfikacja Incydentéw Sie-
ciowych. ARAKIS stanowi system wczesnego ostrze-
gania przed zagrozeniami w sieci, wykrywajgc ano-
malie a wiec odchylenia od statystycznej normy. Jest
to polski projekt, zespotu CERT Polska z NASK. Dla
wspotpracy z ABW uruchomiono rzgdowg implemen-
tacje nazywang ARAKIS-GOV.

Ciekawymi projektami sg HSN (HoneySpider
Network) oraz Wombat, budujgce i wykorzystujace
tzw. HoneyPoty. W dostownym ttumaczeniu, sg to
garnki z miodem, czyli putapki majace na celu zwa-
bienie oraz wykrycie potencjalnego agresora. Wtamy-
wacz sgdzi, ze dokonuje wlkamania na interesujgcy
go obszar, a w rzeczywistosci dziata w sposéb izolo-
wany i kontrolowany, umozliwiajagc swoje wykrycie,
a co najmniej ma utrudnione mozliwosci wyrzadze-
nia prawdziwych szkéd.

Z Kkolei, projekt Virustotal prowadzony przez fir-
me Hispasec ma na celu gromadzenie najwiekszej
na Swiecie bazy wszelkiego ztoSliwego oprogramo-
wania, w celu prowadzenia na nich badan i analiz.
Dla potrzeb wspodtpracy europejskiej, planuje sie za
to opracowac system EISAS, ktéry stanie sie ogdlno-
europejskim forum informacyjnym, umozliwiajgc
ostrzeganie przed zagrozeniami i wymiane informa-
cji dotyczacych bezpieczenstwa.

Z innych ciekawych inicjatyw, warto wspomnie¢
projekt National Cyber Range’. Jest to budowana
kosztem 130 mld $ przez Stany Zjednoczone symu-
lacja Srodowiska Swiatowego Internetu, do zastoso-
wan symulacji cyberwojny. Uzywajgc takiej symulacji,
dzieki cyber-poligonowi mozna przetestowaé rézne
scenariusze atakéw cyberterrorystycznych na sie¢,
dzieki czemu tatwiej dopracuje sie odpowiednie sys-
temy i strategie obrony przed nimi.
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Stany Zjednoczone wspétpracujg takze z Euro-
pg w obronie cyberprzestrzeni. W listopadzie ub. r.,
Departament Bezpieczenstwa Wewnetrznego USA
wraz z Europejskg Agencjg Bezpieczenstwa Sieci
i Informacji (ENISA) rozpoczat pierwsze europejsko-
amerykanskie éwiczenia w cyberbezpieczenstwies,
nazwane Cyber Atlantic 2011°. W éwiczeniach tych
sprawdzano dwa scenariusze. Pierwszy z nich doty-
czyt usitowania kradziezy i publikacji poufnych infor-
macji z instytucji oraz agencji zapewniajacych bez-
pieczenstwo w Europie. Drugi scenariusz sprawdzat
odpornosé systeméw uzywanych przez energetyke.
Poszukiwano takze mozliwosSci wzajemnej pomocy
obu kontynentoéw, w razie prawdziwego cyberataku.

Na koniec opisywanych instytucji oraz inicjatyw
mozna wymieni¢ i rodzimy GIODO - Generalny In-
spektor Ochrony Danych Osobowych. Jest to pan-
stwowy organ dziatajgcy na mocy Ustawy o ochronie
danych osobowych, a ktérego zadaniem jest kontro-
la zgodnoSci przetwarzania oraz ochrony i bezpie-
czenstwa tych informacji rowniez w systemach infor-
matycznych.

Dlaczego wspotpraca tak wielu instytucji oraz
uzycie tylu inicjatyw moga by¢ wazne dla bezpie-
czenstwa infrastruktury krytycznej, gdy wiele z nich
zajmuje sie ogoblnie cyber-
zagrozeniami? Przykfady nasuwajg sie tatwo do wy-
obrazni. Hakerski atak na portal spotecznoSciowy
jest w stanie wydoby¢é dane o pracownikach obiek-
tow wchodzacych w skiad infrastruktury krytycznej.
Moze postuzy¢ to do podszycia sie pod nich czy zain-

pojmowanymi

stalowania im w przesytce budzgcej zaufanie opro-
gramowania wirusowego. Umozliwi to atakujgcym
kontrole nad ich komputerami, skrzynkami poczto-
wymi i zaoferuje przejmowanie juz poufnych danych
oraz utatwi dalszy dostep w gtgb systemu. Dobre
zabezpieczenie wszystkich komputeréw, serweréw
i stron internetowych moze wiec ostatecznie okazaé
sie bardzo wazne. Najstabsi w zabezpieczeniach
w koficu moga okazac sie ludzie, poprzez swojag bez-
troske albo naiwnosé czy niewiedze.

Zapobieganie i przeciwdziatanie zagrozeniom bezpie-
czenstwa informatycznej infrastruktury krytycznej

Fazy i narzedzia obrony
przed atakiem cybernetycznym

W swojej pracy ,Cyberterroryzm - nowa forma
zagrozenia bezpieczenstwa miedzynarodowego
w XXI wieku” J. Swiatkowska oraz |. Bunsch za opra-
cowaniem ,Cyberspace as a medium for terro-
rists”10 (S. E. Goodman, J. C. Kirk, M. H. Kirk) wymie-
niajglt trzy fazy obrony przed atakiem cybernetycz-
nym:

l. Zarzadzanie prewencyjne
. Zarzgdzanie atakiem
M. Zarzagdzanie konsekwencjami

Na etapie prewencji, zaleca sie wprowadzenie
elementéw zabezpieczajgcych o szerokim zasiegu,
juz podczas projektowania danego systemu telein-
formatycznego. Postuluje sie, aby bezpieczenstwo
byto jednym z najwazniejszych komponentéw ich
projektowania. Zwraca sie uwage na udziat czynnika
ludzkiego. Roztacza sie ochrone nad istotnymi ele-
mentami systemu przed osobami, ktére moglyby
stanowi¢ dla nich zagrozenie, mogac by¢ teraz lub
w przysziosci zwerbowani przez terrorystéw. Nalezy
réwniez prowadzi¢ odpowiednig polityke odstrasza-
nia, polegajgca na tworzeniu odpowiedniego i jasne-
go prawa. Trzeba koordynowaé i harmonizowaé
wszystkie miedzynarodowe dziatania i rozwigzania
prawne. Odstraszanie to takze prezentacja swoich
mozliwosci technologicznych w tym do przeprowa-
dzenia kontrataku i namierzania sprawcoéw. Odpo-
wiednio prowadzone odstraszanie mogtoby od razu
zniechecaé potencjalnych agresorow.

Na zarzadzanie atakiem sktada sie podnosze-
nie efektywnosci i zdolnosci do alarmowania, w tym
rozbudowa systemOw wczesnego ostrzegania. Nale-
zy wzmacniaé fizyczng i techniczng obrone syste-
mow wrazliwych na ataki. Zagrozenie mozna zmniej-
szaC poprzez tworzenie kopii zapasowych czy rezer-
wowych systemow, ktére beda mogty szybko przejaé
zadania uszkodzonych czesci infrastruktury, w razie
przeprowadzonego skutecznie ataku. Zwraca sie
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uwage na konieczno$é ciggtego prowadzenia polityki
cyberobrony, przez kazdy pojedynczy podmiot, aby
kazda zaangazowana osoba znata swoje miejsce oraz
funkcje i procedury, podczas zwalczania zagrozenia.
Ostatnig fazg jest zarzadzanie konsekwencjami
ataku. Nalezy regenerowaé uszkodzone systemy,
i zastosowaé odpowiedz, ktéra moze by¢ zaréwno
schwytaniem i prawnym ukaraniem sprawcy, jak
i wykonaniem wtasnego cybernetycznego uderzenia
na sprawcow, jesli ich schwytanie nie jest mozliwe.
W procesie ochrony przydadzag sie narzedzia ta-
Kie jak programy antywirusowe i zapory sieciowe, pro-
gramy szyfrujgce dane oraz potaczenia, w tym za-
awansowane profesjonalne narzedzia. Mozna zabez-
pieczacé sie w dodatkowe Zrodta zasilania, kopie zapa-
sowe biezgcych danych, zapasowe systemy elektro-
niczne i serwery, gotowe do podpiecia i uzycia w razie
uszkodzenia gidwnych. Czy przygotowane wczesniej
elementy nie przydadzg sie w razie udanego ataku,
gdy zaistnieje konieczno$é odbudowy systemu przy-
wracajac go do funkcjonowania? Nie zapominajmy
o odpowiednich procedurach bezpieczenstwa i poste-
powania, ktére wdrozy¢ powinni kierownicy oraz infor-
matycy, stosujgc sie do nich wraz z uzytkownikami.
Elementy procesu ochrony teleinformatycznej
infrastruktury krytycznej, wymienia takze G. Krasno-
debski:
- ocena systeméw i sieci, czyli monitoring;
- procedury awaryjne;
- koordynacja reagowania;
- ewidencja incydentéw;
-  prace badawcze;
- tworzenie narzedzi;
- szkolenia;
- testowaniel2

Tego typu proces tworzy zamkniety krag, polega-
jacy na ciagtej i nieustannej analizie stanu faktyczne-
go, i dostosowywania do niego wiasnych mozliwosci,
w zakresie zapewniania ochrony obiektom, ktérych
dotycza zagrozenia.

Infrastruktura
Krytyczna

Podsumowanie

Zwalczanie efektéw cyberterroryzmu, jako za-
grozenia dla infrastruktury krytycznej panstwa, rozni
sie w swojej naturze od przeciwdziatania skutkom
zamachoéw tradycyjnych. Gdy dochodzi do wybuchu
bomby w samolocie, centrum handlowym, czy wzieci
zostajg zaktadnicy, poza nastepstwami psychospo-
tecznymi nie ma trwatych skutkéw dla danego pan-
stwa. Nawet zamachy na tak wielka skale jak te
w Nowym Jorku, Madrycie albo Londynie, nie wyrzag-
dzity same w sobie wiekszej szkody panstwom ktére
padty jego ofiarami. Czy bowiem, za ich przyczyng
funkcjonowanie panstwa stato sie niemozliwe? Za-
brakto energii, paliw, administracja rzgdowa stata
sie niesprawna? Nie. Byty to jednak zamachy o skali
przede wszystkim wysoko medialnej, uderzajgcej
w psychike i mentalnosS¢ spoteczenstwa oraz polity-
kéw. Nie naruszaty podstawowych funkcji panstwa.
Teoretycznie, oprécz uprzatania materialnych szkéd,
niesienia pomocy ofiarom oraz rodzinom, jedynym
powaznym problemem i wyzwaniem mogto byé
zmniejszanie skutkéw psychospotecznych, ktore wy-
stgpity po udanym zamachu. Nalezato po prostu
zmniejszy¢ ich chorobliwy i paralizujgcy stan na
mniej szkodliwy, przywracajgc spoteczne i polityczne
zycie panstwa do normy. Inng sprawg byly nastep-
stwa polityczne, ale wykraczaja one poza to opraco-
wanie.

Ale w przypadku ataku terrorystycznego na in-
frastrukture krytyczng sytuacja zmienia sie diame-
tralnie. Juz nie wystarczy tylko akcja ratownicza
i zmniejszanie rozmiaréw paniki. Uszkodzone cen-
tralne informatyczne systemy bankowe albo gietdo-
we na wiele dni lub tygodni mogg uniemozliwi¢
sprawne funkcjonowanie rynkéw. Gdy zwykly za-
mach staje sie dla panstwa tylko bolesnym zranie-
niem, w najgorszym razie trudno sie gojacym, atak
terrorystyczny na infrastrukture krytyczng bedzie juz
podcieciem nég. Wszystko moze straci¢ swojg row-
nowage. Zapobieganie wystapieniu takich zdarzen to
jedno. Lezy ono na barkach politykdbw uchwalajgcych
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ustawy oraz budzety, powotujgcych odpowiednie ze-
spoty lub centra. NieszczeScie moze sie w koncu wy-
darzyé, pomimo staran i wktadanych Srodkoéw. Wte-
dy, przeciwdziatanie negatywnym skutkom informa-
tycznego zamachu terrorystycznego wymaga zasto-
sowania planéw alternatywnych, wdrozenia syste-
méw odtwarzania uszkodzonej infrastruktury krytycz-
nej i jej naprawy. W wyniku uderzenia cyberterrory-
stow bankomaty oraz karty ptatnicze nie dziatajg,
a ludzie pozbawieni gotowki przez wiele dni nie mo-
ga zrobi¢ zadnych, nawet podstawowych zakupdow?
By¢ moze, lokalne urzedy administracji powinny roz-
patrywaé jaka$ alternatywe na krotki czas sytuacji
kryzysowej. Mie¢ przygotowane do uzycia systemy
kartkowe na podstawowe artykuty. Banki mogtyby
za$ posiadaé¢ odpowiednie zapasy gotowki do wyptat
poza bankomatami i to na bardzo duzg skale, zakta-
dajgc, ze mozliwe beda przynajmniej operacje i prze-
lewy na ich kontach. A jeSli przygotowania nie be-
dzie? Czy do momentu usuniecia awarii spoteczen-
stwo czeka bezgotowkowy paraliz?

Zagrozenie moze nadejs¢ z kazdej strony, na
dowolny element. Zdarzy¢ sie moze w najmniej ocze-
kiwanej chwili. Nawet przy 99% skutecznosci stuzb
przeciwdziatania, na sto atakéw ten jeden moze by¢
udany. Pozostaje zadaé sobie pytanie, czy w ogble
mozemy 0siggnac tak wysokg skutecznosc? Jak wy-
soka jest ona dzisiaj? Czy jesteSmy gotowi? To chyba
pytania bez jednoznacznej odpowiedzi.

Najlepsze co mozna, to swojg gotowos¢ zwiek-
szaé. Zarowno do odpierania préb cyberatakéw, jak
i usuwania szkod, ktére wyrzadzg. Nie da sie tego
realizowaé, a jest to proces ciggly, bez posiadania
odpowiedniej wiedzy, sprzetu oraz wyszkolonych
specjalistow. Niezbedne sg finansowe naktady
i odgbrne wsparcie tych proceséw, przez polityke
wiadz panstwowych. Chcac sie rozwijaé, musimy nie-
ustannie i wieloptaszczyznowo zwiekszaé swoje bez-
pieczenstwo. Jest to obowigzkiem catego spoteczen-
stwa i has samych.

Tobiasz Matysa
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0Od redakcji

Pomyst kacika zrodzit sie podczas praktyk stu-
denckich w Katedrze Bezpieczenstwa Wewnetrznego.
Materiat ukazuje sie przede wszystkim dzieki aktyw-
nosci i zaangazowaniu, Barbary Barnus i Anny Mitoraj
- studentek tego kierunku. Zainteresowaty sie felieto-
nami Starszego dzielnicowego, ktoére majg swoja hi-
storie nie tylko dlatego, ze pokryte byty grubg war-
stwg kurzu. Najpierw odkurzyty zbior felietonow,
a nastepnie utrwality w formie umozliwiajgcej ponow-
ng ich publikacje. Czy to nastgpi? Zalezy to od Czytel-
nikow i ich zainteresowania. W naszej ocenie, z uwagi
na specyficzny czas, w jakim sie ukazywaty, porusza-
ng problematyke, pozwalajg poszerzy¢ wiedze jak
zwalczano przestepczosé kiedys.

Od zespotu realizujgcego

Witamy Cie Czytelniku. Pozwdl, ze sie przedstawi-
my i napiszemy kilka stow o sobie. To utatwi nam kon-
takt, bo chcemy tg droga przekazaé Ci troche infor-
macji z zakresu kryminologii oraz kryminalistyki. Jak
problematyka ta Cie nie interesuje, przeczytaj felieto-
ny pisane przez ,starszego dzielnicowego” w okresie,
w ktorym wszystko musiato by¢ dobre i piekne, a mili-
cyjni przetozeni, musieli mieé wszystko pod kontrola.
Aby ,starszy dzielnicowy” mégt cos napisac i przeka-
za¢ redakcji, musiat uzyska¢ zgode przetozonych
szczebla wojewddzkiego, obwarowang licznymi wa-
runkami. Na przyktad milicyjny cenzor, taki ,wielki
brat” albo ,aniot str6z” zapoznawat sie i akceptowat
tekst. W ten sposob przetozeni starszego dzielnicowe-
go, wykazywali troske o bezpieczenistwo danych oso-
bowych, chociaz jeszcze takiej ustawy nie byto.
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Felieton

Ze wspomnien emeryta...

Materiaty moga okazac sie pomocne w utrwala-
niu wiedzy z zakresu szeroko rozumianego bezpie-
czenstwa, uwzgledniajgc dzisiejszych realia. Okolicz-
nosé, ze objasnienie do poruszanych kwestii, uwarun-
kowan prawnych i spofecznych uzupetni nieraz ko-
mentarz, a niekiedy objasnienie dr. Jana Swofa
(mamy nadzieje, ze nie tylko) do takiego pomystu
jeszcze bardziej przekonuje. Zatem zapraszam do
lektury, refleksji i poszukiwaniu innych Zrédet infor-
macji odnoszacych sie to tej problematyki.

Redakcja zaprasza do wspotredagowania kacika,
nie tylko studentéw zwigzanych z bezpieczenstwem
wewnetrznym. Zapraszamy i zachecamy takze tych,
ktorym marzy sie dziennikarstwo Sledcze oraz wszyst-
kie inne zainteresowane osoby.

Dbali o dobrg prase i wizerunek dla samych siebie
i swych partyjnych zwierzchnikéw, czy zaprzyjaznionych
dyrektorow zaktadéw pracy. Ci pierwsi jak doceniali
starania, zazwyczaj nagradzali stanowiskami, drudzy
zas$ talonami na rézne towary. Byto to w czasach, kiedy
za trzyletni, uzywany samochéd, sprzedany na gietdzie,
mozna byto naby¢ nowy. Oczywiscie od tych drugich.
l... jeszcze pare tysiecy ztotych zostawato. | byto tak do
czasu, kiedy to wszystko po prostu zawalito sie. Jak
nastato nowe, ztodzieje mieli przesta¢ krasé, ale nie
przestali. Nasze imiona to Basia i Ania. JesteSmy stu-
dentkami. Zapraszamy serdecznie do zespotu. Majac
Swiadomosé, ze nikt nie ma monopolu na wiedze oraz
na pomysty jak potgczy¢ przyjemne z pozytecznym, za-
praszamy. Razem zrobimy wiece;j.
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Ze wspomnien emeryta...

Powszechnie wiadomo, ze podréze ksztatca,
a przy okazji i pohandlowa¢ mozna. Ztoty, wschodni
szlak, jest jednak przecigzony. Na potudniu réznie
celnicy podchodzg do turystyczno-handlowych wy-
jazdéw. Wcigz duze kolejki przed biurami paszpor-
towymi, zniechecajg do uzyskania paszportu za
wszelka cene. By¢é moze to zawazylo, ze piatka bo-
haterow postanowita zwiedzi¢ tereny potudniowo-
wschodnie tereny naszego kraju. Bazg byt Tarno-
wiec. Po zwiedzeniu okolic Jodtéwki Tuchowskiej,
przyszedt czas na okolice Pilzna.

Handel stat sie nieodtgcznym towarzyszem tury-
styki zmotoryzowanej. W przypadku naszej piagtki nie
byto inaczej. Wczesnym rankiem stonecznego dnia
zjedli dietetyczne $niadanie, ale za to na wieczor
przewidziano sute jedzenie - kure po cygansku! Do
samochodu zabrano troche, ponoé¢ wegierskich blu-
zek, przywiezionych wprost z bazaru w Miszkolcu,
kupon materiatu, prawdopodobnie z Istambutu i kie-
rowca biatego fiata z katowickag rejestracjg ruszyt
w droge. Czytaé, co prawda nie umiat, ale rozpozna-
nie topograficzne miat dobre. W kazdym razie bez
przeszkdd dojechat do pierwszych zabudowan go-
spodarczych w pieknej, krajobrazéw potozonej Gtobi-
kowej. Nie ma tu niestety placu targowego. Okres
zniw i plac polowych nie sprzyja wyjazdom na zakupy
w Pilznie i w Debicy. Klient jednak nasz pan, wiec
z oferta handlowg nalezy wyjs¢ do niego, pod sam
prog zreszta.

Nie wiadomo co, czy kolor skéry naszych tury-
stéw, czy mato atrakcyjne bluzki, czy tez brak pienie-
dzy spowodowalty, ze zbyt towaréw byt utrudniony.
Bariera jezykowa- uchodzili wszakze zza wegierskich
bratankéw - powodowata, ze nie mogli sie z nikim
dogadac. Handel szedt kiepsko, by nie powiedzie¢

Kura po cygansku (z kronik MO)

bardzo Zle, tak ten ztotdwkowy, jak i wymienny. Od-
wiedzili kilka gospodyn, ktore niestety skutecznie
przegonity natretéw, straszgc ich wezwaniem milicji,
lub po prostu chwytajgc za miotty.

Wreszcie trafili do zabudowan gospodarza
X, ktére z wygladu wskazywaty na jego zamoznos¢.
W domu byfa czternastoletnia dziewczyna. Na widok
gosci zamkneta drzwi, by nie dostali sie do Srodka.
Za chwile jednak okazato sie, ze to ona zostata wiez-
niem. Przedsiebiorcza towarzyszka naszych bohate-
row silnie trzymajgc klamke drzwi wejSciowych,
X uniemozliwita wotanie o pomoc, a jej wspdlnik
dziwnym zachowaniem - lezat na ziemi, zwijajgc sie
z bélu - zajmowat uwage innych, tak na wszelki wy-
padek, gdyby w poblizu kto$ sie znalazt. Pozostata
tréjka pladrowata obejscie. Nic ciekawego nie byto,
wiec zadowolili sie kurami. Na kolacje bedg jak zna-
lazt, do tego zdrowe i ... za darmo. Bedg dobrze sma-
kowaty i nie zaszkodzg delikatnym zotgdkom.

Kradzione nie tuczy, méwi ludowe porzekadto.
Przekonali sie o tym niebawem i nasi turysci. Sledz-
my jednak wydarzenia po kolei.

Uwieziona dziewczynka nie stracita gtowy. Tyl-
nym wyjsciem wybiegla zaalarmowaé rodzicow, kto-
rzy pomagali przy omtotach sgsiadom. Na okrzyk
Japaé ztodzieja”, zatrzymali miocarnie. Z piskiem
opon ruszyt w pogon za ztodziejami czerwony fiat.
W $lad za nim pozostali. Samochdd sprawnie i bez-
piecznie zajechat droge Slaskim przybyszom. Biaty
fiat zatrzymat sie. Odwr6ot do tytlu uniemozliwit mu
rolnik, ktory niedaleko kopat ziemniaki i kombajnem
zajechat droge. Wszystkiego dopetnit inny mieszka-
niec, podkfadajac pod kota zatrzymanego samocho-
du brony. Zaczeta sie scena, jak z filmu ,Sami swoi”,
tyle, ze dialogi byly w obcym jezyku. Sgdzgc po gesty-
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kulacji i tonie wypowiedzi- najprawdopodobniej kioci-
li sie miedzy soba. Pozostali, ktorzy na ten czas przy-
biegli, biernie sie przygladali, gdyz ttumacza nie byto.
Zresztg okazat sie on niepotrzebny. Po wyciggnieciu
pierwszej kury z bagaznika, jeden z mezczyzn nagle
przemowit po polsku: ,Taki problem, z powodu jed-
nej kury”. Gdy po chwili wyciggnieto jeszcze dwie,
inny z nich powiedziat, ze ,skoro wszystko juz ode-
braliscie, to puscicie nas, bo dzieci w domu ptaczg”.

Nieco inny poglad mieli jednak mieszkancy wsi,
Swiadkowie catej sytuacji. Aktu taski nie bedzie, sa-
mosgdu réwniez. Zatrzymano ztodziei zgodnie z art.
205 kodeksu postepowania karnego, ktéry mowi, ze
kazdy ma prawo ujgé osobe na gorgcym uczynku
przestepstwa lub w bezposrednim poscigu.

Niebawem przyjechat milicyjny radiowdz, opisa-
no co trzeba i zabrano kogo trzeba. W Debicy prze-
prowadzono rutynowe czynnosci, a catoS¢ materia-
tow przekazano Kolegium do Spraw Wykroczeh przy
Naczelniku Miasta Debicy, przed ktérym staneto tak-
ze czterech ,turystow”, sprawcow kradziezy trzech
kur wartoSci okoto 2 000 zt. Ich towarzyszka w tym
czasie poddawana byta badaniom w szpitalu dla ner-
wowo i psychicznie chorych, gdyz skorzystata z boga-
tego, ztodziejskiego doswiadczenia, symulujac cho-
robe psychiczna. Jak sie pbézniej okazato miata
szczesScie i uratowata 50 tys. zt, gdyz tyle mieli zapta-
ci¢ jej kompani. Z tego wynika, ze kury nie zaszkodzi-
ty ich zotadkom, ale ich kieszeniom. Ciekawe, jak
przyjma oni kolejng propozycje na kury po cygan-
sku?

W catej tej sprawie, prawdziwej zresztg, na uwa-
ge zastuguje ofiarna postawa ludzi w ochronie cu-
dzego mienia. Gdyby tak inni poszli w ich Slady? Nie
trudno przewidzieé korzysci. Zycze powodzenia.

Starszy Dzielnicowy
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Pyta: Ania lub Basia

Co starszy dzielnicowy chciat przekazaé
czytelnikowi?
Kto byt starszym dzielnicowym i dlaczego

hie podpisywat sie imieniem i nazwiskiem?

Tres¢ udzielonych odpowiedzi:

Co starszy dzielnicowy chciat przekazac
czytelnikowi?

Po zapoznaniu sie z trescig felietonu, odpowiem
tak. Wydaje mi sie, ze przekaz jest czytelny. Skoro
jednak padto takie pytanie, to jak przystato na stu-
dentéw kierunku bezpieczenstwo wewnetrzne, spo-
strzegacie w jego treSci jeszcze co$ wiecej. To wska-
zébwka dla mnie, w jakim kierunku mam zmierzaé.
W tresci pojawia sie wiele watkéw, a wiec moja odpo-
wiedZ moze i musi by¢ wielowatkowa. GdybyScie byty
na kierunku dziennikarskim, turystyki, czy innym reali-
zowanym na naszej uczelni, odpowiedZ mogtaby byé
inna. Zakres posiadanej wiedzy prawniczej, kryminali-
stycznej, kryminologicznej i nie tylko, umozliwia posta-
wienie szereg hipotez. Niektdére z nich moglyby byé
podstawg do napisania pracy dyplomowej. Moze was
zaskocze, ale odpowiem najpierw tak. Zastanowcie
sie same i zapiszcie sobie swoje spostrzezenia. Ko-
niecznie zachowajcie na pdzniej, bo pamiec jest ulot-
na. Za semestr, dwa lub pdZniej, przeczytajcie felieton
ponownie. Bedzie to miara waszego postepu w edu-
kacji i miernik wzbogacenia wiedzy. Z pewnoscig
o wiele wiecej potraficie zauwazy¢ niz obecnie. Do
takiego eksperymentu zachecam i innych studentéw.
A teraz ad rem. Postaram sie odpowiedzieé¢, a nawet
podpowiedzie¢, gdzie w podrecznikach lub opracowa-
niach na dany temat mozecie znaleZé (i wszyscy zain-
teresowani takze) zdecydowanie wiecej. Mysle, ze to



Felieton .
Ze wspomnien emeryta...

Moze jeszcze jedna podpowiedZ albo ukierunko-
wanie. Moze chciat w ten sposéb podkresli¢ jak sami
mieszkancy w ramach sasiedzkiej samopomocy, potra-
fig wiele zrobi¢ dobrego dla wtasnego bezpieczenstwa?
To jest przyktad zachowan prospotecznych w zakresie
poprawy bezpieczenstwa publicznego. O tym bedziecie
sie uczyé, w ramach przedmiotu, bezpieczenstwo spo-

was zainspiruje i innych studentéw takze, nie do czy-
tania, lecz studiowania oraz poréwnan z tym zwigza-
nych. W tym przejawia sie prawdziwe studiowanie.
Proponuje pozosta¢ w kregu prawa karnego, a w za-
sadzie prawa wykroczen. Kolegia do spraw wykro-
czen, ktoére orzekaty kiedys w sprawach o wykrocze-
nia, zastapity sady grodzkie. One teraz rozpatruja ta-

kie sprawy. Gdyby uwzgledniaé dzisiejszg wrazliwosé
spoteczng na swobody i wolnosci obywatelskie, uwie-
zienie osoby mozna by rozpatrywaé, jako bezprawne
pozbawienie wolnosci. OczywisScie chodzi o te czterna-
stolatke.

Przestepstwo pozbawienia wolnosci (art. 189),
mimo ogblnego brzmienia tego przepisu, rozumiane
jest jako odnoszace sie wytgcznie do wolnosci w sen-
sie fizycznym, czyli wolnoSci zmiany miejsca przeby-
wania. Jest to przestepstwo umysine. Pozbawienie
cztowieka wolnosci przez lekkomysino$é lub niedbal-
stwo nie jest przestepstwem, chyba ze wynika z nie-
dopetnienia obowigzkéw lub przekroczenia upraw-
nien przez funkcjonariusz publicznego i wyrzadza po-
krzywdzonemu istotna szkode (art. 231§ 3 KK). Po-
zbawienie wolnosci moze by¢ popetnione w réznych
formach, np. przez zamkniecie cztowieka w pomiesz-
czeniu, zwigzanie, odebranie kalece kul. Nie jest po-
zbawieniem wolnosci w rozumieniu art. 189 KK stwo-
rzenie utrudnien w poruszaniu sie, np. odebranie la-
ski, zmuszenie do przejScie do innego wyjScia z bu-
dynku, chyba ze sprawca usitowat w ten sposéb po-
zbawié cztowieka wolnosci. Przestepstwo to moze byé
popetnione réwniez przez zaniechanie, jezeli na
sprawcy ciagzy prawny obowiazek dziatania, np. kie-
rowca nie zatrzymuje pojazdu, pozbawiajgc w ten
spos6b wolnoSci podwozonego przez siebie znajome-
g0, ktory posprzeczajgc sie z nim, oSwiadczyt, ze chce
wysigse.

Zob. Lech Gardocki, Prawo karne.
Warszawa 2000, s. 239.

tecznosci lokalnych.

W starozytnej Grecji zapytano Tukidydesa z Aten,
kiedy sprawiedliwo$¢ zamieszka w Atenach? - od-
part, ze dopiero wtedy, kiedy kazdy obywatel, ktérego
nie dotkneto przestepstwo, bedzie tak samo oburzony
tym faktem jak ten, ktory pokrzywdzonym w wyniku
przestepstwa. Ta sentencja przetrwata kilka tysiecy
lat i wspodtczesSnie ciggle jest aktualna, choé pojecie
bezpieczenstwa na przestrzeni wiekdéw ulegto zmia-
nie. W réznych ustrojach panstwowych i réznych cza-
sach historycznych réznorodnie je pojmowano. Zada-
wano takze dodatkowe pytanie, jak postepowaé, aby
zapewni¢ bezpieczenstwo sobie i swoim najblizszym.
Te poszukiwania, co warto podkreslié, trwajg do dzi-
siaj, a przyczyne tego problemu wyjasniajg badacze
problemu. Bezpieczenstwo jest ,pojeciem, z ktérego
treScig cztowiek wigze swoje nadzieje i na tej podsta-
wie buduje perspektywe wiasng i swoich najblizszych.
Jest kategoria, ktéra odnosi sie do spraw globalnych,
panstwowych, lokalnych i osobistych, tworzac badz
ograniczajac szanse dla kazdego z tych wymiaréw”.
Wspbtczesna technika, rozwdj cywilizacyjny spote-
czehstwa spowodowat, ze termin ,bezpieczernstwo”
jest - jako bezpieczenstwo
w skali makro - panstwa, uktad panstw, kontynentu
czy catego Swiata. Bezpieczenstwo w skali mikro zas
to bezpieczenstwo poszczegdlnych spotecznosci lo-
kalnych (bloku, osiedla, gminy, powiatu, rejonu, woje-
wodztwa. Rozumienie terminu bezpieczenstwa ewolu-
owato wraz z rozwojem cywilizacji.

rozumiany dwojako,

Zob. Andrzej Urban, Bezpieczenstwo spotecznosci
lokalnych, Warszawa 2009, s. 11-12.
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Kto to byt starszy dzielnicowy i dlaczego nie podpisy-
wat sie imieniem i nazwiskiem?

Mozna by dtugo méwié. Chociaz bytem oficerem
po specjalistycznym szkoleniu zawodowym, uczyli mnie
specyfiki ich pracy. Tego nie mozna nauczyC sie
Z ksigzki. Niewatpliwie wiedza ksigzkowa zdecydowa-
nie pomogta w kierowaniu referatem dzielnicowych.
Uprzedzajgc kolejne pytanie, juz odpowiadam. Nie by-
tem cenzorem ani wielkim bratem. Kierowatem, poma-
gatem rozwigzywaé problemy, ale nie myslatem za
nich. Skoro wasza wiedza jeszcze was nie zadawala,
sadze, ze najlepiej bytoby, gdyby sie sam przedstawit.
Przy okazji mozna zapytaé, na temat tego, o czym mo-
witem w trybie przypuszczajgcym wczesniej.

Witam. Jestem dzielnicowym, a w zasadzie bytem
,Starszym dzielnicowym”. W Scistym znaczeniu, byto to sta-
nowisko w strukturze stuzb prewencyjnych Milicji Obywatel-
skiej. Obecnie w strukturach Policji stanowisko takie tez
jest przewidziane. Wiem to z prasy, bo pokazywali dzielnico-
wych na zdjeciach. Gdyby nie to, to chyba bym ich nie wi-
dziat. Wykonywatem bardzo rézne zadania: prowadzitem
postepowania przygotowawcze, ktore wynikaty z katalogu
spraw, ktore dzielnicowy mogt prowadzi¢ oraz takie, ktére
nakazat prowadzi¢ mi szef. Dodam, zZe nie tylko mnie w tym
zakresie doceniat. Wiedziat, co robi, bo wykrywalnoS¢ spraw-
cow przestepstw byta wysoka. Tylko ludzie tego nie chcieli
doceni¢. Odnositem nawet wrazenie, Ze jak podejmowatem
proby, aby przekonac ich do czegos dla ich dobra, to byli
na - nie. Ukrytem sie pod pseudonimem i pisatem, a to, co
opublikowata lokalna gazeta, czesto tworzyto podstawy do
rozméw o charakterze profilaktycznym. Petnitem takze dy-
zury interwencyjne na ,07” i wyjasniatem interwencje domo-
we. Prowadzitem teczke dzielnicowego, w ktérej musiatem
mie¢ wszystko o swojej dzielnicy. Prowadzitem wiele réznych
teczek o zjawiskach patologicznych. A w owym czasie rownie
tego jak obecnie pili, o narkotykach tylko czytatem, nato-
miast narkotyzujgcych sie klejem czy rozpuszczalnikiem
miatem na swojej dzielnicy. Szerzyta sie spekulacja, niekto-
rzy matoletni wykazywali oznaki zdemoralizowania. Na mnie
spoczywat obowigzek Scigania osob, ktére uchylaty sie od
pracy, moim obowigzkiem byto prowadzi¢ rozpoznanie tere-
nowe i osobowe w rejonie, ktory podlegat mi stuzbowo. Jako
anegdote przyjmowano i przyjmuje sie informacje, ze dzielni-

W 1990 roku powstaty narzucone odgérnie po-
sterunki Policji Lokalnej. Funkcjonowaty tez duze ko-
misariaty Policji, ktére z czasem stracity na znacze-
niu, gdyz po likwidacji posterunkéw Policji Lokalnej
w ich miejsce tworzono komisariaty, uszczuplajgc
obsade komisariatéw duzych. Z posiadanych informa-
cji wynika, ze pod koniec 1998 roku, w niektorych
wojewoddztwach przed reforma administracyjng liczba
komisariatow przewyzszyta liczbe posterunkéow MO
sprzed reformy Policji. Koniec roku 2000 przyniost
nam komisariaty Policji i sie¢ rewirow dzielnicowych,
ktére pod wzgledem zakresu dziatania w istocie sg
dziwolagami organizacyjnymi. Znam takie rewiry,
gdzie administruje dochodzeni owiec, operacyjny zas
ma lepsze rozpoznanie niz dzielnicowy, tylko dzielni-
cowego trudno zobaczyé. Czy to jest zdrowy uktad
i czy mozna mowi¢ o wtasciwej jakosci wypetnianych
zadan? (...) Dlaczego zatem przez ponad dziesie¢ lat
nie ugruntowano koncepcji pracy dzielnicowego? Py-
tania nie poddaje dalszym rozwazaniom, bo odpo-
wiedzZ jest wtaSciwie jedna. Byta to wizja gory, czyli
nowy model, czy koncepcja stuzby (pracy) dzielnico-
wego, zostat narzucony. Bez oporéw przyjeli go ci,
ktoérzy przy byle jakiej okazji poddajg go krytyce, wysu-
wajgc konstruktywne argumenty. To wystarczy do
usprawiedliwienia wtasnego tchérzostwa i przeciwsta-
wienia wiasnej wizji. A moze jej nie ma?

J. Swoét, Nowi ludzie, nowe nadzieje, stare potrzeby,
»,Gazeta Policyjna” nr 5, 3 lutego 2002r.

cowy musiat podjgé dziatania takze wowczas, kiedy krowy
przed wyborami, nie chciaty dawac¢ mleka i pono¢ wywoty-
wafo to niezadowolenie okolicznych rolnikéw. A jest to
prawda. Takg wiadomos$¢ z Komitetu Powiatowego PZPR
przekazat mi osobiScie moj szef, po powrocie z egzekutywy.
Szef i Partia byli w potrzebie, to i to absurdalne zadanie
znalazto rozwigzanie na gruncie prawnym. Stowem, dzielni-
cowy byt do wszystkiego. Po zmianach ustrojowych i utwo-
rzeniu Policji jeszcze przez jakis czas, bytem starszym dziel-
nicowym piszgcym na rézne tematy. Miato by¢ lepiegj,
a wyszto jak wyszto. Ale o tym, moze juz teraZzniejsze poko-
lenie dzielnicowych zechce co$ napisac.
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- Warto poznac

Do rak polskiego czytelnika, po 37 latach, od
ich pierwszego wydania, trafity wspomnienia Le-
opolda Treppera - legendarnego Jeana Gilberta -
szefa tzw. Czerwonej Orkiestry (Kapeli). Wszyscy,
ktorzy interesujg sie historig, szczegolnie dziatan
wywiadowczych znajg nazwisko Leopolda Treppera,
urodzonego 23 lutego 1904 r. w Nowym Targu,
w typowej zydowskiej rodzinie niezamoznego skle-
pikarza. Trepper poczatkowo dziatat w organizacji
Hashomer Hatzir, syjonistycznej organizacji, ktéra
rozwigzanie przysztosSci narodu zydowskiego chciata
znalezé w Palestynie. JednoczeSnie mtody Leopold
udzielat sie w komunistycznej miodziezéwce pod
pseudonimem Domb (od Dgbrowa Gérnicza), gdzie
w tym okresie mieszkat.

W 1924 roku wyjechat do Palestyny, gdzie prze-
bywat do 1929 roku dziatajgc w Komunistycznej Par-
tii Palestyny oraz ruchu zawodowym. Kilkakrotnie
aresztowany. Nastepnie przeniést sie do Francji,
gdzie nawigzat kontakt z Komunistyczng Partig Fran-
cji. Po aferze lzajasza Bira i Altera Stroma z siatki
szpiegowskiej ZSRR, majgcy z tym ostatnim kontakty
Leopold Trepper wyjechat wraz z rodzing do Moskwy.

Podczas pobytu w Moskwie odbyt studia w Ko-
munistycznym Uniwersytecie Narodowych Mniejszo-
Sci Zachodu im. J. Marchlewskiego. Pierwsze zada-
nie wywiadowcze Leopolda byto zwigzane z wyjasnie-
niem wspomnianej sprawy Stroma, ktéry sam go
zarekomendowat wywiadu wojskowego
ZSRR komandarmowi Janowi Bierzinowi. Tak rozpo-
czety sie kontakty Leopolda Domba z wywiadem. Byt
rok 1936 r. Dwa lata p6zniej Leopold Trepper, jesie-
nig 1938 r. wyrusza do Belgii jako rezydent radziec-
kiego wywiadu wojskowego, nastepnie zaczyna dzia-
ta¢ we Francji. Kieruje organizacja wywiadowcza,
ktorej Gestapo nadato nazwe Czerwonej Orkiestry.
Aresztowany w listopadzie 1942 r. ucieka we wrze-
Sniu 1943 r. Po przyjezdzie do ZSRR aresztowany
i przez 9 lat przetrzymywany w wiezieniu.

szefowi

Wielka Gra

0Od 1957 r. mieszka wraz z rodzing w Polsce. Prze-
wodniczy Stowarzyszeniu Spoteczno - Kulturalnemu
Zydow w Polsce, jest szefem wydawnictwa Idisz Buch.
Emigruje najpierw do Francji, a pdzniej Izraela.

W 1975 r. wychodza jego wspomnienia, ktére
w biezgcym roku zostaty wydane nakladem Wydawnic-
twa Stapis z Katowic. Leopold Domb umiera 19 stycz-
nia 1982 r. w Jerozolimie. W konspiracyjnej pracy
Trepper uzywat takich pseudoniméw jak Leo, Otto, Lej-
ba Domb czy Jean Gilbert.

Wspomnienia Leopolda Treppera sg podzielone
na trzy czesci. Pierwsza zatytutowana Poczatki w dwu-
nastu rozdziatach prowadzi nas Sciezkami zycia i dzia-
talnosci mtodego Leopolda od Nowego Targu, poprzez
Wieden | wojny Swiatowej do Palestyny, Francji i na-
stepnie ZSRR. Widzimy ksztattowanie sie pogladéw
mtodego dziatacza komunistycznego i zwigzkowego,
czystki stalinowskie oraz zagrozenie niesione przez
hitlerowskie Niemcy, dla narodu, ktérego cztonkiem byt
przyszty Wielki Szef - Otto. Zbieg okolicznosci, predys-
pozycje Treppera do dziatalnoSci wywiadowczej doce-
nione przez Bierzina doprowadzity go najpierw do Bel-
gii, a pézniej Francji.

Druga czes¢ wspomnien Leopold Trepper posSwie-
cit dziatalnosci Czerwonej Orkiestry, jej tworzeniu, kie-
rowaniu, btedom Centrali, aresztowaniu i wielomie-
siecznej grze prowadzonej przez Otto z Gestapo, ktorej
ostatecznym koncem byta ucieczka Treppera.

Trzecia czeS¢ wspomnien naszego bohatera zosta-
ta posSwiecona jego powrotowi do ZSRR, w tym epizodo-
wi ucieczki Szandora Radol, szefa siatki wywiadowczej
w Szwajcarii w stolicy Egiptu. Opisuje swoje aresztowa-
nie, pobyt w wiezieniu, uwolnienie, rehabilitacje, po-
wrét do Polski, pracy w Stowarzyszeniu oraz ponowne;j
emigracji lzraela (Palestyny).

Nie da sie w krotkiej recenzji przedstawié¢ tresci
pamietnika cztiowieka, o tak bogatym zyciorysie oraz
dokonaniach. Nalezy go po prostu przeczytaé. Jest to
doskonate Swiadectwo historii, ktérg przedstawia jej
zywy Swiadek i zarazem aktywny uczestnik.
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Wielka Gra

Kazdy kogo interesujg dzieje i historia stuzb wy-
wiadowczych, okres Il wojny Swiatowej, powinien zapo-
zna¢ sie ze wspomnieniami Leopolda Treppera alias
Domb.

Warto§¢ wspomnien podnoszg zamieszczone
w zatgcznikach dokumenty, dodatkowe informacje oraz
pamigtkowe fotografie.

Tutaj nasuwa mi sie jedna uwaga dotyczgca nie-
dbatego ttumaczenia np. zapiséw w tzw. ksigzeczce
pracy. Skrét B/yactb ttumaczony jest jako putk - a zna-
czy ni mniej ni wiecej tylko jednostka wojskowa. Tak
samo TpyAoBasi KHUXKa (ksigzeczka pracy) nie jest row-
noznaczna z polskim pojeciem - Swiadectwo pracy.

Wspomnienia Leopolda Treppera powinny by¢ lek-
turg nie tylko dla historykéw, mitosnikéw historii, na-
ukowcow, ale stanowi¢ obowigzkowsg literature pol-
skich funkcjonariuszy wywiadu i kontrwywiadu, tak woj-
skowego jak i cywilnego.

Niewatpliwie Jean Gilbert nalezat do wybitniej-
szych postaci czaséw Wielkich Nielegatow wywiadu
ZSRR.

1 Zob. S. Rado, Dora nadaje..., Warszawa 1975.

Kazimierz Kraj

L. Trepper, Wielka gra
Katowice 2012, ss. 355+ 1nlb.
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Raport Specjaliy >>
roblemy

Pierwszy rok fetua, X -
arabskiej
Afganistan: przyszly korytarz energetyczny?
wiosny John CK Daly ISN 2012-08-21 23:47:03
ISAT i1 226256 wycoffas o 2 AGanStas w214 0k PG | stah\\nnsc moga,
sprawié, ze Afganistan stanie sie waznym korytarzem ergi, jej TS
zagraniczna i ~naczym {okas jogo sasiotzi Coytal
(:\ USAw pierwszym [T Klryl uda]e sig dn Pnlskl 2z historyczng wlzvlq pojednania
Claire Bigg [ A Ozikawick RFE/RL 2012-08-16 2244
"pku Obamy REiH mrw udaJE sig w tym tygodniu do Polski 2 mstnvyczr\qw\zytq pojednania,

- pienwszq skladana przez glowe rosyjskiego kosciota prawastannego od kiedy Polska

Raporty archiwalng oizyskala niepodleglost po | Wojnie Swialow). czytaj
Korea ponia; v okowath
20124 Radek AN stosunkimiedzynar: odo ko 2012-08-15 22:45:32
fi W astatrich tygodniach Karea andmnwa i Japonia ulegly na:Jnna\ls‘y:anJ pnkus\e
pozwalsjac na zdominowanie ich stosunkéw przez dlugaletnie spor
terytorialne. Jest to przypadek, ktéry staje sie dasé (ypnwy e re\aq\
wtym regionie Swiata. czytaj

Zobacz wszystkie artykuty (1229,
20 - liczba dziennikarzy zabitych w Syii od listopada zeszlego roku, wedlug danych
Kormitetu Ochrany Dziennikarzy (GPJ)

24 Sierpien
nezuel GAMBIA

Organizacja , e zeszh
Gambii stracano 9 aséb i byly to pienwsze przypadki wykonania kary §mierci w tym
paristwie od 1965 roku

Zobacz Wiece]

24 Sierpien
PAKISTAN-USA
Co najmniej 18 0sdb zgineto w serii atakow rakietowych amerykariskich samolatgm
bezzalogowych w regionie Péinocny Waziristan w pdinocne-zachodnim Pakistanie
24 Sierpien
MEKSYK-USA
2 Amerykandw zostalo rannych gdy pojazd amerykariskiej ambasady zostal
ostrzelany przez meksykanskich policjantéw na crodze na poludnie od miasta

Meksyk £ Sudanu Potudniowego
24 Sierpien o]
LIBAN-SYRIA
Co najmniej 3 osoby zgingly w kolgjnym dniu start migdzy pro- i antysyryjskimi
grupami zbrajnymi w miescie Trypalis na painocy Libany Badi na biezaco!
GRECJA-NIEMCY

W Berlinie doszlo do spotkania kanclerz Niemiee Angeli Merkel z premierem Grecii
Antonisem Samarsemm

Portal Stosunki Miedzynarodowe poswie-
cony jest polityce zagranicznej panstw, ich sto-
sunkom dwustronnym oraz r6znym problemom
miedzynarodowym. Strone internetowg tworza
absolwenci Instytutu Stosunkéw Miedzynarodo-
wych Uniwersytetu Warszawskiego.

W portalu znajdziemy artykuty (w tym za-
graniczne), baze panstw (zawierajgcg m. in.
chronologie wazniejszych w nich wydarzen
a takze opis problemow i stosunkoéw dwustron-
nych z innymi panstwami), dokumenty prawa
miedzynarodowego publicznego, Stownik Pojeé
i Organizacji Miedzynarodowych oraz polecane
przez autoréw ksigzki.
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- Warto poznac

Wspomnienie o pieciu generatach

Autor publikacji to zotnierz, ktéry w czasie Il woj-
ny Swiatowej w ramach stuzby miedzy innymi w Szta-
bie Naczelnego Wodza zetknat sie z piecioma gene-
ratami, ktérych pamieci poswiecit swg ksigzke. Jak
pisze: ,Do moich wspomnien wybratem osoby, ktére
cenitem szczegblnie wysoko i ktére wywieraty zna-
czacy wptyw na dziatanie Polskich Sit Zbrojnych na
Zachodzie oraz przyczynity sie do wysokiej oceny,
jaka cieszyty sie nasze jednostki wsrod sojusznikéow
zachodnich. Kiedy wybuchta wojna miatem 34 lata
i spore doSwiadczenie zyciowe. Totez wierze, ze ge-
neratowie, o ktoérych pisze w moich wspomnieniach,
mieli do mnie nie tylko zaufanie , ale réwniez przy-
jazn, na ktérg mam nadzieje zastuzytem”.

W pierwszym rozdziale autor wspomina genera-
ta Wtadystawa Sikorskiego. Mozemy tu znalez¢ naj-
wazniejsze dane dotyczgce Kkariery Sikorskiego,
a takze informacje o jego relacjach z Marszatkiem
Pitsudskim, ktére w pdzniejszym okresie dziatalnosé
Sikorskiego rzutowaty na polityke kadrowg generata
jako Naczelnego Wodza. Autor poSwieca takze duzo
miejsca sylwetkom 4 najblizszych doradcow Sikor-
skiego (Stanistawa Kota, lzydora Modelskiego, J6ze-
fa Retingera i Jozefa Lipskiego) a takze przedstawia
swoj poglad na gtowna przyczyne katastrofy gibral-
tarskiej, ktorej Podoski szczeSliwym zbiegiem oko-
licznoSci sam nie stat sie ofiara.

Rozdziat drugi to wspomnienie Wtadystawa An-
dersa. Autor opisuje tu kariere swego bohatera oraz
historie, a przede wszystkim trudy tworzenia przez
niego Armii Polskiej w ZSRR. Pokrotce przedstawia
takze postac bliskiego pomocnika generata - Jerzego
Klimkowskiego, ktéry po Smierci Wodza wydat szka-
lujgca jego imie ksigzke ,Bytem Adiutantem Genera-
ta Andersa”, w ktérej zarzuca swemu bytemu szefowi
odpowiedzialno$¢ za katastrofe gibraltarska.

Kolejny rozdziat ukazuje nam sylwetke generata
Tadeusza Klimeckiego, ktory jak pisze Podoski, nie
lubit uczestniczyé w uroczystosSciach, zawsze pozo-
stawat w cieniu Naczelnego Wodza Sikorskiego
i W raz z nim zakonczyt swéj zywot. W tej czeSci
ksigzki autor opisuje takze pokrétce stuzbe Polakéw
w tzw. ,czarnych” dywizjach, ich konflikt z oficerami
angielskimi o zbytnie spoufalanie sie z podwtadnymi
i 0 ... czasowe matzonki.

Czwarty rozdziat to wspomnienia o generale
Stanistawie Maczku, jednym z najlepiej wspomina-
nych generatéw polskich. Jak pisze autor: ,to niezwy-
kty dowédca, ktory nie przegrat zadnej bitwy, pomi-
mo udziatu w dwoéch przegranych kompaniach
(polska 1939 i francuska 1940). Podoski opisuje
stuzbe generata miedzy innymi we Francji i Wielkiej
Brytanii, gdzie dowodzit 1. Dywizjg Pancerng, ktéra
gdyby zostata ustawiona w jednej kolumnie marszo-
wej miataby dtugosé 100 km.

Ksigzka konczy sie na wspomnieniu genera-
ta Klemensa Rudnickiego. Autor jako ciekawostke
opisuje miedzy innym, jak mtody Rudnicki chadzat
do kawiarni z psiakiem, ktory dziwnym zbiegiem oko-
licznosci zawsze podchodzit do samotnie siedzgcej
kobiety. Rudnicki przepraszat dame za zachowanie
pupila i za kazdym razem ucinat przyjemng rozmowe
Z mtoda pania...

Panowie ostatni raz spotkali sie w 1992 r.
»SiedzieliSmy na fotelach i zaczeta sie przyjacielska
rozmowa dwoch starszych panéw. Kazdy z nas wy-
ciggnat swoj aparat stuchowy i (...) zaczeliSmy wspo-
mina¢ dawne czasy. Przypomniatem generatowi, jak
odradzat mi powrét do kraju pod wiadze Komuny?
(...). Ku mojemu zdziwieniu generat zywo zaprzeczyt:
To wy, ktorzy wrociliScie, ksztattowaliscie wbrew
wszystkim trudnosciom nowg Polske, a tymczasem
my straciliSmy 50 lat na jatowe przezycie”?2.
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Wspomnienie o pieciu generatach

Podsumowujac, ksigzka jest wartko napisana. Po-
doski co prawda gdzieniegdzie sie powtarza, jednakze
jego ujmujacy ton narracji, brak epatowania emocjami,
schludne, proste, ,zothierskie” pisarstwo rekompensu-
je wszelkie niedociggniecia. Watki autobiograficznie
nie rzutujg na odbiér publikacji - wrecz przeciwnie -
dodajg jej ciepta, pozwalajg czytelnikowi wczué sie
w klimat dzieta. Autor nie przyttacza takze czytajgcych
gornolotnymi sformutowaniami, nie ttamsi nadmiarem
statystyk, dat czy danych biograficznych, dlatego takze
czytelnicy nie bedgcy pasjonatami wojskowosci czy
historii z przyjemnosci przeczytajg te pozycje.

Ewa Wolska
Przypisy

1 J. Podoski powrdcit po wojnie do Polski, gdzie kilka klat pézniej zostat
niestusznie aresztowany i skazany. Od-siedziat w wigzieniu 4 lata jako
szpieg i zamachowiec. Doczekat sie jednak rehabilitacji.

2 Generat miat na mysli wielu polskich zotnierzy, takze generatéw, ktorzy
pozostali po zakoiczeniu Il wojny Swiatowej w Wielkiej Brytanii i bardzo
czesto zyli w trudnych warunkach. Na przyktad gen. Maczek odcinajac
sie catkowicie od polityki przed dtuzszy okres po wojnie pracowat jako
barman. Generat Rudnicki natomiast zajgt sie renowacjg obrazéw
a pdzniej oprowadzaniem wycieczek.

Jan Podoski

SWSPOMNIENIE

>y

Wspomnienie o pieciu generatach
J. Podoski
Torun 1998
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Jak piszg autorzy strony, ,Niwserwis.pl
jest specjalistycznym portalem informacyjnym
przeznaczonym dla oséb interesujacych sie pro-
blematykg przestepczosci zorganizowanej i go-
spodarczej, terroryzmem, bezpieczenstwem
miedzynarodowym czy prawami cztowieka”. Ser-
wis internetowy tworzony jest przez firme Niem-
czyk i Wspdlnicy Serwis Informacyjny Sp. z o0.0.,
zwigzang z firmg Niemczyk i Wspdlnicy Sp.
z 0.0. Firma ta przygotowuje analizy gospodar-
cze oraz zajmuje sie biatym wywiadem.

Portal informacyjny publikuje relacje, opi-
nie i komentarze na temat terroryzmu, przestep-
czosci, stuzb specjalnych, ochrony informaciji,
bezpieczenstwa Srodowiska, bezpieczenstwa
miedzynarodowego i inne.
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INFORMATYKI i ZARZADZANIA

W EW N ET RZ N E z siedziba w Rzeszowie

znajdziesz prace w: y A\
« stuzbach mundurowych (policja, wojsko, straz pozarna, P

straz graniczna)

stuzbach specjalnych (ABW, CBA, Agencja Wywiadu) -4
agencjach ochrony i detektywistycznych '
zespotach ds. bezpieczenstwa informatycznego -
« centrach zarzadzania kryzysowego
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W programie studiow m.in.:
- obozy szkoleniowe
trening w zakresie walki wrecz
walki z uzyciem narzedzi
szkolenie strzeleckie
zarzadzanie bezpieczenstwem
systemow informatycznych
zarzadzanie w sytuacjach kryzysowych
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antyterroryzm

bezpieczenstwo i porzqdek publlczny

bezpieczenstwo systemow mformatycznych

ochrona informacji niejawnych

V-
zarzadzanie kryzysowe

S _ A
Studenci maja mozliwosc¢ pogtebiania swych zainteresowan poprzez uczestnictwo
w kotach naukowych (antyterrorystycznym, historycznym i wielu innych).
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szczegoty na Dziat Rekrutacji WSIiZ, pok. RA8, ul. Sucharskiego 2, 35-225 Rzeszéw
tel. 17866 11 88, 17 866 11 99, rekrutacja@wsiz.rzeszow.pl
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Chcesz opublikowaé wtasny artykul?

Wyslij go na e-mail: redakcja@e-terroryzm.pl

Zwyczajowa objetos¢ artykutu to od 3 000 znakéw
(jedna strona) do 25 000 znakéw (co odpowiada
okoto 7-8 stronom).

Mozesz dostarczyé fotografie oraz tabele,
wymagane sg ich podpisy.

Nie musisz formatowa¢ tekstu!
Formatowania oraz korekty dokonuje Redakcja.

Tematyka artykutu moze poruszaé sprawy
powigzane z terroryzmem i bezpieczenstwem,
a takze politologig, zarzadzaniem kryzysowym

i ratownictwem, ochrong informacji niejawnych
i infrastruktury krytycznej.

Nie jestes pewien czy Twoéj artykut odpowiada
tematyce czasopisma? Przekonaj sie o tym.
Na pewno odpowiemy na Twdj list.

Redakcja zastrzega sobie prawo do skrotow,
korekty oraz publikacji wybranych
nadestanych artykutow.

Archiwalne numery
dostepne na naszej stronie:

www.e-Terroryzm.pl
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